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.Touha odhalovat tajemstvi je hluboce z#mna v lidské pirozenosti.
Dokonce i ten nejménzvédavy ¢loveék zpozorni, dostanou-li se mu do rukou jinak
nedostupné informace. @ se sice dkomu posisti ziskat zarstnani, jehoz
napini jeteSeni zahad,&Sinou jsme vSak nuceni uspokojovat svou dychtivost
lus&nim niznych hadanek sestavenych jen tak pro zabavu. Mdalsk dostane v
lustni zahad déale nez kefikovkam a detektivnim ifbéhum, reSeni tajuplnych
kddua je seriézntinnosti jen pro &kolik vyvolenych."

John Chadwick

The Decipherment of Linear ([®ozlus&ni linearniho pisma B)
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O ¢eské kryptologii
Motto:
Sifrovani jecasto jedinou moznosti, jak chranit cennéa data.

Kryptologie neni naukou o kryptéch, jak si hedidi mysli, ale o Sifrach, a jeji
vliv na s\&tovou historii je fascinujici. A jaka jgeska kryptologie? Mame také my
néjaké tajné pracovistnebo podzemni &sto, jako je tomu v Anglii v Menwith
Hill, kde se lusti a vyhodnocuji zachycené komuo@@ Tahle ticha pracovist
totiz ovliviiovala vysledky vSech vélek, naém si vzpomenete. Také naSe
Sifrogramy, proudici za druhé&evé valky mezi Londynem a domacim odbojem,
byly lus€ny, jak ostatd po valce potvrdili samizajati Némci, ktefi luSgni
provadli. Zacal jsem druhou sovou valkou, protoze v ipdvalé€né ceské
kryptologii se nedlo nic vyznamného. Po valce &eska kryptologie stabilizovala
a vyvijela az do roku 1989 v zavislosti na tehdejSESSR. Restoze
nejexponovagsi viadni spoje byly zajishy sowtskou technikou, byly vyvijeny
Sifratory také ryz&eské a urovekryptologie nebyla mala. Soietlila se v3ak vy-
hradré na zaji&ni poteb ministerstev (zahratij vnitro, armada) a stétn
mocenského aparatu. Po sametové revoluci dosldikugaracovniki prislusnych
sluzeb do komeni oblasti, kde vznikala poptavka po Sifrovacichiznich,
programech pro ochranu dat apod.iaghli jsme se dokonce mezi vyvozce
Sifrovacich z#zeni a softwaru. &hem uplynulych 13 let se také samostudiem
vySkolilo nekolik desitek vysokoSkoldk v oblasti pgitatové bezpénosti a
casteéne i aplikované kryptologie. VSude ve vydych zemich se vSak kryptologie



uz fadu let vyduje na vysokych Skolach a o begpesti a kryptologii zde
vychazejistovky knih. Pesto i tam je poéthto specialistech velka poptavka.
Prudky naist zaznamenala také teorieie® dvaceti lety pradhla bshem roku
jediné s¥tové kryp-tografickd konference, nyni se jich kazdoé kona vice nez
pét. Lidé, ktéi rozumi metodam ochrany dat, jsou a budoughoti v mnoha
bankach, na ministerstvech a v jinych statnichtirdth, u mobilnich operatoyv
pramyslu inform&nich a komuniké&nich technologii apod. Dnes tu ale tito lidé
chybi - a chybi i fisluSn&eska terminologie. | kdyZ jsem se snazil po celyeket
uplynulych let kryptologii popularizovat - zejmékazdy nésic v éasopiseChip,
ale i na tiznych bezp#nostnich konferencich - vysledek je nevalny. Kaddyhy
technik misto Sifrovatekne ,kryptovat" a misto au-tentizace ,autentikadghce
to zkratka jedt ¢as. Ziskal jsem vSak mladého kolegu Tomase Rosmpf® z
mala porevolanich vysokoskolak ktery si niize fikat kryptolog. V takto
vzniklém tandemu jsmeippraci na jednom projektu pro Narodni beapestni
Uiad také objevili zavaznou chybu v programu PGP. J@me dostali {eskou
kryptologii" i na strankyThe New York Timg®GP pouzivaji miliony Ametani

a jsou na § hrdi, viz 8. kapitola této knihy). Pofll® se nam fispét i k rozvoiji
teorie a popsat mozné Utoky na algoritmus RSA taie,by to nikdo n&ekal. Po
dvaceti letech konani &wvych kryptografickych konferenci tak v Kaliforiétos
zazrel i nas prispivek. Cesky kryptologicky vyzkum stéle t¥oroztrousené a
izolované ostivky, na tom jsme nic nezmili, ale Ce$i jsou chytry narod, takze za
neékolik let mize situace vypadat mnohem dpudji.

Co v knize nenajdete

A ted jeSE& par slov o tom, jaké vyznamné udalosti se odehaalpo napsani
knihy, takZze v ni jiz nemohly byt zaneseny. V rdc®98 byl zactvrt milionu
dolam sestrojen DES-Cracker - stroj, ktery ghbm deviti di schopen vyzkouSet
vSech 2° (4. 72 057 594 037 927 936) moznychcklisifry DES. Dale se na
internetu spojilo 300 000 dobrovoliila poétyrech letech préace jejich pivace
vylustily 64bi-tovy ki k Sifte RC5. Nejpodstatjsi udalosti bylo vSakipeti no-
vého amerického Sifrovaciho standardu AES v rodg228yl vybran postyrech
letech véejné soutZe a i jeho nejkratsi Kima cca 3.18 moznych hodnot, je tedy
tak velky, Ze vyzkouSeni vSech moznosti dostupnfimiotnymi pozemskymi
zdroji je vylowené. Ledaze by doslo ke zcel@yratnému pokroku, néjklad na
poli tzv. kvantovych péitact, o nichZz se v knize také &tete. Jako obrana proti
kvantovym pgitacim uz byly také zkonstruovany nové kvantové Sifratdiymi
slovy, neustaly souboj kryptogtah kryptoanaly-tik se nezastavil. Uz uz gealo,
ze kryptografové vyhrdli, nelfcAES bude dost silng, ale lustitelédli s novym
objevem, ktery dostal divné jméno - postranni kan&ryptoanalytici ukazali
desitky moznosti, jakerpat informace nejen z vlastnich Sifrogfanale i ze
zpasobu jejich vzniku, ze Zpobu, jak Sifratory pracuji nebo komunikuji se svym
okolim. Dokazi uziténou informaci ziskat zth nejnicotijSich detail, nagiklad
z chybovych hlaSeni typu ,deSifrovani této zpraegopadlo doie", z casového
trvani operaci nebo z elektromagnetického ¥geani Sifratoru. Tyto fantastické
objevy novych moznosti kryptoanalyzy vyvolaji pediti kryptogra-i. Mnoho




zaizeni nebo pditatovych program se dostane do nového ohrozeni, mnozi
vyrobci nebudou na tato nova nebedpeagovat a mnoho lidi bude staldad
tytéz chyby jako fed sto lety. A tajné sluzby? Ty se po padu Zelezpény
pieorientovaly vice na ekonomickou Spionaz. K tonistppuje novy protivnik -
mezinarodni terorismus. Proto zapas mezi kryptggeafkryptoanalytiky vbec
nekorti, naopak je stale dramétijSi. Ani velky bratr nespi, nelio jak seiika v
NSA: ,V Boha &time, vSe ostatni monitorujeme."

RNDr. Vlastimil Klima, prosinec 20b2vod

Kralové, kralovny a generalové po tisice let spaléha &inné komunikani
systémy, jez jim umaibvaly vladnout jejich zemim a velet armadam. Zaiosie
vzdy byli wdomi, jaké nasledky by #&o, kdyby jejich zpravy padly do
nepovolanych rukou: vyzrazeni cennych tajemstvincizn, odhaleni kbovych
informaci nepiteli. Bylo to pra¥ riziko vyzrazeni, co vedlo k rozvoji kéd Sifer,
tedy technik wenych k ukryti smyslu zpravyied vSemi krord zamysSleného
piijemce.

Ve snaze dosé&hnout utajeni provozuji jednotlivéyst&a Sifrova pracovist
zodpowdna za bezpmost komunikaci, kde se vyvijeji a u¢fiddo praxe nejlepsi
mozné Sifry. Cizi lustitelé Sifer se naopak sngio Sifry rozlustit a ziskat ukryta
tajemstvi. Lustitelé Sifer jsou lingvisti alchymisté, jakési mystické spoémstvi,
které se snazi vylustit z nesrozumitelnych syrijejich skryty vyznam. Historie
koda a Sifer je pibéhem boje mezi twci a lustiteli Sifer, boje probihajiciho po
staleti, intelektualni bitvy, jez &a a ma hluboky dopad na&wevé djiny.

Pt psani této knihy jsem sledoval dva hlavni cilexzrffm z nich je zmapovat
vyvoj kodi. Slovo vyvoj je pipadné, protoze rozvoj Sifrovacich technik Ize tiap
jako evol¥ni zapas. Kod je vzdy v ohrozeni. Jakmile lustite}&inou novy
zpisob, jak odhalit slabinu kédu, ztrati tim kédijsvyznam. Bd’ zmizi, nebo se
pretvai v novy, &inngjSi kad. | ten pak prosperuje pouze do té doby,seegod#
odhalit jeho slabiny - a tak dale. Jde o analdgiiase, v niZ se nachazi ridgad
bakterialni kmen nakazlivé nemoci. Bakterie zifogperuji a pezivaji do té doby,
nez lékd najdou antibiotika, jez jsou naieha proti slabému mistu danych
bakterii a dovedou je zabit. Bakterie jsou tak nyceal se vyvijet a antibiotika
Lpielstit”. Pokud se jim to povede, budou znovezpvat a prosperovat. Jsou pod
neustalym evolinim tlakem, jimz psobi nasazeni novych a novychilék

Neustaly boj mezi twci a lustiteli Sifer vedl k celéadé vyznamnych
védeckych objew. Tvirci Sifer vzdy usilovali o stale dokonalejsi utdjen
komunikaci, zatimco jejich lustitelé vyvijeli j¢StafinovargjSi techniky Gtoku. V
této snaze o uchovani i odhaleni tajemstvi muskedystrany zvladnout rozmanité
obory a technologie od matematiky po lingvistikuid ¢eorie informace po
kvantovou fyziku. VynaloZzené Usili bylo pro vSechmmyiréné obory pinosem a
jejich prace vedlacasto k urychleni technického pokroku. Nejvyrggm
piikladem je vznik modernich piact.

Koédy stoji v pozadi mnoha historickych mezhikNékdy rozhodovaly o
vysledcich bitev, jindy zagtinily smrt korunovanych hlav. Pro ilustraci édivych
okamziki evolwniho vyvoje kéd vam pgedkladam gibehy o politickych



intrikach, o zivo¥ a smrti. Historie kéil je natolik bohata, Ze jsem byl nucen
mnoho fascinujicich ffbéhi vynechat - ma prace rozhadnnevedla k
vycerpavajicimu vysledku. Pokud se chcete édév vice a prostudovat
problematiku detailkji, odkazuji vas na seznam dopdené literatury.

Vedle souhrnu vyvoje kdda jejich disledki pro historii je druhym cilem
knihy ukazat, Ze tato tematika je dnasdeditéjSi nez kdy dive. V dol&, kdy se
informace stavaji stale ce#i komoditou, kdy komunikai revoluce nani
podobu spolénosti, z&ina hrat Sifrovani v kazdodennim zivaitale dlezitjsi
roli. NaSe telefonni hovory se dnegzk& spojuji Fes satelity, nasSe e-maily
prochéazeji po cestceloufadou pditact. Takové komunikace Ize snadno odpo-
slouchavat, coz ohrozuje naSe soukromi. Podobnaalydati i pro obchodni
zalezitosti; stale &Si podil obchodu se realizuje prigstnictvim internetu, takze je
nezbytné zajistit firmam a jejich zakaziitk bezpé&nost. Jedinou metodou, jez
muze ochranit soukromi a zaiti aspich elektronického obchodu, je Sifrovani.
Umeéni tajné komunikace, znamé téz jako kryptografieskytne zamky a kie
informaniho wku.

Zarovai je nutnofici, Ze rostouci poptavka Sirokéremosti po kryptografii je
v rozporu s pozadavky vymahatelnosti prava a ndrbdmpénosti. Policie a tajné
sluzby po desetileti uzivaly odposléch boji proti teroristm a organizovanému
zloginu, ale sotasny vyvoj velmi silnych k&l hrozi tim, Ze by takovy postup
mohl ztratit &innost. S nadchazejicim 21. stoletim vyvijeji zastéobianskych
prav stéle ¥tSi tlak na Siroké vyuziti kryptografie v zdmu oashy prav
jednotlivce. Spolu s nimi zastavaji stejné starkmasstupci podnikové sféry, kfe
se dozaduji silné kryptografie &iv bezpe&nosti transakci v rychle se rozvijejicim
swte elektronického obchodu. Ti, kigsou odpo¥dni za pravo a géadek, naopak
apeluji na vlady, aby pouziti kryptografie omezBtazkou jegeho si cenime vySe
- soukromi, nebo efektivrpracujici policie? Existujegfaky kompromis?

| kdyz ma kryptografie v dnesni dbbelky vyznam i pro otanské aktivity, je
treba zdraznit, Ze ani vojenska kryptografie neztraci spédstatiini. Rika se, Ze
prvni swtova valka byla valkou chemik neba v ni byl poprvé pouzit chlér a
hotéi¢ny plyn; druh& sitova vélka je ozngvana kvili atomové bomb jako valka
fyzikt. Treti swtova valka by pak mohla byt valkou matematikeba praw oni
maji pod kontrolou jeji nejdezit¢jSi zbrag - informace. Matematici vyvinuli
kody, s jejichz pomoci se dnes chrani vojenskérinéeze. Jist neni gekvapenim,
Ze existuji jini matematici, kiese snazi tyto kody lustit.

Pti popisu evoluce kéida jejich vyznamu pro historii lidstva jsem si dtivo
malou odboku. Kapitola 5 popisuje vylu&hi nékterych starovkych pisem vetrg
linearniho pisma B a egyptskych hierodlyZ technického hlediska tu je patrny
jeden rozdil: kryptografie se zabyva komunikaci, lpyla zamirné navrzena tak,
aby skryla tajemstvifed nepitelem, zatimco pisma stagdych civilizaci takovy
Ucel nengla; prost jsme jen postupemeéki ztratili schopnost jesist. AvSak
dovednosti pdebné k odhaleni smyslu archeologickych desé velmi podobaji
t¢m, jez potebuji lustitelé Sifer. Je3tdiive, nez jsem siipcetl knihu Johna
ChadwickaThe Decipherment of Linear @®ozluséni linearniho pisma B), ktera



popisuje nalezeni smyslu textu stafle¥ stedomdské civilizace, jsem byl
fascinovan sk&ymi intelektualnimi vykony dch, ktei dokazali rozlustit pismo
naSich pedki a umoznili nam tak dadét se vice o jejich civilizaci, v& a
kazdodennim Zivet

Puristim se musim omluvit za nazev knihy v anglickém vydamhe Code
Book.Nejde v ni jen o kédy. Termin ,kéd" se vztahujezikela,konkrétnimu typu
tajné komunikace, jenZhem staleti ztratil na vyznamu. V ramci kédu se/cli
fraze nahrazuje jinym sloverdisleméi symbolem. Nafiklad tajni agenti maji sva
kryci (k6dova) jména chranici jejich identitu, tedjova pouzivana namisto
skute&nych jmen. Podokinlze slovni spojeni Utok za Gsvitu nahradit kddovym
slovem Jupiter a to zaslat veliteli na bitevni paley

informace #stala nefiteli skryta. Pokud se Stab a velitedledem dohodli na
kddu, pak vyznam slova Jupiter budeimla stranam jasny, zatimco tigel, ktery
je zachyti, nebude rozutn nicemu. Alternativou ke kdédu je Sifra - technika
napiklad nahradime kazdé pismeno tim, jez nasleduj@épo v abeced (tedy
namisto A piSeme B, namisto B piSeme C a tak dalkey, Utok za Gsvitu
piepiSeme jako Vupl ab vtwjuv. Sifry jsou fesinim pojmem kryptografie, takze
by se tato kniha #ia sprave jmenovatThe Code and Cipher Boodt¢toval jsem
vSak fesnost zvénosti. [My véeském pekladu nikoli - pozn. fekl.]

Tam, kde bylo #eba, jsem uvedl definiceiznych technickych pojin
pouzivanych v kryptografii. iestoze se jimi obeérnvzatotidim, misty jsem pouzil
i termin, ktery mozné neni technickyegny, je vSak u laické ¥gjnosti znansjsi.
Dovolil jsem si to dinit jen tehdy, je-li vyznam slova z kontextu zc@any. Na
konci knihy najdete slovidék pojmi. Zargon kryptografie je ostatrzpravidla zce-
la prihledny: tak nafiklad oteveny text jezprava ped zaSifrovanimsifrovy text
zprava po zaSifrovani. Nez ukam tento Uvod, musim se jé&minit o problému,
jemuz ¢eli kazdy autor, jenz se dotkne oblasti kryptograféda o tajemstvi je
pievazri sama o sobtajna. Mnozi z hrdil této knihy nedosahlidnem svého
Zivota véejného uznani, nelbiojejich prace stale jeStméla diplomatickoudi
vojenskou hodnotu. &em gipravnych praci pro tuto knihu jseméhmoznost
hovait s experty britské Government Communications Headters (GCHQ),
ktefi m¢ seznamili s detaily préwdtajreného pozoruhodného vyzkumu ze 70. let.
Diky tomuto odtajani se ti z nejwtSich s¢tovych kryptogral dotkali oceréni,
jez jim pravermalezi.Toto odhaleni mi vSakifpomnelo, Ze podobnychipadi, o
nichz nevim nic ani ja, ani jini publicisté, jetfisvice. Organizace jako GCHQ
nebo americkd NSA (National Securi-ty Agency) pokjav utajeném vyzkumu
na poli kryptografie, takZe jejich vysledky jsoijnéa jejich pracovnici anonymni.

Navzdory probléraim souvisejicim s utajenim jsendnoval posledni kapitolu
knihy spekulacim o budoucnosti kod Sifer. Zarovig se v ni pokouSim zjistit, zda
dovedeme odhadnout, kdo v evii bitwé mezi tvrci a lustiteli Sifer zvigzi.
Navrhnou térci Sifer rekdy kod, jenz nelze nijak rozlustit, a doséhnou $a&ho
cile -absolutniho utajeni? Nebo to snad budoutlétiSifer, ki& posta-vi stroj
schopny desifrovat cokoli? Jsem gdem toho, Ze nejlepSi mozky oboru pracuji v



tajnych laborattich, kde maji k dispozici dostatek prigstkii pro swij vyzkum; méa
tvrzeni v posledni kapitole proto mohou byt fesma. Uvadim ndfklad, ze
kvantové péitace - stroje schopné vylustit jakoukoli dnesni Sirisou dosud ve
velmi primitivnim stadiu vyvoje, je vSak klidnmozné, Ze ¢kdo jiz takovy pdéitac
sestrojil. Jedini lidé, kié by mohli poukazat na mé omyly, jsou vSak ti,ikt®
udélat nesndji.

1

Sifra Marie Stuartovny

V sobotu 15fijna 1586 rano vstoupila krdlovna Marie do z&pl soudni sih
na zamku Fotheringhay. Lét&aneni a revmatické onemoéni si vybraly svou
dai, presto vyhlizela staletdtojrg, upraver a nade vSi pochybnost kralovsky. Za
doprovodu svého |éka proSla kolem soudg tredniki a gihlizejicich. Ristoupila
k triinu, ktery stal uprogd dlouhé Uzké mistnosti. Chviliéha za to, ze tm je
vyrazem respektu k jeji osgbale zmylila se. Tm m&l symbolizovat nefitomnou
kradlovnu AlzkEtu, Mariina nepitele a Zalobce. Marii zdvibe odvedli na pra§jsi
stranu mistnosti, na misto pro obzalovaného, kdgrifiravili zidli potazenou
karminovym sametem.

Marie Stuartovna byla obzZalovana z velezrady. Qb\jinze spiknuti, jez si
kladlo za cil zavrazdit krdlovhu AlZtu a ziskat anglicky &n pro Marii. Sir
Francis Walsingham, Al#in hlavni tajemnik, jiz fedtim ue¥znil ostatni
Ueastniky spiknuti, ziskal jejich doznani a nechalpmpravit. T& bylo jeho
zanmtrem prokazat, Ze gele spiknuti stala Marie a Ze zasluhuje hrdelsttre

Walsingham wdél, Ze nez bude moci nechat Marii Stuartovnu popyraausi
Alzbétu preswdéit o jeji viné. | kdyZz Alzbita Marii opovrhovala, #la nékolik
divoda, pra byt zdrZzenliva, nez ji poSle na smrt. Za prvé Mdyla skotskou
kradlovnou, a proto se mnozi tazali, zda anglickydsaibec smi odsoudit k smrti
cizi hlavu statu. Za druhé by Mariina poprava mopiadstavovat nefjemny
precedens - smi-li stat zabit jednu kralovnu, pgksé gipadni rebelové mohli
odhodlat zabit i druhou panovnici, tedy samu Atab K Mariiné popra¥ také
negispivalo krevni pouto, Alzlia a Marie byly totiz se&nice. Zkratka a ddb,
bylo jasné, ze Alz&ta popravu povoli jen tehdy, prokaze-li Walsinghaate vSi
pochybnost, Ze Marie gda ke spikleném usilujicim o jeji smrt.

Za spiknutim stala skupina mladych anglickych Kekgich Slechtié, ktei
méli v umyslu odstranit AlzBtu, jez byla protestant-ské viry, a na jeji misto
dosadit katoliku Marii. Soudu bylo #&jmé, Ze Marie byla pro spiklence ddivou
osobou, zpdatku vSak nebylo jasné, zda o spiknutfidla a zda s nim souhlasila.
(Védéla a souhlasila.) Walsinghamovym Ukolem bylo praitdmmatatelné spojeni
mezi Marii a spiklenci.

Onoho rana v prvni den procesu usedla Marie Stusatona lavici
obZzalovanych, oblena docerného sametu vzbuzujiciho soucit. Okwin z
velezrady nerdi pravo na obhéjce a nestnpiedvolat své viastni gdky. Marii
nepovolili ani tajemnika, ktery by ji pomohl ¥ipraw na proces. fsto nebyla
jeji situace beznagha. Veskera jeji korespondence se spiklenci biftav&ana,



namisto slov se skladala ze synthokteré nersly ocividny vyznam. Marie
Stuartovna byla i@swdéena, Ze i kdyby Walsingham dopisy ziskal, nerozpbzn
by, co znamenaji. Jestlizéstane obsah dogigajemstvim, nelze jich pouzit jako
diikazu proti ni. To vSak zaviselo na spolehlivodtiysi

NaneStsti pro Marii nebyl Walsingham jen tajemnikem, dbké Séfem
anglické Spionaze. Ziskal Mariiny dopisycené spikleném a \&dél zcela fesrs,
kdo by je ungl rozlustit. NejlepSim odbornikem v zemi byl ThomRkelippes,
ktery se léta &noval luséni Sifer nepatel krédlovny Alzlsty a poskytoval tak
dikazy k jejich odsouzeni. Pokud by dokaz#fst dopisy, které si vyitiovala
Marie se spiklenci, pak by smrt skotské kralovniabheodvratna. Na druhou

stranu, kdyby Sifra byla tak promyslenda, Ze by fejéemstvi uchranila, mohla
by Marie vyvaznout ziva. Nebylo to poprvé, kdy siifty rozhodovala o zivéta
smrti.

Vyvoj tajného pisma

Nékteré z nejstarSich zminek o tajném pismu poché&mkjHerodota - ,otce
historie", jak ho nazvaiimsky filozof a politik Cicero. Ve svycBéjinach shrnuje
Herodotos konflikty meziReky a Per3any v 5. stoleti.pn. 1. Chapal je jako
konfrontaci svobody a otroctvi, jako boj mezi nagBwni feckymi staty a
perskymi utlagovateli. Podle Herodota to bylo pgaumeni tajnych zprav, co za-
chranilo Recko ged dobytim Xerxem - Kralem kil ktery byl despotickym
vadcem PerSan

Dlouhodobé nefféitelstvi meziReky a PerSany dosahlo kritického bodu kratce
poté, co Xerxes zal sta¥t Persepolis, nové hlavnigsto svého kralovstvi. Z celé
fiSe a sousednich sidem proudily poplatky a dary. Vyznamnou vyjimkoglyb
Athény a Sparta. Xerxes ¢htakovou opovazlivost ztrestat acah shromad’ovat
vojsko. Prohlasil, ze ,roz8me perskouisi tak, Ze jeji jedinou hranici bude nebe a
slunce nedohlédne ze&njez by nepdtla nam". Po pt let sbiral nej¥tSi vojenskou
silu v dosavadni historii. V roce 488.p. 1. byl gipraven na fekvapivy uder.

Pripravy perské armady v3ak pozoroRalk Demaratus, ktery byl ze své vlasti
poslan do vyhnanstvi a zil v perskénéstt Susy. Pestoze byl vyhnanec, citil
nadale loajalitu kRecku, a tak se rozhodl poslat do Sparty varovéeid p
Xerxovymi Gta@nymi plany. Problém vsSak byl, jak zpravu doprawathy ji
nezachytily perské hlidky. Herodotos piSe:

.Nebezpei prozrazeni bylo velké a DemaratusSpl jen na jeden Zgob, jak
zpravu zaslat. SeSkrabal vosk ze dvou voskovychigsalestiek, sepsal Xerxovy
zan®ry primo na jejich devo a pak zpravu znovu zakryl voskem. Tabulky mdy
prvni pohled prdzdné a nevzbudily zajem strazi. Kdgprazily do cile, nikdo
nedokéazal rozlustit jejich tajemstvi, az - jak jseendo¥dél - Kleomenova dcera
Gorgo (manzelka Le-onida) uhodla jule, arekla ostatnim, Ze j¢gba seSkrabat
vosk. Kdyz tak dinili, nasli zpravu, pecetli ji a sclili ostatnim Rekiam."Kvili
varovani se do té doby bezbrarRékové zacali ozbrojovat. Zisky statnich
sttibrnych doii, dosud roz8lované mezi otany, byly pouzity ke stawbdvou set
valetnych lodi.

Xerxes ztratil moment ipkvapeni. Kdyz jeho tbstvo vplulo do zélivu u




Salaminy nedaleko Athén, byliekové gipraveni. Xerxes se domnival, Ze chytil
fecké la’stvo do pasti, avSak byli to naop&lekové, kt& vlakali negitele do
Uzkého zalivu. ¥déli, Ze jejich malé a ménpatetné lod by na oteieném mai
proti perské flotile neobstaly, ale v zalivu seaipila jejich &tSi manévrovaci
schopnost. Kdyz se atib vitr, zustali PerSané uz#eni v zalivu. Perska princezna
Artemisia byla se svou lodi ob&tina zeif stran, pesto se pokusila uniknout na
volné mde, namisto toho vSak narazila do jedné z vlastinidh Vznikla panika,
pii které doslo k dalsim srazkam, Rekové rozpoutali krvavodez. Bshem
jediného dne tak byla pokana ohromna perska vojenska sila.

Demaratova strategie tajné komunikace ¢dpmla v prostém ukryti zpravy.
Herodotos popisuje i jinou udalost, kdy ukryti texpost&ilo k bezp&nému
zaslani zpravy. Vypraviifbéh, v nimz vystupuje Histiaios, ktery citpovzbudit
Aristagora Milétského ke vzpéel proti perskému krali. Aby zaslal své poselstvi
bezpe&ng, oholil Histiaios hlavu svého posla, napsal zpraauazi lebky a pékal,
az poslovi znovu narostou vlasy. Jak jestid tomto historickém obdobi se menSi
zpozdni dalo tolerovat. Posel pak mohl cestovat bezzpotienesl fece nic
zaval'ného. V cili své cesty si znovu oholil hlavu a gz ptijemci zpravy.

Komunikace utajena pomoci ukryti zpravy se nazgtéganografie,podle
feckych slovsteganogschovany) agraphein(psat). Bhem dvou tisic let, jez nas
déli od Herodotovychéadl, se v fiznych ¢astech sita rozvinuly fizné formy
steganografie. StaCinané nafiklad psalizpravy na jemné hedvabi, které pak
zmakali do malé kukky a zalili voskem. Posel pak voskovou Kuli polkl.
Italsky wdec Giovanni Porta v 16. stoleti popsal, jak ukzpradvu ve vejci
vaifeném natvrdo pomoci inkoustu vyrobeného z jedné kamence a pinty octa.
Tim se pak napiSe zprava na igigku. Roztok pronikne jejimi péry a zanecha
zpravu na vieném bilku. Bist i Ize, az kdyz vajko oloupeme. Do oblasti
steganografie p#trovreZz neviditelné inkousty. Jiz z 1. stoleti naSehmpettu
pochazi navod Plinia StarSiho, jak pouzit mlékoSpeyTitbymalus spz celedi
Euphorbiaceaejako neviditelny inkoust. Po zaschnuti je mlékolace

prihledné, kdyz se vSak lehce ¥ejle, zhidne. | moderni Spioni @hs
improvizovali s pouzitim vlastni ndg kdyZ jim doSla zasoba tajného inkoustu.

Dlouha tradice steganografie j&smkazuje, ze jde o techniku, jez sice
poskytuje ukity stupei utajeni, ma vSak zasadni vadu. Kdyz uz se zpramou
poddi objevit, je prozrazena naraz. Pouhé jeji zachiyzeamena ztratu veskerého
utajeni. Oikladna straz rive prohledavat vSechny osoby cestujitdsphranice,
oSkrabavat voskové tabulky, rahat cisté listy papiru, loupat vana vejce, holit
lidem hlavy a tak dale. Wité mnoZstvi zprav se tak vzdy pdtdaachytit.

Soulgzné se steganografii se protocat rozvijet ikryptografie, jejiz nazev
pochazi zieckého slovakryptos (skryty). Cilem kryptografie neni utajit samu
existenci zpravy, ale jeji vyznam, a to pomocidsiémi. Aby neSlo zpravuigsist,
pozneni se podle pravidelipdem dohodnutych mezi odesilatelemigepncem.
Pokud takova zprava padne do rukou iftef), je neitelnd. Nezna-li nefitel
pouzita Sifrovaci pravidla, pak se mu pHdajistit obsah zpravy jen s velkym
Usilim, anebo tbec ne.



Prestoze jsou kryptografie a steganografie nezateslBniky, je mozné je pro
vétSi bezpeénost zpravy kombinovat.ifkladem takové techniky jsou mikreétey,
pouzivané fedevSim Bhem druhé sstové valky. Nmedti agenti v Latinské
Americe dovedli fotografickou cestou zmenSit cestrainku textu do tdky o pri-
méru mensim nez milimetr a tu pak umistit jako nomh&ktku za ¥tou do
nevinného dopisu. FBI poprvé zachytila mikketes roku 1941, kdyZz dostala tip,
a hledd na papé jemny odlesk, Zjsobeny pouZitym filmovym materidlem.
Ameri¢ané od té doby mohtiist obsah zachycenych mikroék, ovSem s vyjim-
kou pipadi, kdy remesti agenti zpravu ied zmenSenim jeStzaSifrovali. V
ptipadech, kdy Nmci takto kombinovali kryptografii se steganografihohli
Ameri¢ané jejich komunikaci monitorovat a&s feruSovat, neziskali vSak zadné
informace o mmeckych Spionaznich aktivitach. Kryptografie jéinigjSi nez
steganografie, protoZe pomoci ni Ize zabranit taaby, informace padla do rukou
negitele.

Kryptografii mizeme rozdlit na dw vétve - transpozicia substituci. P¥i
transpozici se pismena zpravy ugmaji jinym zgisobem nezjvodnim, jde tedy
vlastrg o} presmyku. Takovy postup

nen

Obrazek 2: Kdyz se pruh kzZe odvine z odesilatelovydg, obsahuje zdankwahods uspdadana
pismena: S, T, S, F,... Zprava se znovu objevitédily, navineme-li pruh na jinoudty stejném
prameru.

sloupnost nic nigkajicich pismen. Zprava tak byla zaSifrovana. Peseme
pruh kize, a aby dodal jeStsteganografické zdokonalenijibe jej pouZitieba
jako opasek - s pismeny ukrytymi na rubiijéce pak pruh e ovine kolem
tyée se stejnym f@imérem, jaky pouzil odesilatel. V roce 404. m. 1. dorazil ke
kréli Sparty Lysandrovi ramy a zkrvaveny posel, ktery jako jediny &tipprezil
tézkou cestu z Persie. Podal Lysandrovijsepasek. Ten jej ovinul kolem dg
spravného pgmeéru a doedél se, Ze se nagho persky Farnabazus chysta zaiito
Diky této utajené komunikaci se Lysan-dra@ay gipravil na Gtok a nakonec jej
odrazil.

Alternativou k transpozici je substituce. Jedemafth popis substiténi Sifry
se objevuje vKamasuie, kterou napsal ve 4. stoleti n. 1. brahman Vats@jan
VySel vSak pitom z rukopis o 800 let starSichKdmasutradopori&uje Zenam
studovat Sedesattyti umeéni, mezi nimi vaeni, oblékani, masaz aripravu
parfémi. Na seznamu jsou vSak i dovednosti, jez bychométe souvislosti
ocekéavali mén - zonglovéani, Sachy, vazba knih a tsba. Dopordenym ungnim
¢islo 45 na Vétsjajan@vseznamu jemlecchita-vikalpaumeni tajného pisma, jez



se doportuje Zenam, aby mohly ukryt informace o svyettazich.Jednou z
doporuienych technik je ndhodrsparovat pismena abecedy a poté nahradit kazdé
pismeno fivodni zpravy jeho partnerem. Kdybychom tento ppnaplikovali na

latinskou abecedu, ieme pismena sparovat kikfad takto:
A D H I K M 0 R S u W Y Z
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piilis bezpény u velmi kratkych zprav, naiklad takovych, jez sestavaji z
jednoho slova, protoze dostupnych kombinaci pisjaqiilis malo. T pismena
Ize napiklad uspdadat jen Sestiiznymi zpisoby: bok, bko, kbo, obk, okb, kob. S
rostoucim pétem pismen vSak pet variaci prudce roste, takZze naléavqdni
text bez znalosti pouzitého pravidla je nemoznézrie si kugikladu tuhle
kratkou \tu. Po odstrami mezer, interpunkce a diakritiky (jak je deStirg
zvykem) ma celkem 35 pismen, jez Ize dspat térst 39 000 000 000 000 000
000 000 000 000 000 odlisnymitgmby. Kdybyelovek prowfil jednu kombinaci
za vtéinu a na desSifrovani by pracovalo dnem i noci tiditvo, trvalo by ogeni
vSech moZnosti té#h 14 OOOkrat déle, nez jaké je podle &mnych znalosti
celkové sté vesmiru.

Nahodné usp@dani pismen zdanbwabizivelmi vysoky stup# bezpé&nosti,
protoZze z hlediska néjpele je obtizné rozlustit i velmi kratkowtu. Je tu vSak
problém. Transpozici vznikne velmi obtizny anagrg@moz lu&ni neni snadné
nejen pro neifitele, ale i pro fijemce zpravy. Aby byl tento apob Sifrovani
efektivni, je teba se drzet&mkého pordrné jednoduchého systému, ném se
predem dohodl fijemce a odesilatel a jenistal fed nepitelem utajen. Skolaci si
nékdy posilaji zpravy kédované ,podle plotu", coz memd, Ze se zprava ratid
do dvourddki a ty se pravidekhstidaji pismeno po pismenu. Spodidek se pak
pfipoji za horni. Nafiklad:

BYL POZDNI VECER, PRVNI MAJ, VECERNI MAJ, BYL LASKY CAS, HRDLICCIN ZVAL
BYLPOZDNIVECERPRVNIMAJVECERNIMAJBY LLASKYCASHRDLICCINZVAL

Bk Ve R T SR-L.E-2.Z.4
YPOZDNIVECERPRVNIHAJEENHA\?}_LAgYCA}-FDICNVL
BLODIEEPVIAVCRIABLAKCSRLCIZAYPZNVCRRNMJEENMJYLSYAHDICNVL

Prijemce nfize zpravu rekonstruovat tim, Ze cely proces prowed@aném
poradi. Existuje mnoho dalSich forem transpoih Sifer, k nimz pat nagiklad
tiitadkovy ,plot". Jinou moznosti je prohoditijaali kazdé dvojice pismen: prvni a
druhé pismeno si vy¥éni misto, teti actvrté rovreéz a tak dale.

DalSi formou transpozice je historicky prvni voje@sSifrovaci z&zeni, tzv.
scytaleze Sparty. Jde ofel€nou ty, kolem niz se ovine prouzekize nebo
pergamenu, jak je vid na obrazku 2. Odesilatel napiSe zpravu pod#, tpak
prouzek odmota - a dostane po-Namisto schuzka mopiupak odesilatel napisSe
NMBETJV Q YER-SQMG. Jde o tzv. substiti Sifru, @i niz se kazdé pismeno
oteeného textu nahradi jinym pismenem. U transpoziggissnena zachovaji
svou identitu, ale zemi pozici, u substituce je tomugsrE naopak.



Prvni dokumentovany zaznam pouziti substifuSifry pro vojenské dely se
objevuje vZapiscich o valce galsk&d Julia Caesara. Cae-sar popisuje, jak poslal
zpravu Ciceronovi, ktery byl obkién a hrozilo mu, Zze bude muset kapitulovat.
Substituce nahradilimska pismendeckymi, ngitelnymi pro nepitele. Caesar
popisuje dramatickydinek dor@eni zpravy:

.Posel dostal rozkaz tarhodi kopi s fipevrénou zpravou fes hradby tabora,
pokud by se nemohl dostat downifTak se i stalo. Gal, vystraSeny moznym
nebezpé&im, mrstil kopi. Nefastnou ndhodou se stalo, Ze se kopi zabodl@éza v
Teprve fetiho dne si ho povSiml jeden z vojakktery kopi sejmul a zanesl
Ciceronovi. Ten si f&cetl zpravu a poté ji oznamil svym vojak, coz vSem
ptineslo velikou radost."”

Caesar pouzival tajné pismo taisto, ze Valerius Probus dokonce sepsal
celkovy pehled jeho Sifer. Toto dilo se bohuZel nezachovBiky Suetoniovu
dilu Zivotopisy dvanacti cigaé (De vita Caesarum) z 2. stoleti n. 1. vdak mame
detailni popis jednoho z typSifer, jeZz Julius Caesar pouzival. Kazdé pismeno
zpravy nahrazoval pismenem nachazejicim se v abeoedi pozice dale.
Kryptografovécasto pouzivaji termimtevena abecedgro abecedu jrvodniho
textu aSifrova abecedgro znaky, jimiz je tvéen Sifrovany text. Kdyz umistime
otewenou abecedu nad Sifrovou, jak je toétida obrazku 3, jefejmé, Ze se od
sebe IiSi posunutim ditpozice, proto se této formsubstitucetika Caesarova
posunova Sifraebo jen Caesarova Sifra. KaZzdou kryptografickdusstuci, v niz
se pismeno nahrazuje jinym pismengmsymbolem, nazyvame Sifra.

Suetonius se zmiuje pouze o0 posunu & pismena, je vSak jasné, Ze Ize pouzit
posun o jakykoli pget znaki od 1 do 25 a vytiit tak 25 odliSnych Sifer. Krom
toho se nemusime omezovat jen na posun abecedyzn3dfy ntizeme stadit
libovolnym zpisobemgimz se poéet moznych Sifer vyznangrevysi. Existuje vice
nez 400 000 000 000 000 000 000 000 000 takovypbradani a tedy stejny pet
moznych Sifer.

Oteviena abeceda  abcdefghijkimnopgrstuvwxyz

sifrova abeceda  DEFGHIJKLMNOPQRSTUVWXYZABC

Otevieny text Veni, Vidi, Vici

Sifrovytext YHQL. YLGL. YLFL

Obrézek 3: Aplikace Caesarovy Sifry na kratkou zpravu. Caesarsifra vyuziva Sifrovou
abecedu, jez se vytiioz otewené abecedy posunem citir pocet mist -v tomto fipadt o fi. V
kryptografii existuje konvence zapisovat znaky téeé abecedy malymi a znaky Sifrové abecedy
velkymi pismeny. Podobné seiymdni zprava - otéeny text - piSe malymi pismeny, zatimco
zasifrovana zprava - Sifrovy text - velkymi.

Kazdou Sifru nizeme popsat pomoci obecné Sifrovaci metody,fikame
algoritmus, a pomoci klice, ktery specifikuje detaily pouzitého Sifrovani. V
pfipact, o tmz nyni mluvime, spva algoritmus v nahra&dkazdého z pismen
otewené abecedy pismenem Sifrové abecetiyemz Sifrovd abeceda smi ob&cn
sestavat z jakychkoli variaci abecedy o&aé. KIE definuje gresné uspi@dani
Sifrové abecedy. Vztah mezi algoritmem &&ih je patrny z obrazku 4.

Padne-li nefiteli do rukou Sifrovy text, iive se stat, Ze dokaze odhadnout,
jaky algoritmus byl pouZit, avSak nebude znat.kNepitel se niize napiklad
domnivat, Ze kazdé pismeno dEnweho textu bylo nahrazeno jinym pismenem



Sifrové abecedy, ale nebude&dst, o jakou Sifrovou abecedu jde. Je-li &li
spolehliv strezen, pak

Odestlate! Pfijemce

i % /1 Kig

— 1 B
| » | |
/ \\_; |

| algoritmus carovy kad algoritmus |

Oteviany text Olevieny text

Obrazek 4: Kdyz chce odesilatel zaSifrovat zprgwyZzije Sifrovaci algoritmus. Algoritmus je
obecny popis Sifrovaciho systému a musi byt konkrgpecifikovan pomoci kie. Vysledkem aplikace
klice a algoritmu na otégny text je zaSifrovana zprava - Sifrovy text. Rbkgj zachyti nefitel,
nedokaze zpravu deSifrovatijemce, ktery zna jak algoritmus, tak&klvSak niize Sifrovy text pevést
Zpst na oteveny a zpravu siigsistnepitel nentize zachycenou zpravu desifrovat. Vyznam
klice -ve srovnani s algoritmem - je zékladnim principleryptografie. V roce 1883 jej
velmi vystizre shrnul nizozemsky lingvista Auguste Kerckhoffs vidieuwenhof ve své
knize La cryptographie militaire (Vojenska kryptografie): ,Kerckhoftss princip:
bezpenost Sifrovaciho systému nesmi zaviset na utajgofiamu, pouze na utajeni k#."

Kromé utajeni klée je dilezité, aby Sifrovaci systém disponoval Sirokymseizem
potencialnich kift.. Pokud nafiklad odesilatel pouzije Caesarovu Sifru, jde o powhslabé
Sifrovani, protoZe potencialnich &ii je pouze 25. Z hlediska niéele je v takovémippads
zapotebi prozkoumat jen 25 moznosti. Pokud vSak odesitetuzije obec¥Si substiténi
algoritmus, ktery umaiuje preskupit otevenou abecedu do Sifrové libovolnymizpbem,
je na vylgr razem 400 000 000 000 000 000 000 000 000 mozkieh. Jeden z nich
znazoiuje obrazek 5. Néftel pak stoji ped nepedstavitelnym Ukolem vyzkouSet vSechny
myslitelné klte. Kdyby dokézal prakit jeden za vténu, trvalo by mu progfeni vSech
moznosti miliardkrat déle, nez je dnes odhadovafmé @xistence vesmiru.

Krasa tohoto typu Sifer sptva v tom, Ze se snadno pouZivajiisigm poskytuji vysoky
stupéi bezpenosti. Odesilatel ive snadno definovat Kli ktery je tvden pouze jinym
poradim znali abecedy, zatimco n#fel v podstat nemize Sifru vylustit tzv. hrubou silou.
Jednoduchost kié je podstatna, protoze odesilatelggmce jej museji sdilet,@m je kli¢
jednodussi, tim niZsi je riziko nedorozmn

Existuje i moznost je8tiednodussiho kie, pokud se odesilatel sfiné malym snizenim
poctu potencialnich k#iai. Namisto zcela nahodného uijdani pismen Sifrové abecedy
zvoli v takovém fipads odesilateklicové slovaneboklicovou frazi-Mame-li nagiklad

Otewena abeceda abcdefghi j kl mnopq rstuvwxyz

Sifrova abeceda JLPAWIQBCTRZYDSKEGFXHUONVM

Otevreny text et tu, brute?

Sifrovytext WX  XH, LGHXW?

Obrazek 5: Priklad obecného substitmiho algoritmu, v 8mz se kazdé pismeno
oteeného textu nahradi jinym pismenem podléeklKlicem je Sifrova abeceda -obé&cn
jakékoli preuspdadani otekené abecedy.

uzit klicovou frazi JULIUS CAESAR, Zameme odstramim mezer mezi slovy
a opakujicich se pismen. Dostaneme JULISCAER. Potloupnost znak pak
pouzijeme jako zsatek Sifrové abecedy. Zbytek Sifrové abecedy jéervabylymi
abecednimi znaky v normalnimfaai. Bude tedy vypadat takto:



Otewend abeceda abcdefghi jkimnopgrstuvwxyz Sifrovd cede
JULISCAERTVWXYZBDFGHKMNOPQ

Vyhodou je, Ze se kibvé slovati fraze da snadno zapamatovat a je jimi dan i
cely zbytek abecedy. To jeilézita vlastnost - pokud musi odesilatel uchovavat
Sifrovou abecedu na pdpj je tu vZdy riziko, Ze se jej zmocni tiéel a utajenou
komunikaci pecte. Da-li se ki zapamatovat, je nebezenensi. Pet Sifrovych
abeced generovanych pomocickliych slov a frazi je samigmé mensi nez
pocet abeced vytwgnych bez vS8ech omezeni, jejich mnozstvi je vSaidgongné
- a postaujici k tomu, aby Utok hrubou silou nélhmadkji.

Diky této jednoduchosti a sile dominovala sub&tit$ifra tajné komunikaci po
celé prvni tisicileti naSeho letofin. Systém byl natolik bezpey, Ze neexistovala
motivace k jeho dalSimu zdokonalovanted potencialnimi lustiteli Sifer naopak
stala vyzva. Existuje &aky zpisob, jak zachycenou Sifrovanou zpravu rozlustit?
Mnoho starovkych wdch bylo preswdceno, ze substitini Sifra je kwli
obrovskému mnozstvi moznych &li nerozlustitel-n4, a po staleti se to
potvrzovalo jako nezvratna pravda. Lustitelé Siféak nakonec nasli zkratku, jak
se bez testovani vSechdiiobejit. Nasli zsob, jak namisto miliard let vysias
nékolika minutami. Tento mlom, ke kterému doSlo na Vych&dvyzadoval
unikatni kombinaci lingvistiky, statistiky a nabaského zaniceni.

Arabsti kryptoanalytici

Ve vku kolemgtyticeti let z&al Muhammad pravidetnnavstvovat osarélou
jeskyni na heée Hird pobliz Mekky. Bylo to jeho soukromé &€, misto pro
motlitbu, meditaci a rozjimani. 8em jednoho hlubokéhotremitani, které se
datuje rtkdy kolem roku 610, ho navstivil archah&abriel, jenz se muipdstavil
jako poselBozi. Tim zala fada zjeveni, jez pok¥avala az do Muhammadovy
smrti o dvacet let pozfl. Zjeveni byla pisemhzaznamenavana jé&a Prorokova
Zivota, avSak jen jako Gtrzky. Teprve Aba Bakr, mrehalifa islamu, je uspadal
do souvislého textu. V jeho préaci pokozal druhy chalifa Umar se svou dcerou
Hafsou a definitival ji dokortil treti chalifa Uthméan. Kazdé zjeveni se stalo jednou
ze 114 kapitoKoranu.

Vladnouci chalifa nesl odp&dnost za pokrgovani prace Prorokovy, za
obhajobu jeho &eni a Sieni slova Boziho. Od roku 632, kdy se chalifou Atal
Bakr, do smrtiétvrtého chalify Aliho v roce 661 se islam rad&o poloviny tehdy
znamého stta. Po dalSim stoleti postupné konsolidace se & ujal moci
abbasovsky cha-lifat. Tim & zlaty &k islamské civilizace. ¥da a umni se
rozvijely stejnou rérou. Islamstifemeslinici nam zanechali nadherné obrazy,
zdobné plastiky a nejsklejsi vySivky, jaké kdy kdo stid, zatimco odkaz
islamskych ¥dci je patrny uz jen z mnozstvi arabskych slov, jeimk lexikonu
moderni ¥dy - jako napiklad algebra, alkohoti zenit.

Bohatstvi arabské kultury vznikldgdevSim diky tomu, Ze islamska sgolest
byla bohatd a mirumilovna. Abbasovsti cha-lifovéosdobyvani novych Gzemi
starali mén nez jejich pedchidci. Namisto toho sousdili svou pozornost na
vytvoreni organizované spdleosti, v niz vladla hojnost. Nizké dammoznily
obchodnikm prosperovatiemesla vzkvétala.iidné zadkony zas omezily korupci a




chranily olgany ged nésilim. ProtoZze fungovani statu zaviselo &iang spray,
potrebovali jeho Eednici bezpény komunik&ni systém; ten ziskali pomoci Sifer.
Je dolozeno, Ze Siframi se chranily nejen citlitétrd zalezitosti, ale nafxlad i
daiové zaznamy. To dokazuje, Ze Sifrovaci technikyylmdela zné a zn&ng
rozSitené. Dalsi tkazy Ize ziskat z dobovychddnich pedpidi, jako napiklad z
knihy Adab al-Kuttdb(Prirucka Grednikova), ktera pochazi z 10. stoleti a obsahuje
pasaze §nované Sifram.

Arabsti ednici zpravidla pouzivali Sifrovou abecedu, jedikla prostym
preuspdadanim otekené abecedy, jak jsem se o tom zminil jivel Nekdy také
pouzivali Sifrovou abecedu s jinymi symboly. Nikfad a z otekené abecedy
mohlo byt nahrazeno znakem # v Sifrové ab&cadmisto b se psalo znaménko +
a tak déle. Takové substtni Sifra, v niz je Sifrova abeceda Feaa pismeny,

symboly nebo jejich sisi, se nazyvamonoalfabetickd substitti Sifra.
VS8echny substittni Sifry, o nichz jsme zatim mluvili, spadaji deat&ategorie.

Kdyby Arabové dokazali na poli kryptografie jen #® byli schopni vytviéet
monoalfabetické substitni Sifry, s€zi by si zaslouzili vyznam#gi zminku v
dégjinach kryptografie. AvSak skuteost je jina: kror znalosti pouziti Sifer &dgli
arabsti genci také, jak je lustit. V podstatak vynalezlikryptoanalyzutedy nau-
ku, jak desSifrovat zpravu bez znalostickli Zatimco kryptograf hled4d nové metody
utajeni zprav, kryptoanalytik (tbna slaba mista takovych metod ve snaze utajené
zpravy gecist. Arabskym kryptoanalytikn se podtlo objevit metodu, jak zlomit
monoal-fabetickou substitni Sifru, jez byla zcela bezf@a po gkolik stoleti.

Kryptoanalyza mohla vzniknout az ve chvili, kdy kgtaost doséhla dostaie
vysoké Urova v nékolika disciplinach, k nimz p#t matematika, statistika a
lingvistika. Islamska civilizace byla idealni koléu kryptoanalyzy, nehboislam
vyZaduje dosazeni spravedinosti ve vSech oblasidsit€ aktivity, k tomu jsou ne-
zbytné znalosti, tzv.iih. K tloham kazdého muslima patozvijet své znalosti ve
vSech oblastech. Ekonomicky @sp abbasovského chalifatu vedl k tomu, Ze
ucenci neli dostatekcasu, prosedki a dalSich zdrdj aby tuto svou povinnost
mohli pInit. SnaZili se fevzit znalosti pedchozich civilizaci. fekladali egyptské,
babylonské, indick&inské, perské, syrské, arménské, hebrejské akattesty do
arabstiny. Chalifa al-Mamun zalozil roku 815 v Badd tzv. Bait al-Hikma (Bm
moudrosti) - knihovnu aipkladatelské centrum.

Islamska civilizace byla schopna nejen znalostostai’ovat, ale roviZ je
dale &fit - diky tomu, Ze od’inani prevzala technologii vyroby papiru. Tak vnikla
nova profesevarraginneboli ,ten, kdo pracuje s papirem" - jakasi kogiwklidské
podolE, opisova& rukopidi, ktery zasoboval rychle se rozvijejici trh s piiatiemi.
Ve vrcholném obdobi produkovala arabska civilizdesitky tisic knih réng; v
jediném gednesti Bagdadu se nachazeltep sto knihkupectvi. Vedle klasickych
texti jako pibéhy Tisic a jedna nocse v takovych knihkupectvich naSla dila
zabyvajicise kazdou myslitelnou oblasti poznatiimz se udrzovala v chodu tehdy
nejvzclangjSi a nejvice s#éla spol€nost s¥ta.Vynalez kryptoanalyzy souvisel
nejen s rozvojem stskych nauk, ale rowZ s fistem ndboZzenské vddnosti. V
Bade, Kie a Bagdadu se nachéazely hlavni teologické Skdlg,de zkoumala Mu-



hammadova zjeveni shrnut&eranu. K predntim zajmu teolog patilo sefadit

je do chronologické posloupnostichoZz docilili napiklad prizkumem ¢etnosti
slov v textech jednotlivych zjeveni. Vychazeli te@gpokladu, Ze ¢ktera slova se
vyvinula pongrné nedavno, takze pokud dité zjeveni takova slova obsahuje, je
potom mladSi nez ostatni. Teologové rrstudovali ladith - souhrn Pro-
rokovych proslou. Snazili se dokazat, Zze vSechny jefdsti Ize skuténé pravem
pfipsat Muhammadovi. Proto studovali etymologii jetingch slov a strukturu
vét, aby o¥fili, zda texty maji stejnou lingvistickou struktujako ty, u nichz je
Prorokovo autorstvi pokladano za nezvratné.

Je dilezité, Ze teologové sefipm nezastavili na urovni jednotlivych slov.
Zkoumali i jednotliva pismena a povsimli si jejicbzdilné relativni¢etnosti.
Pismena a al jsou v arabstinejzrgjSi, ¢aste&né proto, Ze tvéi urity ¢len al-,
zatimco pismeno j se objevuje desetkrat infifoto na prvni pohled bezginé
pozorovani vedlo k prvnimu velkémuifymu v kryptoanalyze.

Neni znamo, kdo jako prvni pochopil, Zetnosti jednotlivych pismen lze
vyuzit k luséni Sifer. Prvni znamy popis této techniky vSak @atdlod @ence z 9.
stoleti, jehoZz plné jméno &lo Abu Ju-sif Jaqub ibn Ishaq ibn as-Sabbah ibn
‘omran ibn Ismail al-Kindi, znamy jako ,filozof Alpd". Je autorem 290 knih o
Iékarstvi, astronomii, matematice, jazykak a hudls. Jeho nej§tSi pojednani,
znovuobjevené teprve roku 1987 v Sulajmanosmanském archivu v Istanbulu,
se nazyv&ukopis o deSifrovani kryptograftckych zprgghoz titulni stranu vidite
na obrazku 6. festoze rukopis obsahuje podrobnou analyzu statistikabské
fonetiky a syntaxe, popsal al-Kindi celyigvevoluni systém ve dvou sttnych
odstavcich:

,Jednim ze zjsohi, kterak rozlustit Sifrovanou zpravu, zname-li jeizyk, je
nalézt odliSny otaeny text v tomtéz jazyce, dlouhy alegipoa arch papirdi
podobré, a spditat vyskyty jednotlivych pismen vém. NegasgjSi pismeno
nazveme pak ,prvnim”, druhé ®eptjSi ,druhym", dalSi jtetim" a tak dale,
dokud je nepojmenujeme vSechrik pohlédneme na Sifrovany text, jenz chceme
rozlustit, a roviz se&teme vyskyty symbdl Najdeme neépsgjSi symbol a zagnime jej
pismenem ozr@nym jako ,prvni" ze vzorku otégného textu. Druhy n&sgjSi symbol
pak nahradime pismenem ,druhym", nasledujieitjn" a tak dale, dokud vSechny symboly
nezamdnime za pismena."

Vysvétleni snaze pochopime naZmé anglické abecé&d Nejprve musime
prostudovat delSi usekéIného anglického textu, mozn&kolik riznych texd,
abychom zjistili frekvenci vyskytu kazdé hlasky. &hglictiné se nejastji
vyskytuje hlaska e, nasleduje t, pak a - a tak @aetabulka 1). V dalSim kroku
prozkoumame Sifrovy text a stanovinsetnost vyskytu jeho hlasek. Pokud se v
ném jako negastjsi symbol vyskytuje nafklad J, pak je velmi pra¥gpodobné, ze
toto pismeno nahrazuje hlasku e. Pokud je druhypiasgSim symbolem v
Sifrovém textu P, pak jde pragpbdobr o nahradu za t - a tak déle. Technika
popsana al-Kindim, zndméa dnes jdkekverni analyza,ukazuje, Ze nenit¢ba
zkouSet kazdy ktiz miliard moznych. Namisto toho Ize zjistit obgal$ifrovaného
textu jednoduchou analyz@etnosti znak v Sifrovém textu.



Na druhou stranu nelze tuto techniku pouzivat zee&chanicky, protoze
seznam frekvenci hlasek v tabulceigégstavuje pmer

z Cetnost Znak Cetnost
nak
a 8,2 n 6,7
b 15 0 7,5
c 2,8 P 1,9
d 43 q 0,1
e 12,7 r 6,0
f 2,2 s 6,3
g 2,0 t 9,1
h 6,1 u 2,8
1 7,0 v 1,0
j 0,2 w 2,4
k 0,8 X 0,2
1 4,0 y 2,0
m 2,4 z 0,1

Tabulka 1: Tato tabulka relativnicletnosti je zaloZzena na Usecich anglického textovinna
beletrie. Vychozi vzorek obsahoval celkem 100 368kt anglické abecedy. Tabulku sestavili H.
Beker a F. Piper,jwodrg byla publikovana v kniz€ipber Systems: The Protection of Communication
(Sifrovaci systémy: ochrana komunikace).

a neodpovida zcelargsré pomerim v kazdém mozném textu. Tak tigad,
kratka zprava o vlivu atmosférickych p&m na chovani pruhovanyatyrnozai v
Africe nebude imocarou frekverini analyzou snadnteSitelna: ,From Zanzibar
to Zambia and Zaire, ozone zones make zebras ninzigzags." (,0d Zanzibaru
az po Zambii a Zaire dhaji zebry blazni¥ cikcak kviali oz6novym zénam.")
Obecr se darici, Ze u kratSich teftje pravatpodobr|si, Ze se jejich frekvence
hlasek lisi od standardni. Pokud jde o méez sto pismen, byva desifrovani velmi
obtizné. DelSi texty zpravidla odpovidaji standardnrozlozeni frekvenci, i kdyz
vyjimky také existuji. Francouzsky spisovatel GewrdPerec napsal roku 1969
dvousetstrankovou novella disparition (Zmizeni), kterd nepouziva slova
obsahujicich hlasku e. Anglicky spisovatel a kriBkbert Adair dokazal felozit
Peredv text do anglitiny se zachovanimiwodniho principu - obeSel se bez
hlasky e. Adaiiiv preklad nazvanyA Void (Prazdnota) je fekvapiv &tivy (viz
ptiloha A). Kdyby byla cela tato kniha zaSifrovananuoalfabetickou substitini
Sifrou, pak by naivni pokus o deSifrovani ztroskota Uplné nefitomnosti jinak
negastjsi hlasky anglické abecedy.

Kdyz jsme nyni popsali prvni néastroj kryptoanalyzipudu pokréovat
ptikladem jeho vyuziti. V textu jsem véas negdltagZovat fliS mnoha piklady, u
frekvertni analyzy vSak d¢inim vyjimku - ¢asté&né proto, Ze technika je snazsi,
nez vypada, &asténé proto, ze jde o nejzékladsi nastroj kryptoanalytika.
Nasledujici piklad navic poskytuje obrazek otgmbu kryptoanalytikovy prace.
Prestoze je frekvemi Analyzapostavena fgdevSim na logické Uvazeildad nam
ukaze, Ze kryptoanalytik se neobejde také bezdetypruznosti, odhadu a jisté
Istivosti.

Lusténi Sifry



PCQ VMJYPD LBYK LYSO KBXBJIXWXV BXV ZCJPO EYPD KBXBJ YUXJLBJOO KCPK. CP LBO
LBCMKXPV XPV IYJKL PYDBL. QBOP KBO BXV OPVOV LBO LX RO CI SX'XJMI, KBO JCKO XPV
EYKKOV LBO DJCMPV ZOICJO BYS. KXUYPD: ,DJOXL EYPD. ICJ X LBCMKXPV XPV CPO PYDBLK
Y BXNO ZOOP JOACMPLYPD LC UCM LBO IXZROK CI FXKL XD OK XPV LBO RODOPVK CI
XPAYOPL EYPDK. SXU Y SXEO KC ZCRV XK LC AJXNO X IXN CMJ CI UCMJ SXGOKLU?"

OFYRCDMO, LXROK IJCS LBO LBCMKXPV XPV CPO PYDBL KPfedstavte si, Ze se nam ptitta
zachytit tuto Sifrovanou zpravu. Nasim Ukolem jeluétit ji. Vime, Ze text je v angfling a

Ze byl zaSifrovan monoalfabetickou substitii Sifrou, o kléi vSak nemame ani pét.
ZkousSet vSechny mozné & je nepraktické, takze jgeba nasadit frekveni analyzu. Dale
se krok za krokem podivame na kst Sifry, pokud se vam vSak zda, Ze vite, jak na to
mazete iklad preskait a pokusit se o vylushi sami.

Bezprostedni reakci kazdého kryptoanalytika, ktery dostdaeuky podobny Sifrovy
text, je zjistitéetnost jednotlivych pismen, coz vede k vysiedkzapsanym v tabulce 2.
Neni Zadnym fekvapenim, Zegetnost jednotlivych znak je rozdilna. Otazka zni:
DokaZeme identifikovat podlesdhto Getnosti jejich vyznam? Sifrovy text je peme
kratky, takze frekvetni analyzu nelze uplatnit mechanicky. Bylo by naipifedpokladat, ze
negasgjSi znak Sifrového textu O odpovida ¢eggjSi hlasce anglické abecedy e nebo ze
osmy nefasgjSi znak Sifrového textu Y reprezentuje h, osméastjjSi pismeno anglické
abecedy. Otrockym pouzitim frekvari analyzy by vznikl nesmysl. Prvni slovo Sifrynj
je PCQ, bychom n&fklad vylustili jako a o v.

MiaZeme vSak zdt tim, Ze sousedime svou pozornost jen né tnaky, jeZz se v
Sifrovém textu vyskytuji vice nefigetkrat. Jde o pis-

4 Frekvence
nak
Paiet \Y
procen-
vyskyti tech
A 3 0,9
B 25 7,4
C 27 8,0
D 14 4,1
E 5 1,5
F 2 0,6
G 1 0,3
H 0 0,0
| 11 3,3
J 18 5,3
K 26 7.7
L 25 7.4
M 11 3,3
4 Frekvence
nak
Patet V procen-
vyskyti tech
N 3 0,9
0 38 11,2
=] 31 9,2
Q 2 0,6



R 6 18
s 7 2,1
T 0 0,0
Uu 6 18
v 18 53
w ! 03
X 34 10,1
Y 19 5,6
Z 5 15

Tabulka 2; Frekveréni analyza zaSifrované zpravy.

mena 0, X a P. S paimné znanou jistotou nizeme pedpokladat, Ze nefargjSi znaky
Sifrového textu odpovidaji nejbnéjSim znakm anglické abecedy, i kdyZz ne nutné v
odpovidajicim piadi. Jinymi slovy, nedZeme si byt jisti, Ze 0 = e, X =ta P = a, ale
miazeme pedkEzné odhadnout, Ze

0 =e,tnebo a, X =e, tnebo a, P =e, tnebo a.

Chceme-li pokréovat s rozumnou mirou jistoty a zjistit identitéi hejgasgji se
vyskytujicich pismen 0, X a P, pebujeme jem&si formu frekverni analyzy.Namisto
pouhého &tani cetnosti vyskytu se podivame, jalisto se jednotlivA pismena vyskytuji v
sousedstvi jinych. Nd&fklad: sousedi pismeno 0 s mnolianymi pismeny, nebo je jeho
vyskyt vazan nadkolik konkrétnich pismen? Odp&¥ na tuto otdzku nam napovi, zda 0
reprezentuje samohlaskii souhlasku. Pokud jde o samohlasku, bude se gpadbbré
vyskytovat vedle #Siny ostatnich pismen, je-li to souhlaska, budes&siré ostatnich
pismen vyhybat. Nd&fklad pismeno e se the v angkting vyskytnout prakticky vedle
kazdé jiné hlasky, zatimco pismeno t se sotva najdenbinaci s b, d, g, j, k, m,&djv.

NiZe uvedena tabulka si vSinfAnegastji se vyskytujicich pismen 0, X a P a shrnuje,
jak ¢asto je naleznemeigd jinym pismenendi po rm. Nagiklad 0 se vyskytujeied A
jednou, po Bm nikdy, takZe prvni palko tabulky ma hodnotu 1. Pismeno 0 nalezneme v
sousedstvi &Siny jinych hlasek, zcela se vyhnulo jen sedmizéav prvnimiadku tabulky
je sedm nul. Pismeno X je ratn ,spole&enské”, druzi se sé&tdinou jinych pismen a
vyhnulo se jen osmi z nich. Pismeno P je dalekoérpéditelské. Paruje se pouze&kaolika
malo jinymi pismeny, patnacti se zcela vyhnulo. 2daZe 0 a X reprezentuji samohlasky,
zatimco P souhlasku.

ABCDEFGHIJKLMNOPQRSTUVWXYZ 0 1 9 0 3 1110
146012280410030112 X 0 7011110246303 1902 40332001
P105600000112208000000110990

Nyni je teba zjistit, které samohlasky se skryvaji pod 0.aP¥av@podobri jde o

naopak? K zajimavym vlastnostem Sifrového texttii pat Ze 00 v 8m nalezneme dvakrat,
zatimco XX ani jednou. V angltiné se kombinace ee vyskytuje mnohem
castji nez a a, takZe je pravgodobné, Ze 0 = e a X=a.

V tuto chvili jsme jiZz spolehli¥& identifikovali dw z pismen Sifrového
textu. N&3 za&u, Ze X = a, je dale podpen skuténosti, Ze X se objevuje v
Sifrovém textu samostainslovo a (neufity ¢len) je jednim z pouhych
dvou anglickych slov tvi@nych jedinym pismenem. Jediné dalSi pismeno,
jez se v Sifrovém textu vyskytuje samostate Y, takZze se zda byt velmi
pravdEpodobné, Ze reprezentuje jediné dalSi jednopismangkické slovo



| (osobni zajmeno ,j&"). Soustkni na jednopismenna slova fidte stan-
dardnim kryptoanalytickym trikm, viz jejich seznam vifloze B. D4 se
vSak pouZzit jen tehdy, pokud Sifrovy text obsahujezery mezi slovy.
Kryptograf je¢asto odstrani, aby n#feli ztiZil analyzu.

Nasleduijici trik Ize vSak pouZzit bez ohledu naztty mezery mezi slovy
mame¢i nikoli. Spativa v odhaleni pismene h, pokud jsmedbtim jiz
identifikovali pismeno e. Pro angfiinu je typicky vyskyt h ped e (jako ve
slovech the, then, they apod.), velmi vzage vSak h vyskytuje po e.
Nasledujici tabulka ukazuje, j&ksto se pismeno 0, émz se domnivame,
Ze reprezentuje e, vyskytujéeal jinymi znaky v Sifrovém textu a jalasto
po nich. Z tabulky rizeme tedy odvodit, Ze pismeno B reprezentuje prav-
dépodobr h, protoZze ped 0 se vyskytuje detkrat, zatimco po ¢m ani
jednou. Zadné jiné pismeno nent&i0 tak asymetricky vztah.

ABCDEFGHIJKLMNOPQRSTUVWXYZ po 0

10010100104000250000020100 p red 8
09021010042012230410010012

Kazdé pismeno anglické abecedy méa svou individyad@nou jak jeho
frekvenci, tak vztahem k jinym pismien. Tato individualita umatije
nalézt jeho skutaou identitu, i kdyZ je skryta pomoci monoalfabletic
substiténi Sifry.

Nyni jsme jiz spolehliy urcili ¢tyii pismenaO=e, X=a,Y=iaB=h
a mizeme zait nahrazovat Sifrovy text jeho ekvivalenty. Nada&e budu
drzet konvence, podle niz se znaky Sifrového teepisuji velkymi a
znaky oteveného textu malymi pismeny. To nam pdm rozliSit mezi
pismeny, jez teprve mame vylustitéat, jejichz identitu jizZ zname.

PCQ VMJIPD LhiK L1Se KhahJawaV haV ZCJPe E1PD KhahJiUal Lhlee KCPK. CP
Lhe LhCMKaPV aPV liJKL PiDhL, QheP Khe haV ePVeV Lhe LaRe Cl Sa'aJMI, Khe JCKe
aPV EiKKev Lhe DJCMPV ZelCJe hiS, KaUiPD: ,DJeal E1PD, ICJ a LhCMKaPV aPV CPe
PIiDhLK i haNe ZeeP JeACMPLIPD LC UCM Lhe laZReK Cl FaKL aDeK aPV Lhe ReDePVK

Cl aPAiePL EiPDK. SaU i SaEe KC ZCRV aK LC AJaNe a laNCMJ CI UCMJ SaGeKLU?"
eFiRCDMe, LaReK IJCS Lhe LhCMKaPV aPV CPe PiDhLK

Timto jednoduchym krokem iwieme identifikovat &olik dalSich
pismen, protoZe nyni jiz Ize hadat slova. N&®jSi anglicka tipismenna
slova jsou the a and. V Sifrovém textu jézeme porérné snadno ufit -
Lhe se vyskytuje Sestkrat, a PVétkrat. TakZe L reprezentuje
pravdpodobré t, P zastupuje n a V stoji namisto ddTedy nizeme v
nahrazovani zna@ksifrového textu pokiovat:

nCQ dMJinD thiK tiSe KhahJaWad had ZCJne EinD KhahJiUaJ thJee KCnK. Cn
the thCMKand and [iJKt niDht. Qhen Khe had ended the taRe CI Sa'aJMI. Khe JCKe and
EiKKed the DJCMnd ZelCJe hiS. KaUinD: ,DJeat EinD. ICJ a thCMKand and Cne niDhtK i
haNe Zeen JeACMntinD tC UCM the laZReK CI FaKt aDeK and the ReDendK CI anAient

EinDK. SaU i SaEe KC ZCRd aK tC AJaNe a 1aNCMJ Cl UCMJ SaGeKtU?"
eFiRCDMe, taReK IJCS the thCMKand and Cne niDhtK



Jakmile zname s jistotou¢kolik pismen, postupuje kryptoana-lyza
velmi rychle. Tak nafiklad slovo na konci druhééty zni Cn. Kazdé
anglické slovo obsahuje samohléasku, takze C mussdmohlaska. Zbyvéa
identifikovat jen d¢ samohlasky u a o; u se nehodi*, takze C musi
reprezentovat o. V Sifrovém textu nalezneme takéosKhe, coZz znamena,
Ze K predstavuje bdi t, nebo s. Jiz vSak vime, Ze L=t, takZe je jagaé=
s. Tato pismena vloZzime do Sifrového textu a obgarislovni spojeni
thoMsand and one niDhts. Lzéedpokladat, Ze jde o vyraz thousand and
one nights (tisic a jedna noc), takze je p&gediobné, Ze poslediadek
iika, Ze jde o Uryvek

* Slovo ,un" totiz v anglétiné neexistuje, slovo ,on" jeipdlozka ,na". Slovo ,the" Je
urcity ¢len, slovo ,she" osobni zajmeno ,ona", jindptsmenna slova kéfci na »he"
neexistuji.

z péibéht Tisic a jedna noZ toho plyne, ze M=u, |1 =f,J=r, D =g,

R=1aS=m.

Stejnym zgisobem bychom mohli poktavat a uhodnout i zbytek slov,
namisto toho se vSak podivame, co jiz vime o $f@wteyené abeced Tyto dw
abecedy tvii kli¢ a byly pouzity, kdyz kryptograf Sifroval zpravutaBovenim
vyznamu jednotlivych pismen Sifrového textu jsmasuié uréovali, jak vypada
Sifrova abeceda. Souhrn naSich dosavadnichémiije obsazen v nasledujicim
schématu: Otaena abeceda abcdefghijkimnopgrstuvwxy z

Sifrovaabeceda X--VOIDBY--RSPC--JKLM--------- KdyZz se na schéma
podivame, mizeme naSi kryptoanalyzu dokonh Sekvence VOIDBY v Sifrové
abeced naznduje, Ze kryptograf pouzil jako zaklad ddi frazi. S trochou
piemysleni Ize odhadnout, Ze fraze by mohla znit AVBYGEORGES PEREC,
coZz se po odstrgni mezer mezi slovy a opakujicich se pismen zknati
AVOIDBYGERSPC. Pak uz nésleduji pismena v normalaimecednim padi,
ovSem s vyjimkoudch, ktera se vyskytuji v Kiové frazi Kryptograf pouzil méa
obvykly postup a neumistil Kovou frazi na samy #atek Sifrové abecedy, ale az
od ¢étvrtého pismene. tinil tak patrré proto, ze kikova fraze z&na pismenem A,
takze by se muselo kédovat A = a. Jakmile jsmeotakanovili celou Sifrovou
abecedu, riveme dokotit lusténi textu. Kryptoanalyza je hotova: Otewma
abeceda abcdefghijklmnopqgrstuvwxyz Sifrova abeceda
XZAVOIDBYGERSPCFHJKLMNQTUW Now during this timé&hahrazd had
borne King Shahriyar three sons. On the thousauddfiast night, when she had
ended the tale of Ma'aruf, she rose and kissedytbend before him, saying:
.Great King, for a thousand and one nights | haeerbrecounting to you the
fables of past ages and the legends of ancienskikigy | make so boid as to
crave a favor of your majesty?" EpHogueles from the Thousand and One
Nights

Renesance na Zapatl

Mezi lety 800 a 1200 n. 1. prozivali Arabové obddtumire&éného rozvoje
vzdélanosti a dosahovali vyznamnych intelektualnicheédbf. V téZze dob uvizla




Evropa v temnaét V dokg, kdy al-Kindi popisoval vynéalez kryptoanalyzy,
Evropané se dosud potykali z&kladysamotné kryptografie. Jedinymi evropskymi
institucemi, kde se pracovalo na tajnych pismegfty klastery, jejichz mniSi
studovaliBibli ve snaze odkryt v jejim textu utajené vyznamy - gofascinace,
ktera pretrvala i do moderni doby (vizitoha C).

Stredovké mnichy pitahovala skuténost, ze Stary zdkon obsahuje Zamé a
oc¢ividné ukazky kryptografie. Daji se ¥m nagiklad nalézt Useky textu Sifrované
tradiéni hebrejskou substiai Sifrou atbaS. Ta spd@iva v tom, Ze se vezme
pismeno, spiita se, jak je vzdaleno od &ku abecedy, a nahradi se pismenem,
které se nachazi v téze vzdalenosti od konce apetednglicting by to zname-
nalo, Ze pismeno a se nahradi za Z, pismeno b @aak dale. Sam nazev Sifry
atbasnapovida, jak systém funguje, protoze se sklad&B@)Tz prvniho pismene
hebrejské abecedfalef), po nrimZ néasleduje posleditav), poté druhé pismeno
(bet) a nakonec fedposledniSin). Priklad Sifry atbaS najdeme v knize Jeremjas
25, 26 a 51, 41, kde namisto slova ,Babel" (Babylohebrejském zapisu BBL)
najdeme ,SéSak". Pismebet, prvni pismeno slova Babel, je nahrazeno pismenem
Sin, tedy druhé pismeno v abeéeptedposlednim pismenem. Druhou souhlaskou
slova Babel je rowt bet, takze se oft nahradi pismenersin. Treti souhlaska
slova Babellamed je v hebrejské abecé&ddvanactd, nahradi se tedy hlaskou
dvanactou od konce, cozZlef.

Atbas a jiné biblické Sifry &y patrre za Ukol pouze navodit atmosféru
tajemstvi, nikoli zakryt vyznam. Sty vSak na to, aby zazehly jiskru zajmu o
seriézni kryptografii. Evropsti mnisi &ali znovu objevovat staré substi Sifry,

a tim se postarali o navrat kryptografie do zapazwiizace. Prvni evropskou
knihu o kryptografii napsal ve 13. stoleti anglick@ntiSkan a polyhistor Roger
Bacon. Jehde secretis artis et naturae operibus etde nubitabagae(List o
tajnych dovednostech a neexistenci magie) obsapas sedmi metod, jak
uchovat tajemstvi zprav, a varuje: ,Blazen je tahy se-piSe tajemstvi agobem
jinym nez takovym, jenz jej chrani od nepovolan{igb. 14. stoleti se uz
kryptografie pouzivaladineé. Zejména alchymisté adci s jeji pomoci udrzovali
v tajnosti své objevy. Geoffrey Chaucer, kteréh@amza spiSe z literatury, byl
rovréz astronomem a kryptografem - a dokonce autoreméjer nejslavgiSich
starych evropskych Sifer. Ve svém dfeTreatise on tbe Astrolab@ojednani o
astrolabu) uvedl ¢kolik dodaténych pozndmek ozianych jakoThe Equatorie
ofthe Planetis(O obshu planet), v nichz je &kolik Sifrovanych odstavic
Chaucerova Sifra nahrazovala dw text symboly, nagklad misto b psal 5.
Sifrovy text s podivnymi symboly namisto pismen ag@ na prvni pohled
komplikovargji, ale je plrgé ekvivalentni tradini ndhrad pismen pismeny. Proces
desifrovani a Urovebezpenosti se nijak nesmi.

V 15. stoleti byla jiz evropska kryptografie b€ se rozvijejicim oborem.
Oziveni ¥d, uneni a vzalanosti Bhem renesance poskytlo nezbytné kapacity,
zatimco rozvoj politickych machinaci vyvolal popkévpo utajeni komunikace.
Idealni prostedi pro kryptografii bylo fedevsim v Italii. Ta byla jednak srdcem
renesance, jednak mozaikou nezavislyatstskych stét bojujicich navzdjem o



vliv a moc. Kvetla diplomacie, staty si vyfiovaly vyslance, ki¢ dostavali od
svého vladge dopisy s pokyny, jakou zahrani politiku provozovat. Opanym
smerem zas vyslanci posilali veSkeré informace, jejirsepoddilo ziskat. Diky
tomu vznikla zn&na poptavka po utajeni komunikace v oboremh. Kazdy stat
si postups ztidil Sifrovou kancelf kazdy vyslanec #h svého Sifranta.

V téze dob, kdy se kryptografie stala standardnim diplomaticknastrojem,
se na Zapadzaala rozvijet kryptoanalyza. Diplomaté se sotvalissbznamit s
umenim utajeni zprav a uz tu byli protiktraisilujici o prolomeni této bezpeosti.
Je pomdrné pravdpodobné, Ze kryptoanalyza byla v Evkopbjevena nezavisle,
sowasré vSak existuje moznost, Ze byldepesena z arabskéhoétu Islamské
objevy v matematice agdach wibec ngly znany vliv na znovuzrozeniédy v
Evrop, kryptoanalyza tedy mohla byt mezi importovanymiikami.

Bezpochyby prvnim velkym evropskym kryptoanalytikéyl Giovanni Soro,
od roku 1506 tajemnik pro Sifry v Benatské repuhligotiv véhlas se il po celé
Italii, proto zasilaly sfatelené staty zachycené depeSe do Benatek k romlust
Dokonce i Vatikan, tehdytejme druhé nejdlezitéjSi centrum kryptoanalyzy,
zasilal Sorovi zdanl nerozlustitelné zpravy, jez padly jeho lidem d&ow Pa-
pez Klement Il. poslal Sorovi roku 1526 &dgifrované zpravy; abdostal zgt
rozluseny. Kdyz jednu z papezovych zprav zachytili ve Etarii, papez poslal jeji
kopii Sorovi v nadji, Ze bude uji&n o jeji nerozluStitelnosti. Soro skuig
potvrdil, Ze papezovu Sifru rozlustit nedokaze zeaby se to nedo poddit ani
Florerranim. Mozna vSak Slo jen o takticky manévr, jehozmileylo vzbudit ve
vatikanskych kryptografech faleSny pocit bedpe Soro patry nestal o to, aby
poukazoval na slab& mista papezskych Sifer, prdwgzeém Fimél Vatikan, aby
vymeénil dosavadni systém za dokonalejSi, ktery by u can sam nedokéazal
rozlustit.

Schopné kryptoanalytiky aly zangstnavat i jiné panovnické dvory v Eviop
Jednim z uznavanych byl Philibert Babou, kryptobaiia francouzského krale
FrantiSka I. Babou si vydobyl reputaci svou nezdalwykonnosti, na rozlusti
Sifry totiz dovedl pracovat bezigstavky dnem i noci. Kral tak ziskahdu
piilezitosti rozvijet s dlouhodoby romanek s analytikovou manzelkou. Kanc
16. stoleti dokazali Francouzi svou dovednost wptagnalyze fedevsim diky
Francoisi Vietovi. Ten s obzvlastnim pdenim lustil Spatiské Sifry. Spasisti
kryptografové byli v porovnani se svymi soiipe jinych zemi Evropy posiné
naivni a nemohli udkit tomu, Ze jejich Sifry jsou pro Francouze zcetahtedné.
Spartlsky kral Filip 1l. zaSel dokonce tak daleko, Ze atwatil na Vatikan a ar-
gumentoval, Ze Viete je &ité spoken sdablem a mil by byt povolan ped
kardinalsky soud. Papez, ktery debhedél, Ze i jeho vlastni kryptoanalytici jiz |éta
¢tou Spasiské Sifry, zadost odmitl. Novinka se brzy rdidi a Spaslsti
kryptografové se stalifpdnmétem posmichu celé Evropy.

Sparélské zahanbeni byloifznané pro etapu charakterizovanou dtym
bojem mezi kryptoanalytiky a kryptografy. Kryptofpaé tou dobou jeststéle
spoléhali na monoalfabetickou substitusifru, zatimco kryptoanalytici zeali k
jejimu luseni uzivat frekvesni analyzu. Ti, kdo silu frekvéni analyzy dosud



neobjevili, ¥fili dal monoalfabetické substituci, aniz by si bydidomi, jak snadno
mohou Soro, Baboti Viete ¢ist jejich Sifry.

Zeme, jez si byly slabin monoalfabetické substituSifry vedomy, se tehdy jiz
snazily vyvinout lepSi Sifrovani, jez by ochranjigich viastni tajné komunikace
pied nepitelem. Jednim z nejjednodusSich zdokonaleni méadumetické
substiténi Sifry bylo zavedeti tzv. klama®i ¢i nul, tedy symbal nebo
pismen, jez nereprezentuji pismenaqaniho textu (jsou to vilasin
bezvyznamné vsuvky). N&Rlad niZzeme nahradit kazdé pismetislem
od jedné do 99, takZe - pokud vezmeme v Uvahungkcia abeceda ma
26 pismen - 7ZXisel neodpovida Zadnému pismenu. Pokud je n&hodn
rozmistime po Sifrovém textu, a to s rozmanitainosti, ztizime tim
analyzu. Nuly (klamée) nebudou f@dstavovat profijemce zpravy zadny
problém - ten je pro&tbude ignorovat. Zmatou v3ak rtépelského
kryptoanalytika, protoze mu zkomplikuji praci s Kvercni analyzou.
Podobny dinek ma zarmrné Spatny pravopis ipd zaSifrovanim zpravy,
poniva: splzoby zmnjenu f reqenze jednotHvih hldzeg atkeymalytikovi
se bude pracovat obtign zatimco gijemce zpravu standardnimigobem
desifruje a pak uz sié&mk s pokroucenym, ale stale jestitelnym
pravopisem

poradi.

Jiny pokus, jak zdokonalit monoalfabetickou substit Sifru, spdéival
v zavedeni koédovych slov. Pojelkdd ma v EZném jazyce velmi Siroky
vyznam a casto se pouziva obetnpro jakoukoli metodu utajené
komunikace. Ve skutmosti je vSak vyznam tohoto slova velmi specificky,
jak jsem uvedl| v Gvodu, a tykd se jeritého zgisobu substituce. Prozatim
jsme hovdili o substitenich Sifrhch, kde se jedno pismeno nahrazuje
jinym. Je vSak row¥ mozné nahradit symboly na mnohem vySSi drovni,
nagiklad cela slova reprezentovat jinymi slasnsymboly. Napiklad:

zabit =D general = X okamzite = 08
vydirat = P kral =0 dnes =73
) al a3
zajmout = ] ministr = ¥ vecer 28
chranit = Z princ =@ zitra = 43
Otevieny text: Zabijte vefer krédle.

Sifrovana zprava: D-28-C.

Velmi zjednodu3eh vzato jekdd definovan jako substituce na darovni
slov i frazi, zatimcdifra je substituci na arovni pismen. Termasifrovat
pak znamena zpracovat zpravu pomoci Sifry, zatimakodovatznai
pouzit kéd. Podolinje tomu se slovydeSifrovata dekddovat.Prehled

téchto definici pinaSi obrazek 7. Obeérse jich budu v textu knihy drZet,
ale pokud je vyznam zcela jasny, nebudu se bran@ig vyrazi jako



Justéni kodu" ani tam, kde technicky
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Obrazek 7: Nauka o utajené komunikaci a jeji hlavni podobory.

vzato jde o lu&ni Sifry" - druhy vyraz je fesrjsi, prvni se vsak
pouzivacastji.

Na prvni pohled se zda, Ze koédy jsou bémpgi nez Sifry, protoze
slova podléhaji pravidm frekvergéni analyzy mnohem mémez pismena.
Pro rozlu&ni monoalfabetické substitmi Sifry musime identifikovat
spravny vyznam pouhych 26 zriglkdeZto pi luSténi kodu je teba dobrat
se vyznamu stoveki tisict slov. KdyZz se vSak na koédy podivame blize,
Zjistime, Ze v porovnani se Siframi trpi¢cha praktickymi nedostatky.
Jednak u Sifry std, aby se odesilatel afippmce dohodli na K, ktery
definuje vyznam 26 znaék a uZ si mohou vygiovat libovolné zpravy.
Ma-li se dosahnout stejné pruznosti u kédu,gbd nejprve podstoupit
obtizny proces definovani kédového slova pro kazdisiai slov, jez se
mohou vyskytnout v otéeném textu. Kodova kniha mé pak stovky stranek
a vypada jako slovnik. Sestavit ji je obtizné aitrjos sebou nepohodiné.

Za druhé, padne-li kddova kniha do rukou fiftefi, ma to zdrcujici
dusledky. VeSkera utajena komunikace je mu rdzend phozumitelna.
Odesilatel a fijemce musi sestavit zcela novou kédovou knihu rdaote
objemny svazek je pakidgba dordit vdem, kdo jsou zahrnuti v
komunikani siti, napiklad vS8em vyslanon dané zem Naproti tomu,
odhali-li nepitel kli¢ substiténi Sifry, je pondrné snadné sestavit novy
kli¢, distribuovat jej a naiit se mu zparti.

Jiz v 16. stoleti si byli kryptografové&domi této nedokonalosti kéda
proto radji spoléhali na Sifry, fipadré na nomenklatory Nomenklator je
kodovaci systém, ktery vychazi z Sifrové abeceely sjouzi k zaSifrovani
vétSiny textu, je vSak dopém o seznam kodovych slov. Navzdory tomu
neni o mnoho bezpegjSi neZz obyejna Sifra, protoZe &Sinu textu lze
rozlustit frekvewni analyzou azbyla. kédova slova pak uhodnout z
kontextu.Stejs jako si dovedli poradit s nomenklatory, dokézadibid
kryptoanalytici pracovat i s pozménym pravopisem a nulami. Jinymi
slovy, dovedli rozlustit &Sinu zachycenych zprav. Diky této dovednosti se
poddilo rozlustit mnoha tajemstvi, jeZz oviigvala izna rozhodnuti jejich



vladai. Kryptoanalyza tak v nejednom vypjatém okamziklivova dgjiny
Evropy.

Nikde jinde se dsledky kryptoanalyzy neprojevily tak dramaticky gak
v ptipadt Marie Stuartovny. Vysledek jejiho procesu zavipéi¢ na
souboji mezi jejimi kryptografy a kryptoanalytikylZbéty |. Marie byla
jednou z nejdlezitéjSich osobnosti 16. stoleti - skotska a francouzska
kralovna, ktera si &dala narok na anglicky #n -a gesto o jejim osudu
nakonec rozhodl kousek papiru se zpravaesmji feceno to, zda se ji
poddi rozlustit,¢i nikoli.

Babingtonovo spiknuti

24. listopadu 1542 porazila anglicka vojska kraladiicha VIII.
skotskou armadu v bigw Solway Moss. Jirtith se tak ocitl doslovaipd
branami Skotska. Porazeny skotsky kral Jakub Vdsgeve i télesrg
zhroutil a stdhl se na gyvhrad Falkland. Na nohy ho nepostavila ani zprava
0 narozeni dcery Marie, k¥kmuz doSlo dva tydny po biyv Vypadalo to,
jako by spiSe jekdekal na tuto z&st, aby mohl zeiiit v miru, s ¥domim,

Ze w&inil povinnosti zadost. Tyden po Marémarozeni Jakub V. zésl ve
véku pouhychiticeti let. Novorozend princezna se stala skotskaloknou
Marrii.

Marie se narodilaiediasr®, a proto zpdatku panovaly obavy, Ze dit
nepgezije. Na anglickém dve seiikalo, Ze Marie iz zetela, ale bylo to
jen tamni zboznérani - Anglané vitali kazdou zpravu, ktera by pomohla
destabilizovat Skotsko. Marie rychle silila a rasWe ¥ku deviti nésiai -

9. z&i 1543 - byla v kapli zdmku Stirling korunovana kitpmnosti ti
nejvysSich Slechtickralovstvi, ktéi ji symbolicky gedali korunu, Zezlo a
mec.

ProtoZe byla Marie jeStvelmi mald, mohlo si Skotsko odech-nout od
anglickych najezil Nepokladalo by se totiz za rigké, kdyby Jintich
VIII. napadl zemi, jejiz kral prévzeniel a jiZ panovalo dit Namisto toho
dal anglicky kral pednost tomu, aby si Mariifpdchézel v naii, Zze se
podai zaidit jeji siatek s jeho synem EduardedfinZ by se oba narody
sjednotily pod vldadou Tudorouc Své intriky zahdjil tim, Ze propustil
skotské Slechtice zajaté u Solway Moss - ovSem gumtinkou, Ze se
zasadi o sjednoceni s AngliiSkotskyadvSak Jindichovu nabidku zamitl
a dal pednost satku Marie s francouzskym dauphinem (korunnim
princem) FrantiSkem. Skotsko se tak rozhodlo pajesgectvi s jinym kato-
lickym narodem, coz pe&gilo Mariinu matku Marii Guiskou, jejiz vlastni
manzelstvi s Jakubem V.¢ho slouzit fedevsim k upewmi vztahli mezi
Skotskem a Francii. Jak Marie, tak FrantiSek bsfirte dti, bylo vSak
stanoveno, Ze se vezmou, FrantiSek se stane frzsigou kralem, Marie




kralovnou, a tim se Skotsko sjednoti s Francii. BleZak ale stane,da
Francie branit Skotsko proti anglickym hrozbam.

Slib ochrany psobil uklidiujicim dojmem, zejména tehdy, kdyz
Jindrich VIII. pteSel od diplomacie k vyhruzkdm ve snaresgdcit Skoty,

Ze jeho vlastni syn je pro Marii Stuartovnu vhg8im manzelem. Jeho
vojska se dopoudia piratstvi, ndila arodu na polich, pélila vesnice a
napadala rsta podél hranic. Tyto ,drsné namluvy”, jak se jiiRa,
pokratovaly i po Jindichow smrti, k niZ doslo roku 1547. Pod vedenim
jeho syna, krale Eduarda VI. (potencialniho Zenjiditaky vyvrcholily v
bitvé u Pinkie Cleugh, do niZ se jiz zapojila skotskén&da. Kvili této
situaci bylo rozhodnuto, Ze Marii bude bespgi ve Francii, mimo dosah
anglické hrozby, kde se bude modippavit na satek s FrantiSkem. 7.
srpna 1548 vedku Sesti let odplula do bretského pistavu Roscoff.

Mariina prvni léta na francouzském degobyla nejidylEtéjSi v jejim
Zivoté. Byla obklopena fepychem, nehrozilo ji nebezfiea postupé v ni
silila laska k budoucimu manzelovi, naslednikofmtr. Vzali se, kdyZ jim
bylo Sestnéct, a o rok pogdse stali francouzskym kralovskym pérem.
VSechno se jiz zdalo byttipraveno k jejimu triumfalnimu névratu do
Skotska, kdyZ tu manzel, jehoZ zdravi bylo vZdytiete €Zce onemoai.
USni infekce, kterd ho trapila oditdtvi, se zhorSila tak, ze zfirzasahl
mozek. Roku 1560, rok po korunovaci, FrantiSek zZéntel a Marie
ovdowla.

Od tohoto okamZiku se Mariin Zivot premil ve sled tragédii. Roku
1561 se vratila do Skotska, kde mezitim nastalkéveheny. Bcéhem své
dlouhé nefitomnosti si Marie zachovala a posilila katolickotu, zatimco
se jeji poddanizacali obracet k protestantismu. Marie toleroval&rg
vétSiny, zpa@éatku vliadla porerné UspEsre,ale roku 1565 se provdala za svého
bratrance Jindcha Stuarta, hralte z Darnley, a tak se ocitla na sestupné draze.
Darnley byl zly, brutalni muz, jehoz bezohlednah@yo moci fipravila Marii o
loajalitu skotské Slechty. Hned nasledujiciho ralastala Marie &ivy dikaz
manzelovy barbarské povahy, kdyieg jejima ¢ima zavrazdil Mariina tajemnika
Davida Riccia. VSem zalo byt jasné, Ze v zajmu Skotska jebia se Darnleyho
zbavit. Historici se dosud neshodli, zda to bylariglanebo skotska Slechta, kdo se
rozhodl pro spiknuti. Jisté je, Ze v noci z 8. nalfora 1567 vzplal Darnleyho
dim, a on sdm bylip pokusu o Gtk zardouSen. Jedinou kladnou strankou tohoto
Mariina manzelstvi byl syn asdic -Jakub.

Ani dalSi Mariino manzelstvi nebylad'@strEjSi. Jejim manzelem se stal Jakub
Hepburn,¢tvrty hrat® z Bothwellu. V 1é¢ 1567 ztratili protestantSti skotSti pani
definitivné iluze o své katolické kralo¢n Bothwella vyhnali ze zetna Marii
uvéznili, kdyz ji predtim donutili, aby abdikovala ve présh svého
¢trnactingsicniho syna Jakuba VI. Mariin nevlastni bratr Rraddoray se stal



regentem. Nasledujiciho roku v8ak Marieézeni uprchla, posbirala armadu Sesti
tisic vwrnych a naposledy se pokusila ziskat korunu. Jejaci se getli s
regentovou armadou u malé vesnice Langside pobiiZgBwa. Marie pozorovala
prabeh bitvy z nedalekého navrsi. Jeji vojaci byli &jfi paitem, postradali vSak
disciplinu a Marie musela sledovat, jak jsou jejieldy rozbijeny. Kdyz uz byla
porazka nevyhnutelna, Marie utekla. Nejfjatdy se vydala na vychodni pteZi a
odtud lodi do Francie, to by vSak znamenalo progemim, jez ovladal jeji
nevlastni bratr. Namisto toho proto z#haina jih do Anglie, kde doufala v
ochranu své sdshice kralovny Alzbty .

Marie se straSli¥ prepcaitala. Alzkéta ji nenabidla nic nez jen dal3zeni.
Oficialnim zdivodrénim byla &ast na vrazdl Darnleyho, skut&a pFicina vSak
spaiivala v Alzkstingch obavach - angfii katolici totiz povazovali Marii za
pravou anglickou kralovnu. Narok na anglickyirtr mohla Marie skutang
odvozovat od své balky Marie Tudorovny, starSi sestry Jifaha VIII., Alzbéta
jako posledni Jindchiv Zijici potomek vSak byla legitindfsi naslednici. Podle
katoliki vSak ci staly jinak: Alzlgta jako dcera Anny Boleynové byla
nelegitimni, protoze Annu si vzal Jifich VIIl. po rozvodu s Katénou
Aragonskou navzdory nesouhlasu papeze. Afiglkatolici nikdy neuznali
Jindfichaiv rozvod jako pravoplatny, proto nepokladali zatiethi ani jeho gatek
s Annou Boleynovou a sami@me nepokladali jejich dceru Al&u za kralovnu.
Misto toho ji povazovali za nemanZzelské&dituchvatitelku.

Marie byla postuph vézréna na gkolika zamcich a usedlostechieBtoze ji
Alzbéta pokladala za jednu z nejnebeamgSich csob v Anglii, mnoho Anglani
si vazilo Mariina vytibeného chovéani, nepopiratelné inteligence a zjdwasy.
Alzbétin kanclé William Cecil se zminil o Mariié ,prohnanosti, s niz lichotila
muaim". Ceciliv pobanik Nicholas White to viél podobr&: ,Oplyvala svidnou
krasou, mluvila s fljemnym skotskym fizvukem a svou laskavosti zastirala
pronikavy rozum." S fibyvajicimi lety vSak jeji krasa uvadala, zdravathlo a
nackje se zmenSovala. Jeji Zal&k sir Amyas Paulet pélt k puritanim, Wici
jejimu osobnimu kouzlu byl zcela imunni a zach&zei stale drstji. Roku 1586,
po 18 letech &reni, jiz priSla Marie o vSechna svéa privilegia. K pobytu jéilir
Chartley Hall ve Staffordshire a zakéazali ji jezdid l&zni v Buxtonu, kde ji
koupele pomahaly bojovatiastymi nemocemi.iPsvé posledni nawdt¢ Buxtonu
napsala diamantem na okenni tabulku: ,Buxtone, jaslavily jeho horké
prameny, sotvastmé oko # vice - sbhohem". Jefgimé, Ze tusSila brzkou ztratu i
toho kousku svobody, jenz ji jeéSzbyval. K Mariinu rostoucimu zarmutku
prispely i aktivity jejiho devatenactiletého syna, skatbk krale Jakuba VI. Vzdy
doufala, Ze jednoho dne uprchne a vrati se do Ekotby sdilela vladu se svym
synem, kterého newith od doby, kdy mu byl rok. Jakub vSak necitil ké snatce
Zadnou naklonnost. Vychovali ho Mariini iégelé, kté&f mu namlouvali, Ze matka
zabila otce, aby se mohla provdat za svého miledadeub ji pohrdal a obaval se,
Ze kdyby se vratila, bude usilovat o jeho korurehal nenavist k Marii je jagn
patrna z toho, Ze nevéhal nabidnaistek AlzkEte 1., Zer, ktera dala jeho matku
uvéznit (a ktera byla dricet let starSi nez on). Al2ta navrh odmitla.



Marie svému synovi psala ve snaze porofusi s nim, dopisy vSak nikdy
nedorazily ani na hranice Skotska. Togest prohloubilo Mariinu osaost: jeji
odchozi poStu zabavovali, dopisy, jez pro riclpazely, zadrzoval Zzaldik.
Mariino odhodlani se vytracelo, zdalo se ji, Zevie ztraceno. V takovém
rozpoloZeni seachazenukdyz dostala 6. ledna 1586ghkvapujici baliek dopis.

Pochazely od jejichifznivch z kontinentalni Evropy. Doézeni je propasoval
katolik Gilbert Gifford, ktery odeSel z Anglie rokl677 a studoval teologii na
Anglické koleji v Rimé. Kdyz se v rocel585 vratil do Anglie, bykividng
odhodlan slouzit Marii Stuartovén a proto navstivil francouzské vyslanectvi v
Londyrg. Tam se pro Marii hromadila korespondence. Naangttvi ¥déli, ze
odeslou-li dopisy formalni cestou, Marie je nikdgdestane. Gifford se nabidl, Zze
zkusi dopisy propaSovat do Chartley Hall, a svéhowusdostal. Byla to prvni
zéasilka z mnoha, a tak & Gifford fungovat jako kuryr - nejen Ze vozil Mar
dopisy, ale pebiral i odpowdi. Mél k tomu &elu vymyslenu dmysinou cestu.
Dopisy dodaval mistnimu sladkovi, jenz je ulozil kiieného obalu, ktery vlozil
do duté zatky. Tou pak uzml sud piva a dodal jej do Chartley Hall. Mariini
slouzici sud otaeli, dopisy vyjmuli a donesli je své kraloun Odpowdi
odchazely stejnou cestou.

V londynskych hostincich mezitim vznikal plan, pdlarii osvobodit - aniz by o
tom ona sama zatimédéla. V centru spiknuti stal Anthony Babington, jen
Ctyfiadvacetilety, ale uz déé znamy jako Sarmantni muz a prosluly bonvivan.
Jehocetni Fatelé netusili, Ze Babington trpce nenéavidicsmné viadce Anglie,
ktefi ublizili jemu, jeho rodia a jejich vfe. Protikatolicka politika statu dosahla
tou dobou hiznych rozmdri. Knézi byvali obviiovani z velezrady, kdokoli, kdo
by je ukryl, musel pé&itat s mgenim, napinanim nagec a vyiznutim vnitnosti
zaziva. Katolickd mSe bylarédre zakazana, rodiny, jez si zachovaly loajalitu k
Rimu, byly vysoce zdsvany. Babingtoéiv odpor k reZimu vzrostl, kdyZ byl jeho
pracd lord Darcy popraven zatast v katolickém povstani proti Jifichu VIII.
Spiknuti vzniklo jednoho vera v feznu 1586, kdy se Babington seSel se Sesti
diaveérnymi prateli v keme U pluhu pobliz Temple Bar*. Jak poznamenal higtori
Philip Caraman: ,Silou své osobnosti a vyjimgm Sarmem k sab pripoutal
mnoho mladych katolickych gentlemamyznaujicich se postavenim, galantnosti,
dobrodruznou povahou a odhodlanim bréanit katolickiou v jejich £zkych dnech;
plné pripravenych podstoupit jakékoli dobrodruzstvi, jezrapomohlo katolické
véci." Béhem rekolika mesial vznikl ambiciozni plan, ktery gétal s osvobozenim
Marie Stuar-tovny, zavraZdim Alzbsty I. a podnicenim rebelie podporované
invazi ze zahrani.

* Temple Bar je historické ozieni zapadni hranice dsta Londyna, nachazi se na dnesni Fleet
Street. O sto let poz{ byl na tomto mist vzty¢en oblouk pipominajici tento meznik, v 19. stoleti byl
zbouran, dnes se uvaZuje o jeho rekonstrukci.

Spiklenci si byli ¥domi, Ze stj umysl nemohou provést bez Mariina souhlasu,
nebyl vSak zadnyiejmy zpisob, jak s nhavazatkomunikaci. 6 ¢ervence 1586 se



vSak na Babingtonav prahu objevil Gifford, ktery finesl dopis od Marie,
vyswétlil mu, Ze se o Ba-bingtonovi déaél od Mariinych pdizskych givrzend a
nabidl mu své sluzby. Babington sestavil dopis,é&mnan podrobg popsal plan
spiknuti. Zminil se také o exkomunikaci Aéth |. papezem Piem V. z roku 1570,
coz podle &) ospravediovalo zandr ji zavrazdit:

»Spolu s deseti dalSimi gentlemany a stovkou nasgitivci sam z#&dim
vysvobozeni Vasi kralovské vysosti z rukou idel. Pokud jde o to, jak nalozit s
uchvatitelkou, z ¥rnosti jiz jsme vyvazani jeji exkomunikaci, je zdest
gentleman, vesngs mi divérni pratelé, ktéi v horlivosti, s niz slouzi katolické
véci a Vasi vysosti, skoncuji s touto zalezitosti."

Gifford opst pouzil svyj trik se zatkou pivniho sudu a propaSoval dogissp
straze. To lze pokladat za formu steganografiepthelopis byl ukryt. Jako dalSi
bezpeé&nostni opateni vSak Babington sy dopis zaSifroval, takze i kdyby jej
Zal&nik zachytil, nedokazal by zpravuepist a spiknuti by nebylo vyzrazeno.
Pouzil Sifru, kterd byla spiSe nomenklatorem nebsimu monoalfabetickou
substituci, jak je viét na obrazku 8. Sestavala z 23 synilbmdhrazujicich
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Obrazek 8: Nomenklator Marie Stuartovny sestavajici z Sifroabecedy a kdédovych
slovpismena abecedy (bez pouZiti j, v a w) a 35 sytnteprezentujicich slové
fraze. Krong toho obsahovaldtyii nuly (ff. i— _ ,. J,.) a symbol <5~, ktery
indikoval, Ze nasledujici symbotgrstavuje zdvojené pismeno (,dowbleth™).

Gifford byl mlady, dokonce mladSi nez Babingtonpigce se staral o své
zasilky zkuSe# - a zaluds. Pouzival faleSna jména jako pan Colerdin, Piatro
Cornelys, diky nimz mohl cestovat po celé zemizany vzbudil podezni. S
vyuzitim kontakét mezi katoliky disponovalradou bezpiych uUkryti mezi
Londynem a Chartley Hali. Kdykoli vSak jel do Cheyt Hall, udlal si malou
zajizrku. Gifford zdanli¢ pracoval jako Mariin agent, ve skutesti vSak byl
dvojitym agentem. V roce 1585, j&Jired svym navratem do Anglie, napsal dopis
siru Francisi Walsinghamovi, tajemniku kralovny Bi#y 1., a nabidl mu své



sluzby. Gifford si ugdomil, Ze jeho katolicky fvod mize poslouzit jako dokonala
maska k piniku do spiknuti proti Alzbté. Ve svém dopisu Walsinghamovi
napsal: ,SlySel jsem o praci, kterou se zabyvateh@ vam slouzit. Nemam za-
brany ani strach. Vykonam, cokoli mifdite."

Walsingham byl AlzBtinym nejbezohled$Sim ministrem - postava jak z
Machiavelliho, Séf SpionaZze odpaminy za bezpimost panovnice. Zdlil malou sf
Spior, kterou rychle roz&i na evropsky kontinent, odkud pochazel&sSina
pokugi o Utoky proti Alzlgté. Po jeho smrti se ukazalo, Ze pravidetfostaval
zpravy ze dvanacti mist ve Francii, &gt v Italii, étyf ve Spadlsku a ze it v
Nizozemsku. Krorétoho n&l své informéatory v Konstantinopoli,

Alziru a Tripolisu.

Byl to Walsingham, kdo r&il Giffordovi, aby zaSel na francouzské
vyslanectvi a nabidl se jako kuryr. Najal Gifforgko svého Spiona. Kdykoli
pievzal Gifford dopis od Marie, zanesl jej fie@ Walsinghamovi. Ten zpravu
piedal svym paglatelim, ktai zlomili petet’, dopis opsali, original znovu
zapeetili a vratili Giffordovi. Zdanli¥ nedoteny dopis byl pak doten bul
Marii, nebo jejim partném. Nikdo nendl ani tuSeni, co se ve skit®sti dje.

Kdyz Gifford donesl Walsinghamovi Babingtion dopis ugeny Marii, bylo
tieba jej nejéive rozlustit. Walsingham se poprvé setkal s kodjframi v knize
italského matematika a kryptografa Giro-lama Caadédtery mimochodem také
navrhl dotykové pismo pro slepé, jez bylgegchidcem Braillova pisma).
Cardanova kniha vzbudila Walsingh@nzdjem. O uziténosti celé ¥ci ho vSak
preswdéil predevSim vykon vidmského kryptoanalytika Philipa viarnix.
Sparlsky kréal Filip 1. si roku 1577 dopisoval pomodies se svym nevlastnim
bratrem donem JuanenfAustria, ktery ovladal &Sinu Nizozemi. Jeden z
Filipovych dopisi popisoval plan invaze do Anglie, zachytil jej vSaflém
Oranzsky a fedal Marnixovi, svému tajemnikovi pro Sifry. Marnpan rozlustil,
Vilém predal dopis anglickému agentovi v Evéoanielu Rogersovi, ktery
varoval Walsinghamatpd invazi. Anglie zpevnila svou obranu, cozégtak
tomu, aby Filip od planu upustil.

Walsingham tak pochopil vyznam kryptoanalyzytidd v Londyré Skolu
Sifrovani a jako svého tajemnika pro Sifry Zaimal Thomase Phelippese.
Phelippes byl mensi postavy, Stihly, s tmavo-Zlutylasy a s¥tle Zlutym vousem,
s tv&i rozrytou od neStovic, byl kratkozraky a vypadal fficet let. Byl znalcem
jazyka, domluvil se francouzsky, italsky, Sp#sky, latinsky a Bmecky. A fe-
devsSim byl jednim z nejlepSich kryptoanalyitik Evrope.

Kdykoli Phelippes dostal do rukou novy Mariin dgpishl se na &. Byl
mistrem frekvetini analyzy, a proto bylo jen otazkaiasu, kdy najdereSeni.
Stanovil frekvenci kazdého z pouzitych ziak gredbszré navrhl vyznamy dch,
jez se opakovaly né&gsgji. KdyZz se ukazalo, Ze pouzity postup nikam neyede
vratil se a zkusil alternativy. Postupse mu podédo identifikovat vSechny nuly -
kryp-tografické faleSné stopy. Tak zbyla uz jertddlid slova, jejichz vyznam Slo
uhodnout z kontextu.

Po desifrovani dopisu, vémz Babington navrhl zavrazdit Al#tu, zanesl



Phelippes ustdéujici text okamzi svému panovi. Walsingham se mohl vrhnout
na Babingtona, Slo mu vSak o vic neZ itkak proti hrstce rebiél Riskoval a
vyckaval. Doufal, Ze Marie odpovi, vyslovi se spiknutéouhlas a tim se sama
uswdei. Smrt Marie Stuartovny si Walsingharfépjiz davno, ¥dél vsak, ze Alz-
béta se v této &ci chova zdrzenlig. Kdyby vSak mohl dokazat, ze Marie usiluje o
Alzbétin zivot, pak by souhlas s popravou §istiskal snadno. A jeho ngeé se
brzy vyplnily.

Marie odpo¥déla Babingtonovi 17.¢ervence a tim si doslova podepsala
rozsudek smrti. Vyslovila souhlas se ,z&em" a vyjadila starost, aby byla
osvobozena ied vrazdou AlzBty nebo nejpozg)i soukezrg - jinak by mohly
novinky dorazit k jejimu zZataikovi a ten by ji pak molgabit.Nez se dopis dostal
k Babingtonovi, obdrzel jeho kopii Phelippes. Dikgmu, Ze jiz rozlustil
predchozzpravy, zvladl i tuto lehce igietl obsah a ozid ji symbolem n -
znakem Sibenice.

Walsingham tak & veSkeré dkazy potebné k ugzréni Marie i
Babingtona, aiece pd#ad nebyl spokojen. Ctznicit celé spiknuti beze
zbytku, a tak pdeboval jména vSech &astrénych. PoZadal Phelippese,
aby napsal do Mariina dopisu faleSné postskriptum¢mz by chéla po
Babingtonovi seznam jmen. DalSim Phelippe-sovymentaim bylo
pactlani. Rikalo se o dm, Ze dovede ,psat rukopisem kohokoli, sotva jej
byl jednou zhlédl, jako by dotpy sam ta slova napsal”. Obrazek 9 ukazuje
postskriptum fipsané na konec Mariina dopisu Babingtonovi. Lze je
desifrovat pomoci Mariina nomenklatoru (viz obraz8k a obsahuje
nasledujici text:

.Rada bych seznala jména a kvalityéoh pari, kte‘i maji zamdr vykonati; a to
proto, Ze bych snad mohla, znajic vSechn§astréné, pomoci radou, jiz by se v
tom mohlitiditi, a éas odéasu snad i blizéici, jak painati si maji. Stej& tak,
jakmile vdm to bude mozné, &tk, kdo jiz je a do jaké miry se zéram
obeznamen."

Sifra Marie Stuartovny jasnukazuje, Ze Spatné Sifrovani je horsi nez
Zadné. Marie i Babington se o svych Zaech vyjadovali zcela otekerg,
neba e&ili, Ze jejich komunikace je bezped. Kdyby si museli
vlastni ifru roviZ zpisobila, Ze naléti na Phelip-pesv padlek. Casto se
stane, Ze odesilatel ¥ipemce divéiuji Sifie natolik, aZ jsoufeswdceni, Ze
negitel by ji nikdy nedokazal napodobit a podgtrjim faleSny text.
Spravné pouziti kvalitni Sifry je

velkou pomoci pro abkomunikujici strany, avSak nekorektni zachazeni
se slabou Sifrou fiZze vyvolat velmi faleSny pocit bezfie

Zahy poté, co dostal dopis s postskriptengl Babington odjet do
ciziny, abytam organizoval invazi. K tomu peboval pas, ktery mu &t



vydat Walsinghamovii@dnici. To by byl idealni okamzZik k zani zradce,
ale John Scudamore, ktery vedigusny iad, nebyl pipraven na to, Ze se
nejhledaxjSi zradce v Anglii klidg dostavi do jeho kancék Scudamore,
ktery si ne¥dél rady, zavedl nic netuSiciho Babingtona do blizkéh
hostince a hrél @as, zatimco jeho pomocnik skhstraze. Za chvili jiz
poslal Scudamorovi do hostince zpravu, Zeaeniblizi. Babington pojal
podezeni. Lehkym ténem prohodil, Ze zaplati za jidloith p zvedl se od
stolu, kde nechal §ykabat a m&, aby dal najevo, Ze se hned vrati. Namis-
to toho se protahl zadnimi dwei a utekl, nejprve do St. John's Wood a pak
do Harrow. Tam se pokusikgstrojit, ostihal si viasy nakratko a riat si
tvére d'echovou 8avou, aby zakryl své aristokratické vieai. Unikal po
deset dni, ale 15. srpna byl i se Sesti ostatniwleiniky zaten a odvezen
do Londyna. Kostelni zvony po celéméstt vyzvargly na znameni
triumfu. Poprava spikleric byla straSliva. Slovy al#tinského historika
Williama Camdena je ,pdtkli, odiizli jejich hanbu, vyvrhli zaZiva
vnitinosti jejich a rogtvrtili je".

Mezitim, dne 11. srpna, dostala Marie Stuartovnagradné povoleni
projet se se svym doprovodem po pozemcich Charbdly Fi jizd¢ po
viesovisti uvidla Marie blizici se jezdce a pomyslela si, Ze taimyt
Babingtonovi muzi, kt# ji ptichadzeji osvobodit. Zahy vSak vyslo najevo,
Ze ji jdou naopak zatknout. Marii obvinili Zd@isti v Babingtono¥ spiknuti
a soudili ji podle zakona o sgokvani, specialniho zakona schvéleného
parlamentem v roce 1584 kazdému, kdo by konspiroval proti Alts
l.

Proces se odehrdval na zamku Fotheringhay, v &amim mist
uprosted mokin hrabstvi East Anglia. £atek je datovan natsdu 15.
fijna. Procesu se #astnili dva hlavni soudcityti soudci vedlejsi, lord
kanclé&, lord stréZce pokladu, Walsinghamizn& hrabata, niia baroni. V
zadnic¢asti soudni sihbylo vyhrazeno misto pro divaky, jimiz byli mistni
vesntané a slouzici aastniki soudu, vSichni dychtivi vil pokaenou
skotskou kralovnu, jak prosi o milost a o Zivot.ridasSak #stala po cely
proces dstojnd a nezlomenda. Jeji hlavni obranou bylo popaaykol
vztah s Ba-bingtonem. ,Mohu snhad odpovidat z&ialeé plany gkolika
vy-vrhelt," ptala se, ,jez zosnovali bez mé pomoci a bezané&domi?" Toto
prohlaSeni vSak vazilo malo ve srovnani s tihitkadi, které proti ni snesli.

Marie a Babington spoléhali na Sifru, jez by udazglich plany v tajnosti, zili
vSak v doB, kdy kryptoanalyza #a navrch nad kryptografii.iBstoze jejich Sifra
staila na ochranu ied zw¥davyma ¢ima amatéi, proti odbornikm znalym
frekvertni analyzy nerla Sanci. Na galerii mezi divaky stal Phelippesise t
pozoroval, jak soudcitpdkladaji dkazy, které on Waroval ze zaSifrovanych do-



pist.
Nasledujiciho dne proces pokoaal, ale Marie nadale popirala, Zze by o
Babingtono¥ spiknuti ¥déla. Kdyz proces skaiil, ponechala soudce,ta
rozhodnou o jejim dalSim osudu, kdyzZ jiregem hlasé odpustila nevyhnutelné
rozhodnuti. O deset dni pagidse kralovsky soud seSel ve Westminsteru a rozhod
Ze se Marie Stuar-tovna provinila ,z&rem a pipravou udalosti, jez &y vést ke
smrti a znéeni anglické kralovny". Soud dop@iltrest smrti a Alzbta rozsudek
podepsala.

8. Unora 1587 se ve velkém sale zamku Fotheringbalp asiit sta lidi, aby
prihlizeli popra¥. Walsingham se snazil zabranit tomu, aby Mari&atés powst
muéednice. Proto ri&dil, aby byl popravi Spalek spalen spolu s jejimi Saty a se
vSim ostatnim, co &b k popra¥ vztah - nectd, aby se z&hto rednta staly
relikvie. Krom& toho naplanoval na nasledujici tyden okazalyigbhsvého sy-
novce sira Philipa Sidneye. Slo o oblibenou a Isidhn osobnost, zabitou v boji s
katoliky v Nizozemi. Walsingham doufal, Ze oslapoéiebni oliady oslabi lidové
sympatie w¢i Marii. Marie vSak stejé tak usilovala o to, aby se jeji posledni
veiejné vystoupeni stalo gestem vzdorufippminkou katolické viry a
povzbuzenim pro nasledovniky.

Zatimco d@kan z Peterboroughiediital oficialni modlitbu, Marie se nahlas
modlila po svém - za zachovani anglické katolickd&ve, za svého syna a za
Alzbétu. Fipomrgla si rodinné motto ,V mém konci je inzacatek" a pevnym
krokem gistoupila k popradimu Spalku. Kati ji pozadali o odpdési a ona
odwtila: ,Odpoustim vam celym svym srdcem, nébdoufam, Ze nyni dinite
konec veSkerému mému utrpeni.” Richard Wingdfieldsvém Nar-ration of the
Last Days of the Queen of ScOypraveni o poslednich dnech kralovny skotské)
popsal jeji posledni chvile takto:

.Potom tiSe slozila hlavu svou na Spalek, ruce hynmatahla a #kolikrate
odfikala In manus tuas domine, kd¥Zhaposledy slova ta ¥ila, jeden z
popraxich ji lehce pidrzel jednou svou rukou a ti ostatni dvakrate sskeid€ili,
az témdt oddcklili jeji hlavu od trupu, jen nepatérupevréna Zistala, a ona nevydala
témef hlasky a jeji ¢glo se ani nepohnulo... Jeji rtové se v3alkejestétvrt hodiny
chwly, nez hlava zcela se odlila od €la. Jeden z popraich pak rukou sahl po
jejich podvaz-cich, chtjich sol# uzmouti, a tu se ukazalo, Ze pod jejimi Saty byl
jest ukryt maly jeji psik, jehoZ nikterak odtrhnoaemohli, a on neopustil jeji
mrtvé €lo, avSak ulehl mezi jeji hlavu a ramena, jak gfizpiiné zaznamenano
bylo."2

Le chiffre indéchiffrable

Jednoducha monoalfabeticka substituce byla dstateezpé&na po cela staleti.
To se vSak zimilo v disledku rozvoje frekvami analyzy - nejprve v arabském
Sswte, pozdji v Evrope. Tragicka poprava Marie Stuartovny je dramatickou
ilustraci slabin monoalfabe-tické substituce. Bytejmé, Ze v bity mezi
kryptografy a kryptoa-nalytiky maji navrch ti drukiazdy, kdo odesilal Sifrovanou
zpravu, musel poitat s tim, Ze Spkovy negéatelsky kryptoanalytik ji mize



rozlustit a pecist si vSechna tajemstvi v ni obsazena.

Pred kryptografy tedy stala uloha vymyslet novounedi Sifru, na niz by
lustitelé nestéli. PiestoZze se takova Sifra objevila az koncem 16. tétqlgi
pocatky lze vysledovat az k florentskému polyhistorokeonu Battistovi
Albertimu, ktery se narodil roku 1404 a fibke klicovym osobnostem renesance.
Byl to malf, skladatel, basnik a filozof, ro¥n autor prvnich &deckych pojednani
0 perspektiy, traktatu o mouSe domaci a pebniho oratoria za svého psa.
Nejvice se proslavil jako architekt, postavil pr¥fthskou fontanu Trevi a napsal
De re aedificatoria, prvni tiSénou knihu o architekte, jez poslouzila jako
katalyzéator pechodu od gotického slohu k renesamu.

Nekdy v 60. letech 15. stoleti se Alberti prochazatikanskymi zahradami,
kde potkal svéhofftele Leonarda Data, jenz pracoval jako sekratfpapezského
stolce. Dali se doeci o kryptografii. Nahodna konverzace inspirovaldo@ittiho k
eseji na dané téma. \&ém popsal Sifru, kterou pokladal za zcela novoué\dok:
se u substittni Sifry pouzivala vzdy jedna Sifrova abeceda kifmagni celé
zpravy. Alberti namisto toho navrhl pouzit dvwice Sifrovych abeced, které by
se (i Sifrovani pravideld stidaly a zmatly tak potencialni krypto analytiky:

Oteviena abeceda abcdefghij kimnopgrstuvwxyz — Sifrova abeceda 1
FZBVKIXAYMEPLSDHJORGNQCUTW Sifrova abeceda 2
GOXBFWTHQILAPZIJDESVYCRKUHN

Zde mame nagklad dw Sifrové abecedy. Zpravuiheme zaSifrovat tak, ze
abecedy mezi sebou stalgidame. Zpravu nazdar zaSifrujeme tak, Ze prvni
pismeno Sifrujeme podle prvni abecedgykze namisto n dostaneme S. Druhé
pismeno zpravy pak Sifrujeme podle druhé abecedlystaneme G.{Eti pismeno
Sifrujeme opt podle prvni abecedytvrté podle druhé abecedy, paté podle prvni,
Sesté podle druhé. Cely Sifrovy text pak 38WBFS. Kli¢ova vyhoda Albertiho
systému spiva v tom, Zze opakovany vyskyt pismene v tteém textu nevede
nutré k opakovanému vyskytu jiného pismene v SifrovértuteNagiklad opaku-
jici se a ve slay nazdar je jednou Sifrovano jako G, podruhé jak&tejre tak
opakujici se S v Sifrovém textu znamena jednowdryhé r.

Prestoze Alberti narazil v kryptografii na néfsi objev tisicileti, dal jej
nerozvinul. Tento Ukol zbyl na jeho pokowatele. Prvnim z nich byl Johannes
Trithemius, #mecky opat narozeny roku 1462, dalSim italskglec Giovanni
Porta, jenz se narodil roku 1535, a kéme Blaise de Vige#re, francouzsky
diplomat narozeny roku 1523. Vigenere se seznamipracemi Albertiho,
Trithemia a Porty, kdyz byl ve svych Sestadvacetedh vyslan na dvouletou
diplomatickou misi ddkima. Jeitebatici, Ze jeho zajem o kryptgrafii byl zcela
prakticky, plrt svazany s jeho diplomatickou sluzbou. Vé&uw friceti
deviti let Vigenere usoudil, Ze jiz naSketdost pewz, aby posil svou
kariéru na kebik a nadale semoval jen studiu. Teprve tehdy prozkoumal
do detaiti prace Albertiho, Tri-themia a Porty, aby spojiigh prispsvky
do navrhu ucelené a silné Sifry.

Pres nesporny vyznamiigpivka Albertiho, Trithemia a Porty se Sifra



nazyva po Vigenerovi - muzi, ktery ji dopracoval kimetné podoby. Sila
Vigenerovy Sifry spéiva v tom, Ze k zaSifrovani zpravy nepouZziva jednu,
ale 26 odlisnych Sifrovych abeced. Prvni Sifrovaok sp@iva v tom, Ze
se vypiSe tzv. Vigenayv c¢tverec (viz tabulka 3), coZ je ot@na abeceda
nasledovana 26 Sifrovymi abecedami, z nichZz kazlaifi predchozi
posunuta o jedno pismeno. Pr¥allek tedy odpovida Sifrové abeéesl
Caesarovym posunem 1 a lze jej pouZit pro SifroGadsarovou Sifrou, v
niz je kazdé pismeno Sifrového textu posunuto ayedbecedni pozici
oproti otevenému textuRadek 2 odpovida Sifrové abeéesi Caesarovym
posunem 2 a tak déle. Nejvrefigi radek ¢tverce reprezentuje ot&ny
text. Kazdé jeho pismeno Ize zaSifrovat kteroukol6 Sifrovych abeced.
Pokud nafiklad pouZijeme abecedu 2, pak pismeno a Sifrujgke C,
pouzijeme-li abecedu 12, Sifrujeme a jako M.

Kdyby odesilatel pouzil jen jednu Sifrovou abecegak pijde o
jednoduchou Caesarovu Sifru, cozZ je velmi slabyptagraficky prostedek,
ktery Ize snadno rozlustit. Podstata Vigenerowy3iSak spgiva v tom, Ze
se pro zakodovani kazdého pismene pouZzije fiek étverce, tedy jina
Sifrova abeceda. Jinymi slovy, odesilatelizm zaSifrovat prvni pismeno
zpravy pomocfadku 5, druhé podlidku 14, tetiradkem 21 a tak dale.

Aby prijemce ziskal zg citelny text, musi ¥dét, kterym fddkem
Vigenerovactverce Sifroval odesilatel kazdé pismeno zpravysintady
existovat pedem dohodnuty systém, podléhnz seradky stidaji. Toho
Ize dosahnout pomoci kbivého slova. Pro ilustraci sirgrdvedeme, jak
prostednictvim  Vigenerova c¢tverce  zaSifrovat  kratkou — zpravu
dliverttroopstoeastridge (,odkite jednotky k vychodnimuibbenu™) za
pouziti hesla WHITE (,bily"). Jako prvni krok napfBe heslo nad text
zpravy - opakova¥) tolikrat, kolikrat je teba, abychom ji pokryli celou.
Pak Sifrujeme nasledujicim igobem: k zasifrovani prvniho pismene, jimz
jed, se
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abecdefaghil Jklimnrnopgrstuvwxyz
1 BCDEFGHIJKLMNOPOQRSTUVHXYZA
2 CDEFGHIJKLMNOPQRSTUVWXYZAB
3 DEFEGHIJKLMNOPQRSTUVYWXYZABC
4 EFeHIJTKENNDODPAQRSTIYNXYZABCD
5 FEHIJKLMNOPQRSTUVWXYZABCDE
6 GHIJKLMNOPQRSTUNYWXYZABCDEFTF
7 Hel JK LMHNDPORST UNMNXYZABCDEREEG
8 IJKLMNOPORSTUVMWHXYZABCDETFGH
9 JKLMNOPQRSTUVWNXYZABCDEFGHTI
10 REMNOPQRSTUYNXYZARED EFG Hild
11 LEMNOPOQRSTUVNXYZABCDEFGHIDK
12 MNOPQRSTUVHWXYZABCDEFGHIJKL
13 NOPOQRSTUVWXYZABCDEFGHIJKLN
14 OPOQRSTUVWXYZABCDEFGHIJKLMN
15 PQRSTUVHNXYZABCDEFGHIJKLMND
16 ERSTUVUXYZABCDEFGHTIJKLMNDP
17 RSTUVWXYZABCDEFGHIJKLMNOPA
18 STUVWXYZABCDEFGHIJKLMNOPAQR
19 TUVWNXYZABCDEFGHIJKLMNOPAQGRS
20 UYNXYZABCDEFGHIJKLMNOPRQRST
21 VUHXYZABCDEFGHIJKLMNOPQRSTU
22 WXYZABCDEFGHIJKLMNOPQRSTUYV
23 Y ZABCDEFEGHIJKLMNOIPQ RST U NNK
24 YEAMBCDEEGHIIJKLMNOPAOQRSTHEY WX

ZABCDEFGHIOKLNNDFPFAQRS TUVNXY

ABCDEFGHIJKLMNOPQRSTUVNWNXYZ

Tabulka. 3: Vigetiriv ¢tverec

nejprve podivame, jaké pismenocklise u & nachazi. Je to W&imz je dan
radek Vigewrovaétverce, v danémifpack radek 22, jenz zdn4 pra¥¢ pismenem
W. V pras&iku sloupce ozngeného d &adku ozn&eného W najdeme pismeno Z,
coZ je prvni pismeno hledaného Sifrového textu.

Klicovée  slovo WHITEWHITEWHITEWHITEWHI  Oteieny  text
diverttroopstoeastridge Sifrovytext ZPDXVPAZHZ/BHIWZBKMZNM

Pro zaSifrovani druhého pismene zpravy, jimz jeely proces zopakujeme.
Pismeno kiie nad i je H, takze i Sifrujeme pomdédku 7, jenz zdna pismenem
H. Podivame se naimse&ik sloupceozngeného i aadku ozn&eného H a najdeme
v iém pismeno P. To je tedy druhym pismenem Sifrovéhitut Kazdé pismeno
klicového slova indikuje konkrétni Sifrovou abeceduitivdigengrova ¢tverce, a
protoZe naSe heslo sestavaétr pismen, odesilatel Sifruje za neustaléhddsani
péti Sifrovych abeced. Paté pismeno zpravy Sifrujghes paté pismeno kEbivého
slova, jimz je E, ale u Sestého pismene se vrakiprenimu pismenu kbvého
slova. DelSi kifové slovo nebo fraze znamena, Ze se pouZziva ¥foegih abeced
a slozitost Sifry roste. V tabulce 4 vidime Vigaheétverec, v 8mz je zvyrazsno
pét fadki (tedy @t Sifrovych abeced) definovanych ddivym slovem WHITE.
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Tabulka 4: Vigengrav ¢tverec, v 8mz je zvyrazano pst fadki definovanych_kﬁovym slovem

WH ITE. P¥i Sifrovani se pepina mezi #ti zvyrazrénymi Sifrovymi abecedami definovanymi W, H,
I, TaE.

Velkou vyhodou Vigenerovy Sifry je odolnosidr frekvertni analyze popsané
v prvni kapitole. Kryptoanalytik pouzivajici frekwni analyzu zéne zpravidla
tim, Ze si stanovi, které pismeno v Sifrovém tgetnefetngjsi. V tomto gikladu
je to pismeno Z. Pakéini predpoklad, Ze toto pismeno odpovida ggjijSimu
pismenu anglické abecedy, jimz je e, coz vSak peavda. U popsané Sifry
pismeno Z reprezentuje postépgna daném vzorku textu, pozriegl.) pismena d,
ras, v zidnémifpad e. To je z hlediska kryptoanalytika vazny problém.
Skute&nost, Ze opakované vyskyty téhoz pismene v Sifrowéxtu mohou
odpovidat #znym pismeaAm v ote¥eném textu, fedstavuje obrovskou
nejednozn&nost. Stejd matouci je i op&y princip - totéZz pismeno ot®ného
textu bude fi svych ffiznych vyskytech pokazdé Sifrovano jinak. Kalad ve
slow troops se o opakuje dvakrat po &olb Sifrovém textu vSak toto oo bude
zobrazeno jako HS.

Vigenerova Sifra je nejen odoln&di frekveréni analyze, ale také disponuje
enormnim mnoZstvim Kii. Odesilatel a fljiemce se mohou dohodnout na
libovolném slo¢ ze slovniku, na &ité kombinaci slov, mohou si dokonce

|



vytvaret unela slova. Kryptoanalytik nefize zkouSet vSechna myslitelnackiva
slova - je jich piliS mnoho.

Vrcholem Vigenerovy prace byl jehbrakte des chiffre¢Traktat o Sifrach),
publikovany roku 1586. Ironii osudu jej vydal téhaiku, kdy Thomas Phelippes
prolomil Sifru Marie Stuartovny. Kdyby Mariin Sifnacetl Vigenerovo pojednani,
mohl by Phelippeserplstit -a Marie by mozna vyvazla ziva.

Vzhledem k tomu, o jak silny Sifrovaci priedek jde, zdalo by seipzené, Ze
se rychle rozs$i do Sifrovaci praxe po celé EvraSifranti by gece ngli byt velmi
spokojeni, ze znovu dostavaji do rukou be&mngenastroj, ne? Stal se vSak opak:
Vigenerova Sifra se neujala. Tento zjgwokonaly systém byl opomijen po cela
dwé nasledujici stoleti.

Od Vigenera k MuZi se Zeleznou maskou

Tradiéni forma substiténi Sifry, zndma v dobachigd Vigenerovym objevem,
se nazyva monoalfabeticka substitl Sifra, protoze pouziva v ramci jedné
zpravyjen jednu Sifrovou abecedu. Vige-nerova Sifiegproti tomu pat mezi
polyalfabetické protoze zavadi pro jedinou zpravu vice abeced. dfalyeticka
povaha dodava Vi-generdgifie silu, zarovie vSak z&Zuje jeji vyuziti. Obtizsi
prace s Sifrou mnoho lidi odradila.

Pro poteby 17. stoleti byla monoalfabeticka substituce® gldekvatni. Pokud
jste chtli zajistit, aby vaSe sluzebnictvo detlo vasi soukromou korespondenci,
anebo ukryt sk osobni denik fed Zarlivym pohledem manzetamanzelky, byla
stara jednoducha Sifra idealni - rychla, snadnolzipi, plrt bezp&na proti
kazdému, kdo nebyl odbornikem v kryptoanalyze. Mdfadeticka substituce
pretrvala v nejiiznéjSich formach po staleti (viz dodatek D), avSakevidznich
aplikacich - ve vladni a vojenské komunikaci -bglge naprosto neadekvatni.
Profesiondlni kryptografové pebovali v boji s profesionalnimi kryptoanalytiky
lepSi nastroj, & stale odmitali polyalfabetickou Sifru pro jeji Zitmst. Zvlag
vojenské zpravodajstvi vyZzadovalo rychlost a jedmmbbst. Diplomatické sluzby
zasecasto odesilaly afpimaly stovky depeSi degncas byl v obou fpadech
zakladnim kritériem. Kryptografové proto hledalatdu stedni cestu - Sifru, kterd
by byla obtiZgjSi na rozlusini nez monoalfabetickd substituce, avSak snazsi na
implementaci nez substituce polyalfabeticka.

Mezi rozmanité kandidaty pét i mimoradré (¢inn& homofonni substitini
Sifra. KaZzdé pismeno se v ni nahrazigelou reprezentacifipemz jejich poet je
umeérny frekvenci pismene. Néjflad pismeno a twd asi 8 % psaného textu v
anglicting, takZze se muipradi osm #iznych reprezentaci. Kdykoli se a objevi v
oteeném textu, nahradi se v Sifrovém textu jedniréchtb osmi symbdil, zvo-
lenym nahod& Na konci Sifrovani potom dojde k tomu, Ze kazdytéehto
symboti tvori asi 1 % Sifrového textu. Naproti tomu pismenaordiitjen asi 2 %
oteveného textu, proto muiigadime jen dva symboly. Kdykoli se v otemém
textu objevi b, fifadi se mu jeden Zdhto dvou symbdi, takze i jejich¢etnost v
Sifrovém textu pakéini kolem 1 %. Stejnym Zsobem pifadime odpovidajici
pocet symbol kazdému znaku otéené abecedy, az dojdeme k pismenu z, jez se
vyskytuje tak vzackh zZe ma jen jeden reprezentujici symbol. Yikladu




znazorgném v tabulce 5 jsou jako reprezentujici symbolyedana dvouciferna
¢isla. Pro kazdé pismeno otemé abecedy pouzivdme - v zvislosti na jeho
relativnicetnosti -jeden az dvanact alternativnich syrabol

Kazdy ze symbdl odpovidajicich pismenu a reprezentuje stejny zstéjnou
hlasku; odtud je odvozen nazev tohoto typu Sifrgmmosznamenaecky ,stejny",
phonosje ,zvuk". Vice alternativnich symbiblse jednomu pismenuiifazuje
proto, aby se vyrovnaly rozdily mezi frekvencenadak v Sifrovém textu. Pokud
zaSifrujeme zpravu pomoci abecedy z tabulky 5, editivni cetnost kazdého
symbolu fiblizng¢ 1 %. Jestlize se vSechny symboly vyskytuji zhrsitegre ¢asto,
zd4 se, ze frekvéni analyza nefize fungovat. Dokonala bezprest? Ne tak
docela.

| v tomto gipact obsahuje Sifrovy textizné drobné napédy, které nize
chytry kryptoanalytik vyuzit. Jak jsme i v 1. kapitole, v angtitiné ma kazdé
pismeno svou osobitost, danou vztahem k jinym piémeTyto vazby Ize vyuzit i
tehdy, je-li zprava zaSifrovana homofonni substitud/ angliting je
nejvyrazrjSim pikladem osobitého chovani hlaska g, za niiZennasledovat jen
jedna jedina hlaska, a sice u. PokouSime-li sefrdgdt homofonni substituci,
zaneme proto konstatovanim, Ze q je pomy vzacré se vyskytujici pismeno,
takze bude pravgbodobrt reprezentovano jedinym symbolem. R&¥nse da
odhadnout, Ze u, jehoz relativiétnost je asi 3 %, bude reprezentovatemt
riznymi symboly. Pokud tedy v Sifrovém textu najdemymbol, za nimz se
vyskytuji pouzeit jiné, pak bude rozumné&gdpokladat, ze jsme nasli g a u. Jina
také zradi. | kdyz Ize homofonni substitil Sifru rozlustit, je stdle mnohem
bezp&ngjSi neZ monoalfabeticka substiti Sifra.

Homofonni Sifra se na prvni pohled podoba polyafeié, ginejmensSim v
tom, Ze kazdy otereny text Ize zaSifrovat mnoh@znymi zpisoby, avSak je tu
podstatny rozdil, ktery fisobuje, Ze homofonni Sifra je ve skirtesti jen jednim
z typd monoalfabetické substitni Sifry. Jak je vidt z tabulky 5, pismeno a je
reprezentovano osmiiznymi symboly. Je wezité si u¢domit, Zze &chto osm
symboli reprezentuje pouze pismeno a. Jinymi slovy, pisnwaveného textu
mize byt zaSifrovano dkolika rozlicnymi symboly, ale jeden dany symbol
Sifrového textu odpovida vzdy jen jedinému jednémdauréenému pismenu textu
oteweného. U polyalfabetické Sifry je konkrétni znakeweného textu
reprezentovaniznymi znaky Sifrového textu a zaravelati, Ze stejné symboly
Sifrového textu mohou byt deSifrovany jakoazmé znaky textu ote-
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Tabulka 5: Priklad homofonm substituni Sifry. Prvnifadek znazdtuje otewenou
abecedugisla pod nim fedstavuji Sifrovou abecedu. WtSiny pismen je k dispozici vice
alternativhich moZznosti.

Hlavnim divodem, pr¢ fadime homofonni Sifru mezi monoal-fabetické, je
vSak to, ze jakmile se jednou ustavi Sifrova abacefistavd po cely proces
Sifrovani stejna. Skutaost, Ze u &Siny pismen mame na vybranou mediaiika
symboly, neni podstatna. Sifrér pracujici s pobtadickou Sifrou musi naproti
tomu (i Sifrovani neustale 8tlat Sifrové abecedy.

Upravami zakladni monoalfabetické substituce jikdgd pidanim homofonie,
se v8ak doséahlo vysSi beZpesti Sifrovani, aniz by se byldeba pontit do
slozZitosti polyalfabetické Sifry. Jednim z nejvymgsich gikladi zdokonalené
monoalfabetické Sifry byla tzv. Velka Sifra LudviB&dV., ktera se pouzivala k
zaSifrovani kralovych nejtagisich zprav, chranila detaily jeho ptarpolitickych
zan®ra a intrik. Takto zaSifrovana zprava sgbyvala, jednou z nejtajem#jSich
postav francouzské historie - Muzem se zeleznoukmasSila Velké Sifry
zpisobila, ze zpravaistala nevylugina po d¥ stoleti.

Autory Velké Sifry byli otec a syn Antoine a Bonawere Ros-signolové.
Antoine se poprvé proslavil roku 1626, kdy dostalyusgni Sifrovany dopis,
odeslany po poslovi z oblezenéhésta

Realmontu. Do w&era jej iecetl a tak vyslo najevo, Zze hugenatizici mésto,
jsou na pokraji kapitulace. Francouzska armadasig¥edtim neutSené situace
obrdandé mésta nebyla &doma, poslala dopis #p s p@ipojenym vylusnim.
Hugenoti pochopili, Ze néftel neustoupi, a vzdali se. Desifrovani dopisulawéd
vitézstvi bez boje.

Sila kryptoanalyzy se tak projevila naplno a Rassigvé poté ziskali
vyznamné postaveni u dvora. Nejprve slouzili Ludvidll., pak Ludviku XIV, na
néhoz udlali takovy dojem, Ze iemistil jejich kancel&e do blizkosti svych
vlastnich komnat, aby tapere et ftls(otec a syn) Rossignolové mohli lépe hrat
svou kl€ovou Ulohu ve francouzské diplomacii. Jednou z sjeh poklon, které



se jejich schopnostem dostalo, bylo zdonsatrslova rossignol ve slangové
francouzstig jako oznéeni pro Sperhak, tedy pro nastroj schopny odemknout
jakykoli zamek stejisnadno, jako si oni dovedli poradit s cizi Sifrou.

Schopnost Rossignodesifrovat zpravy jim pomohl&ifit na to, jak navrhnout
silngjSi kryptografické progedky, a tak vznikla Velka Sifra. Byla tak bezp4, Ze
piné odolala vSem snaham zahrarich kryptoanalytik ukrast francouzska
tajemstvi. Po smrti obou RossigiolSak bohuZel rychle upadla v zapamh
takze Sifrované zpravy ve francouzskych archiveetingl nikdo pregist. Velka
Sifra spolehli¢ odolavala i Usili dalSich generaci kryptoanalytik

Historici si byli wdomi toho, Ze dokumenty zaSifrované Velkou Sifroohou
poskytnout unikatni pohled na udalosti, jez se nané€ii odehraly v 17. stoleti. Ani
0 200 let pozdi je vSak neurdl nikdo precist. Roku 1890 se stalo, Ze Victor
Gendron, vojensky historik zkoumajici véé tazeni Ludvika XIV., naSel svazek
do té doby nezndmych dopigzaSifrovanych Velkou Sifrou. Protoze si s nimi
newdél rady, gedal je zkuSenému expertovi z kryptografic-kého &bt
francouzské armady Etiennu Bazeriesovi. T#jalpdopisy jako nejvy3$Si moznou
vyzvu a pokusy o jejich deSifrovani stravil nasligciuti roky zivota.

ZaSifrované stranky obsahovaly tisigieel, mezi nimi vSak bylo jen 58fsel
navzajem iiznych. Z toho bylo jashvidét, ze Velka Sifra je vic nez pouh&
jednoduché substitai Sifra, nebé ta by vyzadovala jen 26 rozdilny¢fsel - pro
kazdé pismeno abecedy jedno. Bazeries s&podomnival, Ze nadbyted éisla
jsou homoforni, Ze tedy viceisel reprezentuje totéZ pismenonzkum
tohoto gedpokladu zabral&kolik mésial a nepinesl pozitivni vysledek.
Velka Sifra nebyla homofonni.

Dale se Bazeries soustlil na pedpoklad, Ze by kazd&slo mohlo
reprezentovat dvojici pismendigraf. V anglické abeced je jen 26
jednotlivych pismen, avSak existuje 676 jejich madn dvojic, cozZ je
pcocet, ktery se zhruba rovna gga rozdilnych znak v Sifrovém textu.
Bazeries vyhledal n&stji se vyskytujici znaky v Sifrovém textu (coz byla
¢isla 22, 42, 124, 125 a 341) a zkoumdkdpoklad, zda odpovidaji
nejcasgjSim dvojhlaskam, které se vyskytuji ve francousstitedy
dvojhladskam es, en, ou, de a nt. Prakticky vzapikaval frekvergni
analyzu na arovni dvojic pismen. Poésftich prace se v3ak bohuzel
ukazalo, Ze ani tato teorie neposkytuje Zadné pelozi vysledky.

Bazeries se uZziiplizil bodu, kdy by své usili @ité vzdal, kdyZ dostal
dalSi napad. Co kdyby mySlenka s digrafy nebyladiaéela mylna? Zzal
zvaZzovat moznost, Ze kazdécisel reprezentuje nikoli dvojhlasku, ale
slabiku. Zkusil pitadit ¢isla slabikdm, off podle ¢etnosti vyskytu -
neicastji se vyskytujici ¢isla negasgjSim slabikam ve francouzSén
Zkusil razné permutace, ale nic nevychazelo - aZz se mu ijmda
identifikovat jedno konkrétni slovo. Na kazdé st&nse #kolikrat
opakoval shlukislic 124-22-125-46-345. Bazeries zkusiegpokladat, Ze



jde o slabiky les-en-ne-mi-s, tedy slova ,les enisértnegatelé). To byl
rozhodujici pilom.

Bazeries mohl nyni zkoumat dal&sti Sifrového textu, kde se tyto
slabiky vyskytovaly v jinych slovech. Jak vi kazugtitel kiZzovek, kdyz
uzZ je Zejmacast slova, d4 se jeho zbytéisto uhodnout. Dojgbvanim
slov se oejmoval vyznam dalSich slabik, ty bylo mozné poukit
rozluseni dalSich slov a tak dal€asto se fitom Bazeries zarazil, jednak
bylo rozdéleni do slabik malokdy d&vidné, jednak #ktera dcisla
reprezentovala jen pismena, a nikoli celé slabika také proto, Ze
Rossignolové nastrazili do Sifry pasti. Ni#gad jedno z cisel
nereprezentovalo ani slabiku ani pismeno, ale vypredchoziho znaku.

KdyZ bylo deSifrovani dokafeno, stal se Bazeries prvnihovékem po
dvou stech letech, ktery poznal tajemstvi Ludvik¥.XNoveé deSifrovany
material fascinoval historiky, kie se sousedili predevSim na
nejpitazlivéjSi dopis.Zdalo se totiz, ZzeteSi jednu z neptSich zahad 17.
stoleti: identitu MuZze se Zeleznou maskou.

Muz se Zeleznou maskou bylegnétem mnoha spekulaci jiz od chvile,
kdy byl poprvé uvzrén v savojské pevnosti Pignerole. KdyzZ jégyazeli
roku 1698 do Bastily, pokou3eli se ho rolnici patspai na chvili. Pak o
ném vypravli nejraizrgjSim zpisobem - Ze je vysokyi maly, hezky na
pohled¢i odpudivy, mladyci stary. Nekteti dokonce tvrdili, Ze jde o Zenu.
Pri tak malém mnozZstvi konkrétnich informaci fefvapi, Ze svou teorii 0
MuzZi se Zeleznou maskouéihrkazdy od Voltaira po Benjamina Franklina.
NejbézrgjSi konspiréni teorie tvrdila, Ze jde o dw® Ludvika XIV.,
uvéznéné proto, aby seipdesSlo jakémukoli sporu outi. Podle jedné z
variant této teorie existovali i potomci MuZe séezaou maskou, a tedy
prislusna skryta linie krélovské krve. BroZura putiana roku 1801
tvrdila, Ze potomkem MuZe se Zeleznou maskou je Napoleon. Tato
fama zvySovala cigavu autoritu, proto ji nikdy nepdel.

Mytus MuzZe se Zeleznou maskou inspiroval poezigzpri drama.
Victor Hugo z&al psat roku 1848 divadelni hru nazvanou Datg, ale
kdyz se dowdél, Ze si stejné téma zvolil Alexander Dumas, zahdd jiz
napsana jednani a praci nedokbnOd té doby je to prav Dumasovo
jméno, jez si s MuZem se Zeleznou maskou spojujeeji@astji. Diky
Uspgchu jeho romanu se oZivila myslenkaibpzenského vztahu mezi
vézném a kralem. Bezila dodnes, navzdoryiklazim, jeZ objevil Bazeries.

Mezi rozSifrovanymi dopisy byl i jeden, ktery napderancois de
Louvois, ministr valky Ludvika XIV. Dopis Z&na vy¢tem zl@inu, jichZ se
meél dopustit Vivien de Bulonde, velitel odpg&dny za Gtok na #sto Cuneo
leZzici na francouzsko-italskych hranicich¢ Al natfizeno Zstat na
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ptidéleném stanoviSti, Bulonde se polekal bliZzicich smratelskych
jednotek z Rakouska a uprchl. Munici a&aé vojaky zanechal na mist
Podle ministra valky tak ohrozil celé piedmontsé&eni. Dopis jasnlicil
krali Bulondovyciny jako projev nejvyssi zbélosti:

Jeho Veltenstvo lépe neZz kdokoli jiny chapéstedky takovéhainu a je si
rovréz plre védomo, jak &Zce tato ztrata pozice ohrozi na&tvJde o chybu, jiz je
nutno khem zimy neprodlehnapravit. Jeho Valenstvo Zada, abyste generala
Bulonda neprodleh zatkl a uéznil v pevnosti Pignerole, kde bude ugav v
nepetrzit stezené cele, z niz bude &mwyjit pouze v masce."To je jasna zminka
0 maskovanéméezni v Pignerole a zarowieo zn&né zavazném zkinu. Datum
odpovida vzniku mytu o Muzi se Zeleznou maskoutidetajemstvi vyeSeno?
Neprekvapi nas, Ze ti, kit davaji gednost konspitaim teoriim, nasli v této
Uvaze mezery. Existuje ndklad hypotéza, ze Ludvik XIV. skuteg tajné ¥znil
své nepiznané dvaje, a proto zanechal faleSné stopy. Mozna to by e
zaSifrovany dopis &l byt rozlusén umyslg. Moznd, Ze Bazeries, kryptoanalytik
19. stoleti, upadl do pasti nastrazené v 17. $tolet

Cerné komnaty

Zdokonaleni monoalfabetické Sifry jejim nasazenien trovni slabik nebo
homofonni substituci mohlo v 17. stoleti fepost&ovat, avSak v 18. stoleti se
kryptoanalyza jiz dostala natpnyslovou Urové. Pasobily v ni tymy vladnich
kryptoanalytik, ktei spol&nym asilim dovedli vylustit i nejslo&ijSi Sifry. Kazda
evropska mocnost #a svou tzv.éernou komnatu - mozkové centrum pro
desifrovani zprav a shrom#idvani zpravodajskych informaci. Nejslajai,
nejdisciplinovagjSi a nejvykongjSi z nich byla Geheime Kabinets-Kanzlei ve
Vidni.

Fungovala podle pe¥rdanéhaiasovéhdadu, nebt bylo tieba, aby jeji nekalé
aktivity nenarusily hladky chod poStovni sluzby. dgy ukené vidéskym
ambasadam byly nejprve démny docerné komnaty, a toipsré v sedm rano.
Tajemnici je odpeetili a tym paralels pracujicich stenografparidil opisy. Pokud
to bylo teba, @astnili se opisovani i jazykovi specialisté, abynpdli s neob-
vyklymi abecedami. Bhem i hodin byly dopisy oft zap&etny a vraceny na
hlavni postu, aby je mohla d@iti adresdim. PoSta, kterA Rakouskem jen
prochazela, putovala déerné komnaty v deset dopoledne, odchozi posta z
videskych velvyslanectvi veétyti odpoledne. | z této korespondence se rgtinn
parizovaly opisy. Vidéskoucernou komnatou prosla dehasi stovka dopis

Kopie dopisi se gedavaly kryptoanalytikm. Ti sedli po jednom v malych
piistavcich, fipraveni hledat vyznam jednotlivych depeSi. \islka cerna
komnata nejen Ze dodavala rakouskému panovnickémarudneocenitelné
informace, ale také umddvala prodavat ziskané poznatky jinym evropskym
mocnostem. V roce

1774byla napiklad uzavena smlouva s tajemnikem francouzského vyslanectvi
opatem Georgelem, na jejimz zalkladostaval za tisic zlatych dvakrat tgdn
zpravodajsky souhrn. Ziskané informace posilthp krali Ludviku XV.




Cerné komnaty zjsobily, Ze v3echny varianty monoalfabetické Sifrylyb
rdzem zastaralé. T¥iav tva takové kryptoanalytickérpsile museli kryptografové
koneiné prejit na slozijsi, ale bezp@ngjSi Vigergrovu Sifru. Sifranti zé&ali
postupr pouzivat polyalfabetic-ké Sifry. Kra¥npotreby &inngjSi kryptoanalyzy
zde byla je&t jedna motivace, kterd souvisela s vyvojem telegrafsnahou
zabezpeit telegramy ped odposlechem a deSifrovanim.

Prestoze telegraf a s nim spjata telekomutrikaevoluce je dilem 19. stoleti,
koteny telegrafie sahaji jiz do roku 1753. Anonyrsidinek véasopise vydavaném
ve Skotsku popisoval, jak Ize zasilat zpravy nakmelvzdalenost, spojime-li
odesilatele a iffjemce svazkem 26 kaligljednim pro kazdé pismeno abecedy.
Odesilatel by pak mohl zaslat zpravu pomoci elekfich pulsi. Napiklad slovo
ahoj by se odeslalo tak, Ze nejprve by proSel sidwdelem odpovidajicim
pismenu a, pak kabelem odpovidajicim pismenu k dak. Tato ,rychla metoda
sdlovani informaci”, jak ji vynalezce nazval, nebyl&dy realizovana, protoze se
nepodailo prekonat s ni spojené technické potize.

Jednim z probléibyla absence dostét@ citlivého systému pro detekovani
elektrického signalu. Sir Charles Wheatstone aisvill Fothergill Cooke dokazali
v Anglii sestavit detektory ze zmagnetizovanyclejekteré se vychylovaly, pokud
blizkym okruhem prochéazel elektricky proud. Roki82&yl Wheatstones/-Coo-
keliv systém pouzit pro zasilani zprav mezi zelgzinni stanicemi West Drayton a
Paddington, tedy na vzdalenost 29 km. Dobr&gbtelegrafu se brzy rozga a
pozornost vzbudila minfddné rychlost komunikace. Nic mu neposlouzilo lépz
narozeni druhého syna kralovny Viktorie prince édfa, ktery fiSel na st dne 6.
srpna 1844 na zamku Windsor. Zpravu odeslali taefedky do Londyna a do
hodiny se na ulicich prodavalo zvlastni vyd@he TimesClanek upozatoval na
technologii, jez tento vykon umoznila, vyslovnouinkou, Ze za & ,vdécime
mimoradné vykonnosti elektro-magnetického telegrafu”sldidujiciho roku si
telegraf vydobyl je&t vétSi proslulost, kdyz byl s jeho pomoci polapen Joawell
- vrah, jenz zabil svou milenku veés€ Slougha pak ve snaze uprchnout néiko
do londynského vlaku. Mistni policie telegrafovpdho popis do Londyna, kde byl
vrah @i vystupovani z vlaku zagen.

V téZe dob postavil v Americe Samuel Morse svou prvni telégrdinku
spojujici Baltimore a Washington. Pro zesileni &lgrpouzil elektromagnet, takze
signél u pijemce byl dost silny, aby zaznamenal na kus pakiatké a dlouhé
znatky - tetky a ¢arky. Morse také sestavil zndmou Morseovu abecedu p
kédovani pismen do dek acarek (viz tabulka 6). Sy systém zavrSil akustickym
menicem, ktery umoznil fijemci tetky acarky slySet.

Morsdiv vynalez postuph nabyl vrchu nad Wheatstoneovym-Cookeovym
systémem i v Evrap Roku 1851 se na celé evropské pe¥riaiala pouzivat
mirné modifikovana forma Morseovy abecedy obsahujici ad@idé kody pro
pismena s diakritikou. Kazdym rokem rostl vliv Meosy abecedy a telegrafu na
celém s¥té. Policie diky ¥mto vymozenostem dostihla vice &lacti, noviny
otiskovaly neferstwjsi zpravy, podnikatelé disponovali
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Tabulka 6: Mezinarodni Morsév kod.

mi informacemi z finaétniho trhu a podniky mohly obchodovat na velké
vzdalenosti.

Ochrana tétocasto citlivé komunikace vSakigdstavovala vazny problém.
Morseova abeceda sama o &aiepati mezi kryptografic-ké nastroje, protoze
obsah zpravy nijak nechrani. ¢ky a ¢arky nejsou riim jinym neZz vyhodnou
reprezentaci pismen praemos prosednictvim telegrafu. Morseovka neni nic
jiného nez jina formy oliejné abecedy. Problém utajeni vznikégevsim proto,
Ze kdo chil poslat telegram, musel se obrétit na operataaxryksi zpravu nuth
musel pecist, aby ji mohl odeslat. Telegrafisté&lmpiistup ke vSem zpravam v
systému. Existovalo proto riziko, Ze régad firma mize operatora podplatit, aby
se dostala k depeSim své konkurence. Podstatugpnatghrnuj&lanek o telegrafii
publikovany roku 1853 v anglickésiasopisuQuarterly Review:

.,Rovnéz je feba pijmout opateni tykajici se vadzného problému, jimz je v
dnesni dob obtzkana komunikace telegrafni, a sice naruseni véBkesoukromi.
Za sowasného stavu éei je vzdy dobry pltucet lidi obeznamen s obsahem
zpravy, jiz zasila jedna osoba druhé. Jakkoli jséednici Anglické telegrafni
spol&nosti vazani piisahou, je Ejmé, Zecasto piSeme stkni, u nichz nelze
tolerovati, aby jetetl kdokoli cizi dive nez zamySleny adresat. Totogika vada
telegrafie, jiz jeiteba napraviti tindi onim zpisobem."

Reseni speiva v zasifrovani zpravyipdtim, nez sefpda telegra-fistovi. Ten
pak gevede do morseovky Sifrovy text. Nejen Ze se tiforaa operatorovi ve
¢teni citlivého textu, ale rowz se zm# Usili kazdého 3Spiona, ktery by
odposlouchaval telegrafni komunikaci. ProkazateirjlepSim zfisobem utajeni



dulezité obchodni korespondence byla polyalfabetigigenerova Sifra. Protoze
byla pokladana za nerozlustitelnou, veSla ve znéake le chiffre indéchiffrable
(nerozlustitelna Sifra). Kryptografové ziskali ¥ingjmensim na &akou dobu -
pievahu nad kryptoanalytiky.

Pan Babbage versus Vigdinova Sifra

NejpozoruhodiSi postavou kryptoanalyzy 19. stoleti je CharlesbiBage,
vystredni britsky génius, jenz se proslavitegevSim koncegmim navrhem
moderniho pditace. Narodil se roku 179Eho otcem byl bohaty londynsky
banké Benjamin Babbage. KdyZ se Charles proti o¥cadi ozenil, ztratil
ptistup k rodinnému majetku, ale stal&lmost pegz na to, aby istal
finanén¢ zabezpéena aby mohl stravit Zivot jako nezavislyanec, jenz se
zabyva jakymkoli problémem, ktery ho p&zaujme. K jeho vynalém
pati rychlomer stejré jako lap& krav - zdizeni, jeZ se ifjpeviiovalo na
piednicést parni lokomotivy, aby odehnalo dobytek z kolBpkud jde o
védecké objevy, Babbage si jako prvni povsiml sowgisimezi letokruhy
a stéim stromu, picemz spravé usoudil, Ze z velmi starych strdnize
ziskat poznatky o klimatu davnych dob. R&&rse zajimal o statistiku a
pro rozptyleni si sestavil prvni tabulky Umrtnosthes zakladni néstroj v
pojistovnictvi.

Babbage se neomezoval jen rmlacké a technické problémy. V jeho
dobs se vySe postovného u dopisu odvozovala od vzdstiema kterou je
dopis odesilan. Babbage upozornil, Ze prace spojen&ypatem
vzdalenosti stoji vic, neZ kolikini poStovné. Navrhl systém poStovného,
ktery pouzivame v ramci jedné z&mines - jednotnou cenu bez ohledu na
bydlist adreséata. Zajimal se rasno politické a socialni otdzky, ke konci
svého Zivota usgadal kampa za vyhnani flaSinetd a potulnych
muzikanft z Londyna. StZoval si, Ze jejich hudba ,nikoli fidka
povzbuzuje k tanci malé otrhan&eny, rékdy i osoby podnapilé, jez se
pakcasto pidavaji a svymi dis-harmonickymi hlasy je&vétsuji mnozstvi
hluku. Jinou ttidou spoléenskou, jez péit k zastdném pouliéni hudby,
jsou damy, jejichZz ctnost je pozoruhédwrtkava, damy kosmopolitnich
skloni, jez tak ziskavaji vhodnou zaminku, jak ukdjetstité zv¥davost u
otewenych oken". Babbage se vSakki pomsty, nebdhudebnici se na
oplatku schéazeli ve velkych skupinach kolem jehmda@ tam hrdli, jak jen
nejhlasitji dovedli.

Obrat v Babbagay védecké karige nastal roku 1821, kdy se spolu s
astronomem Johnem Herschelem zabyval sadou matigmedti tabulek
pouzivanych f astronomickych, technickych a navtgéch vypatech.
Oba muZzi byli znechuceni mnoZstvim chyb, jez v tedch nasli. Tyto
chyby mohly vést k zavaznym ngsnostem ip vypoctech. Jedna sada




takovych tabuleKNautické efemeridy pro nalezeni zpisné Stky a délky
na mai) obsahovala ifes tisicovku chyb. dnto chybam se ifXitalo
mnoho ztroskotani lodi a technickych katastrof.

Matematické tabulky se sestavovaly¢mé, chyby byly disledkem
selhani lidského faktoru. Babbage prohlasil: ,Kéz Bih dal a tyto
vypoity mohla poha#t para!" Tim zaalo podivuhodné dobrodruZstvi,
snaha postavit stroj schopny sestavit takové tgtidizchybg a s vysokou
piesnosti. Roku 1823 navrhl Babbage tbif-ference Engine No. 1 -
obrovsky kalkulator sestavajici z 25 000 mechartblksowastek, jenz &
byt postaven za vladni penize. Babbagegenialni vynalezce, nedoved|
své projekty uvést do Zivota. Po deseti letech @achzcela opustil
Difference Engine No. Isestavil novyplan a zahdjil prace nBifference
Engine No. 2.

KdyZz Babbage zanechal prace na prvnim stroji, viadatila divéru v
jeho zandry, rozhodla se omezit své ztraty a z projektu tshla. Tou
dobou jiz vydaje dosahly 17 470 liber, coZz byc#ana stavbu dvou
bitevnich lodi. Patih prdw proto si Babbage pogi postzoval:
.Navrhréte Anglicanovi jakykoli princip, jakykoli nastroj, féba
sebeobdivuhodijSi, a seznéate, Ze veskeré usili jeho mysli je adrd k
tomu, aby na novince naSel obtiz, chybimemoznost realizace. Budete-li
mu vypra¥t o stroji na Skrédbani brambor, prohlasi, 2eontakového je
nemozné. Kdyz stroj oSkrabe brambotiedjeho ¢ima, fekne, Ze to je
stejrg k nicemu, protoZe nedovede oloupat ananas."

Kvili nedostatku progedki Babbage nikdy nedokéih svij Difference
Engine No. 2V¢édecka tragédie spivala v tom, Ze tentiroj byl gimym
piedstupsm tzv. Analytical EngineTen uZ nerél sestavovat fedem danou sadu
tabulek, alefeSit Sirokou Skalu matematickych probiénpodle vlozZzenych
instrukci. Analytical Engineje prfedobrazem dneSnich @tact. Struktura stroje
obsahovala ,sklad" (pa#t) a ,mlynici" (procesor),coZz mu umoovalo cinit
rozhodnuti a opakovat instrukcetepré jako to @laji dneSni poitate pomoci
piikazi IF ... THEN ... a LOOP.

O stoleti pozdji, béhem druhé sstové vélky, to byla prévprvni elektronicka
realizace Babbagova stroje, ktera se zaslouzZil@lkyvwokrok v kryptoanalyze.
AvSak jiz za svého Zivotatigpél Babbage k rozvoji této oblasti zasadnim
zpisobem: dokézal rozlustit Vige-nerovu Sifru ainil tak nejwtSi pokrok v
kryptoanalyze od 9. stoleti, kdy arabStienci objevili frekvegni analyzu a
rozlustili s jeji pomoci monoalfabetickou substitii Sifru. Babbadv postup ne-
vyZadoval zadné slozité vy{y ani mechanické poincky. Staila jen dobra hlava.

Babbage se o Sifry zajimal odtstvi. Pozdji napsal, jak ho tato zaliba &ds
dostala do potizi: ,StarSi chlapci vymysleli Sifaje mré se obvykle uz zdkolika
slov podéilo najit klic. Dasledky této dovednosti byvaly bolestivétitei takové



Sifry m¢ dostéasto zbili, pestoze chyba spivala jen v jejich vlastni hlouposti.”
Vyprasky ho neodradily, kryptoanalyza byla p& imnadale pitazliva. Ve své au-
tobiografii napsal, ze ,luhi Sifer je podle mého nazoru tou nejvice fascaigé
vSech dovednosti”.

V londynské spoknosti si Babbage brzy vydobyl p&st krypto-analytika
ptipraveného zdolat kazdou Sifrovanou zpravu, a psetaa & cizi lidé obraceli s
nejrizréjSimi problémy. Bezradnému Zi-votopisci pomohl fiklad rozlustit
rukopisné poznamky prvniho anglického kralovskéhastromoma Johna
Flamsteeda. Stal se spasou pro historika, jenielpotal gecist Sifru Henrietty
Marie, manzelky anglického krale Karla I. Roku 1&pblupracoval s advokatem
a pouzil kryptoanalyzu k odhaleni ddivého dikazu v pravni fi. Béhem let
nashromazdil silny svazek deSifrovanych zprav, heillal pouzit jako zaklad
autorské knihy o kryptoanalyze, pro niz zvolil néaz&he Philosophy
ofDecyphering(Filozofie deSifrovani). Kniha #ta obsahovat po dvouriladech
kazdého typu Sifry, jeden ukazkovozlustny, druhy ponechany jako &éni pro
¢ten&e. Bohuzel, kniha dopadla st&jrmko mnoho jeho dalSich grandidéznich @lan
- zastala nedokotena.

Zatimco vétSina kryptoanalytik se vzdala veSkeré ngd na rozludtni
Vigergrovy Sifry, Babbage byl k takovému pokusu inspimv&ymsnou
korespondence s bristolskym ziéba jménem John Hall Brock Thwaites, jehoz
pohled na Sifrovani byl pékud primocary. Roku 1854 Thwaites prohléasil, ze
vytvoril zcela novou Sifru, kterd vSak ve skiresti byla ekvivalentem Vigenerovy
Sifry. Napsal sdeni doc¢asopisuJournal of the Society of Ar(kist Spol&nosti
nauk) se zairem patentovat $§y napad, picemz si @ividné nebyl wdom, Ze je
stary rgkolik set let. Babbage pak Spomesti sdlil, Ze ,tato Sifra je velmi stara a
da se najit ve &Sing knih". Thwaitese to nijak nerozhazelo a vyzval Bafe, &
se pokusi jeho Sifru rozlustit. To, zda lze SifrozluStit nebo ne, ne#fo
samo¥ejmé Zadny vztah k otazce jejiho autorstvi, avSakzva, vzbudila
Babbagovu z&davost. Zaal tedy hledat ve Vigener&\ifie slabiny.

LuStni obtizné Sifry se podoba zlézani strmé skaléystKrypto-analytik
hleda kazdou sebemensi Skviru a skulinu, kteraddiylarpomoci v cestvzhiru. U
monoalfabetické Sifry se Ize chytit frekvence hldseeba nejbszngjSi pismena
jako e, t a a se nakonec prozradi,u& byla ukryta jakkoli. U polyalfabetické
Vigenerovy Sifry jsou frekvence daleko vyrovig, protoze se ip Sifrovani
pfepina mezi abecedami pomocickli Skalni stna je na prvni pohled dokonale
hladka.

Pripomaime si, Ze zasadni vyhoda Vigenerovy Sifry&pé v tom, Ze stejné
pismeno Ize zaSifrovat viceigmby. Zni-li napiklad klicové slovo KING (,kral"),
pak mize byt kazdé pismeno oteného textu potenciainsifrovano ¢tyrmi
riznymi zpisoby, neb6 klicové slovo sestava z&tyt pismen. Kazdé pismeno
klicového slova definuje jinou Sifrovou abecedu -égati Vigerrovaétverce - jak
je to vidét v tabulce 7. Zvyraznili jsme sloupec e, aby bplatrné, jak se toto
pismeno zaSifrujestyfmi raznymi zpisoby v zavislosti na tom, ktery znak
klicového slova byl pouzit:



Jestlize Sifrovani definuje pismeno K slova KING,

pak znaku e v otg¢eném textu odpovida O v Sifrovém textu. Jestlibegani
definuje pismeno | slova KING,

pak znaku e v oté¢gném textu odpovida M v Sifrovém textu. JestliZeogani
definuje pismeno N slova KING,

pak znaku e v otéeném textu odpovida R v Sifrovém textu. Jestlibegani
definuje pismeno G slova KING,

pak znaku e v otégeném textu odpovida K v Sifrovém
abcdefghi]dk]l nopgrstuy y z
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Tabulka 7: Vigergrav ¢tverec pouzity v kombinaci s kbvym slovem KING. Kléové slovo
definujedtyii razné Sifrové abecedy, takze pismerse niize zaSifrovat jako O, M, R nelid

Z toho plyne, Ze i cela slova budou Sifrovamianymi zpisoby. Napiklad
slovo the (anglicky wity ¢len) se zaSifruje jako DPR, BUK, GNO nebo ZRM
podle toho, v jaké se nachazi poloZgiklicovému slovu. Kryptoanalyza se tim
komplikuje, neni vSak nemozna. JéleXité si u¢domit, Ze existuji jenctyii
zpisoby, jak zasSifrovat the. Pokud otemy text obsahuje toto slova@kolikrat,
pak je velmi prav&podobné, Zedkteré zestyi jeho moznych zasSifrovani se budou
v Sifrovém textu opakovat. To vidime na nasledujicdzce, kde je fraze The Sun
and the Man in the Moon (Slunce a muz nasMi) zaSifrovdna pomoci
Vigenerovy Sifry a kfového slova KING.




Klicové slovo  KINGKINGKINGKINGKINGKING  Oteweny text
thesunandthemaninthemoon Sifrovytext
DPRYEVNTNBUKWIAOXBUKWWBT

Slovo the je zde poprvé zaSifrovano jako DPR, ploéra pateti jako BUK.
Duvod, pr@& se BUK opakuje dvakrat, spigd v tom, Zefeti the je v oteteném
textu vzdaleno osm pismen od druhého a osm je késolkélky kl€ového slova,
tedy ¢tyi. Jinymi slovy, druhé the bylo Sifrovano podle pgsmING klicového
slova, teti the pak podle tychz pismen, protoze nez jsmému dosgli, klicové
slovo se zopakovaloresre dvakrat.

Babbage si povSiml, ze tato pravidelnost mizenposkytnout prévten ogrny
bod, ktery patboval, aby mohl zdt Vigenerovu Sifru dobyvat. Potlep se mu
definovat fadu porngrné jednoduchych krok jez mohl zopakovat kazdy
kryptoanalytik zapasici <hiffre indécbiffrable. Abychom si pedvedli jeho
brilantni techniku, fedpokladejme, Ze jsme zachytili Sifrovy text, jej@z na
obrazku 13. Vime, ze byl Sifrovan Vigagovou Sifrou, nevime vSak nic diyodni
zprav a kli¢ je rovrez neznamy.

Prvni krok Babbagovy kryptoanalyzy sfpea v hledani sekvenci, jez se opakuji
v Sifrovém textu vicekrat. Takové opakovaniizm vzniknout déma zpisoby.
NejEravdégodobréjéi je, Ze ta&z sekvence

UBEFIQLZURMVOFEHMYMMWT
IXCGTMPIFKRZUPMVYOIROQMM
HOZMPULMBNYVQQQMVMYJILE
YMHFEFNZIPSDLPPSDLPEVAQM
WCXYMDAVQEEFIQCAYTQOWEC
XYMWMSEMEFCFWYEYQETRLI
QYCGMTWCWHWFBSMYFPLRXTQY
EEXMRULUKSGMWFPTLRQAERL
P Y Y CX THEQLMWTELSFI
PQEHMOZCIWCIWFPZISLMAE?Z
IQVLQMZVPPXAWNCSMZIMORYVGEG
BERD S 7 ETRLOZPBIAZY OTY XE
HWNOICCGDWHAOQMMVYOWSGNTJIP
FPPAYBIYBJUTWRLOQKLLLMD
PYVACDCFQNZPIFPPKSDVYPT
IDGXMOQQVEBMOQALKEZIMGCVK
UZKIZBZLIUVAMMYZ

Obréazek 13: Sifrovy text vznikly aplikaci Vigegrovy $ifrypismen v oteteném textu byla
zaSifrovana touziasti klte. Vedle toho vSak existuje i m&mpravdpodobnéa
moznost, Ze dv odliSné sekvence pismen v dtewém textu byly zaSifrovany
rozdilnymi ¢astmi klée a nahodou poskytly tyZz vysledek - stejnéapld pismen v
Sifrovém textu. Omezime-li se na delSi sekvencé, jpadruhd moznost velmi
nepravépodobna. Proto bychom siéinvSimat jen sekvenci o délétyi znaki a
vice. V tabulce 8 najdeme seznam takovych opakhjide sekvenci ¢etns
vzdalenosti mezi nimi. Ndjklad sekvence E-F-I-Q se nachazi v prvnim a pak v
patémiadku Sifrového textu, vzdalenost mezéota vyskytycini 95 pismen.

Kli¢ové slovo se nepouzivéa jen k Sifrovani, ale sasjoe také k deSifrovani.



Pokud jej tedy dokdzeme identifikovat, je deSifrvanadné. Zatim nemame dost
informaci, abychom dokazali naléztddivé slovo, ale tabulka 8 poskytuje dobrou
napowdu, pokud jde o jeho délku. Vedle toho, které sekeese opakuji a jak jsou
od sebe vzdaleny, obsahuje zbytek tabulky pomodagefitzv.faktory opakovani

- ¢isla, jez jsou diteli vzdalenosti mezi opakovanim sekvenci. Nklad sekvence
W-C-X-Y-M se opakuje po dvaceti pismenech, fakfsgu protocisla 1, 2, 4, 5 a
20, protoze ta jsou caltselnymi cliteli ¢isla 20 (@li jej beze zbytku). Z toho
plyne Sest moznosti:

Kli¢ tvori 1 pismeno a opakuje se 20x mezi sekvencemt.tdii 2 pismena a
opakuje se 10x mezi sekvencemi. Klivoii 4 pismena a opakuje se 5x mezi
sekvencemi. KH tvoii 5 pismen a opakuje se 4x mezi sekvencemé K 10
pismen a opakuje se 2x mezi sekvencemi¢ Kloii 20 pismen a opakuje se Ix
mezi sekvencemi.

Opakovana Interval Mozna délka klice
sekvence mezi opako-

vinim 2 3 4 5 6 7 8 91011 1213 14 15 16 17 18 19 20
E-F-1-0Q 95 v v
p-S-D-L-P 5 v
NEXVN 20 2+ SA v
E-T-R-L 1200 oA C A A o v ¥ i

Tabulka 8: Opakovani a intervaly mezi nimi uvhgifrového textu.

Prvni moZnost lze wvylaiit, protoze ki€ o délce 1 znaku odpovida
monoalfabetické Sté - pouzil by se k ni jen jedetddek Vigenerovatverce a
Sifrova abeceda by se némila. Je neprawipodobné, Ze by kryptograf &adl
praw tohle. VSechny dalSi moznosti jsou o&eny v @gisluSném sloupci tabulky 8
zaSkrtnutim. To indikuje moznou délkudei

Abychom utili, zda je kI dlouhy 2, 4, 5,10 20 pismen, musime se
podrobrji podivat na faktory u ostatnich sekvenci. Zd&seklé tvori maximalr
20 pismen, proto se tabulkaz&byva,jen hodnotami opakovani mensimi nebo
rovnymi dvaceti a obsahuje vSechny faktory u vSsekvenci, jez se do tohoto
rozmezi vejdou. Tendence k opakovanilijenoz délka je ditelna peti, je
zirejma: v podsta&tmu odpovidaji vSechny vyskyty opakujicich se sakiePrvni z
nich E-F-1-Q lze vys#tlit jako inek klicového slova o délce 5, jez se mezi
prvnim a druhym zaSifrovanim zopakovalo 19x. Drobakujici se sekvence P-S-
D-L-P mize byt objaséna jako @inek klice o délce 5, ktery se mezi @ba
vyskyty téZe fraze zopakoval jen jednouefl sekvence W-C-X-Y-M odpovida
klicovému slovu o délce 5, jeZ se mezémia vyskyty zopakovaletyiikrat. Ctvrta
E-T-R-L je vyswitlitelna klicovym slovem o délce 5, jeZ se meziota vyskyty
zopakovalo 24x. Zkratka a digy vSe nasidéuje tomu, Ze kliové slovo ma 5
pismen.

Za tohoto pedpokladu se pokusime zjistit, jakddizé slovo zni. Prozatim si jej
ozna&ime jako L1-L2-L3-L4-L5,pficemz L1 ozn&uje prvni pismeno kie a tak



dale. Sifrovani probihalo tak, Ze prvni pismenwi@eého textu bylo zasifrovano
pomoci prvniho pismene &, tedy L1. Je to prévlL1, které definuje jeden z
fadkh Vigenerovaitverce a tim utuje monoalfabetickou substétni Sifru pro prvni
znak zpravy. Druhy znak otganého textu se Sifruje pomoc, iez definuje jiny
fadek Vigegrova ¢tverce a tim i jinou monoalfabetickou substitu Sifru. Treti
pismeno oteeného textu se Sifruje pomoci, IEtvrté pomoci L, paté pomoci 4.
Kazdé pismeno K& uruje jinou Sifrovou abecedu. AvSak Sesté pismeno
oteweného textu se Sifruje znovu pomoci L1 sedmé porhgda cyklus se dal
opakuje. Jinymi slovy, polyalfabeticka Sifra sestav#ti monoalfabetic-kych Sifer
a kazda z nich Sifruje jednwtinu textu zpravy. Monoalfabetickou substiti
Sifru, jak znamo, lustit dovedeme.

D4l pokr&ujeme nasledujicim #gobem: vime jiz, Ze jeden adki
Vigenerovactverce, definovany pismenem L1, ti/@ifrovou abe-cedu pro 1., 6.,
11., 16.,... znakpravy.Pokud tedy vezmeme z Sifrového textu gréyto znaky,
budeme je moci podrobit staré dobré freldrdranalyze. Obrazek 14 ukazuje, jak
dopadla frekvetni analyzadchto znak, jimiz jsou W, I, R, E. Bpomaime si na
tomto mist, Zze kazda Sifrovd abeceda ve Vigenératverci je obyejnou
abecedou posunutou ajakou hodnotu mezi 1 a 26. Frek¢an distribuce na
obrazku 14 ma proto stejné vlastnosti jako frekméistribuce ob§ejné anglické
abecedy, jen s tim rozdilem, Ze jeji¢ptek je posunut o &eakou nezndmou
hodnotu. Porovnanim distribuce L1 s distribuci r@mhabecedy by se nam mohlo
poddit zjistit, o jaké posunuti se jedna. Obrazek 18aulfe standardni frekvemi

rozlozeni anglického textu.
10 [~

ABCDEFGHIJKLMNOPQRSTUVWXYZ

Obrazek 14: Frekvergéni rozloZzeni pismen v Sifrovém textu, jez jsoudsifmy pomoci abecedyl
(na svislé ose jsou pty vyskyti jednotlivych znak).




ABCDEFGH I JKLMNOPQRSTUVWXYZ

Obrazek 15: Standardni frekvemi rozlozeni (pdet vyskyti pismen v ukdzce ot&ného textu
stejné délky, jakou ma Sifrovy text).

Standardni rozlozeni méa své vrcholy, udoli a nahetaSiny. Kdyz se je
snazime srovnat s rozloZzenim L1 febta se zawit na jeho nejvyraz§si rysy.
Tak napiklad fi vrcholy R-S-T v normalnimozlozZeni(obrazek 15) a napravo od
nich dlouhy pokles, jez se tahngep Sest pismen od U az po Zegstavuje velmi
zietelny vzor. Jedinym podobnym Utvarem v rozlozehi(dbrazek 14) jsouitvr-
choly u V-W-X nasledované poklesenep Sest pismen od Y po D. Z toho by se
dalo usoudit, Zze vSechny znaky Sifrované pomocjsbii oproti normalni abeced
posunuty astyfi pismenadili Zze L1 je abecedou, ktera zni E, F, G, H,..2eassamo
L1 - prvni pismeno kiového slova - je pismeno E. Tuto hypotézu je mozné
testovat tak, Zze posuneme rozlozeni Ldtygi pismena nazft a porovname je se
standardnim rozloZenim. Obrazek 16 ukazuje takow¢énani. Shoda je ztaa a
da se z ni usoudit, Zze Llttteme skuténé pokladat za E.
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Obrazek 16: Rozlozeni L1 posunuté o¢tyii pismena zg (nahde) porovnané se
standardnim frekvemim rozloZzenim (dole). VSechny hlavni vrcholy a lesk si vzajema
odpovidajiShiiime dosavadni postup. Hledani opakujicich se sekweBdrovém
textu nam umoznilo identifikovat délku &H; ten mé & znaki. Diky této znalosti
jsme mohli rozdlit Sifrovy text na @t ¢asti, z nichz kazda je Sifrovana jednou
monoalfabetickou substitni Sifrou. Analyzou técasti Sifrového textu, jez
odpovida prvnimu pismenu &, jsme zjistili, Ze toto pismenol je patrré E.
Tento proces fikeme nyni zopakovat pro 2., 7., 12., 17.,... znakv&ho textu.
Odpovidajici rozlozeni, jez vidime na obrazku 1&.fgba znovu porovnat se
standardnim rozloZzenim a zkusit uhodnout délku pai$u

Tentokrat je to &si. Zadnéit vrcholy odpovidajici R-S-T nejsou W Na
druhou stranu, pokles mezi G a L je velmi vyrazmhl by odpovidat pismém
U az Z z normalniho rozlozeni. Pokud by tomu taloppak by seit vrcholy R-S-
T n¥ly objevit u D-E-F, avSak vrchol u E chybi. Promatb budeme povazovat za
statistickou chybu a drzet se nazoru, Ze pokles ez L ukazuje spravny sm
Potom by platilo, Ze vSechna pismena Sifrovana porhg jsou posunuta o 12
pozic a Ze L definuje Sifrovou abecedu M, N, 0, P,..., a prat= M. Tuto
hypotézu Ize oft testovat posunutim,Lo 12 pismen naZp a porovnanim se
standardnim rozloZenim. Obrazek 18 ukazujé& dibtribuce po této operaci a je z
ngj vidét, Ze shoda je ziad, a proto rizeme L, pokladat za M.
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Obrazek 17: Frekvergni rozloZeni pismen v Sifrovém textu, jeZ jsoudSiéma pomoci abecedy L
(na svisle ose jsou pty vyskyti jednotlivych znak).
15 [

12

ABCDEFGHI JKLMNOPQRSTUVWXYZ

Obrazek 18: RozloZeni L posunuté o 12 pismen &p(nahde) a porovnané se standardnim
frekvertnim rozlozenim (dole). &Sina hlavnich vrchéla pokleé si vzéjems odpovida.




Dal jiz v podrobné analyze nebudu paloeat. Posté, kdyz uvedu, Ze
analyzou 3., 8., 13.,... znaku zjistime, #itn pismenem Kkié je |, analyza 4., 9.,
14.,... znaku ukaze, Zgvrtym pismenem klée je L, akonéné z 5., 10., 15.,...
znaku zjistime, Ze patym pismenem je Y.cKlié slovo zni EM ILY. T# jiz Ize
Vigenerovu Sifru normalnim zigobem desifrovat. Prvni pismeno Sifrového textu
je W a bylo zaSifrovano pomoci prvniho pismenéekljimz je E. Podivame se do
Vigenerovacdtverce, najdeme W vadku, jenzzacina, pismenem E, a zjistime,
které pismeno je na vrcholwigluSného sloupce. Jde o s, které tak je prvnim
pismenem ote#eného textu. Opakovanim procesu zjistime, Ze retgv text
z&ina pismeny sittheedownandhavenoshamecheekbyjdwaZime-
limezislovame-zery a interpunkci, dostaneme nakonec

Sit thee down, and have no shame, Cheek by jowd, karee by knee: What
care | for any name? What for order or degree?

Let me screw thee up a peg: Let me loose thy tongthe wine: Callest thou
that thing a leg? Which is thinnest? thine or mine?

Thou shalt not be saved by works: Thou hast besinreer too: Ruined trunks
on withered forks, Empty scarecrows, | and you!

Fill the cup, and fill the can: Have a rouSe befine morn: Every moment dies
a man, Every moment one is born.

Jde o verSe z ba&srAlfreda Tennysona, jez se jmenujée Vision ofSin
(Predstava tchu). Klicové slovo je kestnim jménem Ten-nysonovy manzelky
Emily Sellwoodové. Tento Uryvek jsem zvolil pgproto, ze se stalffginou
kuriézni korespondence mezi Babbagem a velkym késni Babbage jako
nadSeny statistik a autor tabulek mortality byl igddén verSem ,Every moment
dies a man/Every moment one is born" (Kazdou chiifivék zente/a jiny se
narodi). Navrhl proto vylepSeni Tennysonovy ,jinakné" bass:

,Je teba zdraznit, Ze kdyby toto byla pravda, pak by celkowdpylace ssta
zistavala nerkmna... Dovoluji si navrhnout, abyste ¥igiim vydani své verse
opravil na zgni: ,Kazdou chvililovék zenfe/a 1 1/16 jiného se narodi.'.reBna
hodnota ma {iliS mnoho desetinnych mist, nez aby se veSla denjiadek, avSak
mam za to, zeislo 1 1/16 pedstavuje fesnost dostateou pro dely poezie.

S pozdravem,

Charles Babbage."

Babbage si s Vigenerovou Sifrou &Sps poradil patrd roku 1854; kratce po
sttetu s Thwaitesem, avSak o jeho objevu se nikdo vieldh protoze jej
nepublikoval. VySel najevo aZigprizkumu jeho poznamek ve 20. stoleti. Stejny
postup mezitim objevil nezavisle na Babbagovi waily distojnik pruské
armady Friedrich Wil-helm Kasiski. Od roku 1863 ykeéj publikoval v knizeDie
Geheim-schriften und die Dechiffrirkun€Eajné Sifry a unmsni je deSifrovat), je
piislusna technika znama jako Kasiského test. Bahbagklad byl zcela
ignorovan.

Pra¢ Babbage nepublikoval prolomeni tak silné Sifry?zé@mo, ze il ve
zvyku zanechévat projekty v nedokeném stavu a nepublikovat vysledky, takze
by se mohlo jednat o dalSi projev jeho flegmatipk&ahy. Existuje vSak i jiné



vyswtleni. Babbadv objev fiSel kratce poté, co vypukla krymské vélka. Podle
jedné z teorii tim ziskala britska r@egka gevahu nad Rusy. Je klidmozné, ze
vyzvédnda sluzba poZadala Babbage, ab§j @bjev utajil, a poskytl ji tak ied
zbytkem s¥ta devitilety naskok. Je-li tento nazor pravdivapada doie do
dlouholeté tradice utajovani kryptoanalytickych eolj v zajmu néarodni
bezpénosti - tradice, jez pokiéaje do dneSnich din

Od sloupk U utrpeni k zakopanému pokladu

Diky objevim, jichz dosahli Charles Babbage a Friedrich Kasigk nebyla
Vigenerova Sifra bezpea. Kryptografové nemohli nadale z&tustoprocentni
utajeni a pevahy v komunikéni valce nabyli oft kryptoanalytici. Pestoze se
kryptografové snazili navrhnout nové Sifry, nic ptatného se v druhé polo¥in
19. stoleti jiz neobjevilo a profesionalni kryptafie byla v Upadku. V téZze déb
vSak doslo k velkému néstu zajmu o kryptografii mezi vejnosti.

telegrafu. Véejnost si ugdomovala, Ze citlivé osobni zpravy jeba chranit a v
piipack pofreby je i zaSifrovat, festoZze se tim zpomalovalo odeslani a rostla cena
telegramu. Tehdejsi telegrafisté dovedli odesitanb zpravy rychlosti kolem 35
slov za minutu, protoZe sifippfepisu zapamatovali celou frazi a tu pak odeslali
najednou. Zr&' pismen tveici Sifrovy text se fevadila do morseovky mnohem
jedno pismeno po druhém. Sifry, jeZ pouZivaltejr®st, by ped profesionalnim
kryptoanalyti-kem neobstaly, ale¢gu nahodnymémuchaly pedstavovaly dosta-
te¢nou ochranu.

Cim vice byla veejnost s Siframi obeznamena, tim rozmgsit zpisoby
utajené komunikace pouzivala. Tak Hilad mladé pary ve viktorianské Anglii
zpravidla nesrly davat véejré najevo svou vzajemnou naklonnost ani si nemohly
posilat dopisy, nehb by jim je cetli rodice. Proto mladi milenci¢asto
komunikovali pomoci Sifrovanych &eni otiskovanych v inzertnich rubrikdch
novin. Tyto ,sloupky utrpeni”, jak se jirfikalo, provokovaly z¥davost krypto-
analytiki, kteri ¢asto zkousSeli rozlustit jejich choulostivy obsalbdval si v tom i
Charles Babbage spolu se svyriteli sirem Charlesem Wheatstonem a baronem
Lyonem Playfairem. RowZ spoléné vyvinuli zajimavou Playfairovu Sifru
(popsanou v filoze E). Jednou se stalo, Ze Wheatstone deSifredéeni, jez
zaslal doThe Timesstudent z Oxfordu. Navrhoval wm své milé, Zze by mohli
spole&né utéci z domova. Oékolik dni pozdji zveiejnil Wheatstone své vlastni
séleni, v rimz mladému péaru tuto odbojnou a neuvazenou akanlmmal.
Kratce poté se objevilaeti zprava, tentokrat neSifrovana a pstaténou damou:
.Drahy Charlie, uz nepis. Nas kéd byl prozrazen."

Postupemc¢asu se v novindch objevovalo stale vice Sifrovangdleni.
Kryptografové takéastovyzyvalisvé kolegy k sowfi. Jindy se zas Sifrovanych
scEleni pouzivalo ke kritice jednotlivici organizaciThe Timegednou nevdomky
otiskly Sifrované sdéeni:, The Timesjsou tiskovym Jeffreysem." Soudce Jeffreys,
k némuz tak byly noviny firovnany, zil v 17. stoleti; firovnani fikalo zhruba
tolik, Ze jde o bezohlednou tiskovinu slouzici jdkasna trouba viady.



Jinym dokladem dobré obeznamenosti s kryptogrgfo kSeobecné pouzivani
dirkového kédu. Star@ky recky historik Aeneas Tacticus navrhl, jak zaslpida
zpravu vypichovanim drobnych direk pod vybrana gisanna jinak &vidné
nevinné strance textu stejnymizpbem, jako jsou podékterymi pismeny tohoto
odstavce umishy tetky. Pismena oztana vpichem dohromady tkita tajnou
zpravu, jiz si weny pgijemce mohl snadno igiist. Posel nebo jiny
zprostedkovatel by si vSak drobnych direk patgfibec nevsiml. O dva tisice let
pozdji pouzivali Britové gi psani dopi§ stejnou metodu - ne Kl utajeni, ale
kvali poStovnému. Az do igbudovani postovniho systému v pol@vit®. stoleti
stalo odeslani dopisu asi Silink za kazdych stq auf bylo nad moznostitsiny
lidi- Noviny se vSak dortovaly zdarma, coz poskytlo Setrnym vik-toridnc
Sikovnou unikovou cestu. Namisto psani a odesilépisi lidé pichali Spendlikem
do titulni stranky novin, jez pak mohli odeslat {asa gitom nezaplatit ani
penny.

Diky rostoucimu zajmu Vejnosti o kryptografické techniky si kody a Sifry
rychle naSly cestu do literatury 19. stoleti. Veriveg Cest do stedu Zerd je
prvnim krokem dobrodruzné vypravy desSifrovani rugtoy ndpisu ze starého
pergamenu. Znaky jsou stasti substiténi Sifry, ktera ukryva latinsky text, jenz
davéa smysl, je-léten pozpatku: ,Sestoupis-li do toho krateru Snetfektery poli-
bi stin Skartarisu prvéh&ervence, odvazny cestovateli, dggs stedu Zend."
Roku 1885 pouzil Jules Verne Sifru jako ckiou rekvizitu v romanuMatyas
Sandorf. V Britanii patil k pifednim ptikopnikim prézy s kryptografickymi
motivy sir Arthur Conan Doyle. Népkvapi, Zze Sherlock Holmes byl odbornikem
na poli kryptografie a také ze, jak jednou Wil dr. Watsonovi, ,je autorem
drobné monografie na toto téma, analyzujici stoes&d rozknych Sifer".
NejslavrgjSim z Holmesovych dobrodruzstvi, v nichz hrajii ifry, je pribéh
Tarcici figurky (The Adventure of the Dancing Man) z knilNavrat Sherlocka
Holmese,kde se objevuje Sifra sloZzena z drobnych lidskyoktaviek, jejichz
rizné pozice znazduji rizna pismena.

Na druhé strah Atlantiku popularizoval kryptografii Edgar Allanoe. Ve
filadelfském tydenikiAlexander's Weekly Messenger ayeil vyzvu éten&am, v
niz uvedl, Zze dokaze rozlustit kazdou mo-noalfafeti substittni Sifru. Své
Sifrované texty zaslaly stovikiten&d - a Poe je vSechny rozlustilid3toze neSlo o
nic jiného nez o prostou frekvém analyzu, Poeowten&i byli jeho dovednosti
ohromeni. Jeden z obdivovateho prohlasil za ,nejdovedjsiho lustitele Sifer,
jaky kdy zil".
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Obréazek 19: Cast Sifrového textu z povidKyarcici figurky z knihy sira Arthura Conana Doyla
Navrat Sherlocka HolmeddOku 1843 se Poe pokusil vyuZit takto vzbuzeného
zdjmu a napsal povidku, jeZz je dodnes profesiomilriryptografy
pokladana za nejdokonalejsi prozu tykajici sehjejiboru.Zlaty skarabeus



(The Gold Bug) vypravi ifib¢h Williama Legranda, ktery objevi neobvyk-
Iého brouka, chyti jej aabalido kusu papiru, ktery najde pobliz. Téhoz
vecera si brouka namtne na tyZz papir, ktery pakiigrzi u ohr, aby na
jasném sgtle owfil presnost kresby. Namisto kresby vSak uvidi napis
tajnym pismem, ktery se objevil po ifath na page. Legrand prozkouma
napis a nabudetrpswdceni, Ze jde o Sifrované instrukce udavajici, kde
nalézt ukryty poklad kapitdna Kidda. Zbytek povig&yklasickou ukazkou
frekvertni analyzy, jezvyvrcholi rozlusénim v3ech tajemstvi kapitana
Kidda a nalezenim pokladu.

PrestoZe jeZlaty skarabeugista fikce, existuje pravdivyifbeéh z 19.
stoleti, jenZ se mu velmi podobarigad Bealovych Sifer popisuje
dobrodruzstvi z Divokého zdpadu - vypravi o kovp&jery pohadko¥
zbohatl, o zakopaném pokladu v hodn@0 milioni dolai a o tajemné
sad Sifrovanych text, v nichz je umisii pokladu popsano.&&ina toho,
co o fFibéhu vime, pochazi z brozury publikované roku 188&s®z7e ma
jen 23 stran, byla hadankou pro celé generace dapatytiki a
neodolatelnym lakadlem pro stovky hlédaoklad.

Pribeh zaina v hotelu Washington v Lynchburgu ve &tdirgi-nia, a to
65 let ged vydanim zmigné brozZury. Podle jejiho textu se hotel i jeho
majitel Robert Morrissé&Bili vynikajici powsti: Jeho pihodné umisini,
dokonala bezuhonnost, vynikajici vedeni i obslujabyzy proslavily a
jeho reputace seia i do sousednich stat Byl nejlepSim domem ve
meést a zadny z dychariklepsi spolénosti se nep@dal jinde." V lednu
1820 grjel do Lynchburgu cizinec jménem Thomas J. Bealeytoval se v
hotelu Washington. ,Byl vysoky asi Sest stop," vzal na & Morriss,

»S o¢imacernyma jako uhel a vlasy téze barvy, delSimi, ngd tou dobou
v moéc. Postavu il sountrnou a bylo na &m znét, Ze je silny a aktivni;
jeho hlavnim znamenim vsak bylésly vzhled, jako by dlouho pobyval na
slunci a ¥tru. To mu vSak neubiralo naskmém vzhledu, byl paten
nejpritazlivéjSim muzem, jakého jsem kdy potkal.teBtoZze Beale stravil
zbytek zimy v Morrisso¥ spol€nosti a ,byl velmi obliben u vSech,
zejména pak u dam", nikdy nemluvil o své minulostrodire ani o &elu
své navitvy. Koncem bezna pak zmizel stejméahle, jako se objevil.

O dva roky pozdi, v lednu 1822, se Beale vrétil do hotelu Wastong
»Snédsi a tem§jSi nez pedtim”. Znovu stravil zbytek zimy v Lynchburgu a
zmizel na j&e, avSak fedtim s¥fil Morrisso-vi zangenou Zeleznou
skiinku, v niz podle & byly ,hodnotné a dleZité listiny". Morriss zamkl
skiinku do sejfu a pustil ji z hlavy, dokud vSak nedbstd Beala dopis
datovany 9. kétna 1822 a odeslany ze St. Louis. Rkatika zdvdilostech
a odstavci o za#mu vydat se ,lovit bizony a potkat divokého griZaty



odhalil Beale vyznam $kiky:,Obsahuje dokumenty, na nichz zavisi bohatstvi
jak moje, tak mnoha dalSich, ktgsou mymi spoléniky. Kdybych zerrel, ztrata
téchto dokumerit by byla nenahraditelna.i®tte je proto tkladns a s péi, aby se
takovému nesgsti predesSlo. Kdyby se nikdo z nas nevratil, opatrujtespm
skiifiku po dobu deseti let ode dne, jimz je datovaroteiopis. Kdyz do té doby
nefijdu ani ja, ani nikdo mnou peteny, odstrate zamek a otéete skinku.
Kromé& dokumeni adresovanychifmo vam tam najdete i jiné, &itelné bez kie.
Odpovidajici kké jsem zanechal v rukoufifele na tomto mist zapeettny a
adresovany vam, s pokynem neodesilat jejefona 1832. S pomoci kd snadno
pochopite, co jei¢ba udlat."

Morriss pélivé opatroval skifiku, ¢ekal na jejiho majitele, ale &ty muz se do
Lynchburgu nikdy nevréatil. O deset let péjicse nEl Morriss ridit instrukcemi a
otewit skiiiku, ale patrné se zdrahal rozbit zamek. Beale uxedvém dopisu, Ze
v ¢ervnu 1832 dostane Morriss zpravu s deSifrovacifeid. Ta vSak nikdy
negisla, a Morriss se tedy patrdomnival, Ze nema cenuifilkku otvirat, kdyz jeji
obsah stej nepijde precist. Roku 1845 vSak Morrissergmohla z¢davost a
zamek rozbil. Skinka obsahovalatit listy Sifrovanych znak a dopis, jenz Beale
napsal Bznou angktinou.

Dopis odhalil pravdu o Bealovi, o 8kce a Sifrach. Vysstloval, Ze v dubnu
1817, tedy tér¥ tfi roky pred svym prvnim setkanim s Morrissem, cestoval Beale
spolu s 29 dalSimi osobami rt&p Amerikou. Projeli bohaté lovecké oblasti
Zapadu a dorazili do Santa Fé. V tomto ,mexickérstatku” prezimovali. V
bfeznu vyrazili na sever a sledovali ,velké stadoddiiyve snaze jich co nejvice
postilet. Pak na & narazilo $tsti:

Jednoho dneip pronasledovani buvblse skupina utaliita v malé rokli asi
250 nebo 300 mil na sever od Santa Fé. Uvazal katiipravovali veefi, kdyz tu
jeden z mui spatil ve skalni rozsedli& néco, co vypadalo jako zlato. Kdyz si
nalez prohlédli ostatni spdieici, shledali, Ze jde vskutku o zlato, cofirgzerg
vyvolalo velké vzruseni."

Dopis dale vysttloval, jak Beale a ostatni muzi s pomoci mistrikhtene po
osmnact risicl kopali, gicemz nashromézdili velké mnozstvi zlata a &vn
sttibro, jez naSli opodél. Pak se dohodli, Zzet@gha jejich no¥ nabyté bohatstvi
presthovat na bezg®gjSi misto, a proto se rozhodliqvézt jej dorm do Virginie,
kde by

poklad ukryli. Roku 1820 odjel Beale do Lynchburge zlatem a sbrem,
nalezl vhodné misto a poklad zakopatinil tak pii prilezitosti, kdy poprvé bydlel
v hotelu Washington a seznamil se s Morrissem. K@lgdle na konci zimy odjel,
vratil se ke svym muim, ktefi v jeho nepitomnosti dale dolovali.

Po osmnacti #sicich se Beale vratil do Lynchburgu, abytZil ukryté zasoby.
Tentokrat k tomu r jeSt jeden divod:

.NezZ jsem opustil své spaleiky na planich, houdi jsme o tom, Ze kdyby se
nam gihodilo neststi, ukryty poklad by &stal nedostupny naSim rodinam, a ze je
tieba se pro takovyifpad réjak pojistit. Proto jsem byl p@¥en, abych vybral
zcela divéryhodnou osobu, najdu-li takovou, ktera by - pokwydto pro vSechny



spoleniky bylo pijatelné -byla po¥fena dlohou vykonavatele naSich poslednich
vili v pomeru nasich podd."

Beale usoudil, Zze Morriss jéestny muz, a proto mu & skiinku se ftemi
Sifrovanymi listy, tzv. Bealovymi Siframi. KaZdysli obsahovaladucisel (jsou zde
pietiS€ny jako obrazky 21, 22 a 23), vSechnyipbné detaily vSak &o odhalit az
desifrovani. Prvni list popisoval umist pokladu, druhy byl soupisem jeho slozeni
a fteti seznamem ifbuznych, kt& mgli obdrzet podil. KdyZz si Morriss tohle
vSechno pecetl, uplynulo jiz 23 let od chvile, kdy wtThomase Bea-la naposled.
Vychéazel zpredpokladu, Zze Beale a jeho muzi jsou vSichni mraviproto se
Morriss citil povinen najit zlato a ro&lit je mezi jejich fibuzné. Bez slibeného
klice vS8ak byl nucen lustit Sifru od nuly. Tento Uke| jrapil po dvacet let a
skortil nezdarem.

Roku 1862, ve &u osmdesatictyt let, citil Morriss, Zze se jeho dny jiz
nachyluji a Ze by # tajemstvi Bealovych Siferéhomu gedat, aby spolu s nim
nezentela i nadje na spldni Bealova pani. Morriss se @il ptiteli, jehoz identita
bohuzel astava zahalena tajemstvim. Vime jen tolik, Ze tbgogw tento fFitel,
kdo roku 1885 napsal zn#nou brozuru, takZze nadale énm budu hovtit jako o
Autorovi. Autor vyswtlil v broZure divod své anonymity:

.Predpokladam, Ze tyto dokumenty dosahnou velkého adéakl a chije
zabranit zaplavdopidi, jez by na mne prSely ze vSetdsti Unie s otazkami vSeho
druhu a zadostmi o odp&¥, dopidi, jez by zabraly iy veSkerycas a zranily
mou pracovni nap| kdybych se jim cl¥ radre vénovat, rozhodl jsem se neuvést
své jmeéno v této publikaci. Rowenuti jsem &inil poté, co jsem véechny, je? taie zajimat,
ujistil, Ze jsem do ni vlozil vSe, co @&ai vim, a Ze nemohu dodat ani jedno slovo k pramé&s zde
obsazenym."
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Obrazek 21: Prvni Bealova Sifra.
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Obrazek 23: Teti Bealova Sifra.

Aby ochranil svou identitu, pozadal Autor mistnikdzeného omna a
okresniho ze#meiice Jamese B. Warda, abfgobil jako jeho agent a vydavatel.

VSe, co vime o podivnén¥ipehu Bealovych Sifer, je uvedeno v brégutakze
diky Autorovi mame k dispozici Sifry a Morrissovoyprawni. Autor rovrgz
dokazal Uusgsre rozlustit druhou Bealovu Sifru. Stejgako prvni aiteti i druha
Sifra je tvdena celou strankotisel. Autor gedpokladal, Ze kazdécisel odpovida
jednomu pismenu. Rozsdlffsel vSak daleko fpsahuje péet pismen v abeced
takZe Autor usoudil, Ze méa co dméni s Sifrou, kterd reprezentuje jedno pismeno
vice ffiznymi ¢isly. Jednou z Sifer, jez splje tento pedpoklad, je takzvanéa knizni
Sifra, pro niz slouzi jako Kikniha nebo jiny text.

Kryptograf @i pouziti takové Sifry nejprvedtsiuje vSechna slova v Ebvém
textu. Kazdé&islo pak slouzi jako ndhrada zasgt&ni pismeno fisluSného slova.
‘Napriklad “dohodnoudi “se Odesilatela ‘prijemce,*ze *tato "Véta "bude'’slouzit
Yako “li¢, pak *kazdé Y'slovo B ni "¢iselrs "oznaime “a "tsla *'se
"stanou "zakladem "Sifrovani. V dalSim kroku seBtar seznam, ktery ukaze, jak
jsoucisla girazena pismeim:;

n 1 =v 19
= 0 =

d 1 =b 20
= 1 =

1 1 =s 21



S 1 - 22

SN

St 01 =k 23

- 4 -
( a 1 = 24

= 5 = =
P 1 =k 25

= 6 =
.z 1 -S 26

= 7 =
ot 1 =V 27

— 8 =

Zpravu lze nyni zaSifrovat tak, Ze pismena v i@rem textu nahradimgsly
podle seznamu. Vifpads tohoto seznamu bude pismeno d nahrazésiem 2,
zatimco pismeno Siheme nahradit jako 4, 12, 17, 24 nebo 25. Protwde jako
kli¢ pouzili kratkou ¥tu, nemame k dispozici vSechna pismena. Uz s tom, ¢
mame, vSak fiveme zaSifrovat ndiklad slovo poklad, a to néilad jako 7-21-
16-3-6-2. Ma-li gijemce svou kopii kiového textuje deSifrovani trivialni. Pokud
vSak je k dispozici jen Sifra, pak kryptoanalyzadpa v nalezeni ktiového textu.
Autor k tomu piSe: ,S touto myi&nkou v hla¥ jsem zkouSel vSechny knihy,
jez jsem si jen mohl gadit, ¢isloval jsem jejich slova a porovnavdsla s
rukopisy. Bezvysled) dokud se nepodiéo jednu z Sifer vylustit pomoci
Deklarace nezavislosttoZ znovu oZivilo mé naje."

Ukazalo se, Zdeklarace nezvislosti j&licovym textem druhé Be-
alovy Sifry a Ze &islovanim jejich slov lIze tuto Sifrurggist. Obrazek 24
obsahuje peatekDeklarace nezavislosfv anglicting), v niz je @islovano
kazdé deséaté slovo, aliyen& lépe vidl, jak funguje deSifrovani. Na
obrazku 22 je Sifrovy text - prvnigislem je 115, v dokumentu zni 115.
slovo ,instituted”, takZe prvni pismeno oterného textu je i. Druh&slo je
73, na této pozici je v Deklaraci slovo ,hold", Zakdruhym pismenem je h.
Zde uvadime (¢eském pekladu - pozn. f&kl.) cely deSifrovany text, jak
je otiS&én v Autorow brozue:

V bedfordském okrese, agiti mile od Bufod’s, ve vykopu Sest stop pod zemi
jsem uloZil tyto poloZky, nalezejici spot& osobam, jejichZz jména jsou sepsana v
¢isle, 3"

-Prvni deponét obsahuje tisttrnact liber zlata afittisice osm set dvacet liber
stiibra. Ulozil jsem je v listopadu 1819. Druhy depolod ukryt v prosinci 1821 a
obsahuje devatenact set sedm liber zlata, jakwandtt set sedm libertira; také
Sperky, zakoupené v St. Louis zélsto, aby se zjednodusSila doprava, v hodnot
tiinact tisic dolai.

To vSe je bezpmé zabaleno v Zeleznych nadobéach s zeleznymi vikkogye
zhruba vyloZzen kameny, nadoby stoji na kamenechnymj jsou gekryty.



Dokument ,1" popisuje ifesné umisni vykopu, takZze nebudézké jej najit."

Stoji za zminku, Ze v Sifrovém textu jsou chybySifrevani obsahuje
nagiklad slova ,four miles" {tyii mile), jejichz vyznam zavisi na tom, ze
95. slovo Deklarace nezavislosticirgd pismenem u. Toto slovo vSak
spravé zni ,malienable” (nezadatelny). Chybatfe byt disledkem
negesného Sifrovani, je vSak raih mozné, Ze Beale dh vytisk
Deklarace, v &mz 95. slovo z&lo ,wwalienable", coZ se vyskytovalo v
nékterych vydanich z ptku 19. stoleti. V kazdémtipadt z usgSného
vylusteni druhé Sifry jasé plynula hodnota pokladu fipejmensim dvacet
miliont dolatt v dneSnich cenach.

Asi nas nefekvapi, Zze kdyz uz jednou Autor znal hodnotu pakjad
vénoval o to vicetasuanalyzedalSich dvou Sifer, a tor@devsim prvni z
nich, jeZ popisuje umi&ti pokladu. Navzdory velkému Usili to nedokazal a
Sifry mu ginesly jen zarmutek:

.vzhledem k mnozstviasu, ktery jsem vySe popsanym vyzkKumwénoval,
jsem byl uvrzen z relativniho dostatku do Uplnédtiy a stradani postihlo i ty, o
néZ jsem ngl pecovat, a to i navzdory jejich namitkam. Nakonec setmvely i
a rozhodl jsem sefprusit raza a navzdy vSechny své vztahy k této zalezitosti a
napravit své chyby, je-li to mozné. Abych toho \@atosahl a abych odstranil
piedn&t pokuSeni ze svého dosahu, rozhodl jsem se cdtmZitost zviejnit a
sejmout tak ze svych beder odpdwost, jiz citim wici panu Morrissovi."

Tak se stalo, Ze Sifry byly roku 1885 publikovangolsi se vSim
ostatnim, co Autor &dél. Ackoli pozéar skladu zwil vétSinu nékladu, i to,
co zbylo, dokdzalo Zsobit v Lynchburgu rozruch. K nejhortigim
hleda&um pokladi, které pitAhly Bealovy Sifry, pdili bratti George a
Clayton Hartové. Po léta se zabyvalictha zbylymi Siframi a zkouSeli
nejrizngjSi formy kryptoanalytického utoku figemz olgas propadli iluzi,
Ze jiz majireSeni. Nesprawwvedeny postupdkdy nahodou vytvid nékolik
elektrizujicich slov uprogd mde nesmysil, coz kryptoanalytika
povzbudi, aby v zagatém Usili pokréoval a zbylé nesmysly ¢fak
odstranil. Nezaujatému pozorovateli byva jasné,p&i je tu otcem
mySlenky, ale zaslepeny lovec pokliatb vidi jinak. Jeden z pokiiso
rozluseni, jenz Hartové podnikli, ved| k tomu, Ze vyhodiynamitem do
powetii zeminu na migt jez pokladali za spravné. V krateru, ktery tak
vznikl, se bohuZel Zadné zlato neobjevilo. Clayttant vzdal své Usili roku
1912, George vSak pokmaval az do roku 1952. JédtezlomrjSim beale-
ovskym fanatikem byl Hiram Herbert jr., ktery s@moblémem seznamil
roku 1923 a pokksoval az do 70. let. Ani on nedoSel k Zzadnému vysled

Na stezku vedouci k Bealovu zlatu se vydali i ps@fealni kryp-
toanalytici. Bealova Sifra fjiahovala nafiklad Herberta O. Yard-leye,
zakladatele Americkéhotaidu pro Sifry (U.S. Cipher Bureau -,americka



cernd komnata"), stefnjako plukovnika Williama Fried-tnana, ktery byl
vedouci osobnosti americké kryptoanalyzy po prwidynu 20. stoleti.
Kdyz fidil Signél Intelligence Service, il Bealovy Sifry do
vycvikového programu patérproto, Ze - jak se jednou zminila jeho Zena -
byl preswdcen, Ze jde o Sifry dabelsky vynalézavé, navrzené spedaln
proto, aby svedly nezkuSené". B@n, in the course ofhuman events, ic becomes
necessary for one people to dissolve the politieaids whictf®have connected them with another,
and to assume among the "powers of the earth,eparate and equal station“fvhich the laws of
nature and of nature's God entitfthem, a decent respect to the opinions of mankéaghires®that
they should declare the causes which impel theffitte separation.

We hold these truths to be self-evidéfthat all men are created equal, that they are eedtlwy
their Creator with certain inalienable rights, ttamhong thesé®are life, liberty and the pursuit of
happiness; That to ""secure these rights, govertsram instituted among men, deriving théfjust
powers from the consent of the governed; That whem&‘any form of government becomes
destructive of these ends!fis the right of the people to alter or*fabolish it, and to institute a new
government, laying it¥¥oundation on such principles and organizing ite@s in such’form, as to
them shall seem most likely to effé€their safety and happiness. Prudence, indeed dicitate that
government$®long established should not be changed for lightteansient®causes; and accordingly
all experience hath shewn, that mankind®&taore disposed to suffer, while evils are sufferatilan
to >?%ight themselves by abolishing the forms to whiniytare”*’accustomed.

But when a long train of abuses and usurpati8fisursuing invariably the samé object evinces a
design to reduce thefunder absolute despotism, it is their right, ithisir *°duty, to throw off such
government, and to provide ne®’Guards for their future security. Such has been phtient
S%ufferance of these Colonies; and such is now #uessity”*which constrains them to alter their
former systems of governmerif®The history of the present King of Great Britain®i% history of
repeated injuries and usurpations, all havingfirect object the establishment of an absolutentyya
over thesé*’States. To prove this, let facts be submitted*Scandid world.

Obréazek 24: Prvni ti odstavce anglického textDeklarace nezavislosty némz je @islovano
kazdé desaté slovo. Jde axitidesSifrovani druhé Bealovy Sifry.

Friedmanova archivu, zaloZzeného po jeho smrti vekKdgnném centru George
C. Marshallagasto nahlizeji vojensti historici, ale velkotSinu nav&tvnika tvoii
nadSenci Bealovych Sifer, ktedoufaji, Zze zde najdowjakou napo¥du. Pozdji
byl jednou z vedoucich postav na &dstBealovu pokladu Carl Hammer, byvaly
feditel pro pditacovou wdu ve firme Sperry UNIVAC a jeden z pkopniki
pcXitatové kryptoanalyzy. Hammer uvadi: ,Bealovy Sifry #ali nejmég deset
procent kapacity nejlepSich kryptoanalytickych miozkme. Ani kousek toho Usili
vSak nebyl zbytény. Cela ta prace -i ty jefiasti, jez vedly do slepych ték - se
bohat vyplatila, proto"

f e vedla k pokrokm v pcitatovém vyzkumu." Hammer byl prominentnim
¢lenem Spolénosti Bealovych Sifer a pokladu, zaloZzené v 6G&det20. stoleti s
cilem dal povzbuzovat zdjem o Bealovo tajemstvi.ol&post zpdatku
vyZzadovala, aby se kterykoli jgjien, jemuZz se podaobjevit poklad, o & podklil
s ostatnimileny, tento zavazek vSak mnohé prospektory od usagradil, takze
podminka byla nakonec zruSena.

Navzdory spolenému Usili Spoknosti, amatérskych lovc pokladi a
profesionélnich kryptoanalytikziistava prvni aieti Bea-lova Sifra uz vice nez sto
let tajemstvim. Zlato, Hbro a Sperky na svého objevitele dosigkaji. Mnohé
pokusy o deSifrovani se dity kolem Deklarace nezavislosti klice k druhé



Bealow Sifre. Prosté &islovani slov Deklarace k ¢&&mu nevedlo, a proto
kryptoanalytici zkouSelitrzna jina schémata jaktslovani odzadu neb&slovani
kazdého druhého slova, ale zatim nic nevyslo. Broke i v tom, Ze prvni Sifra
obsahuje vysokéisla, az 2 906, zatimddeklarace nezavislosta jen 1 322 slov.
V roli klice se zkouSely i jiné knihy a texty, a mnoho krypalgtiki dokonce
zvazovalo moznost, ze jde o zcela odliSny Sifroegstém.

Mozna vas fekvapi, jak se Bealova Sifra ukazala byt silnamésja kdyz si
ptipomeneme, Ze v bitvmezi kryptografy a kryptoanaly-tiky to byli ti drij kdo
méli navrch. Babbage a Kasiski naslitgob, jak rozlustit Vige¢rovu Sifru, a
kryptografové za ni magnhledali adekvéatni nahradu. Jak mohl Bedlgtfs né¢im
tak @innym? Odpo¥d’ zni, Ze Bealovy Sifry vznikaly za okolnosti, jesoy pro
kryptografa velmi piznivé. Zpravy byly uteny pro jedno pouziti a vzhledem k
tomu, Ze se vztahovaly k tak cennému pokladejn® se Bealovi vyplatilo
piipravit pro prvni a ieti Sifru specialni jednorazovy &tivy text. Pokud byl
autorem kléového textu sam Beale, je jasné, dree jej nepoddo najit
pracesavanim publikovaného materialu. Lze gedstavit, Zze Beale napsal
pojednani o lovu bizandlouhé 2 000 slov, jez existovalo v jediné koplikdo ji-
ny nez majitel textu - unikatniho &8 - by pak nemohl prvni aeti Sifru rozlustit.
Beale se zminil, Ze Klizanechal ,v rukou fitele" ¥ St. Louis, pokud vSak tento
pritel kli¢ znicil nebo ztratil, pak se nemusi pdgd@8ealovy Sifry rozlustit nikdy.

Vytvoreni jednordzového textu je pro zpravu mnohem hgggd technika nez
pouzit kI€ vychazejici z publikovaného textu, postup je v8edkticky pouzitelny
jen tehdy, mé-li odesilatel d@stsu takovy text ffipravit a mize-li jej bezpéné
dorwit adreséatovi. V rutinni kazdodenni komunikaci typozadavky nebyvaji
splrgny. Beale vSak mohl gytext v klidu gipravit, dorit jej priteli do St. Louis
a dohodnout s nim dateni uéenému adresatovikdy v budoucnu.

Jina teorie vysétlujici nerozlustitelnost Bealovych Sifer gfea v tom, Ze
Autor brozury zarerné Sifry pozngnil, nez je publikoval. Mozn& bylo autorovym
cilem ziskat ki, jenz spoival v rukou Bea-lova ffitele v St. Louis. Kdyby
zverejnil presna zéni Sifer, mohl by je dotny pritel rozlustit a vybrat zlato.
Autor by pak neziskal za své Usili zadnou eédm Pokud by vSak Sifry byly
poskozeny, pak byifiel zjistil, Ze se neobejde bez Autorovy pomocintaktoval
by vydavatele a ten zas Autora. Autor by pak mafrh&nit presna zani Sifer za
podil na pokladu.

Je také mozné, ze poklad byl jized lety nalezen a Ze jej objevitel dokazal
odnést nepovSimnut. NadSenci Bealovych Sifer senskh ke konspikaim
teoriim naznéili, Zze poklad jiz naSla National Security AgencMSA). Tato
nekterymi z nejlepSich mozkswta, takze by se mohlo stat, Ze obje¥€m co
vSdem ostatnim uniklo. To, Ze agentura nic podobnéboznamila, se zda
korespondovat s jeji vasni pro extrémni utajé¢fkd se, Ze zkratka NSA ve
skut&nosti znamenda ,Never Say Anything" (nikdy nictikej) nebo ,No Such
Agency" (takova agentura neexistuje).

Koneiné nemizeme vylodit ani moznost, Ze Bealovy Sifry jsouimysinym



podvodem a Ze Beale nikdy neexistoval. Skepticdsmnivaji, Ze se neznamy
Autor nechal inspirovat Poeovyidlatym skarabemyymyslel si cely pibéh a
publikoval broZzuru ve snaze \fdt na l&nosti ostatnich. Ti, kdo tento nazor
zastavaji, hledaji v Beal®wpiibéhu nekonzistence a chyby. Tak tilfad Beativ
dopis - jenz il byt napsan roku 1822 a od té doby leZet&amy v kovové skii-
ce - obsahuje slovo ,stampede” (splaserdk)utjez se v tisku objevilo az roku
1834. Je vS8ak mozné, Ze na Z&pad pouzivalo mnohen¥ige a Ze se mu Beale
natil na svych cestach.

Jednim z fednich nesficich je kryptograf Louis Kruh, ktery tvrdi, Ze e&S
dikazy o tom, ze autor brozury je r@mautorem Bealovych dopis jak toho,
jenz nel byt odeslan ze St. Louis, tak toho, ktery lezekWince. Proved| textovou
analyzu stylu obou autbr Porovnaval fitom takové aspekty jako pet &t
zacinajicichslovy ,The", ,Of ¢i ,And", pramérny paiet ¢arek a sednilka a dalSi
slozky stylu - pouzivani zapornych tiarzaporného pasiva sloves, infinitiv
podminkovych vedlejSichév a podobs. Kromé porovnani stylu Autora a Beala
byly do analyzy zahrnuty také texty z 19. stolepsanéiemi jinymi obyvateli
Virginie. Z tchto pti sad vykazaly neptSi vzdjemnou podobnost texty Beala a
Autora. To by nazni#gvalo, Zze sam Autor napsal dopisy, jejichz autoraénbyt
Beale,a cely gibeh si vymyslel.

Na druhou stranu existuji iillazy integrity Bealovych Sifer. Za prvé, kdyby
Sifry vznikly jako podvod, pak Izetpdpokladat, ze by jeho autor vybrgkla
nahodé a nepozoré Cisla z Bealovych Sifer vSak vykazujfizné spletité
zakonitosti. Jednu z nich lze nalézt, kdyz pouzgddeklaraci nezavislostjako
kli¢ prvni Sifry. Nedostaneme z&dn& rozpoznatelna slpato vznikaji sekvence
jako abfdefghiijkimmnohpp. festoZze nejde o dokonalefiggnou abecedu, sotva
se to da vysitlit jako nahoda. James Gillogly z Americké asoeiapro
kryptogramy neni f@s\wdcen, Ze jsou Bealivy Sifry autentickéfesto uvadi, ze
pravcEpodobnost nahodného vyskytu takové sekvence jeimergedna ke stovce
miliard, takze se zda byt jisté, ze prvni Sifra pestavena na &mkém
kryptografickém principu. Jedna z teatka, zeDeklarace nezavislosjie skut&ne
klicem, ale Ze vysledny text vyZzaduje dalSi stuggezSifrovani. To by jinymi slovy
znamenalo, Ze prvni Bealova Sifra byla zaSifrovdmaustugiové, pomoci tzv.
supersifrovaniJe-li tomu tak, pak je i mozné, Zze abecedni selevena slouzit
jako povzbuzeni, jako zndmka, ze prvni stupgl deSifrovan usfns.

DalSi dikazy pravosti Sifer pochazeji z historického vyzkuyrjenz se snazil
ovéfit Bealiv pribéh. Mistni historik Peter Viemeister shrnuét$inu tohoto
materialu do své knihfhe Beale TreasurdHistory ofa MysteryBealiv poklad -
Historie tajemstvi). Viemeister &al tim, Ze si polozil otdzku, zda Ize prokazat, ze
Thomas Beale opravdu existoval. Pomagiani lidu z roku 1790 a dalSich doku-
menti nasel gkolik muzi toho jména, kté se narodili ve Virginii a jejichz osudy
nebyly v rozporu sémi nékolika malo znamymi zivotopisnymi daty. Viemeissar
rovréz pokousSel ogfit dalSi detaily uvedené v bro#y jako Bealovu cestu do
Santa Fé a objev zlata. Existuje filfad ¢ejenska legenda, datovana zhruba do
roku 1820, o zla@ a stibie, jez byly odvezeny ze Zapadu a zakopany v hanach



Vychods. PoStovni seznam d&sta St. Louis z roku 1820 uvadiosobu jménem
»Thomas Beall", coZz odpovida tvrzeni z brozury,raku 1820 pobyval Beale ve
mestE na své cestna Zapad poté, co odjel z Lynchburgu. Brozura ¢dwvadi, ze
Beale odeslal ze St. Louis dopis roku 1822.

Zaklad Bealova fibéhu tedy nespogn existuje a nadale fpahuje jak
kryptoanalytiky, tak hledse pokladi. K t¢m druhym paili napiiklad Joseph
Jancik, Marilyn Parsonsova a jejich pes Vdolek. iRdO83 byli obvigni z
sharuseni hrobky", kdyz je chytli, jak kopaji dilpoci na Hbitové v Mountain
View. Nenarazili na nic jiného nez na rakev, stidavéak zbytek vikendu v
okresnim ¥zeni a dostali 500 dolarpokuty. Tito amatérsti vykradahrobi se
mohou uklidiovat wdomim, Ze nebyli o nic ménusgsSni nez Mel Fis-her,
profesiondlni lovec pokldd ktery vylovil zlato za 40 milioi dolarti z potopené
Spartlské galeonyNuestra Sgora de Atochakterou objevil u Key West na
Floridé roku 1985. Fisher dostal tip od jednoho z expag Bealovy Sifry Zijiciho
na Floric, Ze by poklad mohl byt zakopan v Grahaghaonlyné v bedfordském
okrese. Fisher za podpory zamoznych invéstarupil pozemek pod faleSnym
jménem, aby nevzbudil podeni. Ani po dlouhém kopani se nic nenaslo.

Nékteri hled&i pokladi se jiz nadje na rozludtni dvou zbyvajicich Sifer vzdali
a namisto toho se sotedili na hledani napedy v té Site, kterd byla rozludha.
V ni je napiiklad napséno, Ze poklad sachazi,asi étyti mile od Bufod’s", ¢imz
se patrd mini obec Buford nebo, jeéSpresrji, Bufordova hospoda (Bufdis
Tavern -na obrazku 25 umisa v jeho sedu). V textu je zminka o tom, Ze vykop
je vylozen kameny, takze mnozi hlédaatraji kolem Husiho potoka, jenz je
vydatnym zdrojem velkych kam&nKazdé léto cela oblast oziva hlégda nichz
nekteri jsou vyzbrojeni detektorem kayjini spoléhaji na &tce a duchovni sily.
Blizké mesto Bedford oplyva podniky, jez ochétmujcuji potebné vybaveni
véetrg primyslovych vrtnych souprav. MémadsSeni jsou mistni farfiaprotoze
lovci pokladi ¢asto bez dovoleni vstupuji na jejich pozemky, pagioploty a
kopou jamy.

Kdyz jste si td precetli piibéh Bealovych Sifer, mozna byste to @htzkusit
sami. Ritazlivost nerozludné Sifry z 19. stoleti v kombinaci s dvacetimiliegm
pokladem niZe byt nesnesitelnd. Nez se vSak vydate na ¢d&da stezku, &nujte
pozornost ragl Autora broZury:

.Nez odevzdam tyto dokumenty do rukourej@osti, chcitici par slov &¢m,
jejichz zajem vzbudi, a @tit malou radu, ziskanou Hou zkuSenosti. Zni takto:
vénujte hledani jen tolik¢casu, kolik niizete vySdit vedle svych Bznych
povinnosti. A pokud nemate zadny volags, nechte celouée byt. ... Znovu
opakuji: nikdy neobBtujte své vlastni zajmy a zajmy své rodiniciy jez se mze
ukazat jako iluze. Avsak, jak jsem jigkl, kdyz mate svou denni praci hotovu a
pohodirg sedite u krbu, pak troch@su ¥novaného této&ci nikomu neuskodi a
muze @inést odnsnu.”



==

Obrazek 25: Cast topografické mapy (U.S. Geological Survey)kurb891. Zakresleny
kruh ma polonsr ¢tyfi mile a jeho ¢edem je Bufat’s Tavern, misto zméné ve druhé
Sifre 3

Mechanizace utajeni

Koncem 19. stoleti kryptografie upadala. Od chvildy Babba-ge a Kasiski
prolomili bezpé&nost Vigenerovy Sifry, kryptografové hledalitgmb, jak obnovit
utajeni komunikaci a tim umozZznit obchodni a vojénsiée uzivat vyhod telegrafu
bez rizika odposlechu a deSifrovani. Nglpmu stoleti vynalezl italsky fyzik
Guglielmo Marconi je&t vykonrgjsi formu telekomunikaceiimz poteba utajeni
dale vzrostla.

Roku 1894 z&al Marconi experimentovat se zajimavou vlastnds#tackych
obvodi. Elektricky proud v jednom obvodutize za witych podminek indukovat
proud v jiném obvodu, vzdaleném a izolovaném odnipww. Po zdokonaleni
konstrukce, zvySeni vykonu d&igéni antén dokazal Marconi vysilat #jipnat
informace na vzdalenost do 2,5 km. Vynalezl takaa@elegraf byl zavedenou za-
lezitosti jiz po [il stoleti, neobeSel se vSak bez elektrického vedpojujiciho
odesilatele a iffjemce. Marconiho systém d&nvelkou vyhodu v tom, Ze byl
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bezdratovy - signal putoval vzduchem, jakoby kooele

Marconi emigroval roku 1896 do Britanie ve snazftrfmancni zazemipro
svilj vynalez. Tam jej také nakonec nechal patentdvatale pokr&oval ve svych
experimentech a zvySoval vzdalenost, na jakou d$e kamunikovat. Nejprve
pienesl zpravu ies 15 km Siroky Bristolsky zaliv, poté&gs 53 km Siroky piiv
La Manche do Francie. Séasré hledal pro s vynalez obchodni vyuziti,
piicemz potencialnim investim zdirazioval dw hlavni vyhody radia: tento
zpisob @enosu jednak nevyzaduje stavbu nakladnych teleigrafvedeni a
umoziuje také komunikovat mezi izolovanymi lokalitamiol 1899 upoutal
Marconi velkou pozornost vejnosti, kdyz vybavil d¥ lodi radiovym z&izenim,
takZe noviné sledujici nejdlezitéjSi swtovou regatu America's Cup mohli posilat
své zpravodajstvi do New Yorku a nasledujiciho dng lidé mohli pegsist v
novinach.

Zajem dale vzrostl, kdyz Marconi vyvratil mytus, @diova komunikace je
omezenacarou obzoru. Kritikové tvrdili, Ze radiové viny s&i primocaie a
nemohou sledovat z#ikeni zemského povrchu, takZe je Ize pouZzit jen dasi
vzdalenosti sta kilomeir Marconi dokazal, Ze to neni pravda, kdyz zaglehzu z
Poldhu v anglickém hrabstvi Cornwall do St. JomasNewfoundlandu, tedy na
vzdalenost 3 500 km. V prosinci 1901 vysilala stanv Poldhu derinpo i
hodiny stale dokola pismeno S dte-tetka-tetka), zatimco Marconi stdl na
vétrnych Utesech Newfoundlandu a pokouSel se zachdtiiové viny. Den za
dnem zapolil s &trem ve snaze vypustit do vySe velkého draka, kieugdal
anténu. Kratce po poledni dne 12. prosince zacMgaitconi ti nezetelné teky,
prvni radiovou zpravuipnesenouies Atlantik. Jev éstal tajemstvim az do roku
1924, kdy fyzikové objevili ionosféru - vrstvu atsféry, jejiz spodni hranice se
nachazi ve vySce asi 60 km nad zemi. lonosfésali jako zrcadlo, radiové viny
se od ni odrazeji. Seasré se také odrazeji od zemského povrchu, takze sevéd
viny mohou §it pomoci odraZz od zemnd a ionosféry na kterékoli misto
zentkoule.

Marconiho vynalez upoutal vojaky, kfena r& hledkli s nadiji i obavami
zarovei. Taktické vyhody radia jsourgimé: umo#uje primou komunikaci mezi
libovolnymi dwma body, aniz by je bylorgba spojovat elektrickym vagim.
Pokladani kabelu je&asto nepraktické, &kdy i nemozné. Do vynalezu radia
neexistovala Zzadna moznost komunikovat €haidna mdi, radio vSak velitalm
umoznilo koordinovat pohyby celych flotil. St&jtak poskytlo generéin moznost
fidit pohyby vojsk a udrZzovat kontakt s jednotlivymiuky, & se nachazeji
kdekoli. To vSe je mozné diky povaze radiovych i, se i vSemi sndry a své
piijimace si najdou bez ohledu na jejich polohu. Tato wiast radia je vSak z
vojenského hlediska zaravéeho nejetsSi slabinou, protoze zpravy nevyhnuteln
dorazi k nefiteli stejré jako k vlastnim jednotkam. Spolehlivé Sifrovanipjeto
nezbytnosti. Jestlize ma riéipl moznost odposlouchavat veSkerou komunikaci,
pak musi kryptografové #alit, aby ji nemohl rozlustit.

Dvojs&na povaha radia - snadna komunikace a snadny @tposise dostala
do pogredi zdjmu na zgtku prvni sétové valky. VSechny bojujici stranyédy



velky zajem radio vyuzit, nikdo si vSak relél rady, jak s jistotou zatit jeho
bezpé€nost. Vzestup radia a valka se staly faktory, kiegéilily Usili o @&inné
Sifrovani.Mnozi badatelé sikhli nackji, Ze dojde k pilomu a bude objevena nova
Sifra, ktera zajisti utajeni vojenskych komunikadézi rokem 1914 a 1918 vSak k
nicemu takovému nedoslo, spiS by se &hto let dal sestavit katalog
kryptografickych selhani. Krypto-grafovéigli s ntkolika novymi Siframi, ty vSak
byly jedna po druhé prolomeny.

Jednou z nejslawsich valénych Sifer byla sBmeckdADFGVX Sifra, ktera
byla zavedena 5.rbzna 1918, kratceipd velkou 8meckou ofenzivou, jez 2ala
Komise kryptografii vybrala Sifru ADFGVX zé&hkolika kandidat v preswdéent,
Ze zarduje nejvysSi utajeni. Byli dokoncegswdéeni, Ze ji nelze rozlustit. Sila
Sifry spativala v jeji spletité povaze kombinujici substituitranspozici (viz
dodatek F).

Zatatkemcervna 1918 staloamecké dlostrelectvo jen sto kilometrod Pdize
a chystalo se na zé&ecny Uder. Jedina n&pe Dohody spgivala v tom, Ze se
poddi rozlustit Sifru ADFGVX a zjistit, kde igsr& Neémci chgji prolomit jejich
obranu. Nassti disponovali tajnou zbrani, jiz byl kryptoandty&eorges Painvin.
Tento sidy utly Francouz nadany pronikavou mysli rozpozedi talent pro
kryptografické hlavolamy diky ndhodnému setkani racpvnikem Bureau du
chiffre, k ¥muz doslo az po vypuknuti valky. §weocenitelny talent zastil na
hledani slabin &meckych Sifer. S Sifrou ADFGVX zapasil dnem i neczhubl
ptitom o 15 kg.

Nakonec se mu ji podido rozlustit pozd veter 2.¢ervna. Nasledovala zaplava
dalSich rozlugnych zprav, mezi nimi i jedna, jeZ obsahovala razkgRychle
navazejte munici. | ve dne, nebude-li todtiti Podle zahlavi zpravy se dalatity
Ze byla odeslanaékde mezi Montdidierem a Comygine, asi 80 km na sever od
Paize. Naléhava pttba munice poukazovala na to, Zgde o oblast, kde hrozi
bezprostedni ®mecky uder. Radiovy odposlech potvrdil, Ze je torak.
Spojenéti vojaci posilili gisluSnoucast linie obrany a o tyden pagidzacala iez.
Némci ztratili moment fekvapeni a podti dnech &€zkych boji byli odrazeni.

Prolomeni Sifry ADFGVX bylo typickou epizodou prayktografii bthem
prvni s\¥tové valky. Pestoze se objevilo mnoho novych Sifer, Slo vesmvariace
a kombinace vychazejici ze Sifer 19. stoleti, j@¥ bz dtive rozlustny. Nekteré z
nich poskytly utajeni naipchodnou dobu, avSak kryptoanalytici nad nimi naon
vzdy

zvitézili. NejvétSim problémem krypto analyfikbylo zvliadnout sdm objem
radiového provozu. ied vzestupem radia byla kazda odposlechnuta zprava
vzacnosti a kryptoanalytici si jich vazili.éBem prvni sgtové valky byl vSak
objem radiového ignosu enormni, bylo mozné zachytit prakticky kazdprévu,
takze do rukou krypto-analytik proudil nepetrzity pisun Sifrovych text
Odhaduje se, Zzethem valky zachytili Francouzi asi sto milibslov rmeckych
komunikaci.

Francouzi byli nejvykonSi ze vSech vatmych kryptoanalyti-k. Jiz na



zatdtku valky ngli nejsiln€jSi kryptoanalyticky tym v Evrofy coZz paitilo k
disledkim zdrcujici porazky v prusko-francouzské vélce. dlepn 1ll. ve snaze
povzbudit svou klesajici popularitu zatitoroku 1870 na Prusko, ale ¢ekal
vznik spojenectvi mezi Pruskem a jikomeckymi staty. Prusové vedeni
Bismarckem pevalcovali francouzskou armadu, anektovali AlsaaKootrinsko a
ukorili francouzskou dominanci v Evrép Neustala hrozba névsjednoceného
Némecka se stala pro francouzské kryptoanalytiky pten, aby zdokonalili své
dovednosti a mohli Francii poskytnouegné informace o zamech nepitele.

V této atmosfée napsal Auguste Kerckhoffs své pojedniaicryptographie
militaire (Vojensk& kryptografie). #estoze byl Nizozemec, straviktginu Zivota
ve Francii. Jeho dilo se stalo pro Francouze vyttia privodcem principy
kryptoanalyzy. KdyzZ oficet let pozdji zacinala prvni s\wtova valka, francouzskéa
armada jiz uplatnila Kerckhoffsovy mysSlenky vapryslovém ngiitku. Zatimco
osangli géniové jako Painvin zapolili s novymi Siframtymy experti, z nichz
kazdy byl specializovan na konkrétni Sifru, se zaly denni rutinni deSifrovaci
praci. Cas hral kiéovou roli a kryptoanalytici, pracujici jako nasicim pasu,
dodavali informace rychle a efekti&n

Sun-c', autor knih @alecném undni, text o vojenské strategii vyt¥enych ve
4. stoleti ped naSim letopttem, piSe o informacich a&lech: ,Tak mezi lidmi z
celého vojska/tobnejblizSimi/nikdo ti nesmi byt blizSi/nez pedoni/Nikdo nesmi
byt S&dieji obdarovan/nez préwni/a nic nesmi byt vestsi tajnosti drzeno/nez to,
co oni¢ini.*" Francouzi ¢mto jeho sloum pevré vétili a vedle zdoke Cesky peklad
Oldiicha Kréle dle vydani Mistr Su® véleném urani, Votobia, Olomouc 199R1alovani svych
kryptoanalytickych dovednosti vyvinuli i &kolik doplikovych technik pro
ziskavani informaci z radiového vysilani, aniz lgpeSe byloieba desifrovat.
Francouzské stanice specializované na odposlechpsi&lad nadily rozpoznavat
telegrafistiv rukopis. Kdyz je zprava zaSifrovana a odesila se v morsegake
fada teéek acarek, lze kazdého operatora identifikovat podleojeytmu, pauz,
rychlosti vysilani, relativni délky tek a carek. Jde o ekvivalent normalniho
rukopisu. Francouzi vedle ¢bnych odposlechovych stanic postavili Sest
specializovanych pracoviha stanoveni stru, odkud vysilani fichazi. Kazda
stanice natela anténu, dokud nenaladila nej&#i signal a tim nedila snr.
Kombinaci takto ufeného smru ze dvou nebo vice stanic se datespé uriit
pozice nepatelské vysiléky. Kombinaci rukopisu operatora a mista vysilani s
dala utit jak identita, tak pesné umishi nagiklad konkrétniho pluku.
Francouzska rozdka mohla jednotlivé Gtvary n#fele takto sledovat v pohybu
po rekolik dni a postup& odhadnout jejich cil a teni. Tento zfisob skru
zpravodajskych informaci, znamy jako analyza proyozabyval na vyznamu
zejména tehdy, kdyz n#pel zavedl novou Sifru. Ta sice ras vyadila kryp-
toanalyzu, avSak i nedesSifrovatelnd zprava mohlanqud analyzy provozu
poskytnout cenné informace.

Bdeélost francouzské strany byla ¥ikrém protikladu k gistupu Nemci, ktefi
vstoupili do valky, aniz by i jakykoli Gtvar vojenské kryptografie. Teprve ok
1916 zidili Abhorchdienst - organizaci zafienou na odposlech spojeneckych



depesi. Toto zpoZdi Izegaste&ne vyswtlit tim, Ze iimecka arméada jiz na &atku
valky vstoupila na francouzské Uzemi. Francoudi (stupu zniili pozemni
komunikani spoje a NMmci se tak museli spoléhat na radiovou komunikaci.
Francouzi nali tudiz staly gistup k odposlechnutymémeckym depeSim, zatimco
opané to neplatilo. Francouzi se stahovali na vlastnéniz kde nili stale k
dispozici telegraf a nemuseli komunikovat bezdré&tdNémci je proto nemohli
odposlouchavat a netn tudiz ani divod Zidit prisluSné oddeni dive nez po
dvou letech valky.

K pokrokim spojenecké kryptoanalyzy vyznagnmprispéli také Britové a
Ameri¢ané. Pevahu spojeneckych kryptoanalytik jejich viiv na vysledek véalky
Ize nejlépe ilustrovat na deSifrovaninmeckého telegramu zachyceného Brity 17.
ledna 1917. Rbeh tohoto deSifrovani ukazuje, jakide kryptoanalyza ovlivnit
valetné udalosti na nejvyssi Urovni. R@énpoukazuje na isledky spojené s
pouzitim nedostatmé Sifry. DeSifrovany telegram agobil, ze Bhem rékolika
tydni Amerika opustila svou politiku neutrality atgmbila tak zvrat v rovnovaze
sil.

Navzdory naléhani britskych i americkych politiedmital prezident Woodrow
Wilson po prvni dva roky valky vyslat americka d@sna pomoc Dohad Jednak
nechtl, aby americka mladez krvacela na evropskych&dieh polich, jednak
véril, Zze valku miize ukorit jen jednani, aiedpokladal, ze nejlépe &u poslouzi,
kdyz si zachova neutralitu a bude vystupovat v zplostedkovatele. V listopadu
1916 spail Wilson nadiji na dohodu s Bmeckem v nastupu nového ministra
zahranti Arthura Zimmermanna, zo-vidlniho mohutného muktry pisobil
dojmem hlasatele nové,osvicené étynacké diplomacie. Americké noviny tiskly
titulky jako NAS RRITEL ZIMMERMANN A LIBERALIZACE V NEMECKU, jeden z
¢lanka jej ozn&il za ,jedno z nejnagnéjSich znameni pro budoucnosinmecko-
americkych vztati'. Zimmermann vSak - aniz by o tom Am&mé ¥déli - nenmsl
v Umyslu smsfovat k miru. Namisto toho planoval, jaknmeckou agresi dale
rozsfit.

Jiz v roce 1915 potopila émecka ponorka plujici pod hladinou parnik
Lusitania, na tmz zahynulo 1198 cestujicich, z toho 128 americkgieflistu.
Tato udalost by vedla ke vstupu USA do vélky, neb¥meckého ujisni, ze
napist se budou ponorkyipd Utokem vyntovat na hladinu¢imz by se ndlo
predejit nechinym utokim na civilni lo&. 9. ledna 1917 se vSak Zimmermann
z(astnil zasadni porady n&meckém zadmku Pless, kde se veleni vojsk snazilo
pieswdCit cisae, Ze je n&ase tento slib porusit a zahajit neomezenou pornorko
valku. Nemecti velitelé wdéli, Ze budou-li odpalovat sva torpéda pod hladinou,
jsou jejich ponorky tég ne-zranitelné, a protaskili, Ze praw to by se mohlo stat
klicovym faktorem, jenz by rozhodl o vysledku véalkyeérhecko staslo flotilu
dvou set ponorek a nejvyssi veleni tvrdilo, Ze nexena ponorkova valka by zcela
odrizla britské zadsobovani &hem Sesti risial privedla Britanii az ke kapitulaci.

V takovém pipad bylo z temeckého hlediska nezbytné, aby bylogzstvi
dosazeno opravdu rychle. Neomezena ponorkova \alkavyhnutelné Gtoky na
americké civilni lodi by té®f urtité mély za nasledek to, ze by Amerika vyhlasila



valku Némecku. Nmci si toho byli ¥domi, a proto pdebovali, aby Dohoda
kapitulovala dive, nez by Amerika mohla mobilizovat své sily a@oupit na
evropska bojist Kdyz porada v Pless koita, byl cis& pireswdcen, ze rychlé
vitézstvi je mozné, a tak podepsal rozkaz zahajit neenm ponorkovou valku.
Rozkaz ngl vstoupit v platnost 1. Unora.

Béhem ti tydni, jez do tohoto data zbyvaly, navrhl Zimmermannezgigeni.
ProtoZze neomezena ponorkova valka zvySovala rizikolJSA vstoupi do boje,
Zimmermann pdtboval plan, jak oddalit a oslabit americké angainivrop,
pripadré jak mu Uplg zabranit. Zimmermann vymyslel, Zze sénecko spoji s
Mexikem. Mgl v umyslu geswdcit mexického prezidenta, aby zaditma USA a
snazil se ziskat Uzemi Texasu, Nového Mexika a ofsiz Némecko by
podporovalo Mexiany v boji proti spolénému nefiteli, pomahalo by jim
finantné a vojensky.

Kromé toho Zimmermann cBt aby mexicky prezident gsobil jako
prostednik a peswdcil Japonsko, aby rowz zaut@ilo na Ameriku. Nmecko by
pak ohrozovalo americké vychodni gebi, Japonsko by zadio na zapad a
Mexiko by provedlo invazi z jihu. Hlavnim Zimmermzowvym zansrem bylo
zpasobit Americe doma tak velké problémy, Ze by si akla dovolit poslat vojska
do Evropy. Nmecko by pak mohlo vyhrat valku na iovalku v Evrog a poté se
stahnout z amerického dobrodruzstvi. 16. lednausl#Zmmermann s&j navrh v
telegramu adresovanénémeckému velvyslanci ve Washingtonu, ktery jejl m
poslat dal velvyslanci v Mexiku a terigalat mexickému prezidentovi. Na obrazku
28 je faksimile Sifrovaného telegramu. Jeho textakto:

.Mame v Umyslu zahdjit k prvnimu Unoru neomezenangrkovou valku.
Navzdory tomu se chceme snazit zachovat neutr@fimjenych stdit Pro Fipad,
Ze by se to nepotito, predkladame Mexiku navrh spojenectvi na nasledujicim
zakladt: spol&ny postup ve valce, spdiey postup v miru, 8tra finaréni podpora
a nas souhlas s tim, aby Mexiko ziskal@étzrtracena Gzemi v Texasu, Novém
Mexiku a Arizoré. Detaily takového ujednani jsou na vas.

Informujte prezidenta [Mexika] co nejdiskréfinve chvili, kdy bude #jmé, Ze
k vélce se Spojenymi staty dojde. Navtenmu roviz, zZe byz vlastni iniciativy
mohl pizvat Japonsko k bezpréstni spolupraci a zaroiepisobit jako
prostednik mezi Japonskem a nami.

Prosim, sousédte prezidentovu pozornost na fakt, Ze neomezenézens
nasSich ponorek skyta vyhlidkutimét Anglii uzawit mirovou smlouvu &em
nekolika mesial. Potvil'te pijem.

Zimmermann."

Zimmermann musel telegram zasSifrovat, protozembdi déli, Ze jejich
protivnici odposlouchavaji veSkerou komunikadiep Atlantik. Toho dosahli
nepatelé Nemecka jiz pi prvni britské aténé akci celé valky. if¢d Usvitem
prvniho dne prvni stové valky se pod rouskou tmyilplizila britsk& la’ Telconia
k némeckému potezi, spustila kotvu a vyzvedla nahoru svazek pddkyeh
kabel. Slo o mecké transatlantické kabely - komuriikéa spojeni Nmecka se
zbytkem s¥ta. NeZ vySlo slunce, byly kabely poSkozeny. Citéto sabotaze bylo



znicit nejbezpeéngjSi sowast kmeckych komunikaci, takze&wci museli nadale
komunikovat prosednictvim zranitelgSiho radia aneboips kabely ve viastnictvi
jinych zemi. Proto byl Zimmermann nucen poslaij felegram pes Svédsko a
vedle toho i pimym kabelem vlastmym Amertany. Ol trasy prochéazelyigs
Anglii, takze text Zimmermannova telegramu, jaklanbrzy vyjit najevo, padl do
britskych rukou.

Zachyceny telegram bylfedan do tzv. Kanceié ¢. 40, Sifrovaciho oddeni
admirality, jez neslo jméno podle svéhdvpdniho umisini. Kancelé ¢. 40
predstavovala podivnou st jazykow¥dci, klasickych ¥dci a nadSenych lustitil
hadanek, ki tvorili jako celek silu schopnou nejvySSich kryptoatiakych
vykoni. Tak napiklad reverend Montgomery, nadanyekladatel gmeckych
teologickych dl, deSifroval tajnou zpravu ukrytou na pohlednjejiz adresa zfa
Sir Henry Jones, 184 King's Road, Tigh-nabruaickot&ko. Pohlednice byla
odeslana z Turecka, takze sir Henfgdpokladal, Ze odesilatelem je jeho syn,
kterého Turci zajali. Byl vS8ak zmaten, protoZe oalpdnici nebyl zadny text a ad-
resa byla podivna - vesnice Tighnabruaich bylarelta, Zze domy v ni nefly
¢isla a nikde byste tam nenasli Zadnou King's Ré&adlgvska ulice). Reverend
Montgomery nakonec rozlustil ukryté poselstvi. Asfreodkazovala n8ibli, jeji
Prvni knihu kralovskolkapitolu 18, vers 4: ,Ujal se Obadjas sta prdroéchoval
je po padeséti muzich v jeskyni a dpatl je chlebem a vodou." Syn sira

Henryho se prostsnazil ujistit svou rodinu, Ze jeh@zanitelé se o & staraji
prijatelne.

Kdyz dorazil Sifrovany Zimmermariv telegram do Kancelé c. 40, byl to
praw Montgomery, komu byl s¥en k vylus&ni. Spolupracoval s nim Nigel de
Grey, vydavatel z firmy Williama Heinemanna. Obawokit zjistili, Ze maji co
délat s Sifrou uéenou vyhradné pro diplomatickou komunikaci nejvyd@&vre,
proto nakladali s telegramem jako s prioritnim @kwol DeSifrovani nebylo trivial-
ni, ale mohli pi ném ®&Zit ze zkuSenosti, které ziskali s podobrgepesemi jiz
diive. Béhem rkolika hodin ngli oddéleny jednotlivé Useky textu a
pochopili, Ze jde o zpravu mirfddného vyznamu. Pokfavali a do véera
se jim z&al rysovat Zimmermaniv zakdény plan. Nakonec ipd sebou
vidéli désivé disledky neomezené ponorkové valky a zatojien bylo
ztejmé, Ze Bmecky ministr zahrati zvaZuje atok na Ameriku, coZ by
prezidenta Wilso-na paténpiimélo zruSit neutralitu. Telegram obsahoval
smrtelnou hrozbu, zaroievSak nadji, Ze by se Amerika mohlafidat k
Dohock.

Montgomery a de Grey odneslasténé rozluseény telegram veliteli
namani rozwdky, jimz byl admiral sir William Hall, a &kavali, Ze jej
pieda Amertanim a tim je pimgje vstoupit do valky. Admiral Hall vSak
ulozil vysledek jejich prace do trezoru a pozadglg naged vylusti i
zbytek. Nechtl odevzdat Ametianim ¢ast&né vylus&ny text pro pipad,
Ze by v dosud nerozlugté ¢asti byla skryta dalsi nezndma hrozba. Kéom



toho n¥l i jinou starost. Kdyby Britové #edali AmerEanim rozlustny
Zimmermaniiv telegram a kdyby Ametrané reagovali wejre, pak by se
Némci dowdéli, Ze jejich Sifra byla prolomena. To by je vedddomu, Ze
informaci. Hall si byl v kazdémifpac védom toho, Ze za dva tydny ma
z&it neomezena ponorkova valka. Ta by sama ¢ safhla stait k tomu,
aby prezident Wilson vyhlasil éecku valku. Nebyl Zadnyiglod ohrozit
cenny zdroj zpravodajskych informaci, kdyZ Zadaaiek se mil dostavit
tak jako tak.

Prvniho Unora zahajilo dtnecko podle rozkazu ciga neomezeny
nadmdni boj. O den pozgi svolal Woodrow Wilson s& kabinet, aby se
rozhodli, jak ma Amerika reagovat. 3. Unora proritlllke Kongresu a
oznamil, Zze USA #&stanou neutrélni a budouigobit jako mirotirce, ne
jako jedna z bojujicich stran. Timigkvapil jak Nemce, tak jejich
protivniky. Admiral Hall te’ nengl jinou volbu nez zviejnit
Zimmermaniiv telegram.

Montgomery a de Grey dokeiti deSifrovani doctrnacti drii od chvile,
kdy se poprvé obratili na svého idiemného. Hall mezitim naSel igob,
jak neuvést Mmce v podeizni, Ze jejich utajeni neni dokonalé. Zjistil, Ze
némecky velvyslanec v USA von- Bernstorff ¢émodeslat telegram
némeckému velvyslanci v Mexiku von Eckhardto-vi azrgkolika malych
Upravach. Ml nagriklad odstranit instrukce, jez bylydeny jemu samému,
a samoiejme také zménit adresu.

Von Eckhardt nil pak dodat takto pozénény telegram v deSifrované
podol# mexickému prezidentovi. Kdyby Hall ziskal mexickaerzi
Zimmermannova telegramu, pak by jej bylo mozZné igoiht v novinach a
Némci by pedpokladali, Ze text byl ukraden v Mexiku, nikolichycen a
deSifrovan Brity. Hall kontaktoval britského agentaMexiku, zndmého
pouze pod jménem pan H., ktery pronikl do mexiakédrafni sluzby a
ziskal, co byloieba - mexickou verzi Zimmermannova telegramu.

Tuto verzi Hall pedal britskému ministru zahr&hiArthuru Balfourovi.
Ten si 23. anora povolal amerického velvyslancet@a Page aipdloZil
mu Zimmermantiv telegram, coz poz{l nazval ,nejdramatitéjSim
okamzikem mého Zivota". @tyti dny pozaji si sam prezident Wilson
prohlédl ,vymluvny dikaz", jak telegram sam nazval, Zérecko chysta
piimou agresi &¢i USA.

Telegram byl pedan tisku a americka #egnost se mohla koteg
seznamit se skuteymi némeckymi zamry. Americané byli celkem
zajedno v tom, Ze jédba reagovat, v americkych vladnich kruzich se viak
objevila obava, Ze by telegram mohl byt podvod&sry mohli vymyslet



Britové, aby dostali USA do valky. Otazka autertyicvSak brzy ztratila smysl,
kdyz Zimmermann Jejré pripustil autorstvi. Na tiskové konferenci v Betlise
dostal pod tlak #ekl: ,Nemohu to pofit. Je to pravda."

Némecké ministerstvo zahrafi zaalo vySetovat, jak Amertané
Zimmermaniiyv telegram ziskali. Chytili sefjpom do Hallovy pasti a dosli k
zawru, Ze ,z fiznych naznak plyne, Ze ke zraddoslo v Mexiku". Hall mezitim
dale odvracel pozornost od prace britskych krypabdikt. Zaridil, aby britsky
tisk zveejnil komentd kritizujici jeho vlastni organizaci, Ze Zimmermaun
telegram nezachytila, coz vedlo k séténkd, které napadaly britské tajné sluzby a
velebily Amertany.

Jest posatkem roku Wilsoriekl, ze by bylo ,zldinem proti civilizaci" vést
narod do valky, avSak 2. dubna 1917¢&mih nazor: ,Doporduji, aby Kongres
shledal, Zze saiasné krokytiSské vlady nejsou &im mensim nez valkou proti
vladé a lidu Spojenych stéta aby formal#é akceptoval statut véici strany, kterou
jsme se takto stali." Jedna prolomena Sifra v Kkiticé. 40 usgla tam, kde se to
nepovedlo po it roky intenzivni diplomacii. Americka hist@ka Barbara
Tuchmanova, autorka knihyThe Zimmermann TelegranfZimmermaniiv
telegram), analyzuje situaci takto:

.Kdyby nebyl telegram zachycen nebo kdyby nebyl lalvan, udilali by
Némci nevyhnuteld nakonec #co jiného,co by nas pimélo vstoupit do valky.
Casu vsak jiz zbyvalo malo, a kdybychom se opozdsi vice, mohla by byt
Dohoda pinucena vyjednavat. V tomto smyslu &mil Zimmermaniiv telegram
dgjiny.... SAm o sobbyl Zimmermanifyv telegram jen obldzkem na dlouhé ¢&est
historie. Oblazek vSak ime zabit GoliaSe a tento oblazekédramerickou iluzi,
Ze se niZzeme starat o své zéaleZitosti bezstatatwddlens od ostatnich nardd
Z hlediska mezinarodni politiky to bylo drobné spiki vymyslené &meckym
ministrem. Z hlediska amerického lidu to byl komewinnosti."

Svaty gral kryptografie

B&hem prvni setové valky doSlo kiadé kryptoanalytickych vitzstvi, jez
vyvrcholila Zimmermannovym telegramem. Jiz od pnoémi Vigenerovy Sifry v
19. stoleti nili kryptoanalytici trvalou

pievahu nad tirci Sifer. Ke konci valky, kdyz byla deprese megryptografy
nejwtsi, dosahli ametti védci vyznamného zvratu. Zjistili, Ze Vigenerovu 8ifr
Ize pouzit jako zéklad nové, odejsi formy Sifrovani. Nova Sifra mohla dokonce
poskytnout zcela dokonalé utajeni.

Zakladni slabinou Vigenerovy Sifry je jeji cyklickévaha. Ma-li kikové slovo
pét pismen, pak kazdé paté pismeno tEagho textu se Sifruje pomoci téze Sifrové
abecedy. Pod&ali se kryptoanalytiko-vi stanovit délku K&, pak lze s Sifrovym
textem nakladat jako se sadou monoalfabetickydr sifiednu po druhé rozlustit
pomoci frekvedini analyzy. Zvazme vSak, co se stane, vzrostelkaddice.

Predstavte si text o délce 1 000 pismen zaSifrovaiggi¥rovou Sifrou, ktery
se snazime rozlustit. Pokud ma pouzity¢ klen 5 pismen, vede I@$ti ke
frekvertni analyze pti sad po 200 pismenech, coz je snadné. Pokudgjellkiuhy

20 pismen, fijde o 20 sad po 50 pismenech, coz je mnok&si.tPokud by vSak




kli¢ sestaval z 1 000 pismen, pak stojimedpfrekverini analyzou 1 000 sad po
jednom pismenu - a ta je nemozna. Jinymi slovyudgk ki stejré dlouhy jako
zprava, pak nelze pouzit techniku, kterou vymy#ealbbage a Ka-siski.

Kli¢ dlouhy jako zprava sama - to zni depale je zejmé, Ze s nim budou
problémy. Ma-li zprava stovky pismen, musi je nkli¢. Nez takovy ki vytvaret
od nuly, miZze byt lakavé zalozit jej néjlad na slovech pign Kryptograf nfize
také vzit nafiklad knihu o pozorovani ptéka vytvdit kli¢ pomoci nadhodh
vybranych ptéich jmen. Takové kie vSak maji jednu zasadni chybu.

V nésledujicim fikladu jsem zaSifroval Gsek textu pomoci Vigavy Sifry a
pouzil jsem kléové slovo steji dlouhé jako zprava. VSechny dosud popsané

kryptoanalytické metody v této situaci selzotesto Ize zpravu rozlustit.
Kli& P2PP2P2229222772772777

Otevteny text P2222?2°02222°2°0°°°2°7°7 Sifrovy text
VHRMHEUZNFQDEZRWXFIDK

Kryptoanalyza vychazi zipdpokladu, Ze text obsahujektera Ezna slova,
jako napiiklad the (anglicky ufity ¢len). Postupujeme tak, ze nahédimistime
slovo the naznd mista oteeného textu, jak je to patrné z ukazky nize, a
odvodime, které pismeno v &liby prevedlo the na odpovidajici Sifrovy text.
Predpokladame-li naifklad, Ze the je prvnim slovem otemého textu, co z toho
vyplyva pro prvni i pismena klle? Prvni pismeno k¢ ma pevést t na V.
Abychom zjistili prvni pismeno kie, vezmeme Vigenéy étverec, prohlédneme
si sloupec, v jehoz zahlavi je t, a hledameémnV. Zjistime, Ze na z@tku
piislusnéhofadku je C. Stejny postup opakujeme s pismeny h @z jsou
Sifrovana jako H a R, a tak najdeme kandidaty naigti pismena kife: CAN. To
vSe vychaziz predpokladu, Ze the je prvnim slovem d&ného textu. Zkusime
umistit the na jina mista textu a znovu odvodimeoeidajici znaky kiie. (Muzete
si je nalézt sami pomoci Vig&mvacdtverce v tabulce 9).

Kli¢ CAN???BSJ?????YPT????

Oteweny text the???the?????the???? Sifrovy text
VHRMHEUZNFQDEZRWXFIDK

Vyzkouseli jsme the nd&edch fiznych, mistech Sifrového textu a vytilbjsme
tii mozné Useky kée. Jak zjistit, zda je &hkteré the umisno sprave? Mame-li
podezZeni, ze ki je tvaen slovy, jez davaji smysl, theme toho zkusit vyuzit.
Pokud je the na nespravné pozici, pak dostanemeli®t praviEpodobré
chaotickou znt’ pismen. Pokud je umésto spravll, mize dan&ast klte davat
smysl. Napiklad prvni the nam poskytlo pismena CAN, coz jezbadivé, nebt
jde o EZnou anglickou slabiku, ktera je s@isti mnoha slov. Je tedy mozné, ze
toto the jsme umistili spragn Druhé the poskytlo BSJ, velmi neobvyklou
kombinaci pismen, kterd naznge, Zze tady jsme asi sahli vedlget the vedlo k
Y PT, coz je také neobvykla kombinace, stoji vSalblizSi prozkoumani. Jestlize
je Y PT souasti klte, pak by mohlo bytasti delSiho slova. Jako jediné moZznosti
[v anglicting, pozn. pekl.] pfipadaji v Uvahu slova APOCALYPTIC, CRYPT a
EGYPT a slova od nich odvozena. Jak zjistime, z&ktené z &chto slov je
souwéasti kite? Kazdou zéchto hypotéz izeme ovfit tim, Ze vloZzime fslusna



slova do klée a odvodime odpovidajici otewny text:

Kli¢ CAN?????APOCALYPTIC?? 5

Oteweny text the?????nqcbeothexg?? Sifrovy text
VHRMHEUZNFQDEZRWXFIDK

Kli¢ CAN?????2?2???CRYPT????

Oteweny text the?????????cithe???? Sifrovy text
VHRMHEUZNFQDEZRWXFIDK

Kli¢ CAN??2????2?2?2?EGYPT????

Otevieny  text the???2?2?2???7?atthe????  Sifrovy  text

VHRMHEUZNFQDEZRW XFIDK

Pokud testované slovo neni gésti klte, dostaneme patrmahodnou zgt
pismen, pokud je, budetdst oteveného textu davats,ysl. Ze slova
APOCALYPTIC ziskdme ryzi blabol. Se slovem CRYPT rebizeji pismena
cithe, coz by mohla byt s¢ast oteveného textu. AvSak slovo EGYPT nam
poskytne pismena atthe, coz je velmi slibné - gajde o slova at the [vazba
odpovidajiciceské pedlozce ,v", ,na"-pozn. fekl.].

Prozatim budeme fpdpokladat, Ze nejpraypodobrjSi moznosti je slovo
EGYPT jako sodéast klte. Mozna je kif seznamem nasvstati. Potom by CAN
na za&atku klice mohlo byt sotésti slova CANADA. Hypotézu fiieme o¥iit,
zkusime-li s jeji pomoci vytwd dalSi Usek oteeného textu:

Kli¢ CANADA??????EGYPT????

Otevieny  text themee??????atthe????  Sifrovy  text
VHRMHEUZNFQDEZRW XFIDK

Predpoklad podle vSeho funguje. CANADA vede k toma, ateveny text
z&'ina pismeny themee, coz by mohl byt&tak slov the meeting (sittka). Kdyz
jsme uhodli dalsi pismena ofemého textu, tedy ting, iBeme odvodit
odpovidajicicast kite, coz je BRAZ, zcela jistzatatek slova BRAZIL (Brazilie).
Pomoci kombinace CANADABRAZILEGYPT deSifruieme texthemeetingis
atthe???? (séhka se kona v ??77?).

Abychom nalezli posledni slovo ot@ného textu, kterym je misto konani
schizky, bude nejlépe pokusit se &idlokortit testovanim moznych jmen zemi a
pozorovanim, jaky otéeny text poskytuji. Jediny text, ktery dava smyd, da
odvodit v gipact, Ze poslednim kouskem & je slovoCUBA:

Kli¢ CANADABRAZILEGYPTCUBA _

Otevieny  text themeetingisatthedock Sifrovy  text
VHRMHEUZNFQDEZRW XFIDK

Je vidtt, Ze kIt stejreé dlouhy jako zprava sdm o sbhest&i k zaruce utajeni.
Zranitelnost Sifry v pedchozim pikladu je dana titn, ze Klise sklada ze
smysluplnych slov. Zsali jsme tim, Ze
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Tabulka 9: Vigenérav étverec

nahodr rozmistili v textu the a nalezli odpovidajici pema klée. Mohli jsme
stanovit, zda je the umésto sprava, protoze pokud bylo, daly se v &lfozpoznat
Useky slov. Ty jsme pak pouzili, abychom nasli cdtdva klte. Z nich se poddo
odvodit rektera slova otaeného textu, z nich zas dalSi Usekyla tak dale. Cely
postup peskakovani sem a tam mezicklin a textem fungoval jen diky tomu, ze
klic mél jasnou strukturu a sestaval z rozpoznatelnyclv.sRoku 1918 vSak
kryptografové z&ali experimentovat s ki, jez strukturu postradaji. To vedlo k
nerozlustitelné Sie.

V dohs, kdy se prvni sitova valka chylila ke konci, iisel major Joseph
Mauborgne, 3$éf kryptografického vyzkumu v americkénadé, s konceptem
nahodného ke - takového, jenz neni tken

rozpoznatelnymi slovy, ale nahodnym sledem an8lyl zastdncem ndhodného
klice pouzitého spolu s Vigenerovou Sifréimz by vznikl bezprecedentni stupe
bezpe&nosti. Prvnim krokem jeho systému bylo sestaveisiého seSitu tveného
stovkami lisfi, z nichZ kazdy obsahoval unikatnickiie forme fadki ndhod® se-
fazenych pismen. K dispozici musely byt dwopie takového seSitu, jedna pro
odesilatele, druhd profipemce. Pro zasSifrovani zpravy émodesilatel pouzit
Vigenerovu Sifru, ficemz jako kl¢ vzal prvni list seSitu. Obrazek 30 ukazuije t




listy takového seSitu fprealném pouziti by vSak kazdy z fisbbsahoval stovky
pismen) a dale zpravu zaSifrovanou pomoci prvnihizlz. Rijemce nfize zpravu
snadno desSifrovat pomoci téhoz listu. Jakmile kppsdva Usgsne zaSifrovana,
odeslana a desifrovana, &nodesilatel i pijemce list, jenz slouZil jako Kij takze

jej jiz nikdy znovu nepouziji. ##Sti zprava bude zaSifrovana pomoci dalSiho
nahodného ke a tak dale. ProtoZe se kazdy lgbuzije jen jednou, systému se
fikajednorazova tabulkova Sifra*.

Tato SifrafeSi vSechny dosavadni nesnaziedBtavte si, ze zprava attack the
vaTley at dawn (,zaUtde na Udoli za Gsvitu") byla zaSifrovana podle akud30,
odeslana radiem a zachycena fitefem. Sifrovy text dostane kryptoanalytik a
pokusi se jej rozlustit. Prvni

List 1 List 2 | List 3
PLMOE 0OIWVH JABPR
Z0QKJZ P I'Q 2 E MFEECF
LRTEA T-SiE B L LGUXD
VCRCEB EY RUP DAGMR
YNNRB DUV HNM ZKWYI

Kli¢ PLMOEZQKJZLRTEAVCRCBY

Otewteny text attacktheval 1 eyatdawn Sifrovit tex PEFOGJIJRNULCEIYVVUCXL

Obrazek 30: Ti listy, z nichz kazdy je potencialnim &im pro jednorazovou tabulkovou Sifru.
Zprava je zaSifrovana pomoci listul.

*V ceStire se pro anglicky vyraz ,one-time pad" pouziva tééénin ,jednorazové heslo", které
mize byt realizovano tabulkou nebo H&fad proudem znakna drné pasce nebo CD-ROM apod.
(Pozn. odborného lektorahtiz spdiva v tom, Zze v ndhodném &lineexistuje Zadné
opakovani, takze metoda, kterou vymysleli BabbagkKaaiski, u jednorazové
tabulkové Sifry nefunguje. Jako dalSi moznogZenkryptoana-Ilytik zkusit postup s
nahodnym rozmi®vanim slova the a odvodit odpovidajéést klte, jak jsme to
udélali u predchoziho fikladu. KdyZz umisti the na &atek zpravy, coz neni
spravig, dostane jako odpovidajici UsekeklinAhodnou posloupnost pismen WXB.
KdyZz umisti the na sedmou pozici zpravy, coZz je odéln spravé, pak
odpovidajicim Usekem Kk je QKJ - roviiz nahodna posloupnost pismen. Jinymi
slovy, nelze nijak zjistit, zda je zkuSebni slovoiggno spravs ¢i Spatre.

V nouzi mize kryptoanalytik zvazit, zda nevyzkouset vSechiyglitelné kite.
Sifrovy text ma 21 pismen, takze &iie stejé dlouhy. To znamena, Ze existuje
priblizné 500 000 000 000 000 000 000 000 000 000 moznyi¢h, kdoz naprosto
presahuje moznostiovéka ¢i mechanického z&eni. | kdyby vSak kryptoanalytik
dokazal otestovat vSechnyddi je zde dalSi - a j@SvetsSi - prekdzka. Testovanim
kazdého myslitelného ki¢é odhali kryptoanalytik ukrytou zpravu, avSak nejen
Nasledujici ki§ aplikovany na stejny Sifrovy text dava tidgad zcela odliSnou
zpravu, a sice defend the hill at sunsetiftegpahorek za zapadu slunce).

Kli¢ MAAKTGQKJINDRTIFDBHKTS _
Otevreny text defendthehillatsunset Sifrovy text
PEFOGJJRNULCEIYVVUCXL

Je-li mozné testovat vSechnyddj bude generovana kazda myslitelna zprava o
délce 21 pismen a kryptoanalytik nebude moci ddlispravou od vSech ostatnich.



Tato potiz by nevznikla, kdyby Kém bylarada slovi véta, protoze nekorektni
zpravy by ténsi urcité odpovidaly ki¢i, ktery by nenesl zadny vyznam, zatimco
korektni zpravu by prozradil smysluplny &li

Bezpe&nost jednorazové tabulkové Sifry je pldana ndhodnym charakterem
klice. Kli¢ vnasi tento nahodny charakter i do Sifrového tetakze v 8m nejsou
Zadné zakonitosti, zadna struktura, pfosic, ceho by se kryptoanalytik mohl
chytit. Je dokonce mozné dokazat matematicky, degeizovou tabulkovou Sifru
nelze rozlustit. Jinymi slovy, nejde jen &écwiry, jako tomu bylo u Vige-nerovy
Sifry v 19. stoleti: jednorazovéa tabulkova Sifraskutené absolute bezpeéna.
Nabizi plnou zaruku: svaty gral kryptografie.

Kryptografové tedy kon@é nasli systém, ktery nelze rozlustit, Dosazeni této
dokonalosti vSak neukdito boj o utajeni. Po pravdieceno, tato Sifra saziva,jen
malo. V teorii funguje perfektn ale z hlediska praxe ma&velké slabiny. Prvni z
nich je problém s vytd&nim velkého mnozstvi nahodnych ¢kli Armada si
béhem jediného dne e vynenit stovky zprav, kazdou z nich v délce tisic
znalh, takze radisté by pigbovali denni fisun milioni ndhod® uspdadanych
pismen. To je obrovsky ukol.

Kdysi se kryptografové domnivali, Ze Ize generavathodné kife prost tim,
Ze se naslep6uka na psacim stroji. Kdykoli se to vSak zkouSetsly pisaky
tendenci dfdat @i psani levou a pravou ruku vicendépravidel®. To je mozna
rychly zpisob vytvdeni klice, avSak vysledn&ada ma utitou strukturu a neni
nahodnéa. Pokud pida udéi na klavesu D, jez se nachazi v |€&sti klavesnice,
pak bude dalSi znak praygbdobr z jeji pravécasti. Ma-li byt jednordzova
tabulkova Sifra opravdu ndhodna, pak zhruba v poéoptipadi musi za znakem z
levé casti klavesnice nasledovat dalSi znak z této poiovi

Kryptografové brzy zjistili, Ze vytvdt skutené ndhodny ki vyZaduje hod&
¢asu, usili a pefz. NejlepSi ndhodné ki vznikaji vyuzitim pirodnich proces
napiklad radioaktivity, o niz vime, Ze jeji charaktgr skut&né nahodny.
Kryptograf mize vzit kus radioaktivniho materialu a sledovabjemisi pomoci
Geigerova péitace. Okamziky, kdy je emise radioaktivnich pajirslastsi, se
budou stidat s okamziky menSi aktivity. Délka pauz mezi smi je
nepedvidatelnd a ndhodna. Ke Geigerovdifasi bychom mohli gipojit displej,
na remz by se dokol&ka zobrazovala stalou a velkou rychlosti abeceddyase
zobrazeni ve chvili fichodu paprsku zastavilo. Pismeno na displeji byale
pouzilo jako jedno z pismen nahodnéh@eliDisplej by se poté znovu raghh a
zastavil zas ve chvili, kdy by doSlo k dalSi emI3b klice by se fidalo dalSi
pismeno a tak stale dokola. Takové wddani by sice zatovalo opravdovou
nahodnost kiie, pro kazdodenni pouZiti je vSailis nepraktické.

| kdyZz dokazZzeme vyrobit dostatek nahodnychitklizbyva druhy problém:
jejich distribuce. Redstavte si bitevni situaci, v niz pracuje komuglkast’ se
stovkami operatdi. Kazdy z nich musi mit identickou kopii seSitusgfeami. Nové
sesity je teba vydat vSem soasrE. A pii jejich pouziti je teba zartit, aby nikdo
nevypadlz rytmu, aby vSichni pracovali vzdy s taaiulkou. Kdyby k takovému
zpisobu Sifrovani o opravdu dojit, zaplnilo by se bojigposlitky a edniky. A



co horsiho, jakmile by jedna sadaklpadla do rukou néfieli, cely komunikani
systém by byl vyzrazen.

Mozna je lakavé odstranit tyto problémy a pouZieaten klE opakované, to
vSak pati k nejezsim kryptografickym fichim. Opakovana aplikace jednorazové
tabulky umozZzni neatelskému kryptoanalytikovi rozlustit zpravy péms snadno.
Technika, ktera umaditije rozlomit Sifru prosednictvim dvou Sifrovych test
zaSifrovanych pomoci téze jednorazové tabulky,yi@wtlena v dodatku G, nyni
post&i fici, Ze takové pouziti jednordzoveé tabulkové Sirywekorektni. Odesilatel
a prijemce musi pouzit pro kazdou zpravu novy.kli

Jednorazova tabulkova Sifra je vhodna tam, kdeyzaduje extrémh vysoké
utajeni a kde nevadi mirfedre vysoké naklady spojené s vyrobou a distribuci
klica. Touto Sifrou je naifklad zabezpéena, horka linka spojujici prezidenty
Ruska a USA.

Praktické nedostatky této teoreticky bezchybné &pne vedly k tomu, Ze
Mauborgneova myslenka nebyla nikdy vyuziténm v boji. Namisto toho se po
prvni swtové valce, s plnymadomim vSech jejich kryptografickych nezidadal
hledal prakticky systém, ktery by bylo mozné vyuzitudoucim konfliktu. Kryp-
tografim netrvalo dlouho a dosahli nového zlomu, jenz umioZabezpéit
utajenou komunikaci v bojovych podminkach. Pro zmwleni Sifer byli tentokrat
nuceni odlozit tuzku a papir a namisto toho vylziitajeni zprav nejn@ysich
technologickych vymozenosti.

Vyvoj Sifrovacich stroju - od Sifrovacich diskd k Enigmé

NejstarSim Sifrovacim strojem je Sifrovaci disk,nalezeny v 15. stoleti
italskym architektem Leonem Albertim, jednim z iotpolyalfabetické Sifry.
Alberti vzal dva nddéné kotoue, jeden o &co &tSi nez druhy, a po jejich obvodu
napsal pismena abecedy. Pak umistil mensi Eataugtsi, uchytil je na spot@mou
osu a ziskal tak poicku podobnou té, jez je na obrazku 31. Kéidilo ot&et
nezavisle na sa&h takze abecedy mohly zaujimatizné vzajemné
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Obréazek 31: Sifrovaci disk Konfederace pouZivanghiem americké atanské valky.

zice a pormicka mohla slouzit pro Sifrovani jednoduchou Caesano Sifrou.
Napiklad pro Sifru s posunutim o jeden znakd&sta natatit vnégjsi A proti
vnitinimu B - vigjSi disk zobrazuje otégnou abecedu, viiiti abecedu Sifrovou.
Kazdé pismeno otéeného textu Ize nalézt na&®im disku, odpovidajici pismeno
Sifrového textu se nachazi naprodimu na vnitnim disku. Zpravu s Caesarovym
posunutim o § pismen vytvéime tak, Ze natdme vrgjSi A proti vnitnimu F.

Jde o velmi jednoduchéifaeni, usnatiije vSak Sifrovani, a protagtrvalo po
pét stoleti. Verze z obrazku 31 se pouzivala v arkérioltanské valce. Na
obrazku 32 je Code-o-Graph, Sifrovaci disk pouzjvardinou jednoho z prvnich
americkych rozhlasovych seridkapitanem RInoc. Posluchai mohli ziskat svj
vlastni Code-o0--Graph od sponzoragmiu, spolénosti Ovaltine, kdyz zaslali eti-
ketu rekterého z jeho vyrobik Cas od¢asu kogilo vysilani tajnou zpréavou od
kapitana RInoc, kterou si ¥rni poslucha mohli pomoci svého disku rozsifrovat.

Sifrovaci disk je jednim z mnoha moZnych Sifrovacieaizeni, tzv.
scrambleti, jezzpracovavaji oteeny text znak po znaku dqvadji jej na réco
jiného, Dosud popsany pob jejich  ¢innosti je jed-



Obréazek 32: Code-o-Graph kapitanaifoc.

Prevadi pismena ot&sného textu (wSi disk) natisla

(vnitini disk), nikoli na pismena.

noduchy a vysledna Sifra pémé snadna k rozludhi, avSak disk Ize pouzit i
komplikovargjSim zpisobem. Jeho vynalezce Alberti dop@mual znenit
nastaveni disku v ramci téze zpravy, coZz bslddku znamena, Ze namisto
monoalfabetické Sifry vznika polyalfabetic-kaieBstavme si nd&fklad, ze by
Alberti ch&l pomoci svého disku zaSifrovat slovo goodbye azpdutomu klicové
slovo LEON. Z&al by nastavenim disku podle prvniho pismenéekliakZe proti
vn&jSimu A by nastavil vnini L. Pak by zaSifroval prvni pismeno zpravy, tedpa
to tak, Ze by jej vyhledal na ¥8im disku a pecetl odpovidajici pismeno na disku
vnitinim - to je R. Red zaSifrovanim dalSiho znaku zpravy byémihnastaveni
disku podle druhého pismenedeia proti vidjSimu A by tentokrat nastavil virti
E. Pak by zaSifroval pismeno o a dostal by S. &fto proces by poktaval
nastavenim disku podle &tivého pismene 0, pak N, pak znovu L a tak dale.
Alberti by vlastrt zaSifroval zpravu Vigefrovou Sifrou, kde by jeho vlastnfdstni
jméno poslouzilo jako ki Sifrovaci disk zrychluje praci a v porovnani s
Vigenerovymétvercem zmenSuje pragplodobnost chyb.

Pri tomto pouziti Sifrovaciho disku jeitkzité, Ze Bhem Sifrovani se #mi jeho
nastaveni. Tato dod&tma komplikace 2Zuje prolomeni Sifry, neznemiddje jej
vSak, protoZze nejde o nic jiného nez o mechanizowarerzi Vigenerovy Sifry,
kterou vylustili Bab-bage a Kasiski.¢iPset let po Albertim se vSak myslenka
Sifrovaciho disku dikala navratu v podstainzdokonalené podéba vedla ke
vzniku novych Sifer, dadd naréngjSich na rozlugni nez jakykoli starSi systém.

Némecky vynalezceArthur Scherbius spolu se svyntitelem Richardem
Ritterem zalozil roku 1918 firmu Scherbius & RittggZz se zabyvala technickymi
inovacemi na Sirokém poli od turbin po ¥isané polStée. Scherbius odpovidal za
vyzkum a vyvoj a stale hledal nové moznosti uglatnJednim z jeho oblibenych



projekii byla nahrada zastaralych Sifrovacich systémprvni sétové valky,
zalozenych na tuZzce a papirwcim dokonalejSim, co by vyuzivalo moderni
technologie. Diky znalostem, jez ziskal studienktetgechnického inZenyrstvi v
Hannoveru a Mnichay vyvinul Sifrovaci z#&izeni, které bylo v podstat
elektrifikovanou variantou Albertiho Sifrovacihaslll. Pod ndzvem Enigma vstou-
pil Scherbiiv systém do historie kryptografie jako jeji #&gi n@ni mara.

Scherbiova Enigma je t¥ena mnoha imyslnymi sogastmi, jez dohromady
tvofi pasobivy a slozity stroj. Pokud jej vSak rozlozime &&sti, je princip
fungovani celku zcelaigjmy. Zakladni podoba Scherbiova vynalezu se ski@&da
tii vzadjemnr propojenychtasti. Prvni z nich je klavesnice pro zadavaniieteého
textu, druhousasti je Sifrovaci jednotka pragvod kazdého pismene ctemého
textu na odpovidajici pismeno Sifrového textisedi tasti je signalni deska tkena
lampickami, které umoiuji zobrazit znak Sifrového textu. Na obrazku 33 je
znazorgno schéma stroje, pro jednoduchost omezeného haiSesen abecedy.
Mali se zaSifrovat pismeno ot@ného textu, stiskne operatdigtusnou klavesu,
tim se odeSle elektricky signatgs Sifrovaci jednotku a na druhé strase na
signalni desce indikujerislusny znak Sifrového textu.

Klicovou casti stroje je scrambler, tlusty gumovy katoprotkany draty.
Vedeni pichazejici z klavesnice vstupuje do scrambleruast $nistech, uvnitse
rizré ot&i a pehyba a na Sesti mistech zas vystupuje ven.finiapojeni
scrambleru utuje, jak budou zaSsif-

Obrazek 33: ZjednoduSena verze stroje Enigma pracujici s aloecedienou jen Sesti pismeny.
NejdulezitgjSi ¢asti stroje je scrambler. NapiSeme-li na klavednigirochazi scramblerem elektricky
proud, sleduje vnihi vedeni a na vystupu rozsviti Zarovku A. Stiiieceno, b se zaSifruje jako A.
Seznam vpravo ukazuje, jak bude zaSifrovano kaZ#stz pismen abecedy.

rovany znaky otaené abecedy. Néilad na obrdzku 33 toto zapojeni
uréuje, ze:

Napiseme-li a, rozsviti se B, takZe a je Sifrovjako B. NapiSeme-li b,
rozsviti se A, takZze b je Sifrovano jako A . Napigdi c, rozsviti se D,
takze c je Sifrovano jako D. NapiSeme-li d, roZsek F, takZze d je
Sifrovano jako F. NapiSeme-li e, rozsviti se EZ¢ak je Sifrovano jako E.
Napiseme-li f, rozsviti se C, takze f je Sifrovgaim C.

Zprava café se tedy zaSifruje jako DBCE. V tomtéladnim uspo-
radani scrambler prastdefinuje Sifrovou abecedu a stroj funguje jako
monoalfabeticka substitni Sifra.



Podstata toho, co Scherbius vymyslel, vSakisdov tom, Ze disk se po
zaSifrovani kazdého pismene automaticky pticdgednu Sestinu oty (u
realného stroje pracujiciho s Gplnou abecedou gakimu Sestadvacetinu).
Obrazek 34a) ukazuje stejné usmtAni jako obrazek 33: stiskneme-li
klavesu b, rozsviti se Zarovka A. Tentokrat se yEalapsani pismene a
rozsviceni Zarovky disk otbo jednu Sestinu otty do polohy znazormé
na obrazku 34b). NapiSeme-lidteb znovu, rozsviti se jiné pismeno,
konkrétrg C. Poté se disk znovu podtpjak je vikt na 34c). Tentokrat
klavesa b rozsviti Zarovku E. NapiSeme-li b Settoasold, dostaneme
Sifrovy text ACEBDC. Jinymi slovy, Sifrova abeceda po zaSifrovani
kazdého pismene dmi. V tomto rot&nim uspdadani definuje scrambler
Sest Sifrovych abeced, stroj Lze pouZzit pro Sifdvaolyalfabetickou
Sifrou.

Signalni deska

Klavesnice

(a)

(b)

(c)

Obrazek 34:
Po napsani a zaSifrovani kazdého pismene se derapaint@i o jednu pozici a tim se é&pob
Sifrovani zngni. Na obrazku (a) Sifruje scramblejako A, nova poloha scrambleru na obrazku (b) vSak



vede k tomu, zé se zaSifruje jako C. Na obrazku (c), po pdetd o dalSi krok, Sifruje scramblbr
jako E. Po zasSifrovani dalSi¢tyi pismen a tedy pétyrech dalSich pootenich bude scrambler &pvy
pavodni pozici.

Rotace scrambleru je kbvym prvkem Scherbiovy konstrukce. Stroj v
tomto usptddani v8ak madividnou slabinu. NapiSeme-li b Sestkrat po
sokg, scrambler se vréati doapodni polohy. DalSi opakovani pismene b
povede k tomu, Ze se Sifrovaci schéma bude staleoopt. Kryptografove
se obecé vzato snaZi takovému opakovani vyhnout, protoZde vk
pravidelnosti a vnasi do Sifrového textu struktdrpriznak slabé Sifry.
Tomu Izecelit zavedenim druhého scramblerového disku.

Na obrazku 35 je schématicky dniek Sifrovaciho stroje se &wma
scramblery. ProtoZe je obtizné zakreslit skubel tirozmeErnou strukturu
vnitiniho propojeni, obrazek 35 se omezuje na dvoutnerzjednoduseni.
Vzdy po zaSifrovani jednoho pismene se prvni sclamgoot@i o jednu
pozici. Druhy scramblerovy disk je p&ginu ¢asu nehybny. Pooto se
teprve tehdy, kdyZ prvni scrambler dokboelou otéku. Dosahne se toho
napiklad tak, Ze na prvnim scrambleru je zub, ktershrmm druhym
scramblerem jen jednou za

cely okeh.

Na obrazku 35a) je prvni scrambler v poloze, kdyps&& chysta
pohnout druhym. NapiSeme-li a zaSifrujeme pismanechanismus se
piestavi do polohy znazamé obrazkem 35b). Prvni scrambler se pohnul o
jedno misto, druhy rowZ o jedno misto. NapiSeme-li a zaSifrujeme dalSi
pismeno, prvni scrambler se&pohne o jedno misto, druhyastane
nehybny - az do té doby, dokud prvni scrambler kext celou otéku,
coz bude po zaSifrovani dalSicktippismen. Uspiadani je podobné
tachometru v aedt kotow udavajici poet kilometf se otéi pomerne
rychle, teprve kdyZz dokai celou otéku, pohne o jeden dilek koteem
udavajicim desitky kilomeir

Vyhoda gidani druhého scrambleru sfiea v tom, Ze se schéma
Sifrovani po doko&eni Uplné oté&y prvniho scrambleru nesae opakovat.

K opakovani sice dojde, ale p&jd- teprve poté, co Uplnou atiéu
dokorti i druhy. Jedna otka druhého scrambleruguistavuje Sest aték
prvniho, tedy zaSifrovani 6 x 6 = 36 pismen. Jinghavy, k dispozici je 36
raznych nastaveni scrambleru neboli 3&nych Sifrovych abeced. V
piipadé Uplné abecedy t¥ené 26 pismeny jde 0 26 x 26 = 67T@&nych
Sifrovych abeced. Kombinovanim scrambleru (jimaadeétika rotory) Ize
tedy sestavit Sifrovaci stroj, ktery neustalgeghazi od jedné Sifrové
abecedy k jiné. Operator napiSe pismeno a to seiglasti na nastaveni
scrambleru zaSifruje podle jedné ze stovek Sifrovbeced. Pak se
uspdadani scrambleru zmi, takze dalSi pismeno se Sifruje podle jiné



abecedy. To v8e se navic odehravéa velmi rychliesriy diky automatic-
kému pohybu scrambleru a rychlosti elektrickéhaudro

NezZ si details vyswtlime, jak se il dle Scherbia jeho Sifrovaci stroj
pouZivat, je nezbytné popsat jeslva dalSi prvky Enigmy, zobrazené na
obrazku 36. Za prvé, standardni SchirlBifrovaci stroj byl pro zvyseni
slozitosti vybaven je8ttietim scramblerem - to znamend, Ze disponoval
poctem 26 x 26 x 26 = 17 576 navzajem odliSnych nastavZa druhé,
Scherbius fidal jeSt reflektor. Tato sowdast je podobné scrambleru - aspo
do té miry, Ze jde rowZ o gumovy kotodl s vnitnim zapojenim vodi.
Na rozdil od scrambleru se vSak ne€gtévodice do & vstupuji touz
stranou, jakou zas
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Obrazek 35: Poifani druhého scrambleru se schéma Sifrovani opadijpo zadani 36 pismen.



Pak se oba scramblery vréati do svych vychozichcpdzio zjednoduSeni jsou scramblery zn&samyn
jen dvouroznirné. Namisto rotace se zapojeni posouva o jednu psiricem doti. Pokud na schématu
¢ast zapojeni opusti scrambler n&hoebo dole, pak se v dalSim kroku objevi na jgf@r@m konci.
Na obrazku a) se b zaSifruje jako D. Po zaSifros@nprvni scrambler podtioo jednu pozici a posune
timto pootéenim o jednu pozici i druhy scrambler - to se stfratehdy, dokotil-li pravé prvni
scrambler celou othu. Nové usptadani je znazosmo na obrazku b), kde se b zaSifruje jako F. Po
zasifrovani se prvni scrambler patit@ jednu pozici, ale druhy tentokratistane nehybny. Nové
uspdadani je znazowmo na obrazku c), kde se b zaSifruje jako B.

Signaini

deska  Kidvesnice 3 scramblery Reflakt

| |

Obrazek 36: Scherbiova konstrukce Enigmy obsahottath scrambler a reflektor, jenz posila
signal zgt pres scramblery. NapiSeme-li v tomto konkrétnim zapioklavesnici b, rozsviti se zarovka
D na signalni desce, je? je zde zakreslena hnede viddvesnicevystupuji. Je-li zéazen
reflektor, funguje Enigma nasledujicimizobem: operator napiSe pismetionz
se vysle elektricky signalips ti scramblery. Reflektor obdrzi signal a poSle jej
pies tyto ti scram-blery zt, avSakzcela,odliSnou cestou. Ndfklad @i zapojeni
dle obrazku 36 je tomu tak, Ze stisk klavesy s pfsam b vysle signalipes fti
scramblery do reflektoru, odkud segbpies ti scramblery vrati a rozsviti zarovku
s pismenem D. Ve skuteosti signal neprochazi znovu klavesnici, jak bynsdlo
zdat ze schématu, avSak je&avan rovnou do signalni desky se Zarovkami. Na
prvni pohled vypada reflektor jako zb§tey doplrek, neba jeho charakter je sta-
ticky a nezvySuje jiz ptet Sifrovych abeced. Smysl reflektoru a jeho vyhody
vyjdou najevo teprve tehdy, jestlize si popiSerak,ge stroj konkrétnpouzival k
Sifrovani a deSifrovani zprav.

Pfred zahajenim Sifrovani musi operator ¢etdm nastavit scramblery do
predepsané vychozi pozice. Existuje 17 576 moznypbiadani, a proto 17 576
vychozich pozic. Rgtenim nastavenim scrambierje dano, jak se zprava
zaSifruje. Enigmu si fizeme pedstavit jako obecny Sifrovaci systém, &mz
pocateini nastaveni woje konkrétni detaily Sifrovani - jinymi slovy, gé@teini
nastaveni odpovida Kli VSe je pedepsano kdédovou knihou, kteracuje
konkrétni klI¢ pro kazdy den zvl& Kniha je k dispozici vSsemélenim
komunikani sig. Distribuce kédovych knih je pracna Gaso¥ narana, ale
protoze patebujeme jen jeden Klidenr, stai kazdéctyii tydny rozeslat sadu 28
klich. Kdyby se namisto toho pouzivala jednordzova taiwdl Sifra, byl by
potieba pro kazdou zpravu novy&h distribuce kifi by byla mnohem natogjsi.
Jakmile jsou scramblery nastaveny podle dennikie kitize odesilatel z4t Sif-
rovat. NapiSe na klavesnici prvni pismeno zprawdiya se, ktera zarovka se
rozsvitila, a zapiSe si prvni pismeno SifrovéhotuexPrvni scrambler se



automaticky pootéi. Operator napiSe dalSi pismeno a tak déle. Jaktimito
zpisobem vytvei cely Sifrovy text, peda jej radistovi k odvysilani.

K desifrovani zpravy musiiffemce mit svou vlastni Enigmu a kddovou knihu.
Nastavi stroj podle denniho &, z&ne psat Sifrovy text pismeno po pismenu a na
signélni desceite oteweny text. Jinymi slovy, odesilatel piSe dwy text a
ziskava Sifrovy, fjemce piSe Sifrovy text a ziskava datwy. Sifrovani a
desifrovani jsou vzajendrercadlové postupy. Tak snadno lze deSifrovat oiky
reflektoru. Z obrazku 36 je patrné, ze kdyz nap&éma sledujeme

vodi¢e, dostaneme D. KdyZz naopak napiSeme d, dostanenSird@ Sifruje
pismeno oteteného textu na pismeno Sifrového textu, a pokugtse nastaveni
neznméni, prevede roviZ toto pismeno Sifrového textu &pna odpovidajici
pismeno textu otéeného.

Je Zejmé, Ze ki - weetns kédové knihy, kterd ke obsahuje -nesmi padnout
do rukou nefitele. Mize se docela dob stat, Ze nedftel ukdisti piistroj, ale bez
znalosti vychoziho nastaveni né&e zachycenou zpravu nijak snadno desifrovat.
Bez znalosti kife mu nezbyva nic jiného nez vyzkouSet vSech 17 §¢6ozich
nastaveni scramblier Kryptoanalytik by musel postupovat tak, Ze datmtory
ukoristéné Enigmy do jednoho z moznych nastaveni, zkusatzasek Sifrového
textu a sleduje, zda generovany éexy text dava smysl. Pokud ne, jeha
zmenit vychozi nastaveni &imit novy pokus. Pokud by jeden takovy pokus trval
minutu a pracovalo by se neprzit, pak by se vSechna nastaveni vyzkousela asi
za dva tydny. To je rozumnd Urdvbezpenosti; kdyby vSak neftel rozdlil praci
mezi tucet lidi, mohl by mit vysledek téhoz dneh&bi-us se proto rozhodl, Ze
zlepsSi bezp#ost svého vynélezu tim, ze zvySi mnozstwigwgnich nastaveni a
tedy paet klica.

Scherbius by mohl posilit bezpwst z@#iazenim dalSich scrambiekazdy
dalSi by zvysil pget klici Sestadvacetkrat), ale tim by se takétdly roznery
stroje. Namisto toho #adil dva jiné prvky. Jednak zkonstruoval scrambliako
vymeénitelné. Prvni kotodibylo tedy nafiklad mozné zadit na teti pozici a teti
zas na prvni. Usg@danim scramblérje dano schéma SifrovaniiiTscramblery
Ize uspdadat Sestitiznymi zpisoby, takZe toto zdokonaleni zvySujegioklica - a
pocateinich nastaveni - na Sestinasobek.

Druhou novinkou bylo Zazenipropojovaci deskymezi klavesnici a prvni
scrambler. Pomoci kalielna propojovaci desce lze vzajemprohodit rktera
pismena, nez vstoupi do prvniho scrambleKdyz napiklad spoji operator
kabelem zdky a a b, pak b zadané z klavesnice slediigs [gcramblery cestu,
kterou by jinak sledovalo a, a naopak. Enigma lwlbavena Sesti kabely, takze
jeji operator mohl prohodit Sest fapismen, zatimco zbylychtrnact pismen
zistalo nepropojeno a neprohozeno. Prohozeni piseneadasti nastaveni stroje
a je teba jej specifikovat v kédové knize. Na obrazkuj@znazorano zapojeni
stroje s propojovaci deskou. Schéma pouziva abewetknou jen Sesti pismeny,
umérné tomu jsme prohodili jen jeden par pismen, zde a a
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Obrazek 37: PropOjovam deska se nacha2| meziddésiea prvnim scramblerem. Kdyz
do ni zapojime kabel, prohodime vzajeémednu dvojici pismen; na tomto obrazku je
prohozeno a a b. To méa za nasledek, Ze b se Sifonj®ci cesty,

kterou by se bez pouziti propojovaci desky vydal® maopak. U realného stroje

s abecedou t¥enou 26 pismeny &hoperator k dispozici kabely pro zénmu Sesti par
pismen.

Souasti Scherbiovy konstrukce je je$eden prvek - tzvprstenecZatim zde
0 rem nebylaiet. M& sice Wity vliv na Sifrovani, je vSak nejmérdilezitou ¢asti
stroje a pro &ely tohoto vykladu jsem se rozhodl jej vynechétteqdi, kteii se
chtgji powit o presné Uloze prstence, se mohou obratiktaré knize ze seznamu
doporuiené literatury, nagklad Seizing the Enigmad Davida Kahna. V tomto
seznamu najdete ro¥h adresy dvou webovych stranek obsahujicich vyborné
emulatory Enigmy. NlZzete si na nich vyzkouSet praci sé¢fiatovou simulaci
tohoto Sifrovaciho

stroje.)

Ted, kdyz zndme vSechny hlavni s$@sti Scherbiovy Enigmy, fzeme
vypositat mnozstvi ki, a to tak, Ze vynasobime @ moznych nastaveni
propojovaci desky ptem moznych nastaveni scramlileNasledujici seznam
ukazuje, jak jednotlivé nastavitelné prvky strojdivaiuji mnozstvi kléa.

Nastaveni scramblér Kazdy ze 3 scramblémize byt nastaven do jedné z 26
vychozich pozic. Proto je k dispozici 26 x 26 x 26astaveni:
17 576

Uspoadani scramblel. Tfi scramblery (ozndme je jako 1, 2 a 3) Ize
gspdédat Sesti zisoby: 123,132,213,231,312,321.
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propojovaci deskaPaset zpisohi prohozeni Sesti pérpismen z celkového
poctu 26 je obrovsky: 100 391 791 500

CelkemPoset klicuje dan sotinem #i vySe uvedenychisel: 17 576 x 6 x 100
391 791 500, coz jexplizné

10 000 000 000 000 000.

KdyZz se odesilatel aiflemce dohodnou na zapojeni propojovaci desky, na
poradi scramblear a na poatenim nastaveni kazdého z niclkimz je dan ki -
mohou snadno Sifrovat a deSifrovat zpravy. fiteh ktery nezna ki by vSak
musel vyzkousSet kazdy10 000 000 000 000 000 moznych¢klipokud by chtl
rozlustit Sifrovy text. Vytrvaly kryptoanalytik, [& by vyzkouSel jedno nastaveni



za minutu, by pdeboval k progteni vSech moznosti dobu delSi re@myvek
vesmiru. (Ve skutmosti je pdet moznych kifi jeS& vySSi acas potebny k
prolomeni bezp@osti Enigmy je&t delSi - to je dano tim, Ze jsme ignorovali
Gcinek vySe zmi#ného prstence.)

Vzhledem k tomu, Ze zdaleka n&$i viiv na pdet klici ma propojovaci
deska, mZete si polozit otazku, p¥ose Scherbius namahal se scramblery.
Propojovaci deska sama o 8dby vSak mnoho Sifrovaci prace nezastala, tiebo
produkuje jen monoalfabetickousubstitii Sifru, v niz se otéena a Sifrova
abeceda liSi ve dvanéacti pismenech. Problém prepojalesky spiiva v tom, Ze
béhem Sifrovani se jeji nastaveni negmh takze sama o sdbby produkovala
Sifrovy text, jenz by se dal rozlustit pomoci frekimi analyzy. Scramblery
prispivaji k celkovému piiu kli¢ti jen malo, ale jejich nastaveni se neust&aim
takze vysledny Sifrovy text nelze frekwen analyzou rozlustit. Diky kombinaci
scramblelt s propojovaci deskou Scherbiusijsetroj proti frekvegni analyze
ochranil a zarovejej vybavil nesmirnym mnoZzstvim moznychckli

Prvni patent ziskal Scherbius roku 1918. Sifrosaaj mél podobu kompaktni
skiifiky o rozngérech pouhych 34 x 28 x 15 cm, vazil vSak solidni¢hkg. Na
obrazku 39 je Enigma s ot@nym vikem, fipravena k pouziti. Je na&m dokie
patrna klavesnice, kterou se zapisuje t#By text, a nad ni signalni deska, kde se
zobrazuje generovany Sifrovy text. Pod klavesrecprjopojovaci deska. Na ni Ize
vidét vice nez Sest pérkabel, protoze tento konkrétnitistroj je mirnou
modifikaci standardniho modelu, jejz jsme az dgsopisovali. Na obrazku 40 je
Enigma, z niz byl odmontovan kryt, aby bylo &tidvice sodasti istroje,
piedevsim pakit scramblery.

Scherbius #fil, Ze Enigma je nezdolatelnd a Ze tato jeji viastnvytvai
velkou poptavku po ffstroji. Zkusil nabizet sy Sifrovaci stroj jak obchodni
komunig, tak vojenskym krulim, pricemz pro kazdou zéthto skupin vytvéil
specialni variantuifstroje. Nabizel najklad zakladni verzi pro obchodni pouziti,
zatimco pro ministerstvo zahrahvytvoril luxusni diplomatickou verzi s tiskarnou
namisto signalni desky. Cena jednolttstpoje ¢inila asi 20 000 liber v dneSnich
cenach.

Vysoka cena fistroje vSak potencidlni kupce odrazovala. Podaelgatamitali,
Ze si bezpénost komunikaci za tuto cenu nemohou dovolit, Suher naopak
véfil, Ze si nemohou dovolit obejit se bez ni. Updperl, Ze klEova informace
vyzrazena obchodnimu soudpenize stat celé jini, avSak jen malo podnikatel
mu naslouchalo. 8imecké vojenské kruhy se do nakupu nového Sifrovasiioje
také nehrnuly, nebosi nebyly wdomy toho, jakou Skodu jimshem prvni sétové
valky zpisobily nedokonalé Sifry. &nci nagiklad wfili tomu, Ze Zimmermaniv
telegram byl ukraden v Mexiku americkymi SpionykZ@a obvihovali mexické
Giady. Tou dobou stale j@Shewdéli, Ze telegram byl ve skuteosti zachycen a
desifrovan Brity a Ze krach Zimmermannova planu ¥yl skuténosti pro-nrou
némecké kryptografie.

Scherbius nebyl se svou fatajici frustraci sam. Dalsfi tvynélezci ve tech
riznych zemich nezavisle na sabténsi sowasré



Prisli na mySlenku postavit Sifrovaci stroj s &@tgmi scramblery

V Nizozemsku ziskal roku 1919 Alexander Koch paterit0 700 ale

svilj napad na Sifrovaci stroj s rotory se mu nepibalaromeénit

v obchodni Usfrh a roku 1927 patentova prava prodal. Arvid

Damm ve Svédsku ziskal podobny patent, ale do sué § roce1927 také
nedokazal nalézt odbyt. Americky vynalezce Edwamthdrn hluboce &l ve
sviij vynalez, tzv. Bezdratovou sfingu, jeho prohrakvBgla ze vSech ne§tsi.

V poloving 20. let 20. stoleti zal Hebern stast tovarnu nakladem 380 000
dolami. K jeho snfile se vSak prédvv tomto obdobi zsla nalada americké
spolenosti nEnit od paranoidniho podezirani &mam k otevenosti. V gedchozim
desetileti, jako dozvuk prvni &eové valky, ustavila vldda americkoternou
komnatu, vysoce efektivni Sifrové odeni s tymem dvaceti kryptoanalytik v
jejichz cele stal bohémsky a siy Herbert Yardley. Ten poz{l napsal, Zze ¢erna
komnata, zagena, ukrytd a Bzenda, vidi a slySi vSechno. Utajentiza byt
sebelepsi, okna sebedokonaleji &ash, pesto jeji pronikavy zrak dohlédne do
tajnych konferetnich sah ve Washingtonu, v Tokiu, LondynP&izi, Zenew ¢i v
Rime. Jeji jemny sluch zachyti i sebeti$3i zaseptdrdawnich néstech celého sv
ta". Americkacernd komnata rozlustilachem desetileti své existence 45 000
kryptogrami, avSak v dok, kdy Hebern stai tovarnu, se stal prezidentem Herbert
Hoover, ktery se pokusil zahjit novou éru mezidaioh vztaki. Cernou komnatu
rozpustil a jeho ministr zahratiiHenry Stimson prohlasil, Zze ,gentlemanciee
cizi dopisy". Stat, ktery &, Ze neni spravnéist cizi dopisyasem zéne \&fit i
tomu, Ze jeho korespondenci také nikd@teetakze nevidi ithod pro pdizeni
kvalitnich Sifrovacich strdj Hebern prodal jen dvanactigtroji, celkem asi za 1
200 dolafi, a roku 1926 byl nespokojenymi akcidn@gohnan k soudu a podle
kalifornského obchodniho prava shledan vinnym.

Naproti tomu 8mecké vojenské kruhy zazily - n&sti pro Scher-bia - Sok, v
jehoz disledku docenily hodnotu Enigmy, a to dikyécha britskym dokumeim.
Prvnim z nich byle&Bwtova krizeWinsto-na Churchilla, publikovana roku 1923, v
niz se dramaticky popisuje, jak Britové ziskali mgmemecky kryptograficky
material:

.Pocatkem z& 1914 ztroskotal v Baltském monémecky lehky Kznik
Magdeburg.O ngkolik hodin pozdji vylovili Rusové €lo utonulého ameckého
poddistojnika, ktery ke svym piisn, rukama ztuhlyma smrtelnodteki, stale jest
tiskl Sifrovaci a signalni knihyémeckého namumictva spolu s mapami Severniho
moie a Helgolandského zalivu s detdivyznatenymi étvercovymi soadnicemi.

6. z& mne navstivil rusky nanioi ataSé. Obdrzel depeSi z Petrohradu, v niz se
tato udéalost
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Obréazek 40: Enigma s otefenym vnitnim vikem takze jsou vitl tii scramblery.

popisovala a kde se také uwln Ze diky ziskanym dokumeimh dokazala
ruskd admiralita deSifrovatfipejmensiméasti imecké namini komunikace.
Rusové byli toho nazoru, ze Britanie jakieg@ni namini velmoc by nila ©mito
mapami a dokumenty disponovat. Pokud vySlen#, lwsti distojnici nam je
piedaji."

/Takto ziskany material umoznil kryptoanalyiik z Kancelée ¢. 40 rutinrg
desSifrovat ¥mecké depeSe. Té&mho deset let pozji se tak Nmci konené
dowvdéli o selhani své komunikai bezpé&nosti. Téhoz roku (1923) publikovalo
britské kralovské nanitaictvo oficialni historii prvni sétové valky, kde se znovu
ptipominalo, Ze odposlech a deSifrovadimecké komunikace byly pro Dohodu
velkou vyhodou. Tyto Usgghy britské rozédky predstavovaly zarove ostré
odsouzentinnosti &ch, ktéi odpovidali v Nmecku za utajeni. Oni sami museli



pripustit a napsat do vlastni zpravy, zeénprecké namini veleni, jehoz radiovou
komunikaci Angltané odposlouchavali a desifrovali, hralo protidké&mu veleni
takiikajic s odkrytymi kartami".

Némci prozkoumali moznosti, jak se &g vyhnout takovému
kryptografickému fiasku, a dosli k z&w, Ze nejlepSimieSenim je Enigma.
Scherbius zahdjil velkovyrobu roku 1925, jiz o rpkzcji se Enigmazacala,
pouzivat v armatla nakonec i ve statni speda ve statentizenych organizacich,
jako napiklad na zeleznici. Tyto Enigmy se liSily odkolika méalo gistroj, jez
Scherbius tive prodal komemimu sektoru, protoze visiti zapojeni scrambleir
bylo jiné. Uzivatelé komenich gistroji tudiz nensli ptistup k vliadni a vojenské
komunikaci.

Béhem dalSich dvaceti let koupila&émecka armadaips 30 000 fistroji
takze na z&tku druhé sétové valky disponovali Bimci naprosto bezprecedentni
Urovni bezpénosti komunikaci. Po &eakou dobu sezdalo, Ze Enigma sehraje
dilezitou roli ve vi€zstvi nacisi, nakonec se vSak vyznampodilela na Hitlero¥
padu. Scherbius nezil dost dlouho, aby na vlastinvidél Gspsch a porazku svého
Sifrovaciho systému. Roku 1929 se mu vymklo z rukeho kaiské spezent,
narazil s vozem do zdi a 13.dtma zentiel na vnitni zrarni.

4

Boj s Enigmou

Po prvni s¥tové valce pokréovali britSti kryptoanalytici v Kancetag. 40 v
lus&ni némeckych komunikaci. Roku 192¢ali zachycovat depese, jezZ je zcela
zmatly. Tozacala, pracovat Enigma. Jak pet tchto pistroja rostl, schopnost
Kancel&e ¢. 40 ziskavat informace rapigémpoklesla. Ametiané a Francouzi se
také snazili bojovat s novou Sifrou, ale jejichlsadyla marna, a tak se brzy vzdali
nackje. Némecko nyni nilo nejbezpéngjSi komunikace na .

Rychlost, s niz se spojsfiekryptoanalytici vzdali nage na prolomeni Sifry
Enigmy, oste kontrastovala s jejich vytrvalosti v doprvni s\étové valky. Tvéi v
tvar predsta¥ porazky pracovali tehdy dnem i noci, abymecké Sifry rozlustili.
Zda se, ze obavy byly hlavni hnaci silou jejichceré ze tise paki ke klicovym
faktorim Usgsné kryptoanalyzy. Stejntak pohasly obavy a tis# francouzské
kryptoanalytiky, kdyz na konci 19. stoletélili vzristajici moci Nmecka. Po
prvni swtové valce se vSak Spojenci nebali nikohanmécko bylo porazkou
ochromeno, Spojenci byli v dominantni pozici, atprgejich kryptoanalytické
nasazeni ochablo. Na stéarspojend poklesl pdet kryptoanalytik i jejich
kvalita.

Existoval vSak jeden stat, jenz si nemohl dovolipaivat na vavinech:
Polsko. Po prvni sitové valce obnovili Polaci svou nezavislost, obésal viak
vSeho, co ji mohlo ohrozit. Vychodrod nich se rozkladalo Rusko, dychtivétsi
svij komunismus, na zdpad od Polska lezelamdcko, odhodlané ziskat natp
Uzemi, jez muselo Polsku po vélce postoupit. Zetisknutd mezi dva négtele
nutné potebovala roz¥dku a jeji informace. Polaci zaloZili nové Sifrovddcilent,



které nazvali Biuro Szyfrow. Jestlize&kay plati, Ze nutnost je matkou invence,
pak je rovez mozné, Ze ohrozeni je matkou kryptoanalyzykl®dem dovednosti
Biura Szyfrow je Usfch tohoto oddeni bshem rusko-polské valky v letech 1919-
1920. Jen v samotném srpnu 1920, kdyzéwsiéd vojska stalatpd VarSavou,
desifrovalo Biuro 400 négatelskych depesi. StejmisgEsne mo-nitorovali Polaci i
némecké komunikace - az do roku 1926, kdy také nkrgziEnigmu.

Za deSifrovani émeckych komunikaci odpovidal kapitan Mak-symiliaieZki,
oddany vlastenec ipodem z mista Szamotuly, centra polského nacionalismu.
Ciezki nel k dispozici kometni verzi Enigmy, z niz byly patrné vSechny principy
Scherbiova vynalezu. Komar verze se vSak bohuzel od vojenské varianty
vyrazre liSila co do vnitniho zapojeni scramblierBez znalosti zapojeni vojenské
verze nerdl Ciezki nadji deSifrovat zpravy #mecké arméady. Byl z toho tak
zoufaly, Zze dokonce najal jasnovidce v urputné snazlobyt ze zaSifrovanych
zprav rgjaky vyznam. Neni zadnymigkvapenim, Zze to nepomohlo -jasnovidec
nedosahl takového {domu, jaky Biuro Szyfrow pdebovalo. S prvnimi kroky
smefujicimi k prolomeni Enigmy ifgkvapiv pomohl neloajalni Bmec Hans-Thilo
Schmidt.

Narodil se v Berlid roku 1888 jako druhy syn vazeného profesora a jeho
aristokratické manzelky. Schmidt se rozhodl pro&ni kariéru a bojoval v prvni
swtove valce. Nebyl vSak shledan dost uiitem, aby mohl v armédzistat i po
drastickém snizeni stAvk némuz doslo v dsledku versaillské smlouvy. Pokusil
se tedy prosadit se jako podnikatel, ale svou tavdra mydlo musel z#i kvili
povale&né depresi a hyperinflaci. Schmidt se ocitl i seuskodinou bez prostdki.

Zatimco byl Hans-Thilo Schmidt takto pdkm, jeho starSi bratr Rudolf slavil
Uspichy. Rudolf rovisz bojoval ve vélce atstal v armadi po jejim konci. Ve 20.
letech proSel sérii povySeni a nakonec se staélmkem Stabu spojovacich
jednotek. Odpovidal za bezfist a utajeni komunikaci a byl to p¢den, kdo
schvalil nasazeniifstroji Enigma.

Po krachu svého podnikani musel Hans-Thilo pozhdita o pomoc. Rudolf
mu opatil praci v berlinské Chiffrierstelle -fadu, jenz odpovidal za spravu
némeckych Sifrovanych komunikaci. Slo o velitelskéntcem sig pristroji
Enigma, o pisns tajné zéizeni pracujici s vysoce citlivymi informacemi. kdge
Hans-Thilo pesthoval do Berlina, zanechal svou rodinu v Bavordide byly
zavisti vi¢i UspESnému bratrovi a z4aSti k zemi, kterd4 odmitla jebaty. Vysledek
byl nevyhnutelny. Prodat tajné informace o Enigoizi zemi znamenalo vytht
penize a zarovese

pomstit, poSkodit bezprost NEmecka a podlomit organizatizenou viastnim
bratrem.

8. listopadu 1931 se Schmidt dostavil do hotelun@nrabelgickém Verviers na
schizku s francouzskym tajnym agentem, jehoZz kryci jnémélo Rex. Za
odmEnu 10 000 marek (asi 20 000 liber v dneSnich cénaaioznil Schmidt
Rexovi  ofotografovat dva  dokumenty: Gebrauchsanweisungfir  die
Chbiffriermaschine Enigmaa Schlls-selanleitung fiir die Chiffriermaschine



Enigma.Slo o navody k pouZiti Enigmy, &@gstoZze neobsahovaly zadné vyslovné
Gdaje o vnitnim zapojeni scramblirdalo se z jejich informaci toto zapojeni od-
vodit.

Kvili Schmidtow zract mohli nyni Spojenci sestrojitfesnou repliku &mecké
vojenské Enigmy. To vSak k deSifrovani zprav ngktaSila Sifry nespéiva v
utajeni gistroje, ale v utajeni jeho péteiniho nastaveni. Chce-li kryptoanalytik
desifrovat zachycenou zpravu, musi nejprve zjiktiery z miliomi miliard kli¢a
pouzit. NNmecké memorandum to shrnulo slovy:fi,Pposuzovani bezgeosti
Sifrovaciho systému vychazime tedpokladu, Ze néfiel ma istroj k dispozici.”

Francouzska tajna sluzba byla v dobré vychozi pogiotoze mela Schmidta
jako informatora a disponovala dokumenty, z niclyplyvalo vnitni zapojeni
vojenské Enigmy. Francouzsti kryptoana-lytici v3aébyli na pai¢né drovni.
Zdéalo se, ze nedjf a nedove-dou vyuzit nevziskanych poznatk Po prvni
swtové valce trpli prehnanou sebédérou a ztratou motivace. Francouzské
Bureau du chiffre se dokonce ani nenamahalo pdstepliku vojenské Enigmy,
neba’ bylo peswdceno, ze dalSi krok, tedy nalezeni ¢kli nezbytného k
desifrovani konkrétni zpravy, je tak jako tak nemoz

O deset let five podepsali Francouzi smlouvu o vojenské spohlipsa
Polskem. Polaci vyjaii zajem o vSe, co souviselo s Eni-gmou, takzewladu s
deset let starou smlouvou Francouzi p¥optedali fotokopie Schmidtovych
dokument svym spojentm a gehodili bezna&gny uUkol rozlustit Enigmu na
Biuro Szyfrow. Jeho specialisté pochopili, Ze dokaty gedstavuji jen zstek,
na rozdil od Francouze vSak poha# strach z Bmecké invaze. PolacigswdCili
sami sebe, Ze k nalezeniddipro Enigmu utité néjaké cesta vede. Byli si jisti, ze
ji najdou, &nuji-li tkolu dost Usili, vynalézavosti a duSevniapacit.

Ze Schmidtovych dokumeintvyplyvalo nejen vnini zapojeni scrambléy ale
listiny obsahovaly také detailni popis, jak vypadagmecké kodové knihy.
Operatdi Enigmy obdrZeli kazdy #sic novou kédovou knihu, ktera udavalaskli
pro konkrétni den. Pro prvni denésice mohla kédova kniha specifikovat
nagiklad nasledjici denniklé:

(1) Nastaveni propojovaci desky: A/L-P/R-T/D-B/W-K/F-O/Y

(2) Uspoadani scramblet: 2-3-1

(3) Orientace scramble. Q-C-w

Uspdadéani a orientace scramtilese dohromady nazyvaji nastaveni scranibléby
operator Enigmy nastavil tento dennickipostupoval timto zjsobem:

(1) Nastaveni propojovaci deskiyrohal'te pismena A a L tim, Ze je spojite na
propojovaci desce kabelem, pak stejnymspipem prohdte P a R,Ta D, B a W,
KaF,0aY.

(2 ) Usporadani scrambler: Umisgte druhy scrambler do prvni pozice ve
stroji, treti scrambler do druhé pozice a kémeprvni scrambler daeti pozice.

(3) Orientace scramblér Na vrsjSim okraji kazdého scrambleie vyryta
abeceda, coz vam umozni nastavit pozadovanou aciestrambler. V tomto
pripact ot&ejte prvnim scramblerem tak dlouho, az je oriemopésmenem Q
nahoru, pak otfejte druhym, az je nab® pismeno C, a nakonedetim



scramblerem, aZ je natfeoW.

Jednou z metod Sifrového provozu je Sifrovat vSgctpravy odeslané daného
dne gisluSnym dennim kiem. To znamena, Ze po cely den nastavuji datka
kazdé zpravy vsichni operdt@svou Enigmu podle téhoz kB. Kdykoli se pak ma
odeslat zprava, jadba ji naped pepsat do Enigmy,iiom zaznamenat Sifrovy
text a ten nakonec odevzdat radistovi k odvysil&ddista na stré&npiijemce
zaznamena fiichozi zpravu, feda ji operatorovi Enigmy, ktery ji zapiSe do
pristroje nastaveného na stejny denni &li¥este pivodni zpravu.

Takovy postup je fimétens bezpeny, oslabuje jej vSak to, ze se dérifruji
stovky zprav tymz dennim kKim. Obec# Izeftici, Ze pokud se proétsi mnozstvi
materialu pouzije stejny Kij usnadni se tim prace rtételskym kryptoanalytikm.
Kdyz se vratime ndfklad k monoalfabetickym Sifram, jergimé, Ze z &kolika
stran textu lze sestavit frekvar analyzu snaze nez z pouhyekalika vét.

Némci proto jako chytré dodateé opaiteni zavedli pravidlo, Zze dennim déim
se Sifruje takzvankli¢ zpravy.Ten ma stejné zapojeni propojovaci desky a stejné
uspdadani scramblérjako denni ki, liSi se vSak od & orientaci scramblér
Nova orientace scrambteneni v kddové knize, takze je nezbytné, aby jisddtel
zaslal gijemci bezp&nou cestou. Bimci proto postupovali nasledoynodesilatel
nejprve nastavi $y pristroj podle denniho Ké, jehoz sotésti je orientace
scrambled - fekrme QCW. Poté nahodrvybere novou orientaci scramhigoro
denni kI, rekntme PGH. Poté zaSifruje PGH podle dennihoeklKli¢ zpravy se
do Enigmy zapiSe dvakrat, aby se vyibpreklep¢i jina chyba. Odesilatel tedy
zaSifruje PGHPGH néfklad jako KIVBJE. PovSimite si, ze PGH se pokazdé
zaSifruje jinak (jednou jako KIV, podruhé jako BJRjotoze scramblery se ¢&i
a neEni tim rezim Sifrovani. Odesilatel pak &ni nastaveni scrambfena PG H a
zaSifruje vlastni zpravu podle tohotoddizpravy. Na stranpiijemce je Enigma
nastavena na denni &litedy QCW. Fijemce zapiSe prvnich Sest pismen zpravy a
¢te "GHPGH. Nastavi tedy své scramblery na PGH drdgsSviastni text zpravy.

V podstat jde o to, Ze se odesilatel d@ijpmce dohodnou na hlavnim &li
ktery vSak neuzivaji pro Sifrovani zprav, ale jeo Bif-rovani unikatniho kie
kazdé zpravy. Kdyby Einci tento systém nepouzivali, pak by se cely denowoz
- patrre tisice zprav obsahujicich miliony pismen - Sifigviggmz klicem. Pokud
se vSak denni Kipouziva jen k fenosu ki zprav, pak se jim Sifruje jen malé
mnozstvi textu. B 1 000 zpravéach degrto je pouhych 6 000 pismen. A protoze
kli¢ zpravy se vybird ndhodra Sifruje se jim jen jedna zprava, pouziva se také
zaSifrovani malého mnozstvi textu -zpravidékalika stovek znalk

Na prvni pohled vypada takovy systém nepronikngtelmale polsti
kryptoanalytici se nedali zastraSit. Bylfigraveni prozkoumat kazdou cestil,
aby nasli slabinu Enigmy a nedostatky systémuykéguziva,denni kI€ spolu s
klicem zpravy. ele boje s Enig-mou stali kryptoanalytici novéhpuyPo staleti
se nElo za to, Ze nejlepSimi kryptoanalytiky jsou oddorma strukturu jazyka,
Enigma vSak pinutila Polaky, aby fehodnotili svou personalni politiku. Jelikoz se
jednalo o mechanickou Sifru, Biuro Szyfrow doSlon&zoru, ze lepSi Sanci by
mohly mit wdecky orientované mozky. Biuro ug@dalo kurs kryptografie, na



néjz pozvalo dvacet matematik ktefi nagred museli odfisdhnout ndenlivost.
VSichni byli z pozn#ské univerzity. Restoze to nebyla nejuznawggi akademicka
instituce v zemi, ®&la jinou vyhodu. LeZela na zapadens, v oblasti, jez do roku
1918 paittila Némecku. VSichni zéastréni matematici hovidli plynné némecky.

Tii kursisté z dvaceti prokazali talent lustit Sifey Biuro je zansstnalo.
NejnadasjSim matematikem byl Marian Rejewski, plachiadvacetilety mladik s
brylemi, ktery studoval statistiku a €hfpracovat v pojisovnictvi. Na univerzit
mél dobré vysledky, ale teprve Biuro Szyfrow se prg§ stalo tim pravym
pasobisém. Béhem zécviku nejprve rozlustiadu tradinich Sifer a teprve poté se
zanttil na nezndrnou vyzvu, jiz pedstavovala Enigma. Pracovatela,sam a
veSkerou svou energii soimdil na zaludnosti Scherbiova stroje. PokouSel se
analyzovat z matematického hlediska vSechny asp#hktosti Enigmy, testovat
Gcinky scramblelt a propojovaci desky. Jeho prace vSak Rréogiky vyzadovala
také inspiraci, jak je to nezbytné v celé mateneatiiny valény kryptoanalytik to
vyjadril slovy, Ze pro tveivé luseni Sifer je teba ,dend obcovat se zlymi duchy,
abyc¢lovék dokazal podat vykon v duchovnim jiu-jitsu”.

Rejewského strategie Gtoku na Enigmu vychazelkagsosti, Ze opakovani
je negitelem bezpénosti: opakovani vede k zakonitostem, jez pak mohou
kryptoanalytici lustit. Nejnapadisim pakovanim byl v fpact Enigmy kI
zpravy, zaSifrovany vzdy dvakrat nacatku kazdé zpravy. Pokud operator zvolil
kli¢ U LJ, pak jej musel zaSifrovat dvakrat, U L J U krevedl na PEFNW?Z a tuto
sekvenci odeslal na patku viastni zpravy. Binci trvali na opakovani, aby se
vyhnuli chybam zfisobenym peklepem nebo radiovou interferenci. Kegbvidali
v3ak, Ze tak mohou ohrozit bezpest komunikace.

Rejewski kazdy den dostal novy balik zachycenyctazpVsechny zénaly
Sesti pismeny opakovanéhipfsmenného kie zpravy, vSechny byly zaSifrovany
podle téhoz dohodnutého dennihai&liTak nafgiklad mohl obdrzettyti zpravy,
které zainaly nésleduj{cimi zéeléifrovanymi klizpravy:

: . 3 3 At

3. 4 6
Prvni zprava L 0 K R G M
Druha zprava M v T X z E
Treti zprava J K T M P E
Ctyrtd zprava D v Y P z X

V kazdé z &chto zprav vzniklo prvni &tvrté pismeno zaSifrovanim téhoz
pismene, a to prvniho pismenec&lizpravy. Také druhé a paté pismeno jsou
zaSifrovanim téhoz pismene, a to druhého pismeide kpravy. | teti a Sesté
pismeno jsou zaSifrovanim téhoz pismene, aiétihb pismene IkKié zpravy.
Napriklad v prvni zpray jsou La R zaSifrovanim téhoz pismene, prvniho prem
klice zpravy. Stejné pismeno je zaSifrovafzn, poprvé jako L a potom jako R, z
toho divodu, Ze se mezi dma Sifrovanimi prvni scrambler Enigmy posunufio t
kroky a zng&nil tak celkovy zfisob Sifrovani.

Skut&nost, Zze L a R jsou zaSifrovanim téhoz pismene,zaiteoRejewskému
vyvodit drobnd omezeni tykajici se gdetniho nastaveni ifstroje. Pdateini
neznamé nastaveni scramilexaSifrovalo prvni pismeno dennihocklj ktery je



také neznamy, jako L. DalSi nastaveni scranibldfi kroky od pivodniho
nastaveni, které je stale neznamé, zaSifrovalangk jako R.

Takové vymezeni se ine zdat mlhavé, protoZze je plné neznamych, ale
prinejmensim to dokazuje, Ze pismena L a R jsganit pojena @vodnim
nastavenim ifistroje Enigma, dennim kEm. "~ kazdou dalSi zachycenou novou
zpravou lze identifikovat dal§Pztahy mezi prvnim adtvrtym pismenem
opakovaného kie zpravy.>chny tyto vztahy jsou odrazem g@esniho nastaveni
Enigmy.Napiklad druha zprava (viz vySe) néatika, ze pismena M a X jsou v
urditém vztahu, fieti faddek napovida, Ze stejnd zavislost existuje meziM, a
¢tvrtd zprava ukazuje, Ze totéz existuje i mezi B. &e-jewski shrnul tyto vztahy
tak, Ze je usp@dal do tabulky. Prétyti zpravy, kterd zatim mame, odrazi tabulka
vztahy mezi (L, R), (M, X), (J,M) a(D, P):

1. pismeno ABCDEFGHIJKLMNOPQRSTUVWXYZ 4. pismeno P
M R X

KdyZ dostal Rejewskidhem jediného dne dostategrav,mohl sestavit Gplnou
abecedu vztah Kompletni mnozinu zavislostig@dstavuje nasledujici tabulka:

1. pismeno ABCDEFGHIJKLMNOPQRSTUVWXYZ 4. pismeno
FQHPLWOGBMVRXUYCZITNJEASDK

Rejewski neznal denni kliani nendl predstavu, jaky ki zpravy operéator
zvolil, ale &dél, Ze vysledkem je tato tabulka vztatKdyby byl denni ki jiny,
potom by také tabulka vztatbyla naprosto jin4. Nasledovala otazka, zda geistu
néjaky zpisob, jak z této tabulky stanovit dennickliRejewski za&al hledat v
tabulce zéakonitosti - struktury, které mohly deriic nazndit. Nakonec se
zanttil na jeden konkrétni typ takové zakonitosti, v fifurovaly fetzce pismen.
Napiklad ve vySe uvedené tabulce je A v hofadk spojeno s F v dolnfack.
KdyZ nyni vyhledame F v hortiack, ukaze se, Ze F je spojeno s W. Podivame se
na W v horniads. Zjistime, Ze W je spojeno s A, u kterého jsméafiaRetszec se
uzawvel.

Se zbyvajicimi pismeny abecedy mohl Rejewski vijtwdce ietézci. Sestavil
jejich strukturu a v kazdétetszci zaznamenal @et spojeni:

A ik W= 3 spojeni
B—+Q—+Z *K—+V—>E—>L—>R—I—B 9 spojeni
C—+H—G—>0—Y—D—+P—C 7 spojeni
J—+M X —=S—T—N—U—J 7 spojeni

Dosud jsme pouze uvazovali 0o spojenich mezi prvaitftvrtym pismenem
Sestipismenného opakovanéhocédi Rejewski vSak pracoval i se vztahy mezi
druhym a patym pismenem #tim a Sestym pismenem. Vzdy se snazil sestavit
strukturuietzci véetns pottu spojeni.

Rejewski si povSiml, Ze skéettzce kazdy den #mi. Nekdy sestavil hodh
kratkychtetzc, jindy pouze péar dlouhych. A sanfepré se také rénila uvnitt
reézcl jednotlivd pismena. Charaktégtizch byl jasré dan nastavenim denniho
klice, ktery vznikal dsledkem nastaveni propojovaci desky, t&géani
scramblet a jejich orientace. Otazkouigtavalo, jak zé&chto fetézci urit denni



kli¢. Ktery, 10 000 000 000 000 000 moznych dennichuii spojen s konkrétni
strukturourettzce? Poet moznosti byl jednoduséils velky.

V tomto bo& pronikl Rejewski do podstaty problémuieBtoze,a podobu
rezci melo vliv jak nastaveni propojovaci desky, tak scréamh jejich pisobeni
mohlo byt do wité miry rozdilné. Zvlast jedna vlastnostettzce byla zcela
zavislad na nastaveni scramifleravSak nerla nic spoléného s nastavenim
propojovaci desky: byla tdélkaretezce.Ukazeme si to naifkladu, v mz denni
kli¢ vyzaduje, aby pismena S a G byla vzajemmhozena jako s@ast nastaveni
propojovaci desky. Pokud tuto s@st denniho kife zneénime tim, Ze odstranime
kabel, ktery spojuje S a G, a pouzijeme jej mistwotk vynéné nagiklad T a K,
potom seretzce zméni nasledujicim zjpsobem:

RERE —+ W — A 3 spojeni
0 —>7 TV —>E—>L—2R—]—+B 9spojeni
HEEH=—+5 — 0 —+Y —0) 2P —( 7 spojenti
Jd—*M—+X—2*G—>K—=2N—>U—J 7 spojeni

Néekterd pismena vetzci se zminila, ale pdet spojeni v kazdénetzci
rozhodr¢ zistal konstantni. Rejewski identifikoval tu vlasthéstzce, ktera byla
vyhradré disledkem nastaveni scramtiler

Celkovy pdet nastaveni scrambierje dan jako pe&et uspdadani (6)
vynasobeny p&iem moznych orientaci (17 576), coz d&slo 105 456. TakZe
misto toho, aby se trapil, ktery z 10 000 000 000 000 dennich ki odpovida
urtité sad etézci, mohl se Rejewski soustdit na mnohem jednodussi problém:
Které z 105 456 nastaveni scrambledpovida pozorovanému §a spojeni v
ramci sadyretszcli? Totodislo je stéle velké, ale zhruba sto miliardkrat gierez
celkovy p@&et moznych dennich Kii. Jinymi slovy, narénost ukolu poklesla o
fad sta miliard. Takovy ukol je jiz pragpodobr resSitelny.

Rejewski postupoval nasledujicim tmpbem: diky Spionazi Hans-Thilo
Schmidta mil k dispozici repliku pistroje Enigma. Jehotym se dal do namahavé
prace: prozkousel vSech 105 456 nastaveni scrainlalekatalogizoval délky
retézcl, jez byly kazdym nastavenim generovany. Ddakokatalog zabralo cely
rok, ale jakmile Biu-ro nashromazdilo vSechna dRijewski mohl konié zait
desifrovat Enigmu.

Kazdy den se podival na zaSifrovan&élzpravy, tedy na prvnich Sest pismen
kazdé zachycené zpravy, a tuto informaci pouziylkudovani své tabulky vztah
To mu umoznilo najit jednotlivéettzce a v kazdém z nich dir pocet spojeni.
Napriklad analyza prvniho &vrtého pismene by mohla vyustit ¥gti fettzce se
3,9,7 a 7 spojenimi. Analyza druhého a patého pisniy mohla také vést ke
Ctyfemietzcim - se 2, 3, 9 a 12 spojenimi. Analy#etitho a Sestého pismene by
mohla vést k i fettzcim s 5, 5, 5, 3 a 8 spojenimi. Rejewski stale¢jesnl
poréti o dennim kidi, ale &dél, Zze z ®&j vyplyvaji tfi sadyrettzch s nasledujicim
poétemietizch a spojeni:

4tetzce z 1. a 4. pismene se 3,9,7 a7 smojen

4tetzce z 2. a 5. pismene se 2, 3,9 a 12 =imoje



Stetszch z 3. a 6. pismenes 5,5, 5, 3 a 8 spojenimi

Rejewski nyni mohl nahlédnout do svého katalogeryktobsahoval kazdé
nastaveni scrambkerindexované podle druhu generovanyelzci. Kdyz naSel
polozku v katalogu, jeZ obsahovala spravnygbeetézci s odpovidajicim piem
spojeni, znal nastaveni scramblero dany denni K Retzce byly jakoby otisky
prsti - dikaz, ktery odhalil pvodni usp#adani a orientaci scrambierRejewski
pracoval jako detektiv, ktery na mistlo¢inu sejme otisk prstu a potom pouzije
databézi, aby nasel odpovidajiciho pddisho.

Kdyz Rejewski identifikoval scramblerovotast denniho k¥le, musel jest
odhalit nastaveni propojovaci deskykali zde bylo kolem sta miliard moZnosti,
Slo o pongrné jednoduchy Ukol. Rejewski zal nastavenim scrambiewve své
replice Enigmy podle zji8hé scramblerovéasti denniho kéie. Potom odstranil
vSechny kabely z propojovaci desky, aby skanma Sifrovani zadny vliv. Nakonec
vzal ¢ast zachycené zpravy ato@tal ji do fistroje. Vysledkem bylaipvazrié
jakési hatmatilka, protoze spravna kabelaz promgjbdesky byla zatim neznama.
Pontrné casto se vSak objevily mlh&v rozeznatelné &y jako fteba
plijedtedobelrina - pravgbodobr to mohlo znamenat jjedte do Berlina".
Pokud byl tento fedpoklad

spravny, potom to znamenalo, Ze pismena R a L $pmjena a vyRnéna
kabely propojovaci desky, zatimco A, |, E, B a Matii Analyzou dalSich & pak
bylo mozné ufit dalSi pismena, jez jégba vzajem& prohodit pomoci propojovaci
desky. Kdyz se takto poti ur¢it nastaveni propojovaci deskyi gnamém
nastaveni scrambiigr mél Rejewski k dispozici Uplny denni Klia mohl tedy
rozSifrovat jakoukoliv zpravu zaslanou toho dne.

Rejewski si velmi zjednodusil dkol nalézt denniciim, ze oddlil problém
nastaveni scramblierod problému nastaveni propojovaci desky. Kazdich hyl
sam o sob iesitelny. Rvodrg jsme odhadli, ze pra&vit kazdy mozny ki k
Enigme by zabralo delSi dobu, nez je celkové&ist@smiru. Rejewski vSak stravil
sestavovanim svého katalogu délekzci pouhy rok. Pak jiz mohl najit denni &li
téhoz dne, kdy jej néfiel za&al pouzivat. A jakmile @& denni kIE, disponoval
stejnou informaci jako zamyslenyijemce, a tak mohl zpravu snadno deSifrovat.

Po Rejewského fitomu se #mecka komunikace stalatniednou. Polsko sice
ve valce s Mmeckem nebylo, alefpsto mu hrozila invaze, takze uleva po
piemozeni Enigmy byla obrovska. Pokud niohli Polgetiz, co meli némesti
generalové za lubem, pakélinnadji, Zze se dok&zou ubranit. Osud polského
naroda zavisel na Re-jewském a on svou zemi nezklaRejewského Utok na
Enigmu je Jddnim ze skuténg skwlych vykonmi krypto analyzy. BohuZel
jsemmusel jeho praci shrnout n&alika strankach, proto jsem vynechakteré
technické detaily a vSechny slepécldi. Enigma je komplikovany Sifrovaci
piistroj a jeji rozlomeni vyZzadovalo obrovsky intaéledni vykon. Toto
zjednoduSeni by vas neéha svést k mylnym za&irim a podcenit to, co Rejewski
dokazal.

Polsky uspch v prolomeni Enigmy byl dantemi faktory: strachem,
matematikou a Spionazi. Beze strachu z invaze bigkPoodradila zdanliva



nezranitelnost Sifry. Bez matematiky by Rejewskibyleschopen analyzovat
reézce. A bez Schmidta, kédovym jménem ,Asche”, a jedbkumeni by nebylo
znamo vnitni zapojeni scrambléa kryptoanalyza by nemohla anictaRejewski

se nezdrahal vyj&d svij dik Schmidtovi: Jeho dokumenty byly jako nebeska
mana, vsechny dve byly razem oteieny."

Polaci uspsSné pouzivali Rejewského techniku pgkalik let. Kdyz Hermann
Goring navstivil v roce 1934 VarSavu, ngmani poreti, Zze jeho komunikace je
zachycovéna a deSifrovana. Kdyz on a daishaiti hodnosté pokladali wnec k
hrobu Nezndmého vojina v blizkosti kané¢eBiura Szyfrow, Rejewski se na&n
mohl divat z okna a spokojemmyslet na to, Ze doved#st jejich nejtajgjsi
komunikaci.

Dokonce i kdyz Nmci Wwinili malou zménu ve zfisobu vysilani zprav,
Rejewski situaci zvladl. Jeho stary katalog détekzci byl po této zmné k
nicemu. Nez by jej daval znovu dohromady, sestavi jetlechanickou verzi, ktera
automaticky vyhledavala spravna nastaveni scrafnbRejewského vynéalez byl
adaptaci Enigmy, ktera byla schopnd rychle gifib\kazdé ze 17 576 nastaveni,
dokud nenarazila na to spravné. ProtoZze existogalst moZznych uspadani
scrambleii, bylo nutné mit Sest Rejewskéhidstroji pracujicich paraleth Kazdy
z nich pedstavoval jedno z Sesti moznych ugum@ni. Dohromady t¥dy
jednotku, ktera byla asi metr vysoka a dovedlat miginni ki€ zhruba Bhem dvou
hodin.Rikalo se jimbomby §méno mohlo naraZzet na hlasity tikot, ktery vydgyal
kdyz prowrovaly nastaveni scrambierDalSi verzeika, ze Rejewski dostal napad
postavit tyto pistroje, kdyz v kavamhjedl ,bombu", zmrzlinu ve tvaru polokoule.
Bomby &inné mechanizovaly proces desifrovani. Byla firqzenad odpodd’ na
Enigmu, jez byla mechanizaci Sifrovani.

Po velkoucast 30. let 20. stoleti pracoval Rejewski se svikobégy neldnavé
na odhalovani kti k Enignme. Mésic po misici se tym musel vygadavat se
stresem a napim kryptoanalyzy, opravovat

mechanické poruchy bomb, zvladat nedoh péisun zaSifrovanych
odposlech. Jejich Zivoty z&aly byt ovladany pronasledovanim dennich
kli¢a, té rozhodujici informace, ktera odhali smysl

zaSifrovanych zprav. Polsti kryptoanalytici vSakdugli, Ze velka

gast jejich prace je zbytea. Séf Biura major Gwido Langer v té

dobs uz vlastnil denni kéie Enigmy, ukryval je vSak schované ve

svém stole.

Langer prostdnictvim Francouz ziskaval informace od Schmidta.
Aktivity némeckého Spiona neskgly v roce 1931 dodanim dvou
dokument o fungovani Enigmy, ale pokiavaly po dalSich sedm let.
Schmidt se setkal s francouzskym agentem Rexemvasetkratéasto na
odlehlych horskych chatach, kde bylo zsmmo jejich soukromi. Na
kazdém setkani Schmidtgaal jednu nebo vice kédovych knih, z nichz
kazda obsahovala gsi¢ni davku dennich kifi. Byly to pra¥ ty kddové



knihy, jez byly distribuovany vSenemeckych operatdm Enigmy a které
obsahovaly vSechny informace fainé k zaSifrovani a desifrovani zprav.
Celkem Schmidt dodal kédové knihy, které obsahodsgni kiée na 38
mesial. Klice by Rejewskému uddy obrovské mnoZzstvéasu a namahy,
nebylo by feba konstruovat bomby a bylo by mozné uvolnit pvacailu
pro jiné sekce Biura. Pozoruhadmprohnany Langer se v3ak rozhodl
Rejewskému neprozradit, Ze macklik dispozici. Tim, Ze Rejewského
piipravil 0 snadno ziskané &, jej Langer fipravoval na nevyhnutelny
okamzik, kdy uz kiie nebudou k dispozici. &dél, Ze kdyZ vypukne valka,
nebude jiz Schmidt moci pokfavat v tajnych salzkdch a Rejewski bude
muset byt sostainy. Langer si myslel, Ze by dnRejewski trénovat své
dovednosti jegtv doke miru jako gipravu na udalosti, které {ekaji.

Rejewski nakonec narazil na meze svych moZznostprasinci 1938
némecti  kryptografové zvysili bezgmost Enigmy. VSichni operéato
dostali dva nové scramblery, takZe jejich uspidni mohlo byt tv@no
jakymikoli tremi z @ti moznych scramblér Predtim byly k dispozici
pouze ti scramblery (ozngené 1, 2 a 3), ze kterych se mohlo vybirat, a
tedy pouze Sest #pohi jejich uspdadani, nyni vSak navictipyly dva
scramblery (ozngené 4 a 5), peet uspdadani tedy vzrostl na 60, jak
vidime v tabulce 10. Prvnim Ukolem Re-jewského bghlézt vnitni
zapojeni dvou novych scrambletorsi vSak bylo, Ze také musel postavit
desetkrat vice bomb, aby mohl i nadale testovathrie mozna uspadani
scrambleit. Nakladya vybudovani takové baterie bomb byly patnactibksm
roéniho rozpdétu na vybaveni celého Biura. Néasledujicésic se situace déle
zhorsila, protoze Bnci zvysili patet kabel propojovaci desky z Sesti na deset.
Misto dvanacti pismen, ktera semia pred vstupem do scrambigrse jich nyni
menilo dvacet. P&t moznych kit vzrostl na 159 000 000 000 000 000 000.

V roce 1938 dosahly dovednosti Palak odposlechu a deSifrovani svého
vrcholu, z&atkem roku 1939 vSak nové scrambleryi@lgné kabely zarazily tok
Spionaznich informaci. Rejewski, ktery wedchozich letech posouval hranice
moznosti kryptoanalyzy, byl dasr porazen. Dokazal, Zze Enigma neni
nerozlomitelna Sifra, ale bez prisdki nutnych k prowieni kazdého nastaveni
scrambledi nemohl najit denni Kiia deSifrovani nebylo mozné. V takovych bez-
nadsjnych podminkach by mohl byt Langer v pokuSeidat kite, které ziskal od
Schmidta, ale uz je nefin Praw pfed zavedenim novych scramiiiechmidt
zruSil kontakty s agentem Rexem. Po sedm let muavkidklice, které nebyly
nezbytné. Kdyz vSak nyni Polacidei opravdu pdebovali, uz nebyly k dispozici.

Nova nezranitelnost Enigmy byla zdrcujicim Uderemo [Polsko, protoze
Enigma nebyla pouze prostkem komunikace, ale také ddivou sodasti
Hitlerovy strategie tzvhlitzkriegu.Koncept této bleskové valky zahrnoval rychly,
intenzivni, koordinovany utok, coz znamenalo, Zéké&etankové divize musely
komunikovat mezi sebou navzajem stejako s gchotou a dlostielectvem.



Kromé toho nély byt pozemni sily podporovany hloubkovymi bomkéasdStuka,
coz vyzadovalo &innou a rychlou komunikaci mezi frontou

Uspaéadani Uspdéadani se dima gidanymi
tif scrambleit  scramblery

123 1 : i : i i : i

24 25 34 35 42 43 45 52 53
132 1 ‘ y ‘ y y . y

54 14 15 34 35 41 43 45 51
213 2 ‘ K { K K : K

53 54 14 15 24 25 41 42 45
231 3 { K . ¢ ¢ . ¢ :

51 52 54 12 13 15 21 23 25
312 4 ‘ ¢ ‘ ¢ ¢ ! t

31 32 35 51 S2 53 12 13 14
321 5 ! t ¢ 3 t ! £

21 23 24 31 32 34 41 42 43
Tabulka 10: Uspdadani gti scrambled

a letisti v zdzemi. Heslem blitzkriegu byla ,rycbiaitoku diky rychlosti
komunikace". Pokud Polaci nemohtijfi Enigmé na kloub, nerdli nadji,

Ze by zastavili prudky d@mecky utok, ktery byl &vidn¢ zaleZitosti
pouhych gkolika mésiai. Némci uZ okupovali Sudety a 27. dubna 1939
odvolali pakt o neuteni s Polskem. Hitlerova protipolska rétorika byla
¢im dal tim ogtejsi. Langer se rozhodl, Ze pokud dojde k invazPdtska,
pak jeho kryptograficky gitom, ktery byl do té doby drZzen v tajnostep
Spojenci, nesmi byt ztracen. Jestlize Polsko nemnahit uZitek z
Rejewského prace, potom Weli mit mozZnost ji vyzlab&s pokraovat v ni
Spojenci. Langer uvazoval, Ze BritAnie a Franaenszdaleko bohatSi nez
Polsko, by enoZznéd dokazaly glrvyuZit princip boml80. ¢ervna major
Langer zatelegrafoval svym francouzskym a britskymotejSkim a pozval je do
VarSavy, aby prodiskutovalickteré naléhavé zalezitosti tykajici se Enigmy. 24.
¢ervna vedouci francouzsti a britSti kryptoanalytiorazili do Gstedi Biura, aniz
by wdéli, co je ¢eka. Langer je uvedl do mistnosti, ve které stjekibpokryty
¢ernou latkou. Latku stahl a dramaticky tak odhgdnu z Re-jewského bomb.
Jeho publikum uzaslo, kdyzZ slySelo, jak Rejewsklgia lustil Enigmu. Polaci byli

o deset let padu ged kymkoli jinym na s&té. ZvlaS€ Francouzi zasli, protoze
prace Polék byla zalozena na vysledcich francouzské Spiorfa@ancouzi pedali
informaci od Schmidta Polékn, protoze se domnivali, Ze neméa zadnou hodnotu,
ale Polaci dokazali, ze tomu tak neni.

Jako pekvapeni na z&v Langer nabidl Britm a Francoumm dw nahradni
repliky Enigmy a detailni plany bomb, které pakybgitevezeny v diplomatickych
zavazadlech do BFize. Odtamtud byl 16. srpna jedenifsproja Enigma poslan do
Londyna. Pes kanal La Manche jej ve svych zavazadlech propdStramatik
Sacha Gui-try a jeho Zena, héke Yvonne Printempsova, abyipadni gmetti
Spioni pozorujici fistav nepojali podéeni. O dva dny pozi, 1. z&i 1939, Hitler
vpadl do Polska a #ala valka.




Husa, ktera nikdy nezaS€betala

Po finact let se Britové a Francouzi domnivali, Ze &ifEnigma je
nerozlomitelna, ale nyni vysvitla ngd. Polsky objev dokazal, ze Sifra Enigma
neni beze slabin, coZz pozvedlo moralku spojenecksrgiptoanalytiki. Polsky
postup byl zastaven zavedenim novych scrambler zvySenim péu
propojovacich kabé| zistalo vSak nesporné, ze Enigmu uz néglbd povazovat
za dokonalou Sifru.

Polsky pfilom také dokézal Spojefim vyznam gisobeni matematikv roli
kryptoanalytiki. Britska Kancelé¢. 40 byla vzdy ovladana lingvisty a klasickymi
filology, nyni vS8ak nastala intenzivni snaha dadpjmacovniky o matematiky a
prirodowdce. \&dci byli prijimani predevSim na zaklgdznamosti (,0ld-boy
network"). Kmenovi zagstnanci Kanceli ¢. 40 kontaktovali své byvalé kolegy z
Oxfordu a Cambridge. Existovala it’sjstarych kamaradek" (,old-girl network"),
kterd ziskavala absolventky z mist jako Newn-hanieGe a Girton College v
Cambridgi.

Novi pracovnici nentili do Kancel&e ¢. 40 v Londy®, ale misto toho
Sli do Bletchley Park v Buckinghamshire, sidla t®avernment Code and
Cypher School (GC&CS), neévvytvorené organizace, kterd postgpn
piebirala Ulohu Kanceté ¢. 40. Bletchley Park mohl poskytnhout prostor
daleko vice pracovnikn, coz bylo dlezZité, protoZze hned po &ku valky
se @ekavala zaplava Sifrovanych odposkecBéhem prvni sgtové valky
Némecko odvysilalo dva miliony slov zaésic, ale pedpokladalo se, Ze
vétSi rozSfeni radia v druhé gtové valce mize vést k pendseni az dvou
miliont slov deng.

Ve stedu Bletchley Parku stédlo rozlehlé venkovské sidlovik-
toridnskych dob postavené v pseudogotickém styhartnikem sirem
Herbertem Leonem. Zarek s knihovnou, jidelnou a zdobenym témen
sélem se stal sidlem veleni celé operace Bletchifslitel Alastair
Dennistonfeditel GC&CS, nil v prizemi kancel&® vyhledem do zahrady,
ktery mu v3ak brzy zkazila vystavba velkého mndastwych budov. Tyto
provizorni dewné stavby byly sidlemiznych kryptoanalytickych aktivit.
Napriklad budovac. 6 se speializovala na lu#ni komunikaci smecké
armady. Pak iedala deSifrované texty do budow. 3, kde pracovnici
zpravodajské sluzby textygkladali a snazili se ziskané informace vyuZzit. @
¢. 8 se specializovala na naimb Enigmu, jeji zamstnanci rozSifrované zpravy
posilali do budovy¢. 4, kde se sbiraly argkladaly zpravodajské informace.
Pivodre bylo v Bletchley Parku pouze &vst zangstnand, za @t let vSak
zameek a provizorni stavby hostily sedm tisic mazen.

Béhem podzimu 1939 seddci a matematici v Bletchley néili bojovat proti
zaludnostem Sifry Enigmy a rychle si osvojili ted¢inPolaki. Bletchley nél vice
pracovniki a zdrofi nez polské Biuro Szyfrow, byl tedy schopen zvladmvySeni
poctu scramblek a fakt, Ze slozitost Enigmy vzrostla na desetihéko Kazdych




¢tytiadvacet hodin se pro britské kryptoanalytiky opala stejna rutina. O
pulnoci preSli tmecti operatdi Enigmy na novy denni ki Od tohoto okamziku
uz bylo lhostejné, co v Bletchley dokazatiedchoziho dne - 2&nalo se znovu.
Kryptoanalytici museli z&t identifikovat novy denni ki To mohlo zabrat
nekolik hodin, ale jakmile objevili nastaveni Enignpyo tento den, pracovnici
Bletchley mohli zait deSifrovat nashromaZdé rémecké zpravy a odhalovat
informace, které byly v jejich boji s nacisty nenitelné.

Prekvapeni je kiovym néastrojem kazdého vojenského velitele. Jakseler
Bletchley podélo rozlustit Enigmu, #mecké plany byly razertitelné a Britové
védéli, co zamysli gmecké vrchni veleni. KdyZz se Britové dedsli o mist
hroziciho utoku, mohli vyslat posily nebo provéstyliny manévr. Jestlize se
Spojendm poddilo zachytit a deSifrovat rozhovordsci o vlastnich slabinach,
mohli tim snérem zandfit ofenzivu. DeSifrovaci prace v Bletchley byly e&lou
aktivitou s nejvySSim stupgm dilezitosti. Kdyz nafiklad Nemecko napadlo
Dansko a Norsko v dubnu roku 1940, Bletchley pdsldetailni obrazek
némeckych operaci. &em bitvy o Britanii dovedli kryptoanalytici ipdem
varovat ped bombardovanim¢etns ¢asovych a mistnich GdajKrome toho jes¥
dodavali informace o stavuuftwaffe, nagiklad o p@&tu znicenych letadel a o
rychlosti, s jakou byly nahrazeny. Bletchley vSechwyto informace posilal do
ustedi MI6, které je daleipdavalo valenému kabinetu, ministerstvu letectvi a
admiralig.

Mezi ovliviovanim péibéhu valky si kryptoanalytici tu a tam naSlas na
odpaiinek. Podle Malcolma Muggeridge, ktery slouZil

& sluzlk a navstivil Bletchley, p&t k oblibenym kratochvilim asak,
zjednoduSena verze softbalu:

Kazdy den po oklé, kdyz bylo péasi fFiznivé, hrali kryptoanalytici pasaka na
travniku ged zamekem, picemz se chovali ndp vazrg, jak se lidé z
univerzitnich kruli chovaji, kdykoli sezabyvaiji ¢cinnostmi, jez by mohly byt
pokladany za lehkovazné nebo bezvyznamné v pordveagejich hlavnimi
aktivitami. Stavalo se tedy, Ze cjaké herni situaci diskutovali se stejnym
zapalem, s nimz by se patrménovali otdzkdm, zda maji lidé svobodnoiiliv
anebo jak vznikl sit."

Jakmile kryptoanalytici z Bletchley zvladli polskéstupy, z&ali hledat vlastni
cesty k nalezeni Kié Enigmy. Napiklad vyuzili faktu Ze Bmecti operatdi
Enigmy olgas volili snadné kée. Pro kazdou zpravudnoperator vybrat odlisny
kli¢ zpravy, ti ndhodna pismena. Ale v Zaru bitvy, nez abgppacovani operéto
namahali svou iedstavivost a vybrali nahodny &li zvolili nékdy radji tfi
pismena nasledujici za sebou na klavesnici Enigrizydbrazek 46), jakoréba
QWE nebo BNM. Emto snadnym k&am zpravy se v Bletchley #alo iikat cilky
(angl. cillies). Jinou cilkou bylo opakované pouzivanickterych klta zpravy,
mozna inicial operatorovyifielkyré - jedny takové inicialy C. I. L. mohly stat u
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kych filologi, Sachovych velmistra KiZovk&a v ramci kazd