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ABSTRAKT

Tato bakalarska prace se zabyva modernimi technikami zabezpeceni dat v PC, je zde
feSena problematika zalohovani a moznost obnovy dat v pfipadé vypadku kompletniho PC
systému. Ve vysledku se zaméfuje na vypracovani bezpecnostniho manudlu pro ochranu
dat v akademické sféie, véetné moznych krizovych scénaii a postupti pro jejich efektivni

obnovu v piipadech moznych havérii.

Kli¢ova slova:

zalohovani, obnova dat, zalohovaci software, Sifrovani, server, BackUpPC

ABSTRACT

This bachelor thesis is concerned with modern techniques for data security in PC. Problems
of data backup and recovery in case of full PC system breakdown are solved. Results are
focused on creation of manual for data securityin academic sphere including

possible scenarios and procedures for effective data recovery in cases of PC breakdowns.

Keywords:

Backup, recovery, backup software,data encryption, server, BackUpPC
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UvVOD

Mnoho lidi v dnesni dob¢ neptikladd zalohovani velky vyznam, pfinejmensim do té doby,
dokud o sva data nepfijdou. Pfitom spolecn¢ se Sifrovanim zaloh je to jediny zptsob, jak
sva data chranit. Pro mensi spolecnosti miize byt dokonce takova ztrata dat i likvida¢nim
Cinitelem. Dal8imi piiklady mohou byt naptiklad nemocnice, kde se pracuje s velmi
citlivymi daty, ktera jsou velmi snadno zneuzitelna, nebo bankovni sektor, ktery byva casto
tercem hackert. Kazdy tyden také podle statistickych udajii vznika okolo 10 000 novych
virovych hrozeb, které ohrozuji data. Obnova dat z poskozenych médii byva vétSinou
financné nakladnd a nejistd, pfitom se ji dd vhodnym a pravidelnym zélohovanim
vyvarovat. V dnesni dobé je dostupny rtiznorody zalohovaci software, ktery skoro v§echnu
praci dokéaze obstarat sdm. Tyto zalohovaci programy jsou dostupné i ve freeware verzich,
takze uzivatele ani finanén¢ nezatizi. U firem jsou také mnohdy data a informace
uchovéavané v pocitacich cennéjsi nez vSechno hardwarové vybaveni. V prubéhu let prosla
zalohovaci média rapidnim vyvojem. Napiiklad diskety jsou uz dnes spise historickou
zalezitosti a v domécnostech je spolu s flash disky nahradily disky optické, které byly diive
spiSe vysadou firem.. Progresivnim vyvojem prosly tlozné kapacity stejné jako rychlost
¢teni a zapisu. Mnoho firem také garantuje svym uzivatelim pfistup k jejich datim na
internetu. Ptikladem miize byt internetové bankovnictvi, kde je spravnost a dostupnost dat
zcela zasadni a pravé zdlohovani zde ma kliCovy vyznam. Jednoduché nastroje pro
zalohovani jsou dnes integrovany také do operacnich systémi a i kdyZ jsou moznosti jejich
nastaveni velice omezené, svlij Ucel jsou schopny plnit, coz zabrani nepiijemnostem

zpusobenym ztratou dat.
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1  DUVODY PRO ZALOHOVANI DAT

Hlavnim divodem je soucasna absence alternativy, jak data chranit. Pro velké mnozstvi
firem a organizaci maji data vétsi hodnotu, nez jejich pocitacové vybaveni. Mnozi lidé se
mylné¢ domnivaji, Ze kdyZ maji dobry antivirovy a spywarovy systém a zapnutou branu
firewall, Ze jim zadné nebezpeci nehrozi. O data vSak lze pfijit z mnoha divodd, z nichz

vétSina bude popsana v nasledujicich kapitolach.

1.Lidské hrozby

Selhani lidského faktoru je jednim z nejcastéjSich diivodl ztraty dat. UZivatel nechténé
soubor smaze, zapomene heslo pro pfistup k informacim nebo dojde k mechanickému
poskozeni pevného disku padem. Uzivatel mlze pfijit o svd data rovnéZ nespravnym
ukoncenim programu bez jejich predeslé zalohy. Tyto situace lze v ur€itych ptipadech fesit
riznymi druhy softwaru pro obnovu dat. O data lze také pfijit odposlouchavanim,

hackingem, nebo kradezi.

2.Selhani operaéniho systému

Problém spocivéa v tom, Ze mnoho uZivateli si disk nerozdé€li na vice ¢asti. Data a operacni

systém maji v jednom oddilu a pti havarii opera¢niho syst¢ému mohou o vSechna data piijit.

3.Chyba aplikaé¢niho programového vybaveni

Zde je nejcastéjsi chybou, Ze uzivatelé si z internetu stahuji rizné aplikace, které tam
najdou. Pfikladem mohou byt hry znediivéryhodnych serverii, které méni systémové

nastaveni a zplsobi tak havarii celého PC.

4.Viry a malware

Pocita¢ je nutno zabezpecit dobrym programem proti virim a spywartim, ale neméné
dilezité je tento program také co nejcastéji aktualizovat. Riziko spoc¢iva v tom, Ze hackefi
jsou vzdy o krok napied, proto kdyz se objevi né¢jakéd nova hrozba, vyvojaiim antivirovych

a antispywarovych programi n&jakou dobu trva, né€z vydaji aktualizaci.
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5.Hardwarova porucha

V ptipad¢ technické poruchy, napifiklad internetové sité, muize dojit ke znemoZznéni
pristupu k jakékoliv informaci, kterd je v ni uchovavana. K nejcastéjSim pti¢indm selhani
hardwaru se fadi predev$im nedostatecnd udrzba a nevyhovujici prosttedi. Faktory snizujici

zivotnost hardwaru jsou napiiklad vlhkost, prach nebo vykyvy teplot.

6.Zivelna katastrofa

Jedné se naptiklad o tder blesku, povodné, pozar ¢i zemétieseni. Protoze pro firmy maji
data obrovskou hodnotu, ma vétSina z nich v ptipadé zivelné katastrofy sestaveny tzv.
disaster recovery plan, ktery jim umozni zprovoznit IT systémy. Dobfe sestaveny plan

pocita s rychlou obnovou ze zaloh, které jsou umistény ve firmé i mimo ni.

7.Poruseni dat na disku vypadkem napéajeni pocitace

Pokud dojde k vypadku proudu v okamziku, kdy jsou data zapisovana na disk, dojde

k jejich ztraté. Jedinym feSenim je pak ptipojeni UPS (zaloZni zdroj napajeni).

Selhani hardware
51%
Lidska chyba

33%

Pfirodni katastrof;
3%

Virus
7%

Selhani software
6%

Obr. 1. Podil faktorii zpiisobujicich nejcastéji ztratu dat[1]
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2. METODY ZALOHOVANI

Existuji tii zakladni metody pro zalohovani dat. Je to plné, inkrementalni a diferencni
zalohovani. Sestaveni vhodné metody neni jednoduchym ukolem, je provedeno na zaklad¢
podminek, pii kterych je potifeba data zalohovat. Volba nejefektivnéjsi mozné strategie
zavisi na tom, zda je potieba s daty pracovat velmi ¢asto (operativnost), nebo je prioritou
data uchovavat (archivnost), ale roli zde hraji i dalsi specifické podminky. Naptiklad na
zalohu dat, kterd jsou velmi Casto téméf vSechna ménéna, je nejvhodnéjsi pouzit metodu
plného zalohovani. Nedilnou soucasti zvySeni efektivity vysledného feSeni by méla byt

kombinace téchto metod.

2.1 PIné zalohovani (Full Backup)

V piipad¢ této metody jsou zalohovana vsSechna data najednou. Z této metody vychazi
vSechny dal$i. Na zacatku kazdé z nich je vzdy provedena plna zaloha. Je to nejuéinnéjsi a
nejjednodussi zptisob zalohovani, ktery s sebou vsak piinasi nevyhody v podobé velké
Casové narocnosti a zna¢nych narokl na kapacitu ulozného prostoru. Vyhodou je naopak
jednoduchost a rychlost obnovy dat po havarii. PIné zalohovani se provadi obvykle jednou

za tyden nebo mésic.

2.2 Prirtastkové zalohovani (Incremental Backup)

Je mnohem rychlej$i variantou zalohovani dat a také nejuispornéjsi metodou z hlediska
naro¢nosti na tlozny prostor. Principem je vytvoteni nejprve plné zalohy, poté se zalohuji
JiZz jen data, ktera se od posledni zalohy zménila. Po urc¢ité dobé se cely tento proces
opakuje. U této metody je potieba mit idaje o provedenych zalohach, aby bylo mozné
stanovit, ktera data jsou nova nebo byla zménéna. Navic pokud by doSlo k havarii systému
a nutnosti obnovit data ze zélohy, je tfeba se vratit k posledni plné zdloze, obnovit ji a
nasledné 1 kazdou nésledujici pfirGstkovou zélohu, coz znamena velkou ¢asovou narocnost.
Timto zplisobem mlZzeme obnovovat data az z n¢kolika zalohovacich médii. Jednou tydné

se provadi plna zaloha a poté se denn¢ provadi zaloha ptirtstk.
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2.3 Rozdilové zalohovani (Differential Backup)

Jedna se o postup podobny piiriistkovému zalohovani, rozdil spociva v tom, ze zalohovani
neprobihd pouze od posledniho spusténi systému, ale systém porovnava zmény od
provedeni posledni plné zalohy. Vyhodou proti inkrementdlnimu zalohovani je, ze odpada
piipadna obnova dat z vice zalohovacich médii (tj. obnova probihd od posledni plné a

diferen¢ni zalohy), nedostatkem o néco vétsi naro¢nost na tlozny prostor a cas.

Plna zaloha Zalohovani prirustkové Zalohovani rozdilové

Pina zaloha Plna zaloha

L Prirdstkova |_ Rozdilova

zaloha ziloha

L @

. -
Rozdilova
zaloha

Obr. 2. Zndzornéni zalohovacich metod[4]

Plna zaloha

l’

Plna zaloha

Plna zaloha

€

5

Na vySe uvedeném obrazku jsou zndzornény zalohovaci metody. Je z ng patrné, Ze U
plného zalohovani se vZdy provadi zaloha vSech dat a je 1 vychozi zalohou vSech metod. U
ptirtstkového zalohovani je provedena pocatecni plnad zaloha a dale jsou zalohovéna jen
data, ktera byla od posledniho spusténi systému ménéna nebo jsou zcela nova. V piipadé
havarie se musi systém obnovovat od posledni plné zalohy po pfirtstcich. U rozdilového
zalohovani se nejprve provede plna zaloha a dalsi se provadéji jako rozdily posledni plné

zalohy.

3. DISKOVE POLE RAID (Redundant Array of independent Disks)

Jedna se o zalozni pole diskt. Jde o seskupeni vice pevnych disku do jednoho zdanlivého
celku. Toto diskové pole se nam potom jevi jako souvisly disk, od kterého jsou
pozadovany urcCité vlastnosti, mezi které se fadi zejména rychlost, spolehlivost a velikost.
RAID pole sebou vsak nese i nezaddouci “vlastnosti”, kterymi jsou cena, synchronizace
hardwaru (ne kazdé4 karta a disk je vhodny na RAID) a také skuteCnost, Ze nejlevnéjsi

fadi¢e nebyvaji pravé nejspolehliveéjsi. Doporucuje se sestavovat RAID pole jen

z identickych diskii (vyrobce, fada cache, otacky, firmware), aby vysledny disk mohl dobte
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fungovat. Diky HOT-SWAP technologii, kterd je v dneSnich modernich RAID polich jiz
implementovana, je mozné jednotlivé disky za chodu systému vyjmout a meénit.
Nevyhodou je, ze zaloha 1 original zustavaji na jednom misté, coz sebou piindsi rizika.
Rozlisuje se celkem 7 druhtit RAID poli, kterymi jsou RAID 0, RAID 1, RAID 2, RAID 3,
RAID 4, RAID 5 a RAID 6, navic jesté rozsifeni téchto poli, které¢ jsou kombinaci
zakladnich.

3.1 Zakladni RAID pole

RAID 0

Je oznaCovan také jako striping bez parity. Nenabizi Zadnou ochranu dat, pfi havarii se uz
data plnohodnotné neobnovi, je zaméfen pouze na vykon. Vyznacuje se tim, Ze je zalozen
na metodé prouzkovani dat, ktera spo¢iva v tom, ze data jsou fadi¢em rozdélena do dvou
nebo vice diskl o velikostech prouzkii nékolika kB, kdy na prvni disk se ukladaji liché
prouzky dat a na druhy sudé. Diky tomu by se pak mélo dosahnout vétSiho vykonu. Pouziti
je vyhodné na pracovnich stanicich, kde je bezpecnost dat oSetfena jinym zptsobem a jde
zejména o zvySeni vykonu (napf. zadlohou na pasku). Podstatnou nevyhodou je nachylnost
k chybam, ktera je dokonce vyssi, nez pti pouziti jednotlivych diskti samostatné.
Logical Drive Physical Disks

o=
M o
h Block 1_4

Block 3
_Block 4
pBlock S _4
~Block6
g Block 7

Obr. 3. Ukadzka principu RAID 0[3]
RAID 1

Byva nazyvan jako mirroring, nebo duplexing. Pracuje na principu zrcadleni dat. Hlavni
jeho vlastnosti je zvySeni bezpecnosti dat. Dva nebo vice diskli (v praxi jsou vétSinou
pouzivany dva) nese V daném okamziku stejny obsah jako ostatni. V piipad€ havérie

jednoho z diskd je ho schopen nahradit jiny a data jsou tak chranéna pted ztratou. Pokud je
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vSak porouchany zdroj a znici vSechny disky, jsou data nenavratné ztracena. Velmi Casto se

pouziva na systémové disky serveru.

Logical Drive Physical Disks
(T,

R e e
Block 1
_Block_

o B 2
ik
Block5_/
Rl iy
alock 1o
e

Obr. 4. Ukdzka principu RAID 1[3]
RAID 2

Lze jej popsat jako RAID 0 na urovni bitd s dodate¢nou ochranou dat pomoci
Hammingovy ECC korekce. Pracuje na bazi klasického stripingu a mirroringu dat, ale data
déli bit po bitu mezi jednotlivé disky a pocitd paritu podle Hammingova kdédovani.

Nevyhodou je nutnost podpory ze strany pevnych diskli. Dnes se jiZ nepouziva.

RAID 3

Vychazi opét z metody prouzkovani dat, je vSak lepsi v metodé jejich ochrany. Hlavni
prednosti je, ze uklada paritni informace na vyhrazeny disk. Na ostatni disky jsou pak data
op¢t ukladana v malych prouzcich. Z kazdého disku se pro kazdy bit pak vypocitava jeho
parita, ktera je uloZena na paritni disk. Pfi vypadku jednoho disku je pak mozné z dat
ulozenych na zbyvajicich a paritnich discich vypocitat ztracena data. Zde je velkou
nevyhodou pomérné€ velké mnoZstvi Casu potfebného na vypocet. Dalsi nepfijemné sniZeni
vykonu nastava pii zapisu kvili potfebé Cist paritni data z vyhrazeného disku a znovu je na
néj ulozit. Tento RAID je vhodny v téch piipadech, kdy je nutnad podobna rychlost ¢teni

jako u RAID 0, ale nelze ptehlizet ani bezpecnost dat.
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Logical Drive Physical Disks

Obr. 5. Ukdzka principu RAID 3[3]

RAID 4

Funkce je podobna jako u RAID 3 s tim rozdilem, Ze striping je zde provadén po blocich a
ne po bitech, jak tomu bylo u piedchozi metody. Proto je mozné k ulozenym datim
pfistupovat nezéavisle. Zminéna vlastnost je vyhodou pro ¢teni vétsiho mnozstvi malych
bloku, které miizeme vyuzit napt. u databazovych systému. Stejné jako u RAID 3 se i zde

pouziva jeden disk na uloZeni paritnich informaci, pfi zapisu se vSak objevuji i stejné

problémy.
Parity
\ \ ' ' Generation \
BLOCK 0 BLOCK 1 BLOCK 2 BLOCK 3 Blocks 0, 1, 2, 3 Parity
Obr. 6. Ukdzka principu RAID 4[2]
RAID 5

Vyzaduje minimalné 3 disky, ale pfekonava nedostatky RAID 3 a RAID 4. Stejné jako u
nich jsou zde ukladany paritni informace, ne vSak uz na jeden vymezeny disk, ale na
vSechny disky v poli. Zapis se tak zrychli, ale stale je nutné pocitat s tim, Ze je tieba piecist
paritni informace, pfepocitat je a znovu ulozit, takze zapis zase tak rychly neni. Chyba na
disku opét zpisobuje zpomaleni, kviili dopocitavani ztracenych dat. Protoze se zde data

op¢t rozdéluji po blocich, je ¢teni pomémé rychlé.
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Logical Drive Physical Disks

Obr. 7. Ukdzka principu RAID 5[3]

RAID 6

Vyuziva stejné technologie jako RAID 5, tedy paritni informace jsou rozprostieny na vSech
discich v poli. Rozdil je v8ak v tom, Ze vytvafi dvé nezavislé paritni informace. Diky tomu
je nejspolehlivéjsi a v ptipade€, ze by doslo k vypadku dvou disktll, je mozné data znovu
rekonstruovat. Rychlost Cteni je na stejné Urovni jako u RAID 5, ale zdpis je o néco
pomalejsi, protoze je tieba vypocitat a ulozit dvé sady paritnich informaci. Nejvetsi vyuziti
je tam, kde je kladen velky diiraz na spolehlivost a pfistupnost dat. Nevyhodou je pomérné

vysoké cena. Velmi €asto se pouziva pro servery.

Parity
Generation

e R — R — et
A Blocks B Blocks C Blocks D Blocks

Obr. 8. Ukdzka principu RAID 6[2]

3.2 Hybridni RAID pole

Z hybridnich typt RAID poli bude zminén pouze ten, ktery je v praxi nejvice pouzivany.

RAID 10

Pracuje se ¢tyfmi disky. Jde o kombinaci RAID 0 a RAID 1. Disky jsou nejprve rozdéleny
do part, kde funguje technika zrcadleni a néasledné jsou tyto vétve spojeny v RAID 0. Data
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jsou tak chranéna i v piipadé, Ze selze jeden disk v kazdé vétvi. Nemusi se zde pocitat
paritni data, proto dochazi k velkému zrychleni. Je vSak cenové pomérn€¢ narocny.

Uplatiiuje se ve vytizenych databazovych systémech.

—— p—
| ——— —_
Block 1 Block 1 Block 1
Block 2 Block 3 Block 3
] 1
Block 3 Block 5 Bl &
e L5)] —— —
Block 4 = Block 7 Block 7
—— -g. —_— —_
Block 5 = e P
—_ o — =
Block B Block 2 Block 2
o | ——
Block 7 Block 4 Block 4
— o N
Block 8 Elock & Block B
— i _ o
Block 8
Logical Drive »-..__i._._-« Block 8
Physical Disks Physical Disks

Obr. 9. Ukdzka principu RAID 10[5]

4. ZALOHOVACI SOFTWARE PRO PLATFORMU LINUX

Pro co nejefektivnéjsi zalohovani dat je vhodné zvolit software, ktery je schopen se po
nastaveni pozadavkl o zdlohovani postarat sam. Vlastnosti, které ovliviiuji vybér vhodného

softwaru, jsou nasledujici:

1. Rychla obnova dat ze zalohy v ptipadé havéarie

2. Sifrovani zalohovanych dat

3. Zalohovani dat v pravidelnych intervalech

4. Snadnd orientace v uzivatelském rozhrani zdlohovaciho programu
5. Komprimace zalohovanych dat

Linuxové distribuce také obsahuji mnoho uzite¢nych néstroju, skriptl a pomicek, které

usnadiiuji zalohovani. Z ptikazii jsou to naptiklad dump, restore, tar, cpio, afio a jiné.

4.1 Bacula

Je bezplatnym (freeware) sitovym zdloznim systémem pro Linux, Windows, UniXové a
Mac OS klienty. Bacula je sada pocitatovych programu, které umoziiuji spravei systému
pfistup ke spravé a obnové¢ zdloh pies sit’ mezi rGznymi druhy pocitaclh. Vyuzivd SQL

databazi pro uchovavani informaci o provedenych zalohach. Bacula mtze byt také spustén
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pouze na jednom pocitaci a vytvaret zalohy na rizné typy médii, v€etné¢ magnetické pasky
a disku. Je relativné snadno pouzitelnym a efektivnim feSenim, zéroven nabizi mnoho
pokrocilych funkci pro spravu uklddani dat, diky kterym je snadné vyhledat a obnovit
ztracené nebo poskozené soubory. Jeji vyhodou je i vyhledavani konkrétnich aplikaci
urcenych pro operacni systémy, které se maji zalohovat, misto rsync nebo samba protokolu
(diky tomu zajiStuje spravnost zalohovanych dat i obnov). Diky své konfigura¢ni
rozmanitosti je vhodny pro malé, stejné¢ jako rozsahlé¢ PC sité, skladajici se ze stovek

pocitaci.

4.2 BackUpPC

Hlavni vyhodou zélohovaciho programu BackUpPC je schopnost aplikace feSeni, které
tento program nabizi, na kterykoliv pocita¢ zapojeny v siti, bez ohledu na to, zda se jedna o
stanici ¢i server Windows nebo server s opera¢nim systémem Linux. K vytvaieni zaloh je
zde vyuzito plné a ptirastkové metody. Jedna se tedy o provedeni plnych zaloh v ur¢itych
casovych odstupech, pficemZ mezi nimi jsou provadény zalohy inkrementalni. Jako
ulozisté dat jsou vyuzivana RAID pole, ptipadné pevné disky. Podstatnou vyhodou je
velmi dobra komprimace dat, ¢imzZ je uSetena kapacita zdlohovaciho média. Program je
také schopen ohlidat, aby Zadné soubory nebyly ulozeny dvakrat. Po uplynuti doby,
nastavené pro dalsi provedeni zalohy, jsou server ¢i stanice vV okamziku ptipojeni do sité
automaticky zalohovany. BackUpPC umoznuje také zalohovani lokalnich servert.

K ptesunu souborl vyuziva BackUpPC néasledujici kanaly:
1. SMB (server message blocks) - vyuziva se pro Windows zalohovani

2. rsync - vyuziva se pro Linuxové, Uniové systémy a Mac OS; lze jej pouzit i pro stanici

Windows, pokud je na ni nainstalovan cygwin
3. tar (tape archiver) - slouzi pro archivaci Linux a Unixovych systémi

Pti potfeb¢ archivace vyexportuje program data do taru a uzivatel si je pak snadno miize
ulozit na zalohovaci médium. Ovladani zalohovani je provadéno pfes webové rozhrant,
které je dostupné kazdému uzivateli, ptihlaSenému k zalohovani dat. Zalohovani

BackUpPC je provadéno pres linuxovy server. Program je schopen zélohovat server
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nachazejici se na jakékoliv platformé, navic je zdarma a oplyva velkym mnozstvim
konfiguraci pro spravu zaloh. Zalohovani Linuxovych servert je provadéno na Grovni
vefejného a soukromého klice, coz je velmi bezpecna forma proti odposlouchavani treti
stranou. Své zalohy a pozadavky na n¢ si uzivatelé mohou ménit sami po ptihlaSeni

k webovému rozhrani BackUpPC. Ovladani pies webové rozhrani ma jesté tu vyhodu, Ze si
uzivatelé mohou obnovit soubor, ktery zrovna potfebuji na aktualné pouzivaném pocitaci,
nejsou tedy pii obnové dat vazani na urcité hardwarové zafizeni. Administrator mize
zptistupnovat nebo naopak blokovat moznosti, které si uzivatel pti konfiguraci své zalohy

nastavi.

4.3 Arkeia

Arkeia je feSeni pro sité na automatizované zalohovani, piipadné archivace a obnovy na
stanicich Linux, UNIX, Mac OS X a Windows. Je vyhodnym feSenim pro zalohovani
Vv pfipad€¢ velkych firem. Program je sice pomérn€ drahy, ale zato obsahuje rozsifené
funkce, je dokonce schopen replikovat server. Hlavni piednosti je exkluzivni Multi-flow
technologie, ¢imZ je o 200 az 300 % rychlejSi neZ konkurenéni software. Jeho unikatni
vykon motoru umoznuje provést vétsi mnozstvi zadlohovani a obnoveni dat diky tomu, Ze
operace mohou byt provedeny soubézné s celkovou spolehlivosti. To je zvlasté uzitecné,
sejde-li se vétsi mnozstvi uZzivateli provadéjicich zalohovani nebo obnovu dat. Arkeia

umoziuje zalohovani na pasku, disk 1 jind média.

4.4 Kbackup

Kbackup je jednoducha zalohovaci utilita, slouzici k zalohovani veSkerych médii, do
kterych miiZze byt zapisovano. Toto zafizeni je navrzeno tak, aby ho mohl vyuzit kazdy
uzivatel, proto je rozhrani velmi jednoduché a nemd dlouhy seznam funkci. Mimo
schopnost zalohovani souborti a adresafti je umoznéno si ulozit sva nastaveni zalohovani
do souborti, kde jsou uchovany profily. Pii nasledném zalohovani jiz neni nutno nic
nastavovat a diky tomu se proces realizuje velmi snadno a rychle. Kbackup vyuziva
formatu tar pro obnovu zalohy, které je stejné¢ jednoduché¢ jako pouzivani ARK nebo GUI

pro rozbaleni zaloZnich soubort.
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5. ZALOHOVACI MEDIA

Spravna volba zalohovaciho média je pro rizné typy a rozsahy zalohovani specificka. Pro
volbu spravné metody a zplisobu zalohovani je nutné analyzovat soucCasny stav a

nezapomenout i na budoucnost zaloh.

Diilezitymi body pro vybér vhodného zalohovaciho média jsou:
1. Rychlost zapisu a ¢teni dat z disku

2. Objem dat, ktera je na disk mozno ulozit

3. Casovy horizont pro uchovani dat na pamétovém médiu

4., Prepisovatelnost dat

5. Cena pamét'ového uloziste

6. Rozhrani pro pfipojeni zafizeni

5.1 Optické disky (CD/DVD/Blu-ray disky)

CD-R/RW

Jednim z nejlevnéjsich zalohovacich médii je bezesporu CD disk, poptipadé CD-RW disk,
ktery umoziiuje prepisovani dat. Piednosti zalohovani na CD/DVD/Blu-ray disky je, Ze
mechanika na vypalovani je soucasti kazdého nového PC a nizka cena nosi¢li. Naopak

velkou nevyhodou je nizké kapacita média, ktera ¢ini 700MB.
DVD+R/RW/RAM

Podstatné vétsi kapacitou se vyznacuji DVD+R a DVD+RW disky, na které je mozné
ulozit az 4,7 GB dat, u dvouvrstvych pak 8,5 GB. Nejnovéjsi prepisovatelné DVD je DVD
RAM, které mé kapacitu 9,4 GB. Velkou vyhodou uvadénou vyrobci je skutecnost, ze disk
1ze ptepsat az 100 000krat.
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Blu-ray disky

V optickych discich jsou ptfelomové Blu-ray disky, které jsou sice drahé, ale
s mnohonasobné vétsi kapacitou. Data jsou zde ukladana po stopach ve tvaru kruznice 0,1
mm pod povrch disku, odstup stop je 0,35 pm. Pro ¢teni diski Blu-ray se pouziva laserové
svétlo s vinovou délkou 405 nm (modré). Stejné jako CD, ma také Blu-ray disk pramér 12
cm, Vv men$im provedeni 8 cm, a tloustku 1,2 mm. Blu-ray disky jsou schopny zaznamenat
data o celkové kapacité 25 GB u jednovrstvych diskt a 50 GB u dvouvrstvych diskll aZ po
100 GB u oboustrannych dvouvrstvych Blu-ray diskd . Vyhodou umisténi zdznamu 0.1 mm
pod povrch je moznost vyrobit hybridni disk s DVD i Blu-ray zaznamem na jedné strané
disku. Blu-ray disky se déli na BD-rom (pouze pro ¢teni), BD-R (k jednorazovému zapisu)
a BD-RE (pfepisovatelné disky). Cteci zafizeni pro disky Blu-ray jsou vyvijena s ohledem
na kompatibilitu s CD a DVD, maji umoznovat ¢teni vSech tii typa diskt. Blu-ray disky se

vyrabé&ji ve variantach 8 a 12 cm.

Nézory na trvanlivost optickych diskll se velmi rizni. Faktem vSak ziistdva, Ze Zivotnost
dat na optickych discich zavisi na jejich skladovani a manipulaci s nimi. Pfi dodrZeni
doporuceni mohou data vydrzet na téchto discich i vice neZ deset let, v opacném ptipadé je

vSak jejich trvanlivost velice nizka.

5.2 Zalohovani na pevné disky

Zalohovani na pevné disky je pfinosem hlavné diky velkému ulozisti, které nam poskytuje.
K vyhoddam pevnych diskil patfi pomé&rné dobra rychlost ¢teni a zapisu dat a jednoducha
obsluha. Zalohovani na pevné disky je velmi rozmanité, protoze zaloha muze byt
provadéna na externi pevny disk nebo na disk jiného pocitace zapojeného v siti. Uvedeny
zpiisob zadlohovani sebou nese znacnou ochranu dat, protoze je velmi mala
pravdépodobnost, Ze by doslo ve stejnou chvili k havarii obou pevnych diskii. Doporucuje
se zrcadlit zalohu pevného disku na jiny, nachdzejici se nejlépe mimo budovu s origindlem,
coz predstavuje ucinnou ochranu dat v piipad¢ vzniku Zivelné katastrofy. Zalohu je mozné
provadét také na vestavéném disku jeho rozdélenim na vice oddilt, v tom ptipadé je vSak

nutné dbat na to, aby zélohovana data nebyla na jednom oddilu s operacnim systémem.
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Nevyhodou tohoto zdlohovaciho média je, ze neni pfiliS odolné proti mechanickému

poskozeni.

5.3 Flash disky

Zalohovani na flash disky neni vhodné, protoze Casto rychle podléhaji mechanickému
poskozeni, navic mohou byt kviili malym rozmériim snadno ztraceny ¢i odcizeny. Dalsi
jejich nevyhodou je stale pomérné vysoka cena. SlouZi spiSe uchovavani dat na kratsi dobu.

Ptednosti je rychly proces zalohovani.

5.4 Magnetické pasky

Magnetické pasky jsou nejpouzivanéj§im médiem k zdlohovani a archivaci firemnich dat.
Nékteré svou rychlosti dokonce pted¢i pevné disky, coz je zpusobeno jejich intenzivnim
vyvojem. Negativnim faktorem je vysoka cena jednotky pro zdznam a ¢teni. Vyhodou je
nizka potfizovaci cena médii urCenych k zaznamu. Trvanlivost dat je v tomto piipadé
minimalné 10 let. Pfipojeni k PC je provedeno pomoci SCSI rozhrani nebo USB. Kapacity

pasek jsou 12, 20 a 36 GB (pfed komprimaci).

Magneticke pasky délime na 3 kategorie:

1.DAT paska

Radi se k nejpouzivangj§im zilohovacim médiim z diivodu nizké pofizovaci ceny
zélohovaciho systému a také nizké ceny pasek urCenych k zalohovani. Je proto pouzivana
pro kazdodenni zalohy dat. Velké mnozstvi dnesnich serverovych operacnich systémi ma
ovladace pro DAT drive pfimo v systému. Tim je mozna snadné pienositelnost dat mezi
systémy. Znacnou nevyhodou tohoto média je uz na dnesni dobu nizkd pfenosova rychlost

a mala kapacita médii. [10]
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2.DLT paska

Je dal$i moznosti zalohy, jejimu vétSimu rozsifeni zatim brani hlavné vysoké potizovaci
naklady a pomérn¢ draha média. Pfednosti je naopak znacna kapacita pro ulozeni dat a
vysoka rychlost zapisu. Uplatnuji se hlavné tam, kde je prioritou zalohovat vysoké objemy
ve velice kratké dobé. V soucasnosti jsou DLT pasky dodavany pouze jedinou firmou na

sveéte, coz zajistuje standardnost zapisu dat. [10]

3.AIT paska

Jde v podstaté o inovovanou technologii zapisu. Zapis probiha na 8mm pasku, kterou na
trh uvedla firma Sony. Zptsob zapisu na zminénou pasku ale neni kompatibilni se star§imi

8mm paskami. [10]

5.5 Zalohovani na FTP server

FTP (File Transfer Protocol) je protokol, ktery slouzi k ptfenosu soubord po siti mezi
pocitaci. Klasicky FTP vSak nelze doporucit, protoZze komunikace mezi klientem a
serverem neni Sifrovand a vSechny udaje jsou tedy k dispozici ve formé bézného textu.
Velkou vyhodou FTP je, ze velikost pfenaSenych dat je neomezend, na rozdil napiiklad od
e-mailového odesilani soubort. Tento protokol vychazi z TCP/IP protokolu. V dnesni dobé
je vyuzivan FTP s podporou Sifrovani oznacované jako SFTP, ktery pouZziva protokol SSH.
Vyhodou FTP také je, Ze soubory je mozné nejen stahovat, ale i pfeposilat. Naopak
k nedostatkiim patii, ze v disledku mnoha TCP/IP pfipojeni miize byt stahnuti souboru
blokovano branou firewall, Ze rychlost a odezva tohoto uloZisté neni na nejvyssi urovni a

Ze u star$i varianty je mozné ho odposlouchavat nezadouci osobou.

5.6 On-line zalohovani

Online zalohovanim je zalozeno na webovém datovém ulozisti, které zprostfedkuje
poskytovatel serveru. Provadi se pomoci uzivatelské aplikace, pomoci niz si uzivatel zvoli,
ktera data (ptipadné cely disk) chce zéalohovat, pficemz vlastni proces se uskuteciiuje na

vzdaleném tlozisti dat. K nevyhoddm patii skuteCnost, ze pfedev§im k objemné&j$im
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zadloham je tfeba mit vysokorychlostni internetové piipojeni, v opacném piipadé je
zalohovani velmi pomalé. Naopak ptednosti tohoto zplisobu zélohovani je, ze uzivatel neni
vazany na jedno zafizeni a jeho data jsou kdykoliv z webu dostupna. Navic se aplikace umi
postarat o to, aby byla data zaSifrovana jest¢ pfed odeslanim na server. To je dllezity

aspekt hlavné pro firmy a organizace, které¢ pracuji s citlivymi daty.

Sluzba on-line zalohovani dat je nékterymi poskytovateli do uréitého objemu nabizena
zcela zdarma. Komeréni verze vétSinou disponuji podstatné vétsi variabilitou konfigurace

zaloh a poskytovanym datovym ulozistém.

6. ZARIZENI SLOUZICI K ZALOHOVANI

6.1 LAN architektura

Princip této architektury je zalozen na jednom zalohovacim serveru, jenz byva vyhrazen
pro jednoho uzivatele, ptipadné skupinu uzivateli, ostatni servery pak k zalohovacimu

procesu piistupuji jako klienti.

Backup-

Backup- Backup- Server

Client Client ISCSI

Tape-Library

Obr. 10. LAN architektura[6]

Systém funguje tak, Ze zalohovaci server ma lokalné piipojené paskové zatizeni. Jakmile
dojde ke spusténi zalohovaciho procesu, jsou osloveni klienti, ktefi postupné nebo
najednou za¢nou posilat své data na zalohovaci server. Vyhodou této varianty architektury
je jednoduchost instalace a konfigurace, staci totiz jen nainstalovat pozadované souborové
a aplikacni agenty pro on-line zalohovani databazovych ¢i poStovnich systémii. Zna¢nou

vyhodou proti jinym variantam je také nejlepsi cenova dostupnost tohoto feseni.
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U zminéné varianty je zatizen nejen sitovy adaptér, ale i CPU, které se stara o fizeni Cteni
dat z lokéalniho diskového subsystému a transport na sitovy adaptér. Tato metoda je

firmami nejvice vyuzivana.[7]

6.2 SAN architektura

Hlavni vyhodou tohoto modelu je skute¢nost, Ze neni zatizeno sitové pasmo a diky tomu
muze byt vyuzivano pro klientské aplikace. Princip uvedené architektury spociva v tom, ze
existuje zalohovaci server, ktery mtze byt pouzivan na vSech platformach. Prvni vyraznou
zménou Je zde definice klient. U tohoto feSeni ma klient moznost piimo pfistupovat na
zalohovaci jednotku v knihovnim systému. Dojde-li ke spusténi zalohovaciho procesu,
Klient - G¢astnik si vyzada ptidéleni zalohovaci mechaniky a nasledné provede zalohu pies
SAN, bez ucasti zalohovaciho serveru. Jakmile je ukonceno zalohovani, dochazi k
zptistupnéni paskového zatizeni dalsim klientim, kteti provadéji zalohovani pfes SAN. Po
siti jsou nasledn¢ zasilana metadata, kterd jsou vytvafena klientem, provad¢jicim
zalohovani, konkrétné se jedna o tdaje o aktualné zalohovanych souborech. U nasledujici
obnovy pfistupuje administrator do databazi, které vytvaii zalohovaci server z metadat.

Proces mize bézet maximalni moznou rychlosti. Podstatnou nevyhodou je vysoka finan¢ni

naroc¢nost tohoto feSeni.

Obr. 11. SAN architektura[7]

I kdyz se tento zpisob zalohovani jevi rychlejsi nez LAN, nemusi to byt ve vSech

piipadech pravda. Je dilezité si uvédomit, Ze v jeden okamzik mé& moznost pfistupovat
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k zalohovacimu zafizeni pouze jeden server. V ptipad¢, ze bude tok dat z diskového
subsystému maly, nebude paskova mechanika pln¢ zatéZovana. Piikladem mtize byt zaloha
velkého mnozstvi malych souborti, ¢imz dojde ke zpomaleni zalohovani a LAN

architektura by v tu chvili byla rychlejsi variantou. [7]

6.3 NAS architektura

Je diskovy subsystém pfipojeny na lokalni sit. V ptipadé pozadavku na dostate¢né rychly
prenos dat, bude podminkou pro pfipojeni 1Gb Ethernet. Jeho hlavnim ucelem je byt
souborovym ulozi§tém, ale muzeme se zde setkat i s nainstalovanymi databazovymi
systémy. Zakladni jednotkou je zalohovaci server, ktery musi podporovat NDMP protokol,
nazyvany téZ DMA (Data Management Application). Hostitelskou platformu ptedstavuje
SUN Solaris (viz.obrazek). Na NAS systém je piimo pfipojena zalohovaci jednotka,
pfipadné knihovni systém. Jakmile dojde ke spusténi zalohy, DMA kontaktuje skrze
NDMP protokol NDMP daemona (soucast NAS zafizeni), ktery poté provede podle DMA
instrukei zalohu dat na lokaln& pfipojené zafizeni (NDMP Tape Service). Diky tomu
vSechny Cteci a zapisové operace provadi NAS zatizeni a nedochazi k zatiZzeni lokalni sité
ani hostitelskych serveri. Dalsi vyhodou je DSP systém block-leve, ktery provadi cteci
operace na urovni plné nebo diferencidlni zalohy. Tim je zaruCena maximalni rychlost
¢teni, ktera bude brzdéna jen vykonem zalohovacich mechanik. Je zde podporovana funkce
snapshotl, proto je mozné zalohovat i on-line soubory, které byvaji ¢asto ménény i v
priubéhu zalohovaciho procesu. V rdmci on-line zalohy jsou po siti pfenasena pouze NDMP

metadata. [7]

Dynix/pbx OpenvMS Irix Soleris

Obr. 12. NAS architektura[7]
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7. STRATEGIE ROTACE ZALOHOVANI

Nejlepsim zpisobem, jak zajistit, aby zalohy byly provadény disledné, je vytvofit si véas
zalohovaci strategii. Pfi jejim vytvafeni je koneCnym cilem zabranit ztraté dat a umoznit
rychle a efektivné obnovu celého systému, resp. systémii. Dobry zalozni systém by mél v
sob¢ zahrnovat i snadny zptisob, jak obnovit jednotlivé soubory, které by mohly byt
nechténé¢ smazany. DalSim aspektem je pak mnozstvi casu, ktery je tfeba vyhradit
k zalohovani. Cim &astdji bude nastaveno spousténi zilohy, diky niz vytvofime
nejaktualnéjsi kopie soubort, zabezpecujici uspésné obnoveni, tim bude kazdé zalohovani
stat vice Casu. Zarovenn je nutné pocitat se zvySenou spotiebou nosicl dat. Frekvence
zalohovani by méla zaviset na tom, jak Casto se pracuje s daty. Nosnym pilifem kazdé
strategie zalohovani je rozvoj rotace zdloznich médii, kterd chrani data alesponl jednou
denné. Jednotlivé strategie rotace se od sebe liSi principem rozvrzeni zaloznich sad,
potfebnym mnozstvim zdlohovacich médii a hloubkou priiniku do historie zalohovanych

dat.

7.1 Round Robhin

Jednd se o nejjednodussi metodu rotace pasek. Pfedpokladem je existence jedné pasky pro
kazdy den pracovniho tydne oznaCené¢ pondé€li, utery, stieda, Ctvrtek, patek. Plna zaloha
vSech dat je provedena na pfislusnou pasku kazdy den. Obnova dat se u této rotacni metody
uskutecniuje v horizontu jednoho tydne. Hodi se spiSe pro pouziti v mensSich spole¢nostech,
kde je vyuzivana interni nebo externi paskovd mechanika nebo je vyuzivano zatfizeni NAS
s vytvofenou VDL (virtual disk library), kterd se mlize vyuzit jako primarni ulozist¢ dat.
Plnou zalohu je mozné provadét denné stim, Ze Casovy posun o jeden tyden zpét je

povazovan za dostatecny.

Round Robin

ol I I
£33 E3E

Obr. 13. Rotace Round Robin[8]
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7.2 GFS (Grandfater-father-son)

Byva také oznacovana jako vicegeneracni zalohovaci strategie. Zakladem je zde rozdé€leni
na tfi media sety. Na set son se ukladaji zalohy jednotlivych dnl v tydnu, na média ze setu
father jsou ukladany zalohy po jednotlivych tydnech a na média setu grandfather je
ukladano po mésicich. U posledné zminénych médii se z davodu vétsiho zabezpeceni

nastavuje doba uchovatelnosti dat.

aa
S £S5 ES 3

Obr. 14. Rotace Grandfather-father-son[8]
7.3 Hanojska véz

Je zaloZena na logické hie, které ma sviij ptivod v Ciné. Pro zalohovéani vyuziva pét seti
medii. Nejvétsi piednosti této strategie je, Ze pouzivanim nové sady médii na kazdé
zalohovani je umoznéno ziskat obsahlou historii. Princip je takovy, Ze na médium z prvni
sady je zalohovano kazdy druhy den, z druhé ¢tvrty den, z tieti osmy den a ze ¢tvrté a paté
sttidavé kazdy Sestnacty den. Sety, které jsou pouzivany castéji, pak obsahuji novéjsi
zalohy a ty, které jsou pouZzivany méné, naopak star$i. Nevyhodou je, slozitost manualni
obsluhy. Tuto variantu je vhodnéjsi vyuzivat za podpory zalohovaciho softwaru, kde je

umoznén scheduling celého procesu, a automatické knihovny médii.
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Obr. 15. Rotace Hanojska vez[8]
8. ZPUSOBY SIFROVANI DAT

Hlavni ulohou Sifrovani je ochrana dat ulozenych v pocitacich, kterd byvaji vétSinou
(hlavng u firem a jinych organizaci) velmi cenna a Casto jsou duvérné povahy. Z tohoto
divodu by se k nim nikdo nepovolany nemé¢l dostat. V pocitacovych sitich je feSenim
omezeny piistup k aplikacim na zakladé spravy uZivateli a fyzické omezeni pfistupu
k serverim a datovym uloZistim. Zasluhou softwarovych i hardwarovych firewalld je
intranet oddélen od internetu. Pfistup uzivateld ke svym datim pies internet lze zajistit
pomoci virtualni privatni sité¢ a technologii bezpetného webu. Nekteré firmy a organizace
stale jeSt¢ provadeji zalohovani v podobé archivace na ulozné médium, kterym byva
paskova mechanika, DVD atd., coZ v pfipad€ nezaSifrovani a nasledné ztraty nebo odcizeni

média umoZzni nepovolané osobé¢ ptistup k datim.

8.1 Symetrické Sifrovani

Hlavnim rysem uvedeného Sifrovani je, Ze existuje jeden kli¢ pro Sifrovani i deSifrovani
zpravy. Velkou nevyhodou této metody je nutnost sdilet tajny kli¢, takze odesilatel i
pfijemce se musi na tomto kli¢i domluvit. Pokud se na ném nemohou dohodnout osobné,
musi vyuzit bezpecny kanal pro ptedani klice. Tim ale cely proces ztraci smysl, protoze
pokud takovy kandl existuje, zpravu neni nutné Sifrovat. DalSim problémem je skutecnost,
ze pokud existuje vice ucastniki komunikace, bude pocet klich vzristat kvadraticky.

Ptednosti symetrického Sifrovani je naopak jednoduchost, navic k nému nejsou nutné piilis
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vykonné pocitate. Mezi nejznaméjsi symetrické Sifrovaci algoritmy patii IDEA, DES,
3DES, CAST a Blowfish. Sila Sifer je méfena délkou kli¢e udavanou v bitech. Bezpecné

algoritmy by mély mit v dnesni dobé délku vice nez 128 bitt.

Symetricke Sifrovani

Holy text . .
Zadifrovani autorem

Tajnd » i
Zpréva 5
é Mezabezpeteny

Sdileny
Holy text klig il kandl 8§
Tajnd iji=in]e
zpriva RSN e -,

Dedifrovani pfijemcem

Obr. 16. Ukdzka symetrického Sifrovani[9]

Proudové Sifry - slouzi ke zpracovani otevieného textu po bitech (RC4)

Blokové Sifry - dochazi k rozdéleni oteviené¢ho textu na bloky o stejnych velikostech a
posledni blok je vhodné doplnén na stejnou velikost (DES, 3DES, IDEA...)

ALGORITMUS DES a 3DES

Byly vytvofeny firmou IBM. Uvedené algoritmy byvaji pouzZivany v bankovnim sektoru
s tim, ze DES je mozné prolomit s pomoci HW dekodérti béhem nekolika hodin. U 3DES
je délka klice 168 bitli a je zalozen na principu Sifrovani dat bud’ tiikrat stejnym klicem,
nebo dvéma ¢i tremi. Tato Sifra je dnes stale povaZzovana za bezpe¢nou.

8.2 Asymetrické Sifrovani

Na rozdil od symetrického Sifrovani pouziva odlisny kli¢ k Sifrovani a deSifrovani zpravy.
Vsichni, kdo se Gc¢astni komunikace, maji dva klice. Jeden z nich je vefejny, ktery je vSem
znam. Druhy je soukromy a je uréen jen pro toho, kdo ma pravo danou zpravu ¢ist. V praxi
to funguje tak, Ze jednim kli¢em se zprava zaSifruje a druhy, ktery k nému patii, slouzi
k deSifrovani. Tim je zajisténo, ze zpravu je schopen piecCist jen adresat. Nejznaméjsi a
nejrozsitenéjsi je Sifrovaci metoda RSA, kterd je zdkladem vétSiny systémi. Vyuziva
principu jednocestnych funkci, které je snadné provést jen v jednom sméru. Je zalozena na

problému faktorizace velkych ¢isel. Tato Sifra vSak jiz byla prolomena.
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Asymetrickée Sifrovani
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Obr. 17. Ukazka asymetrického Sifrovani[9]
9. NAVRH RESENI V AKADEMICKEM PROSTREDI
9.1 Divody vybéru softwaru urceného k zalohovani
BackUpPC

Pro zalohovani dat v akademickém prostiedi jsem zvolila zalohovaci program BackUpPC,

nebot’ je to vSestranny freeware.

Ma jednoduché a vykonné webové rozhrani a vyuziva tvrdych odkazl, ¢imz Setii cenné

misto na disku.

Jednou z hlavnich vyhod je, Ze jednotlivé soubory mizeme obnovovat na misté a v realném

Case.

Je zde moznost upozornéni na chyby formou e-mailu, coz Setii Cas potiebny k neustalé

kontrole.

Zalohovani je zalozeno na pevnych discich, proto miizeme vyuzit jejich velké mnozstvi,

které se ndm v akademickém prostiedi nabizi.

Podporuje NFS (network file system), coz je protokol, ktery umoznuje vzdalené
pristupovat k souborim pies pocitacovou sit. Tak muze uzivatel pfipojit svij disk na

vzdéaleném serveru a pracovat s nim jako s lokalnim. Navazuje na NAS (SAN) systém.
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BackUpPC podporuje také SSH (secure shell) protokol, ktery umoziuje vzdaleny pfistup
na server a provadét na ném piikazy bez nutnosti u néj fyzicky byt. Bezpecnost je zajisténa
pies Sifrované spojeni, proto neni mozné odposlechnout hesla a dalsi komunikaci. Vyuziva

volitelnou bezztratovou kompresi.

SMB (Server Message Block) sitovy komunika¢ni protokol aplika¢ni vrstvy, ktery slouzi
ke sdilenému ptistupu k souborum, tiskarnam, sériovym portim a dalsi komunikaci mezi

uzly na siti. Poskytuje také autenticky mechanismus pro meziprocesovou komunikaci.

Na pftistup ke sdilenym prostfedkiim jsou dva pohledy. Prvnim je fizeni pfistupu na Groven
sdileného prosttedku (share level); zabezpeceni dat je realizovano na serveru na uUrovni
sdilenych prostiedkl. Kterykoliv sdileny prostfedek mize mit své heslo a po jeho zadani
jsou klientovi zpfistupnény vSechny soubory v tomto sdileném prostfedku. Druhym je
fizeni pfistupu z pohledu na uzivatelskou uroven (user level); ochrana dat je provadéna na
urovni jednotlivych souborti v kazdém sdileném prostiedku a zakladem pfistupu ke
sdilenym prostiedkiim jsou zde uzivatelska piistupova prava k danym soubortim. Princip
spo¢iva vtom, Ze kazdy z uZivatell se musi piihlasit na server. Jakmile prob&hne
autentizace, je klientovi pfidéleno identifika¢ni Cislo UID a toto ¢islo pak pouziva pfi

veskeré komunikaci se serverem.

Rsync je pocitatovy program plivodné pro Unixové systémy. Tato utilita se pouziva ke
kopirovani souborti stejn¢ jako ptikaz cp. Proti cp a jinym podobnym protokolim vsak
rsync disponuje dal§imi uzite¢nymi vlastnostmi. Nejpodstatnéjsi z nich je, ze pfi zrcadleni
se odehrava pouze jeden prenos v kazdém sméru. K dalsim, neméné dtlezitym vlastnostem
patii kopirovani pouze rozdili, pouzitelnost v rdmci sité¢, moznost zabezpeceni pifi prenosu
ssh protokolem a moznost komprimace. Diky nému lze urychlit vyménu disku a miize se

nachazet pfimo na serveru.

Program si spoustu véci hlidd sam, ¢imZ vyrazné usnadiiuje praci. VSechny vyse zminéné
vyhody jsou v akademickém prostiedi velmi uzitecné. Program provadi zalohovani

V plném a ptirtstkovém rezimu, coz je pro nas idealni.


http://cs.wikipedia.org/wiki/Protokol_%28informatika%29
http://cs.wikipedia.org/wiki/Aplika%C4%8Dn%C3%AD_vrstva
http://cs.wikipedia.org/w/index.php?title=Sd%C3%ADlen%C3%BD_p%C5%99%C3%ADstup&action=edit&redlink=1
http://cs.wikipedia.org/wiki/Soubor
http://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8Dov%C3%A1_tisk%C3%A1rna
http://cs.wikipedia.org/wiki/S%C3%A9riov%C3%BD_port
http://cs.wikipedia.org/wiki/Autentizace
http://cs.wikipedia.org/wiki/Meziprocesov%C3%A1_komunikace
http://cs.wikipedia.org/wiki/Unix
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9.2 Navrh Sifrovani dat

Z diavodu efektivnosti Sifrovani by na discich nemélo zustat nic z dat, které chceme chranit
v neSifrované podobé. Data by méla byt Sifrovana vcéetné swapu. Dulezité je nejen
zabezpeceni samotnych mist na disku, kde jsou data ulozZena, ale i mist, kde by se data
mohla vyskytnout, jako je naptiklad adresat /tmp, pro ktery je vhodné vyuzit tmpfs nebo
Sifrovany oddil. Dal§imi z ptikladl, kde se mohou data vyskytnout, jsou /home i1 adresar
/var, /srv & jiné umisténi. Sifrovani je mozné provadét selektivng, stejné jako skoro vie
vcetné celého systému s vyjimkou zavadéce, obrazu jadra a initrd. V pfipadé selektivniho
Sifrovani je dilezité dat si pozor na prolindni chrdnénych dat mimo Sifrované svazky,
v piipad¢ Sifrovani celého systému se zase vyskytuje problém se zavadénim systému
v okamziku, kdy bude nutné zadat heslo a bude se vzdalené pfistupovat k serveru
umisténém v datacentru. To je vS§ak mozné fesit pomoci malého ssh démona v initrd (tfeba
dropbear), ktery se spusti a umozni spravci piihlasit se a zadat heslo vzdalené. Ze
Sifrovacich algoritmii je Vv soucasné dob¢ nejvhodnéjsi pouzit néktery z tady AES. Z
hlediska implementace je nejrychlej$i AES/Rijndael. Pro diskové Sifrovani je klicovy vybér
vhodného Sifrovacitho moddu. Je totiz nutné Sifrovat ohromné kvantum dat, kterd maji
ovsem predvidatelnou strukturu (souborovy systém, superblok, atd.), coz mize piipadnému
uto¢nikovi usnadnit kryptoanalyzu, 1 kdyZ je samotny Sifrovaci algoritmus bezpecny. Pro
diskové Sifrovani dnes pfichazi v Gvahu pfedev§im mod XTS. LRW je vzhledem k jeho
objevené zranitelnosti nutné zavrhnout. Pro systémy se starSimi jadry, které jesté nemaji
podporu pro mod XTS, je vhodné pouzit méd cbe-essiv (nikoliv viak samotné cbe!). Rada
distribuci nabizi v rdmci instalatoru moznost postavit Sifrovany systém. Bohuzel tato
moznost obvykle neumoziiuje precizni nastaveni Sifrovaciho algoritmu a Sifrovaciho maédu,
mnohde byvaji vychozi hodnoty nastavené patrné ve snaze zachovat kompatibilitu pfilis
konzervativné (ptipad Debianu), tudiz neni zvolen vychozi méd XTS, ale tieba cbc-essiv.
V takovych pfipadech je tedy vhodnéjsi postavit Sifrovany systém rucné, nebot’ Sifrovaci

mod na existujicim Sifrovaném svazku meénit nelze. [11]

9.3 Navrh Zalohovani dat

Nejdiive by mél byt vybran vhodny zalohovaci software, kterym je v tomto ptipadé
BackUpPC. Zalohovéni se bude provadét na zatizeni typu NAS, pficemz by se dalo vyuzit


http://matt.ucc.asn.au/dropbear/dropbear.html
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1 SAN, to by bylo v§ak mnohonasobn¢ finan¢n¢ ndkladnéjsi. Na nésledujicim obrazku bude
popsano feseni, které bylo zvoleno. Pocitace se servery jsou rozmistény v mistnostech mezi
budovami U5 a U13. Mezi servery SRV a SRV2 probiha zrcadleni, aby se v piipadé padu
serveru na SRV1 zapnul SRV2 a server (napt. Moodle) mohl bézet bez pieruseni. Na
SRV3 je nainstalovany software (BackUpPC) pro zalohovani dat ze SRV, pfip. SRV2,
¢imz jsou zalohovany na primérni zafizeni NAS v mistnosti na U13 a na druhé zalozni na

US. V okamziku, kdy by zatizeni na U13 vypovédélo sluzbu, o data neptijdeme diky zaloze

na NAS zatizeni na US a data jsou okamzité k dispozici.

u13

pct -

[~} T Backuppe | |Backuppe Zrcadlen!
pcz2 1 =vE | DRED
pes | 7\

— DRED o
oodie Moodle:
svi [ Legenis
SRY v SEIVED
RAD
u13 us

Obr. 18. Navrzeny systém zdalohovani

10. STRATEGICKY A KRIZOVY MANUAL PRO OCHRANU DAT
SERVEROVEHO CLUSTERU

1. Volba zalohovaciho software, ktery nainstalujeme na SRV3, na ktery se budou SRV1 a

SRV2 zélohovat a nastavime jej podle pozadavk, které na zdlohovani mame.

2. Jako datové tlozisté bylo zvoleno (kvili pozadavkiam, které jsou na néj kladeny) NAS

zatizeni s podporou technologie RAID (RAID1, RAID6).
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3. Jedno NAS zélohovaci zatizeni bude umisténo v jedné budové fakulty a druhé, zalozni,

bude umisténo do budovy jiné pro ptipad pozéaru, nebo jiné havarie, kterd by mohla obé
zafizeni v jedné mistnosti znicit.
4. U NAS zafizeni je vyuzivano technologie zrcadleni dat, proto bude mozné data velice

rychle obnovit.

5. SRV, na kterém se bude nachazet napt. aplikace typu moodle, se bude zrcadlit na
SRV2, umistény v jiné mistnosti, aby v pfipadé vypadku SRV1 jej mohl SRV2 rychle

nahradit.

6. SRV1 a SRV2 se budou zalohovat na SRV3, kde se nachazi zalohovaci software

BackUpPC, diky kterému jsou zalohovany na NAS zafizeni.

ui3

Pl \\
| 1] Backippe | |Backuppe Ircacleni
PC2 % SRY 3 | DRED
//

PC3

e

t} DRED
Moodle 5 Moode 5
SRY 1 D q SRY 2
@ o 3PUSEN Zrcadiensho
SRV 2 v plipadé vipadku SRY 1

us

Obr. 19. Znazorneéni zalohovaci metody
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11. STRATEGIE PRO PRIiPAD VYPADKU PRODUKCNICH

SERVERU
1. Produkéni servery je vhodné mit umistény na odliSnych mistech, umistila jsem je do

dvou budov z divodu napt. zivelné katastrofy, kvili které bychom mohli o oba servery

piijit, nachéazely-li by se ve vzajemné blizkosti.

2. Mezi SRV1 a SRV 2 bude probihat zrcadleni, pro pfipad havarie, kdy pii vypadku SRV1

dojde ke spusténi SRV2 a k velice rychlému opétovnému zprovoznéni, proto uzivatelé

vypadek ani nezaregistruji (obr. 20).

uis

Pt ~—_|

. 1] BackpPC | |BackUpPC Zrcadieni
[ sR¥3 | DRED

pc3 ] /I\

Legends:

CRED N
D <I Ioodle
J SRY 2
] rapnuti SRY 2

us

Obr. 20. Situace pri vypadku jednoho z produkcnich serveri

3. V piipad¢, ze by doslo k havarii SRV1 i SRV2, by byl pofizen server novy a diky

zaloham na NAS zafizenich by mohl byt SRV velice rychle zprovoznén do stavu, v némz

se nachazel pted havarii (obr. 21).
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u13
PC1
\\\
" BackUppc | |BackUpPC Freadlen
pPC2 f,_‘rﬂ SRV 3 ‘ DRED
b — | 4\
’ .
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™\
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Obr. 21. Pripad havarie obou produkcnich serverii
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12 APLIKACE BACKUPPC NA ZALOHOVANI SERVERU

Ukolem v praktické &asti bakalatské prace bylo zalohovat pomoci BackUpPC nasledujici

servery/stanice:

i
server] Server?

Obr. 22. Schéma zalohovani jednotlivych sestav

Pomoci BackUpPC bylo provadéno zélohovani dvou Linuxovych servert a dvou Windows
stanic, které byly uvadény za ucelem ukazky moznosti, jak 1ze pomoci tohoto zalohovaciho
programu zalohovat i Windows stanice, v nasem piipad¢ byly zalohovany Windows XP a

Windows 7.

Nejprve bylo nutné nastavit na jednotlivych stanicich komunikaci s programem BackUpPc.
Toho bylo na Linuxovych serverech docileno pomoci vytvoreni privatniho a vetfejného
klice. Bylo zvoleno kompletni zalohovani serveru. U Windows stanic bylo tfeba vytvorit

uzivatele s administratorskymi pravy a nastavit sdileni pro oblast dat ur¢enou k zalohovani.

12.1 Uzivatelské rozhrani programu

12.1.1 Status

V uvodu bude piedstavena titulni strana zalohovaciho programu BackUpPC. Tato
obrazovka slouzi k vykresleni celkového stavu a prib¢hu zélohovani programem

BackUpPC. Pro vétsi prehlednost byla stranka rozdélena na 3 casti.

V 1.¢asti je uvedena verze programu, kdy byl server nastartovan, na jaky ¢as a datum byl
status vygenerovan, datum a Cas nacteni posledni konfigurace, datum a ¢as, kdy budou
pocitace postaveny do fronty k zalohovani, poCty nevyfizenych zadosti na zalohovani,
velikost sdilenych dat a kolik souborii a adresait zahrnuje, kolik slozek bylo odebrano pfi

nocnim ¢isténi a udaje o sdileném souborovém systému.
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Ve 2.¢asti byvaji zobrazovany pravé probihajici zalohy a u nich uvadény upfesnujici
informace, napiiklad ktery server se pravé zalohuje, jakou metodou, kdy zaloha zacala a

dalsi.

Ve 3.¢asti je zobrazeny graf, ktery zobrazuje prubéh zalohovani.

BackupPC Server Status
Gackup :
1
Hosts General Server Infermation
Selecta host., v ® The servers PID is 1034, on host BPC-server, version 3.1.0, started at 5/25 12:36.
# This status was generated at 6,/1 03:04,
® The configuration was last loaded at 5/31 11:20.
S ® PCs will be next queued at 671 09:00.
* Other info:
Server © 0 pending backup requests from last scheduled wakeup,
Status © 0 pending user backup requests,
Host Summan © 0 pending command requests,
Edit Con 0 Pool is 3.67GB comprising 124297 files and 4369 directories (as of 6/1 01:01),
%‘ © Pool hashing gives 0 repeated files with longest chain 0,
EditHosts © Nightly cleanup removed 218 files of size 0.05GB (around §/1 01:01),
Admin Options o Pool file system was recently at 28% (5/1 08:01), today's man is 28% (5/1 02:01) and vesterday's max was 27%.
LOG file
0old LOGS Currently Running Jobs
Email summary 2
Current gueues Host |Tvpe‘User |Start Time |Cummand ‘ PID ‘Xfer PID|
Duocumentation seruer2| incr ‘serveroz |6,’1 08:04 |BackupF’C_dump -i server2‘27540‘ 27543 |
Wiki
SourceForge Failures that need attention
3 = 5 5
|Hust‘Type |UsEr‘Last Try‘DEtalls ‘Errnr Time |Last error {other than no plng)‘
BackupPC Pool Size (4 weeks)
150 M
100 M
50 M
o 4
Week 18 Week 19 Week 20 Week 21
T e O CPool in bytes Current: 16262 M Average: 13.20M Maximum: 16262 M

Obr. 23. Titulni strana programu BackUpPC

Obr. 23. znazornuje prave probihajici zdlohovani serveru 2 metodou inkrementalni zalohy,
je zde uveden zacatek zalohovani (1.6. v8:04 a PID tohoto procesu). V souhrnych
informacich je dale zobrazeno, Ze tento status je vygenerovan k 1.6 v 8:04 hod., celkova
zaloha vSech serveri €ini 3,67 GB a udava pocet obsazenych slozek a souborti. V ramci
noc¢niho ¢isténi bylo odebrano 218 slozek o velikosti 0,05GB a také, ze vSechny Zadosti

na zalohovani byly vyfizeny.

12.1.2  Host Summary

Zde je zobrazen ptehled vSech servert a stanic urenych k zalohovani. U kazdého uzivatele
je uvedena Cetnost plné a inkrementalni zalohy. Pied jakou dobou (konkrétné pocitano na

dny) byla provedena plné ¢i inkrementalni zaloha. Rychlost jakou byla zaloha provadéna.
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V jakém stadiu je zalohovani. Pokud zalohovani probihd, je uZzivatel vyznacCen zelenou

barvou, pokud dojde k chybé v zalohovani, je oznacen barvou ¢ervenou.

1. V prvni ¢asti je uvedeno, ve ktery den a pro kterou hodinu byl stav vygenerovan.

2. Je udan pocet hostl pripojenych k zalohovani, pocet plnych zaloh, jejich velikost a pocet
inkrementalnich zéaloh a jejich velikost. Dale pak informace o uzivatelich, které byly

popsany vyse.

3. Zde se nachazi tabulka pro uzivatele (hostitelské servery), které nebyly nikdy

zalohovany.

"| BackupPC: Host Summary

* This status was generated at 6/1 12:93.
# Pool file systern was recently at 30% (/1 12:51), today's max is 30% (51 08:11) and yesterday's max was 27%.

Hosts with good Backups

r

There are 5 hosts that have been backed up, for a total oft

* 5 full backups of total size 5.84GB (prior to pooling and compression),
* 9 incr backups of total size 4.12GE (prior 1o pooling and cormpression).

Host User #Full | Full Age (days) | Full Size (GB) | Speed (MB/s) | #Incr | Incr Age (days) | Last Backup (days) | State | Last attempt
localhost root 1 1.1 2,38 2.63 u] 1.1 idle idle

serverl serverdl 1 1.0 1.69 4,91 2 0.2 0.2 idle idle

servers serverd2 1 1.0 1.69 4,91 2 0.2 0.2 idle |idle

windows? | windowsT 1 1.2 0.03 4.79 4 0.0 0.0 idle  |daone
windovweyp [windowsx P 1 1.2 0.00 1.47 1 0.2 0.2 idle  idle

Hosts with no Backups

[There are 0 hosts with no backups.

Host |User |#Fu|| ‘Full Age (days) |Fu|| Size (GB) |Speed (MB/s) |#In|:r ‘Im:r Age/days |Last Backup {days) ‘State |Last attempt

Obr. 24. Host Summary

Na obr. 24. je ndzorné videt, ze se prave UspeésSné (zelena barva) provedla zaloha stanice
Windows 7. Pokud by nastala chyba, pole by svitilo ¢ervenou barvou. Dale jsou zde
uvedeny informace o tom, kolik bylo provedeno pied touto inkrementalni metodou plnych
zaloh a pied kolika dny se plna zaloha provedla, Ze byla zdlohovéana data o velikosti 0,08
GB, rychlosti 4,79 MB/s, jednalo se o ctvrtou inkrementalni zalohu. Policko 3. udéava
informaci o tom, Ze v souc¢asné dob¢ zde neni zaddny host, ktery by nemél provedenu ani

jednu zélohu.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 44

12.1.3 LOG file

V této zéalozce jsou zaznamenany vSechny pokusy o zalohovani, chyby a jiné dalsi statusy

provadénych akci.

ki File fvar /lib/backuppc/log/LOG
ackup
Hosts Contents of file fwar flik/backuppe /Loy L0G, modified 2011-06-02 01:01:27
2011-06-02 01:00:02 Funning 2 BackupPC_nightly jobs from 0..15 (out of 0..15)
Select ahost. . % 2011-06-02 01:00:02 Bunning BackupPC nightly -m 0 127 {pid=30080}
2011-06-02 01:00:02 Punning BackupPC_nightly 128 255 (pid=30081)
2011-06-02 01:00:02 Next wakeup iz 2011-06-0Z 02:00:00
2011-06-02 01:01:12 Finished adwinl (BackupPC_nightly 128 Z55)
Server 2011-06-02 01:01:13 BackupPC_nightly now running BackupPC_sendEnail

2011-06-02 01:0Ll:27 Finished adwin (BackupPC_nightly -m 0 1Z7)

2011-06-02 01:0L1:27 Pool nigholy clean removed 0 files of size 0.00CE

Hest Summany 2011-06-02 01:0L:27 Pool is 0.00GE, O files (0 repested, 0 max chain, O max links), 1 directories
Edit Config 2011-06-02 01:01:27 Cpool nightly clean remowed 0 files of size 0.00GE

Edit Hosts 2011-06-02 01:01:27 Cpool is B8.54CE, 326546 files {0 repeated, 0 max chain, 1527 max links), 4363 directories
Admin Options

LOG file

Old LOGs

Email summary

Curent queues

Documentation

ik

SourceForge

Status

Obr. 25.Zdlozka LOG file

12.1.4  Email summary

Jedna se o e-mailového klienta, ktery pti netspé$ném zalohovani serveru, odesle e-mail

danému uzivatel.

Kk Recent Email Summary (Reverse time order)

ackup

Hosts Recipient Host Time Subject
serveriz 192,165,244, 135 531 01:00 BackupPC: no backups of 192,168,244, 135 have succeeded

Select a host.. & server(ll 192.168.244, 134 5/31 01:00 BackupPC: no backups of 192, 168,244,134 have succeeded
windowsXP 192.168.244.133 531 01:00 BackupPiZ: no backups of 192.168.244.,133 have succeeded

windows7 192,165,244, 132 531 01:00 BackupPC: no backups of 192,168,244, 132 have succeeded

Server backuppc localhosk 5/30 01:00 BackupP: no recent backups on lacalhost

Status

Host Summary

Edit Config

Edit Hosts

Admin Options

LOG file

Qld LOGs

Erzil summary
Current gueues
Documentation

Obr. 26. Zalozka Email summary
12.2 UZivatelské rozhrani jednotlivych Hostu

12.2.1 Home

Na této zalozce se nachazi celkové informace o praveé zvoleném serveru/uzivateli. Odtud je

mozné spustit nebo zastavit ruéné zalohy, prohlizet si je, dale je zde zobrazen kompresni
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pomér zalohy. Poklikem na jednotlivé zalohy se dostaneme na prohlizeni jednotlivych

zaloh.

V hlavi¢ce je uvedeno, ktery server je pravé zvolen, posledni status, ve kterém se server

nachdzel, a dale udaj, zda je server pfistupny.

1. Tlac¢itka pro manuélni spusténi zalohovani.

2. Zde je udan pocet zaloh, které byly provedeny, o jaky typ zalohy se jednalo, datum, kdy
zaloha zacala, kolik minut trvala, kolik dnl je zéloha stard a cesta, kam byla zadloha na

serveru provedena.

3. Chyby, které nastaly.

4. Tato tabulka je rozd¢lena na 3 ¢asti. Do prvni €asti jsou vpisovany veSkeré soubory, do
druhé pouze existujici a do tfeti nové soubory. Dale je o jednotlivych zalohach uvedeno,
zda se jedna o plné zalohy ¢i inkrementélni, a podle kategorie soubort je uveden jejich

pocet, velikost v MB a rychlost, kterou se provedly zalohy (uvedeno v MB).

5. Zde je tabulka rozdélena na existujici a nové soubory jednotlivych zaloh a u kazdého

z nich uvedena velikost v MB a kompresni pomér, ktery je velice dobry.
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Host server1 Backup Summary

User Actions

This PC is used by serveril,
Last status is state "idle™ (dle) as of £f4 11:00,

Pings to serverl have succeeded 7 consecutive times,
Because server] has been on the netwark at least 7 consecutive times, it will not be backed up fram 7:00 to 19:30 on Mon, Tue, Wed, Thu, Fr,

[ Start Incr Backup ] [ Start Full Backup ] [ Stop/Dequens Backup

Backup Summary

Click on the backup numbe to browse and restore backup files.,

2. Backup# | Type [Filled |Level |Start Date |Duration/mins |Age/days Server Backup Path
o Full | yes 1} Ciz1 12:00 5.7 4.0 fwarflibfbackuppcSpef serverlf 0
1 ince | no 1 Si31 1652 3.1 3.8 fvar/libfbacloappe/pef servelfl
2 ince | no 1 BJ1 0756 4.3 3.2 fvarflibfbackoappe/pes serverlfE
El inct | no 1 B2 0200 54 2.2 fwarilibfbackuppoipod servelf
4 ince | no 1 B3 0500 B2 1.2 jvarflibfbacloappe/pe/ serverlid
g inck | no i 4 0200 20.0 0.2 fwarflibfbackuppcSpef serverlSs
Xfer Error Summary
3.
Backup# Type Yiew #Xfer errs #bad Ffiles #bad share Htar errs
0 full el OG, Errors. 18035 0 0 0
1 incr WFe O, Errors 18035 [ [ [
z incr WFe O, Errors 18035 [ [ [
3 incr el O, Errars. 18035 i i i
4 incr WFe O, Errors 18035 [ [ [
3 incr WFe O, Errors 18035 [ [ [
4. File Size/Count Reuse Summary
Existing files are those already in the poal; new files are those added to the pool, Empty files and SME ervors aren't counted in the reuse and new counts,
Totals Existing Files Mew Files
Backup# Type #Files Size/MB MB/sec #Files Size/MB #Files Size/MB
a Full 47015 1689.4 491 47204 E7E.4 EE] 1014.0
1 incr 4021 1024.9 559 4641 0.z B22 1024.2
2 incr 4024 1026.0 ER-] 4368 212 111 10149
2 incr B722 1026.2 2,94 481 212 EESS 10151
4 incr EF2E 1036.4 281 007 21.2 105 1015.2
5 incr E722 10266 0.27 FO1E 21.2 105 1015.4
5. Compression Summary
Compression performnance for files already in the pool and newly compressed fles,
Existing Files Mew Files
Backup# Type Comp Level Size/MB Comp/MB Comp Size/MB Comp/MB Comp
a Full 2 EFE.4 322 52.8% 10140 288.1 FLE%
1 incr 2 0.z 0.1 F7A% 1024.2 2160 69,59
2 incr 2 21.2 17.3 12.4% 1014.9 014 F0.3%
2 incr 2 212 17.3 12.4% 1015.1 04,2 F0.0%
4 incr 2 21.2 17.3 12.4% 1015.2 2024 F0.1%
5 incr 2 21.2 17.3 12.4% 1015.4 0249 F0.2%

Na obr. 27. je uvedeno vse o provedeni jednotlivych zaloh, upozornit bych zde chtéla

hlavné na kompresni pomér zaloh (zde konkrétné na serveru 1), ktery se u novych soubort

Obr. 27. Pribéh Zalohovani serveru

pohybuje kolem 70 %, coz je vice nezZ uspokojiveé.

12.2.2

V adresaiovém stromu jsou zobrazeny zalohované slozky serveru. S jeho pomoci se lze

snadno dostat k adresaifim a souborum, které potiebujeme. Pomoci zaskrtavacich polic¢ek

Browse backups

1ze vybrat jednotlivé adresare, které by mély byt ptipadné obnoveny.
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1. V zéhlavi je stanoveno, kterd zaloha je prochézena a kdy byla vytvofena. Déle je zde
uvedeno, ze danad inkrementalni zaloha je zobrazena sloucena s posledni plnou zalohou.
Pomoci rolovaciho menu je mozné si rychle prochézet jednotlivé zélohy, je mozné zde
zadat cestu k zaloze, ktera ma byt zobrazena, historii zalohovani aktualniho adresaic a

instrukce, jak pfi obnoveni adresare (souboru) postupovat.

2. Zde je zobrazen adresarovy strom, ¢imZ je umoznéno velice jednoduSe pfistupovat

k jednotlivym soubortim a slozkam a kontrolovat provedeni zaloh.

3. Zaskrtnutim jednotlivych adresatii ¢i soubort a stisknutim tlacitka Restore selected files

budou soubory ¢i adresaie obnoveny ze zalohy.

Y " |Backup browse for server1
ackup >
serverd o Viou are browsing backup #3, which started around /2 0500 (0.1 days aga).
 This display is merged with backup #0.
o Select the backup you wish to view: | #3 - (5/2 08.00] %
o Enter directory: |/
® Clickon a directory below ko navigate into that directory,
® Clickon a file below to restore that file,
Editconfig @ U can view Ehe backup history of the current directory.
Hosts 2.
Contents of /
server] v
3/
f—bin 3 ‘ ‘
Habaat
b e [ select all Riestore selected fies
[Betc O0S en dir 07sE 3 09 2011-0¢
(—home =
HeE lib El 2 boot dir 0755 3 4036 2011-08
[ lost+ound = dir 0755 3 3040 200108
HA medlia -
=t = dr o75E 3 096 201100
—opt :
Enrpoc F& fome dr 7sE 2 a0 200100
HEl ook L% iniedimg symiink o777 0 2 2011-00
f—sbine
| D 2 lib dir 0755 3 12288 2011-0f
s [0S 1ost+found dir 0700 3 16384 200100
SouresForge He sy
L imp 09 medis dr 755 3 0% 20110
rEusr |l =] (vt dir 0758 3 0% 2011-0:
S war —
D 2 opt dir 0rss 3 096 201108
[ IS dir 0558 3 0 201308
|l =] (e dir o700 3 0% 2011-08

Obr. 28. Prochdazeni zalohovanymi slozkami

Pripad havarie celého Linuxového serveru

Pokud by doSlo k havarii tohoto linuxového serveru, k jeho opé&tovnému zprovoznéni
Jemeny se zaskrtlo Select all a pouzilo tlacitko Restore selected files a zadal certifikat s IP
adresou. BackUpPC se poté bude chtit ptipojit na server (obsahujici vefejny kli¢) a vysle
pozadavek k pfipojeni na n¢j, vefejnym kli¢em na serveru pak budou data na serveru

zaSifrovana a privatnim klicem, ktery vlastni BackUpPC si pak data deSifruje a ulozi na
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novy server pro rychlé zprovoznéni havarovaného. Data jsou diky tomuto pfedani

maximalné chranéna, u Windows stanic vSak neni tato ochrana propracovana.

12.2.3.  Edit Config

Zde se provadi nastaveni zalohovani jednotlivych hosti.

12.2.3.1 Zalozka Xfer

Vétsina hodnot je zde ptrednastavenych, ale ruéné se nastavuje cesta k adresafi, ktery se ma
zalohovat, pfipadn€ je zadana zaloha celého disku. Je zde potieba zadat metodu sdileni
zalohovani, pro Windows stanice je pouzivano smb a pro linux servery rsync.U Linux
servertl se zadava jesté autorizacni klic.

Xier Email Backup Settings Schedule

Xfer Settings
sferfdeathad
Chreride
wherl gl ewel |J. |
Oertide
Client Chatzet | |
Chrertide
ClientCharsetleqacy
rvemide |iso-885§-l |
W 2T
RsyncShareMame nsen_[ |
Chreride add ]
Rsg[nchsumlCan:he\.-'erif\[li‘r\:nl:u|0 o |
Crrertide :
Include/Exclude
B ackupFilesOnly
D Crertide }\lew Key: | | -m
EackupFilesExclude
[ ovenide Few Key:
EsyneclientPath
[ ovenide |puzafting oo |
EsynelientCrod |$ — : - ; P——— |
[ overide sshPath -q - -1 root $host drsymcPath $arglist+
EsyncClientR rnd |$ ey . = ; T |
[ overide sshPath -q - -1 root $host drsyncPath $arglist+
[ Inzert ][ Delete ”--m\neri:—ids |
[ Inzert ][ Drelete ”--pums |
Insert Delate || --omer
Insert Delate ||-D
Eynchry
li‘n; s.d Insert ][ [relete ] --lirks
wermde

Insert ][ Delete ] --hard-lirks

Insert Delate || --times
-—
Insert Delete --block-rize=E04d

[ Insert ][ Delete ”--r!:ur:ive |

Obr. 29. Xfer
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12.2.3.2 Zalozka Schedule

V této zalozce bude nastavena kazdému uzivatelskému serveru Ccetnost plnych a
inkrementalnich zéaloh, v naSem piipad¢ je plna zéaloha nastavena jednou za sedm dni a
inkrementalni se provadi kazdy den.

¥fer Email Backup Settings | Schedule

Full Backups
FullPeriod

[6.a0 |

Crnienide

FullkeepCnt | " |
Crnienide

EullkeepCrtlin | ; |

Crienide
[30 |

Fullsgerda:

D Crienide
Incremental Backups
IncrPerod

|0.§'|‘

Oreride |
IncHozepCnt
D Crvenide |
IncHeepCnthlin
L |
|
|

[5

Crienide
Incrifgehlat
O covenide
Incrievels
O coenide
IncrFill
O] covenide
Blackouts
BackupsDisable | " |

Crienide
BlackoutB adPingLimit |g |

Oreride
BlackoutGoodCnt

E

[1

O

? |

D Crvenide
hourBegin |7
BlackoutPeriods [ Inzert ][ Delete ]hourEnd 13.5
D Crvettide eekDays| 1, £, 2, 4, §
Obr. 30. Schedule
12.3 Ukazka zalohovani slozky soubori u Linux servera a Win7

Na Linuxovych serverech byla nastavena zaloha celého serveru a na stanici s Windows 7

byla vytvotena zaloha pro slozku Users.

12.3.1 Server 1

Na server 1 byla do slozky usr pfidana slozka se soubory “prednasky‘ a jak je znazornéno
na téchto obrazcich, v zaloze, kterd byla provedena jako prvni, slozka jesté uvedena nebyla,

ale v té, ktera se vygenerovala az po zkopirovani slozky na server, je jiz slozka zalohovana.
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Bac|

Contents of /usr
!

I bin
E ::j‘ 0 & bn dir 0755 20480 2011-05-25 03:09:34
e et ]~ pemy dir 0755 4035 2014-03-12 21:54:06
I hame
L i 08 inglude dir 0755 0% 2011-08-11 12:27:00
I lost +Found OO dir 0758 12288 2011-05-12 11:26:48
M media —
— mnt 02 iocal dir 02775 0% 2011-05-11 12:21:27
[~ oF O & sbin dir 0755 4096 2011-05-11 12:36:40
1 proc
He vt FliGEne dir 0755 0% 20110512 11:26:51
[t 00w dir 0758 a3 2011-03-12 21:54:06
I selinu =
s [ select all Flestore selected files
e sy
- e

use

bin

games

inchude

[

loesl

shin

share

sre
L var

kup browse for server1

You are browsing backup #1, which started around 5/31 16:52 (2.0 days aga),
This display is merged with backup #0.

Select the backup you wish ta view: | #1 - (5/31 16:52) v
Enter directory: | /ust

Click on & directory below ko navigate into that directory,

Click o & File below to restare that file,

‘U can view the backup history of the current directary,

Obr. 31. Stav serverul pred 2. zalohou

Backup browse for serveri

You are browsing backup #2, which startzd around 61 07:56 (1.4 days age),
This display is merged with backup #0.
Select the backup you wish to view: | #2 - [6/1 07:56) v

Enter drectary: [Just

Click on a directory below to navigate into that drectory,
Click on a file belows ko restore that file,
You can view the backup history of the current directary.

Contents of fusr

12.3.2.

=N
I bin
E::it D = bin dir 0785 2 20480 2011-05-25 09:09:34
[Hetc D S games dir 0785 2 4096 2011-03-12 21:54:06
;;:me 03 includs dir 0755 2 % 2011-05-11 12:27:00
[ lost +found D ] ik dir 0785 2 12288 2011-05-12 11:26:49
f::‘?m 0 S ol dir 02775 2 0% 2011-05-11 12:21:27
;;:3;[ @J dir 07Es 2 409 2011-05-21 17116:24
karoot & &n dir 0755 2 0% 2011-05-11 12:36:40
:z:;i:w 0O thare dir 0755 2 3 2011-05-12 11:26:51
05 ae dir o785 2 40% 2011-03-12 21:54:06
[ select a1 Restore selected files

Obr. 32. Stav serveru! po 2. zdloze

Server 2

Na server 2 byla do slozky usr pfidana slozka se soubory “mikropocitace 09%, ktera byla na

server pridana aZ po prvni inkrementélni zaloze a zalohovana, jak je patrno z obrazku, hned

ve druhé inkrementalni zaloze.
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Backup browse for server2

‘fou are browsing backup #1, which started around 5/31
This display is merged with backup #0.

Enter directary: |fusr

Click on a directary below to navigate into that direckary,
Click on a file below ko restore that file,

Wou can view the backup history of the current directary.

Contents of fusr

3/

— bin

HE bact
HE dew
HEete

I home
HElib

— lost+Found
HE media
I mnt
I apt
HE proc
HE root
I sbin
— selinux

—srv

gamnes
include
i
lacal
shin
share
src

HE war

16:56 (2.0 days ago),

Select the backup you wish to view: | #1 - (5/31 16:56) »

D 2 bin dir 07ss 1 20480 2011-05-25 09110143
D ) games dir 0755 1 4096 2011-03-12 Z1:54:06
D 9 include dir 0755 1 4096 2011-08-11 12:27:00
D 9 b dir 0755 1 12288 2011-05-12 11:26:43
I:l = M dir 02775 1 4096 2011-05-11 12:21: 27
D -] Shi dir 0755 1 4096 2011-05-11 12:26:40
I:l = M dir 0755 1 4096 2011-05-12 11:26:51
D =] i dir 0755 1 4096 2011-03-12 21:54:06
[ Setect al

Obr. 33. Stav serveru?2 pred 2. zalohou

Backup browse for server2

This display is merged with backup #0.

Enter directary: [fusr

Click. on a directory below to navigate inko that direckary,
Click. on a file below to restore that file,

‘You can view the backup histary of the current directory,

Contents of /usr

3/

—bin

HE boot

HE dev

HA et

— harme

HE libs

t— last+found

HE mredia

f— mnt

—ont

HA proc

HE root

(— shin

[— selinux

o

HE sys

]
bin
include
lib
lacal
share

A var

12.3.3.  Windows 7

‘You are browsing backup #2, which started around 61 08:04 (1.4 days aga),

Select the backup you wish ko view: | B2 - [6/1 08:04] 1w

D 3 bin dir 07EE 2 20480 2011-06-25 09110143
[0 2 games dir 0758 H 4036 2011-03-12 215106
D - include dir 07EE 2 4036 2011-06-11 12:27:00
D J b dir 07EE 2 12288 2011-06-12 11:26:49
D < local dir 02775 2 4036 2011-08-11 12121:27

(D ) Mikropocitace 03 ] dir 0755 2 0% 2011-05-31 17: 2451
[ & sbin dir 0755 2 4096 2011-05-11 12:36:40
D I share dir 07EE 2 4036 2011-06-12 11126151
O are dir 0758 H 4036 2011-03-12 215106
[0 select a Restore selected fles

Obr. 34. Stav serveru2 po 2. zdloze

Na této stanici byla zalohovana pouze slozka Users. V ni jsou obsazeny slozky defaults,

hamalova a public. Do slozky hamalova byla nakopirovana slozka “testovani zalohovani®;

V prvni zéloze se tato slozka jesté nevyskytuje, protoze byla na Windows server pfidana az
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2.6. odpoledne, ale v Sesté zaloze, ktera nasledovala po nakopirovani slozky, je slozka uz

zalohovana, jak je demonstrovano na obr. 35.

Backup browse for windows7

‘ou are browsing backup #1, which started around 5431 09:10 (2.9 davys aga),
This display is merged with backup #0.

Select the backup vou wish bo view: | #1 - [5/31 09:10]
Enter directory: [fhamalova/Desktop |

Click on a directory below ko navigate into that directory,
Click on a file below to restore that: file,
‘ou can view the backup hiskary of the current directary,

Contents of Users/hamalova/Desktop

1 Users
A Cefault

(= hamalova |:| - .
HE AppData desktop.ini e

= Centacts [ select al Restore selected files

|—Desktop
|- Documents

— Downloads
[ Fawarites

— Links

— Music

f— Pictures

— Saved Games
— Searches

— videos
HA Public

Obr. 35. Stav Win7 stanice po 1.zdloze

Backup browse for windows7

‘ou are browsing backup #6, which starked around /2 18:36 (0.0 days ago),
This display is merged with backup #0,

Select the backup you wish to view: | BE - [B/2 18:36]
Enter directory: |/hamalova/Deskiop

Click on a directory below o navigate into that: directory,
Click on a file below to restore that file,
“fou can view the backup history of the current directory.

Contents of Users/fhamalova/Desktop

AUsers
[HE Crefault Date modified
2 hamalova F
HE BppData
[— Contacts
Desktop

[ select sl Festore selected files

[— Documnents

deskbop.ini file B4 i} 282 2011-05-30 1611438

dir | res ‘ B | I]| 2011-06-02 1842158

[ Downloads
M Faworites

f— Links

[— Music

[— Pictures

— Saved Games
= Searches

— wideos

-8 Public

Obr. 36. Stav Win7 stanice po 6. zdloze
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ZAVER

Cilem mé bakalafské prace bylo navrhnout pro akademickou sféru feSeni pro zalohovani a
obnovu dat nachazejicich se na serveru (napi. moodle) a feSeni krizovych situaci
kompletnich  vypadkl téchto serveri. Vysledné feSeni bylo koncipovano pro servery
Linuxovych platforem, ale toto feSeni je mozno uplatnit i na platforméach s opera¢nim
syst¢tmem Windows, jak jsem zminila v praktické ¢asti. V teoretické ¢asti byly nejprve
rozebrany okolnosti havarii, ke kterym mtize dojit. Poté byly analyzovany metody, které se
zabyvaly moznostmi, jakym zptisobem a jak Casto data zalohovat. RAID pole jako zptisob
pro zalohu dat v akademickém prostiedi byly zvoleny z toho diivodu, ze akademicka sféra
disponuje mnozstvim nevyuzitych pevnych diskt, které se mohou takto vhodné vyuzit a
neni tieba fesit nakup drahého zalohovaciho zafizeni. Software pro zalohovani byl vybran
s ohledem na zabezpeceni dat (Sifrovani), velmi dobré komprimaci dat, jednoduchosti
rozhrani tohoto zalohovaciho programu a dostupnosti (program je open source); zna¢nou
vyhodou je také moZnost obnovy dat na misté a v realném Gase. Re$ena byla i vhodnost
architektury, pfi¢emz byla vybrana architektura NAS, ktera nejlépe spliovala pozadavky na
zélohovaci zatfizeni. Prakticka cast byla vénovana Programu BackUpPC, ukdzkam

zalohovani v ném a byly demonstrovany moZnosti zalohovani, které¢ program nabizi.
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CONCLUSION

The goal of my bachelor theses was to propose for academic sphere solution for backup
and recovery of data which are situated on the server (e.g. moodle) and solution of critical
situations, when those servers fully break down. Final solution was drawn for servers
of Linux platforms, however - as | mention in practical part of my theses - this solution can

be applied also to platforms with Windows operating system.

In theoretical part, circumstances of breakdowns, which can occur, were analysed. Then,
methods focused on possibilities how and how often to perform data backup were
discussed. RAID field as a way for data backup was chosen for academic world, because
academic sphere dispose of a number of unused hard disks, which can be instrumental to
this effect without necessity to solve problems with purchase of expensive backup
equipment. Software for backup was chosen with respect to good data protection
(encryption), very good data compression, simplicity of computer interface of this backup
utility and availability (this utility is open source). Considerable advantage is also
possibility of data recovery on-site and in real time. Suitability of architecture was also
solved whereas NAS architecture was chosen which best fulfilled backup equipment
requirements. Finally, | created critical and strategic manual for breakdown case. Practical
part of my theses was focused on software BackUpPC and demonstrations of data backup

using this software. Backup possibilities which offer this software are also stated here.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
CD Compact disc

CPU  Central processing unit

DMA Data management application

DSP  Digital signal processing

DVD Digital video disc

FTP  File transfer protocol

GUI  Graphical user interface

LAN  Local area network

NAS  Network attached storage

NFS  Network file systém

RAID Redundant array of independents disk

SAN  Storage area network

SMB  Server message block

SSH  Secure shell

SQL  Structured query language

Tar Tape archiver

TCP/IP Transmission control protocol / internet protocol
UPS Uninterruptible power supply

VDL  Virtual disk library
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