Kybernetické incidenty pohledem NUKIB
KVETEN 2024
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Shrnuti mésice

V kvétnu doslo k opétovnému ristu poctu
evidovanych kybernetickych incidentl na
celkovy pocet 14. Stdle je vSak vyslednd
hodnota pod dlouhodobym priimérem.

Evidované incidenty byly béhem kvétna po-
mérné rozmanité a zaznamenany tak byly
témér vsechny jejich kategorie. Z pohledu
dopadl byly nicméné vsechny zarazeny do
kategorie méné vyznamnych.

V kapitole Zaméreno na udalost se vénu-
jeme politické atribuci kyberSpionaznich
operaci ruské statem sponzorované sku-
piny APT28 (téZz Fancy Bear ¢i Forest
Blizzard). Pfisouzeni provedla Ceska repub-
lika a Némecko pocatkem kvétna, spolu
s podporou EU, NATO a Spojenych statQ,
Spojeného kralovstvi a Francie. Prohlaseni
se tykalo dlouhodobych skodlivych aktivit
skupiny vuci strategickym institucim vlad-
niho sektoru, ale i konkrétné jeji posledni
kampané zneuzivajici zranitelnost ve sluzbé
Microsoft Outlook pro ziskavani citlivych
informaci.
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den plvod téchto informaci.

Pfipominky a naméty na zlep3eni reportu miZete posilat na adresu komunikace@nukib.gov.cz.
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TLP:CLEAR

Pocet kybernetickych bezpe&nostnich incidentt nahlaenych NUKIB

Béhem kvétna bylo evidovano celkem 14 incident(, coZ predstavuje postupny navrat k pramérnym

hodnotam z uplynulého roku. Stejné jako v dubnu NUKIB neregistroval DDoS Gtoky, které historicky

pramérny pocet incidentd vyznamné zvySovaly.
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Vsech 14 kvétnovych kybernetickych incidentt spada do kategorie méné vyznamnych.
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1 Zavaznost kybernetickych incident( je definovéna ve vyhldsce ¢ 82/2018 Sb., o kybernetické bezpeénosti, a v interni

metodice NUKIB.
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V kvétnu byla evidovana celd rada rtiznych druh( incidentd. Od skodlivého kédu a vypadkd dostup-

Klasifikace incident(i nahlagenych NUKIB?

nosti sluzeb pres priniky a rlzné druhy podvodného jednani, véetné podvodnych CEO e-mailli
s cilem zisku finan¢nich prostredka.

Specificky NUKIB fesil incidenty v kategoriich Podvod, Informaéni bezpeénost, Dostupnost, Skodlivy
kod a Pranik.

o Objevily se mj. dva ransomwarové utoky. Jeden z nich ma na svédomi skupina RansomHub
operujici v rezimu RaaS (Ransomware jako sluzba), druhy pak skupina Akira Ransomware.

o Dvaincidenty v kategorii Dostupnost byly zplsobeny technickou zdvadou na infrastrukture.

o V kategorii Priinik a Podvod se vyskytly zejména Uspésné phishingové kampané, které vedly
bud’ k uniku ptihlasovacich udaju ¢i dalSimu rozesilani Skodlivych zprdv. V jednom pripadé
vSak doslo k uspésnému presmérovani plateb klientd kompromitované spole¢nosti na fi-
nancni konto utoénika, a tudiz i k finanéni Skodé.

kvéten 2023 kvéten 2024

Dostupnost

napf. naruseni dostupnosti zplisobené
DoS/DDoS Gtokem nebo sabotazi \/\/\/\ 14 %

-

Informacni bezpecnost
napf. neautorizovany pfistup k datiim,

neautorizovana zména informace A 29 %

Prinik
napr. kompromitace aplikace nebo

uzivatelského Gétu —_—\—m—— 29%

Skodlivy kéd
napf. virus, Cerv, trojsky kan, dialer,
spyware 14 %

Podvod
napf. phishing, kradeZ identity nebo
neopravnéné vyuziti ICT 14 %

Sbér informaci

napf. skenovani, sniffing, socialni

. , 0%
inZenyrstvi o

Ostatni

0%

2 Klasifikace kybernetickych incident( je zaloZena na taxonomii ENISA: Reference Incident Classification Taxonomy —
ENISA (europa.eu).
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https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy
https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy

>

TLP:CLEAR

Trendy v kybernetické bezpe&nosti za kvéten pohledem NUKIB?

Phishing, spear-phishing a socidlni inZzenyrstvi

NUKIB v kvétnu evidoval ¢tyfi pfipady incident(, pfi
kterych doslo k vyuziti techniky phishingu. Ve vsech
pripadech vsak byly dopady incident( nizké. Nicméné
vjednom pripadé doslo v dlsledku faleSného CEO
e-mailu k odeslani platby na ucet utocnika. Podvod byl
vSak obratem odhalen a platba stornovana.

Zranitelnosti

Béhem kvétna NUKIB nevydal 74dné upozornéni tykajici
se zranitelnosti.

Utoky na dostupnost

V prib&hu kvétna NUKIB evidoval dva incidenty
v kategorii Dostupnost, které vsak byly zpUsobeny
technickou zdvadou. V jednom pfipadé se vypadek
tykal kritické
infrastruktury.

sluzeb dvou systéml informacni

Malware

>

V kvétnu podobné jako v uplynulych mésicich probihaly

kontinudlni aktivity v oblasti malwarové

v souvislosti s nékterymi dfive evidovanymi incidenty.

Ransomware

analyzy

ﬂ

V kvétnu byly evidovany dva pfipady incident( spojenych

s ransomwarem. Jeden z nich md na svédomi skupina

RansomHub operujici v reZimu RaaS (Ransomware jako

sluzba), za druhy incident je pak zodpovédna skupina

Akira Ransomware.

3 Vlyvoj ilustrovany Sipkou je vyhodnocovan ve vztahu k pfedeslému mésici.
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V patek 3. kvétna 2024 doslo k prisouzeni Skodlivych aktivit v kyberprostoru (tzv. atribuci) Ruské

Zameéreno na udalost: Atribuce Skodlivych aktivit v kyberprostoru Ruské federaci

federaci. Konkrétné se jednalo o atribuci kyberSpiondznich utok( ruské stdtem sponzorované sku-
piné APT28 (téz zndmé jako Fancy Bear Ci Forest Blizzard), ktera podléha ruské vojenské rozvédce
GRU. APT28 se dlouhodobé zaméfuje na vladni sektor zapadnich zemi, véetné Ceské republiky.
| diky tomu podobnou atribuci provedlo soubézné s Ceskem i Némecko, pficemz obé verejnd pro-
hlaseni byla doprovazena vyjadirenim podpory Evropskou unii, Severoatlantickou alianci, ale i na na-

rodni Urovni Spojenymi staty, Spojenym kralovstvim a Francii.

Mezi hlavni atribuované Utoky patfi zneuzivani zranitelnosti CVE-2023-23397 v e-mailové aplikaci

Outlook ¢i provadéni utokl skrze sit kompromitovanych router( Ubiquity. VAci této siti byl v anoru
proveden zasah s ndazvem operace Dying Ember, na némz se podilelo i ceské Vojenské zpravodajstvi.

APT28 je jednou ze dvou znamych jednotek podléhajicich GRU, pficemz tou druhou je APT44 (téz
znama jako Sandworm). APT28 se zaméruje primarné na dlouhodobé kyberspionazni operace, pfi-
¢emz mezi ty vyznamnéjsi se radi napriklad vmésovani do americkych prezidentskych voleb v roce
2016 ¢i francouzskych prezidentskych voleb v roce 2017. Vysoké procento soucasné aktivity sku-
piny se potom v poslednich dvou letech soustfeduje zejména vici Ukrajiné v kontextu tamniho
konfliktu.

Obr. 1: Diagram predpokladané struktury kybernetickych jednotek GRU dle spole¢nosti Mandiant

GRU

Main Intelligence
Directorate of the
General Staff of
the Armed Forces

Unit 5511
Information Operations Troops (VIO)

( |

Unit 26165 Unit 74455
85th Main Special Services Main Center for Special
Center (GTsSS) Technologies (GTsST)

O

APT28

Zdroj: services.google.com

Politicka atribuce kybernetickych utoku je vyznamnym nastrojem stdatd, jak odradit Utoc¢niky od dal-
Sich Skodlivych aktivit, ale i poukazat na svoji schopnost detekce a vili prisoudit takové aktivity kon-
krétnim Utocnikiim. MUZe také slouzit jako zaklad pripadnym odvetnym krokdm ¢i demonstrace
jednoty.
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https://mzv.gov.cz/jnp/cz/udalosti_a_media/tiskove_zpravy/prohlaseni_mzv_ke_kyberutokum_ruskeho.html
https://www.bmi.bund.de/SharedDocs/pressemitteilungen/DE/2024/05/aktuelle-Cyberangriffe.html
https://www.consilium.europa.eu/cs/press/press-releases/2024/05/03/cyber-statement-by-the-high-representative-on-behalf-of-the-eu-on-continued-malicious-behaviour-in-cyberspace-by-the-russian-federation/
https://www.nato.int/cps/en/natohq/official_texts_225229.htm
https://www.state.gov/the-united-states-condemns-malicious-cyber-activity-targeting-germany-czechia-and-other-eu-member-states/
https://www.gov.uk/government/news/united-kingdom-joins-partners-in-condemnation-of-malicious-cyber-activity-by-russian-intelligence-services-uk-government-statement
https://www.diplomatie.gouv.fr/fr/dossiers-pays/allemagne/evenements/article/cybersecurite-la-france-apporte-son-plein-soutien-a-l-allemagne-et-a-la
https://nukib.gov.cz/cs/infoservis/hrozby/1945-upozornujeme-na-zranitelnost-cve-2023-23397/
https://www.justice.gov/opa/pr/grand-jury-indicts-12-russian-intelligence-officers-hacking-offenses-related-2016-election
https://cyberscoop.com/researchers-link-macron-hack-to-apt28-with-moderate-confidence/
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Pouzité pravdépodobnostni vyrazy

Pravdépodobnostni vyrazy a vyjadieni jejich procentualnich hodnot:

Vyraz Pravdépodobnost
Témér jisté 90-100 %
Velmi pravdépodobné 75-85 %
Pravdépodobné 55-70 %
Nelze vyloucit/Redlnd moznost 40-50 %
Nepravdépodobné 20-35%
Velmi nepravdépodobné 0-15%

Podminky vyuziti informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupna na
webovych strankdch nukib.gov.cz). Informace je oznacena priznakem, ktery stanovi podminky pou-
ziti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru informace a podminkami
jejich poutziti:

Barva Podminky pouziti

Informace nemuzZe byt poskytnuta jiné osobé neZ té, které byla informace ur-
¢ena, nebudou-li vyslovné stanoveny dalsi osoby, kterym lze takovou informaci

TLP:RED poskytnout. V pfipadé, Ze prijemce povazuje za dlleZité informaci poskytnout
dalsim subjektlm, Ize tak ucinit pouze se souhlasem plvodce informace.
A Informace miZe byt sdilena pouze v rdmci organizace pfijemce, a to pouze oso-
' bam, které splnuji need-to-know a jejichz informovani je dlleZité pro vyreseni
BER+STRICT

problému ¢i hrozby uvedené v informaci.

Informace mzZe byt sdilena v ramci organizace pfijemce a jejim partnerdm, a to
TLP:AMBER pouze osobdm, které spliuji need-to-know a jejichz informovani je dulezité pro
vyfeSeni problému &i hrozby uvedené v informaci.

Informace muZe byt sdilend v ramci organizace pfijemce a pripadné také s dal-

TLP:GREEN
Simi partnerskymi subjekty pfijemce, aviak nikoli skrze verejné dostupné kanaly;
prijemce musi pfi predani zajistit dlivérnost komunikace.

TLP-CLEAR Informace muZe byt dale poskytovana a Sifena bez omezeni. Pfipadné omezeni

na zakladé prava dusevniho vlastnictvi plvodce a/nebo pfijemce ¢i tretich stran
nejsou timto ustanovenim dotéena.
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