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Obsah prezentace

e statistické udaje, zdroje spamu
e existujici metody
e vyhlidky
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Statistiky

e drasticky nastup spamu v roce 2003
e v roce 2005 p¥ekro&ila mira spamu 80%, nyni
dosahuje p¥iblizné 85 az 90%

objem spamu v miliardach denné
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Zdroje spamu

e 95% spamu je odesilano ze zombie poé&itacii v
botnetech

e podle spamhaus.org pochdzi 80% spamu od
cca 400 lidi

e botnety se rozriistaji diky novym nezkusenym
uZivatellim

e odhaduje se, Ze v botnetech je nyni asi 12
milion poditaci

e nejvétsi botnety maji miliony zombie
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Rozesilani spamu

e zombie podital je schopen rozeslat tisice aZ
desetitisice spamii za hodinu

e lasto se vyuZziva nastaveni Outlooku

e velikost priimérného spamu je 2 az 3 KB

e obsahuje-li spam grafiku, je primérna velikost
okolo 11KB

e ve spamech byva link (pfes 60%)

e spamy maji ¢asto podvrZenou zpétnou adresu,
kterd skutedné existuje
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Odpovidani na spam

e spam se zahazuje bez upozornéni odesilatele

o odesilatel je totiz ¢asto zfalSovan a byl by mu
tak vlastné predan spam

e tim bohuZel email p¥ichazi o spolehlivost

e adresa, ze které p¥ijde odpovéd, ma pro
spammery mnohem vétsi cenu
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Obrana proti spamu

e blacklisty, graylisty, whitelisty

e platebni systémy

e reputalni systémy

o DCC (distributed checksum clearinghouses)
e DKIM

e elektronicky podpis

o SPF

e proof of work

e filtry obsahu
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Blacklisty

e zaloZeny na spamtraps, nebo na seznamech
dodanych ISP

e v prvni fazi se filtruje podle ip adresy, Ize
rovnou odmitnout spojeni (75%)

e po prijeti mailu se hledaji url spammerskych
stranek, zbyde asi 8% plivodniho spamu

e blacklisty sniZuji vypocetni naroky na dalsi
filtrovani

e maji velkou vyhodu v tom, Ze si kazdy miZze
zjistit, zda je filtrovdn
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Graylisty

e zaloZeny na predpokladu, Ze legitimni odesiletel
zkusi poslat email znovu

e pfi prvnim pokusu je email odmitnut pro
docasnou chybu

e pt¥i daldim pokusu (ktery nesmi nastat p¥ilis
brzy) je mail p¥ijat a doru&en

o nékteré systémy nezvladaji dalsi pokusy

e odesilateli miZe pf¥ijit zpét zpriva s
upozornénim (still trying)
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e maily jsou pFijaty jen od uZivateli vedenych ve
whitelistu

e Zadost o pridani do whitelistu mize byt také
spam

e prvni kontakt je potfeba provést néjakou jinou
metodou

e pro vétsinu firem je prvni kontakt
(se zdkaznikem) velmi dileZity
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Platebni systémy

technicky vzato neni problém zavést obdobu
zndmek

problémem je nutnost jakési centrdIni autority,
ktera by znamky vyddvala a evidovala
decentralizace na vice vydavateli snizi
spolehlivost

evidence vlastnikd &i pouzitych zndmek?
méla by byt zndmka kryta penézi?

kolik by zndmka méla stat? (rozdily mezi
bohatymi a chudymi staty)

mély by byt narodni znamky?

vzniknou sménarny?
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distributed checksum clearinghouses

sdileny registr hashi zprav

vyskytne-li se hash mnohokrat, je oznalen jako
spam

uritd ¢ast spamu ma variabilni ndhodné
vygenerovanou &ast, pravé kvili DCC
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DKIM

o domainkeys identified mail (RFC 4871)

e umoziuje podepsat obsah zpravy

e vklada specidlni hlavicku DKIM-Signature

e verejny kli¢ je ulozeny jako TXT v doméné
(nap¥. gamma._domainkey.gmail.com)

e podpis typicky vklada server, nikoliv klient

e podpis je citlivy na zmény zpravy, naptiklad
pridani informaci o antivirové kontrole

e email s chybnym DKIM nelze jednoznadné
povazovat za spam

e mMocC se nepouzivd, vyjimky jsou napt.
gmail.com a linkedin.com
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Elektronicky podpis

podpis uzivatelem
sam o sob& toho moc nefesi

spammer si mize vymyslet vlastni kli¢

opét problém prvniho kontaktu
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SPF - Sender Policy Framework

e umoZiuje majiteli zvefejnit, kdo mize odesilat
emaily z jeho domény

e ma status experimental, pracovni skupina se
rozpadla

o v zahrani& 10 aZ¥ 20% domén, v CR jen asi
2.5%

e podpora v b&Znych mailserverech (exim, gmail,
sendmail)
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SPF - Sender Policy Framework

o technicky feseno ptes DNS, TXT zaznamy
zacinajici na "v=spfl”, nebo p¥imo novy typ
SPF

e ptijemce kontroluje SPF zdznam pro doménu
uvedenou odesilatelem v MAIL FROM
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SPF - Sender Policy Framework

ann@orig.com

| MAIL FROM: <ann@orig.com>
bob@pobox.com

| MAIL FROM: <ann@orig.com>
cob@third.com

e problémy s verbatim forwarding (forwardovani
SMTP serverem)
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SRS - Sender rewrite scheme

ann@orig.com Pobax.com, a forwarding service,

l MAIL FROM: <ann@orig.com> rewrites the envelope sender so
it'll pass third.com’s SPF checks.

bob@pobox.com

l MAIL FROM: <SRS0+yf09=Cw=orig.com=ann@pobox.com>

cob@third.com
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Proof of work

e odesilatel musi vyresit dkol, ktery by byl pro
spammera pfFili naroény

o CAPTCHA, napfiklad prepis textu z obrazku
na webu pfijemce

e vypocetné narocné metody — hashcash
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e klient musi doplnit fetézec vznikly z emailové
adresy pfijemce a datumu odeslani tak, aby po
aplikovani funkce md5 vzniknul hash za&inajici
uréitym poctem nulovych bitli na po¢atku

e obtiznost Ize nastavit po¢tem biti

e vypoletné naro¢né, je nutné vyzkouset mnoho
kombinaci

e Ize vyrazné& urychlit pomoci grafickych karet,
ale koncept lIze zachovat s pouZzitim jinych
algoritmi neZ je mdb
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e hashcash je podporovan SpamAssasinem

e v soucasné dobé je moZné pomoci hashcash
vyrazné snizit pravdépodobnost chybného
odfiltrovani mailu

e hashcash je opatfeni, které miiZe provést
uZivatel i spravce MTA

e existuje plugin do Thunderbirdu, do Outlooku
nikoliv

e dlsledné pouZivani hashcash by pravdépodobné
sniZilo celkovy objem spamu
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Filtry obsahu

nejznaméjsi freewareovy program SpamAssasin

pouzivd mnoho kritérii zalozenych na
hlavi¢kach i obsahu mailu

je trénovan tak, aby chybovost nebyla vyssi neZ
0.1%

s vyuzitim SpamAssasinu Ize spam prakticky
okamzité zlikvidovat

pocet proslych spamil se sniZi na jednotky za
den
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Vlastnosti uspésného opatreni

e musi mit okamzity G&nek (SA d&inkuje ihned)

e nesmi propustit prakticky Zadny spam (SA
jednotky denng)

e nesmi zahodit Zadné legitimni emaily (SA mén&
nez 0.1%)

e SpamAssasin je praktické Yeseni, diky tomu
ostatni metody nemaji velkou $anci na tspéch

e navic velkd vétsina dalSich metod miiZe byt
pouZita jen jako dal$i kritérium pro
SpamAssasin
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existuje Yada opatfeni, ktera by mohla vylepsit
situaci

napriklad SPF v kombinaci s MSA umoZiiuje
majiteli domény za¥idit, aby vSechny odeslané
maily prosly doménovym mailserverem
okamZita vyhoda je v moznosti rozpoznani
fale$nych zprav o nedoruéenf

bohuZzel, v&tSina spravcii tento systém
nevyuziva

cokoliv, co d4 jen trochu prace, nem3d velkou
Sanci na uspéch
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MoZné kroky ze strany CZ.NIC

o propagace SPF, v CR se pouZiva asi 10x mén&
nez v zahrani&i
e pluginy pro hashcash do emailovych klienti

e navrh modifikace hashcash pro pouziti funkci
ndroénych na pamé&tové operace
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