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Datovy trezor

PocCet dat, se kterymi pracujeme, roste exponencialnim tempem.
S rostoucim poctem ulozenych dat roste i procento zajimavych
informaci, které jsou v nich uloZzeny. O informacich v§eobecné plati
jedno nepsané pravidlo: ¢im vySe postaveny Clovék ve spole€nosti,
tim zajimavéjsi informace uloZzené na jeho pocitaci. V pfipadé jejich
ztraty neni ohroZena jen VasSe spolec¢nost, ale zcizend data vétSinou
obsahuji i informace o VaSich klientech a spolupracovnicich.
Nemyslite si Ze, pfipadna ztrata ddavéryhodnosti mdze mit mnohdy
jesté vaznéjsi nasledky?

Nastésti existuji feeni, které data ochrani a zajisti, Ze zdstanou
bezpeéné ulozena na svém misté. Datovy trezor feSi pfesné ty oblasti,
které jsou z hlediska bezpecnosti nejvice zranitelné. Datovy trezor
neni jen feSeni, které obsahuje softwarové funkce, ale jedna se o
komplexni FeSeni vyuzivajici pokro€ily hardware a sofistikovany
software. Sluzby bezpecnostnich odbornikd, ktefi pomohou odladit
systém pfimo pro VaSi spole¢nost, jsou samoziejmosti.

Prvnim mistem, které je tfeba zabezpecit je pfihlaseni
uzivateld do operacniho systému. Uzivatelé si jen zfidka pamatuji
dostatecné bezpecna hesla. Neni tedy prekvapenim, Ze vétsina
z hesel, které byly vytvoreny pfimo uzivateli, jsou ve formétu, ktery je
v lepSim pfipadé prolomitelny do nékolika hodin jednoduchym
slovnikovym Gtokem. Re$eni Datovy trezor proto vyuZivd pro
prihlaSeni do opera¢niho systému dvoufaktorovou autentizaci — to
znamend, ze uzivatel néco zna a néco ma. Pro pfihlaseni je nutny
hardwarovy predmét (1. faktor = vlastnictvi pfedmétu), ktery je
zabezpeéen PINem uzivatele (2. faktor = znalost PIN). Hardwarovy
pfedmét chrani pfihlaSovaci informace, kterymi se uzivatelsky ucet
autorizuje do operacniho systému. Tyto U(daje jsou navic
vygenerovany a uzivateli nezndmé. Tato metoda je podstatné
bezpecnéjSi nez pouzivani klasického uZivatelského hesla, byt
dostatec¢né dlouhého.

Bezpec¢né prihlaSeni je jen prvni prekazkou, kterou
pfipadnému utocnikovi klademe, ale ne zcela posledni. Je potfeba se
zabyvat i daty, se kterymi uzivatelé nakladaji, a patficné je zabezpecit.
Takovym zabezpecenim je Sifrovani informaci, které jsou ulozeny v
souborech na lokdlnich discich, sdilenych ulozistich & vyménnych
zarizenich. Nejucinnéjsi variantou je Sifrovani informaci po souborech,
které dokdze ochranit proti maximu moznych rizik a atokd. Hlavni
vyhodou je nendroCnost vaCi uZivateli. Diky pouZziti on-line
transparentniho Sifrovani uZivatel, pracuje ve standardnim prostiedi,
které ho nikterak neomezuje. Veskera data, ktera uzivatel vytvafi, jsou
automaticky Sifrovana nastavenym Sifrovacim klicem a zvolenym
algoritmem. Pfi Cteni dat ze Sifrovaného souboru pak dochazi opét k
automatickému desifrovani do paméti pracovni stanice. On-line
Sifrovani nevyzaduje interakci uzivatele, protoze veSkeré operace bézi
na pozadi. Na disku jsou tak pFisluSné soubory vzdy v zaSifrovaném
tvaru a nehrozi tedy jejich zneuziti a i pfenos dat po siti je maximalné
bezpecny. Sifrované soubory se mohou nachazet na lokalnim disku,
vyménném nebo sdileném disku. Pokud je Sifrovany adresar sdilen
vice uzivatelim, pak vSichni uZivatelé musi mit k dispozici Sifrovaci
kli¢, kterym jsou soubory v tomto adreséfi Sifrovany. Pro Sifrovani jsou
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Datovy Trezor:

AreaGuard AdminKit:

>

Priprava klientskych
instalaci

Centralni sprava
bezpetnostnich politik
napric organizaci

Vyhodnoceni aktualniho
stavu ochrany dat na
koncovych stanicich.
Kontrola pouziti sifrovacich
klict na klientu

Depozitar sifrovacich klict
a evidence jejich uziti.

AreaGuard Notes:

>

Ochrana soubort uzivatele
prostfednictvim Sifrovani
file-systému

On-fly transparentni
Sifrovani souborll na
koncoveé stanici

Minimalni pozadavky na
znalosti uzivatele

AreaGuard Gina:

>

Bezpecné prihlaseni
uzivatele do pocitace

Podpora nouzovych situaci
prostrednictvim pruvodce
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pouzivany standardy, které splfuji dnedni pozadavky na bezpecnost.
Jednd se o symetrické algoritmy s vyuzZitim Sifrovacich klicd o
dostateéné délce, které jsou bezpecné ulozeny v hardwarovém
pfedmétu uzivatele (jejich pouZziti je podminéno znalosti PIN). Diky
koncepci Datového trezoru, ktery vyuziva on-line Sifrovani je provoz,
naprosto nenapadny, a uzivatel neregistruje zadné, byt sebemensi
zmény ve své praci s daty.

Nad celym systémem je postavena centralni sprava, ktera
slouzi k vydavani, sledovani a evidovani hardwarovych prfedmétd,
Sifrovacich klicl a nastaveni jednotlivych uzivatelG. Centralni sprava
je nedilnou soucésti FeSeni Datovy trezor, zejména z dlvodu
zjednoduSeni spravy uzivatell a jejich Sifrovacich klich v prostredi
s vice jak 20 koncovymi stanicemi. Obsahuje databazi vSech klicd,
které byly vytvofeny a pfedany uzivatelim, bezpecnostni politiky a
automatickou instalaci pro pohodinou distribuci ke koncovym
uzivatelim. Klice, které byly v centrdlni spravé jednou vytvoreny, jsou
evidovany nejen po celou dobu jejiho vyuzivani, ale i archivovany
v pfipadé jejich deaktivace. To umozriuje spravci mit okamzity prehled
o aktualnim stavu v celé organizaci. Dullezitou soucasti centralni
spravy je také prlvodce recovery udalosti, pomoci kterého muzete
uzivateli pomoci za jakékoliv situace. Jedna se o mocny nastroj, diky
kterému je sprava uzivatell hrou, ktera vas bude bavit.

Celé FfeSeni Datovy trezor je postaveno na nésledujicich modulech
z produktu Desktop Security System AreaGuard:

AreaGuard Gina — je rozhrani umoznujici jednoduché a
bezpecné pfihlaseni do operacniho systému. Podporuje hardwarové
pfedméty pracujici na standartu PKCS#11, do kterych uklada
uzivatelské pfihlaSovaci informace. V AreaGuard Gina je
implementovan generator, ktery umoznuje vygenerovat dostatecné
bezpecné uzivatelské heslo. Pro pfihlaseni do opera¢niho se pak
vyuziva 4 az 8 mistny PIN, kterym je chranén obsah kryptografického
¢ipu.

AreaGuard Notes — uzivatelsky pfijemny a také vysoce
ucinnym nastroj, ktery umoziuje on-line Sifrovani soubord ve
specifikovanych adreséfich (napf. Dokumenty daného uZivatele).
Informace jsou Sifrovany symetrickymi algoritmy, které jsou
dostatecné rychlé a bezpecné. AreaGuard Notes vyuZiva modernich
algoritmu AES, IDEA, 3DES. Sifrovaci klice jsou bezpecné ukladany
do hardwarovych predmétl. PIné jsou podporovany predméty
kompatibilni s PKCS 11 standardem. Koncepce systému nevytézuje
koncovou stanici ani uzivatele, ktery na ni pracuje.

AreaGuard AdminKit — umoziuje pohodiné spravovat i velké
mnozstvi koncovych stanic. V ramci pfehledného grafického rozhrani
Ize rychle a efektivné sledovat i nastavovat desitky, stovky Ci tisice
instalaci systému AreaGuard na koncovych stanicich. Sifrovaci klice,
certifikaty a nastaveni bezpecnostni politiky jsou bezpe¢né ulozeny v
zalohované databazi, k niz ma pfistup pouze bezpecnostni
administrator.  Aplikaci je mozné vyuzit také v pfipadé obnovy
uzivatelskych Sifrovanych dat. AreaGuard AdminKit umoznuje
vzdalené ménit nastaveni jednotlivych koncovych stanic a tim i
zplUsob Sifrovani dat. Konfiguraéni soubory Ize upravovat a vyuzivat
rovnéz pfi automatické (bezzasahové) instalaci, spravé a plnéni dat
do hardwarovych predmétd.
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Klicové funkce |/
Technickeé udaje:

Centralni sprava reseni
prostfednictvim
administratorského
rozhrani

Snadna distribuce politik

Snadna evidence, zaloha a
pfideleni Sifrovacich klicu
uzivateli

Monitoring aktualniho stavu
klienta na koncové stanici

Snadné nastaveni politik
pomoci priivodce

Ochrana dat na koncové
stanici prostrednictvim
symetricke kryptografie.

Pouziti silného algoritmu
AES 128 bit

Podpora Microsoft Active
Directory

MozZnost integrace do
stavajiciho PKI organizace

Moznost vyuziti certifikata
na cipovych kartach pro
zabezpeceni klicu uzivatele

Depozitar klicu postaveny
na viastni databazi
Bezpecné prihlaseni
uzivatele pomoci HW
tokenu

Podpora nouzovych stavi
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Na rozdil od moduld AreaGuard Gina a Notes, které jsou instalovany
na koncovych stanicich je centralni sprdva AreaGuard AdminKit,
umisténa v zalohovaném uloZisti. Timto UloZistém muze byt jakykoliv
server spolecnosti, ktery je dostupny pro koncové stanice. Na serveru
je vytvofena pouze adresafova struktura obsahujici databazi,
konfigurace a dalSi soubory nutné ke spusténi aplikace. Server tedy
neni vytézovan zadnym dodate¢nym procesem.

Datovy trezor je idealnim feSenim pro ochranu citlivych a
davérnych informaci. Jeho jednoducha a pfitom propracovana
koncepce zarucuje rychlé nasazeni ve vasSi spolecnosti. Typickymi
oblastmi, kde se feSeni vyuziva, jsou statni instituce a Ufady,
spole¢nosti vyuZzivajici notebooky, stfedné velké a velké firmy. Kazdé
prostfedi a kazda organizace je individualni a toho jsme si pIné
védomi, proto pofizenim software to u nas nekonéi, ale naopak
zacina. Nikdy v tom nejste sami, s implementaci Vd&m pomohou nasi
specialisté a navrhnou FeSeni tak, aby pfesné splfiovalo Vase
oCekavani.

Schéma prace
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Systémoveé
pozadavky:

sprava

AreaGuard ulozisté dat:

>

Nezavislé na operacnim
systému. Pouze ulozisté
informaci a konfiguraci pro
klienty

Bézny procesor pouzity na
daném serveru

HDD 30 MB volného mista
(doporuceno 100 MB)

TCP/IP protokol. SMB
protokol pro sdileni
centralni spravy v siti nebo
I1S s roz8ireni WebDAV,
doporucena funkéni sluzba
DNS v siti

Klient AreaGuard

>

Podporované operacni
systémy Microsoft
Windows 2000 SP4 RP1,
XP SP2/SP3, Vista
SP1/SP2, { BIM

Platforma 32 bit
Microsoft Visual C++
redistributable package

2008

Procesor tfidy Pentium IV
1,5 GHz

Pamét 256 MB
(doporuceno 512 GB)

HDD 30 MB volného mista
(doporuceno 100 MB)
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