sodal'@

Efektivita a bezpecnost informaci

SODATSW Case Study | 2009
Nasazeni reseni Datovy trezor ve spolec¢nosti
CETELEM, a.s.

Datovy trezor .

Klient .
Organizace : CETELEM CR, a.s.
Odpovédna osoba : Filip Janecek

Pozice : Spravce IT

Dne : 20. bfezna 2009
Vypracoval

Organizace : SODATSW spol. s r.o.
Odpovédna osoba : Jan Kozak

Pozice : Senior Product Specialist

wuww.sodstsw.cz SODATSW spol. sr.o., Horni 32, 639 00 BRNO, Tel.: 543 236 177, E-mail: info@sodatsw.cz



Datovy trezor v Cetelem CR a.s.

Hlavni prinosy

reseni

Nezpochybnitelna a
bezpecna autentizace
uzivatele do operacniho
systému

Zabezpeceni dat
organizace pred
zcizenim pomoci
transparentniho on-line
Sifrovani

Ochrana dat nejen na
lokélnim disku stanice,
ale i dat ulozenych na
sdileném ¢&i vyménném
ulozisti

UZivatelé pracuji ve
standardnim prostredi a
jejich zpusob prace se
nijak nemeni

Centralni management s
definovanim
bezpecnostni politiky

Nezavislost Sifrovani na
uzivateli

Kombinace s HW
predmety jako s
bezpecnymi tlozisti
Sifrovacich klicd a
pfihlaSovacich udaja
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Datovy trezor od SODATSW chrani
citlivé informace organizace

Zakaznik potfebuje ochranit data ulozena na
prenosnych zafizenich

Spole¢nost Cetelem bézné pracuje s daty, jejimz obsahem jsou citlivé
informace o zakaznicich. Zaméstnanci organizace stale castéji k praci
s dllezitymi daty vyuzivali notebookl. Riziko ze dojde ke ztraté
prenosného zafizeni je pfitom pomérné vysoké. Pfi ztraté by se tak
divérné informace mohly dostat do nepovolanych rukou, a nasledné
zneuziti materiald by vedlo k naruSeni divéry klientd a poSkozeni dobrého
jména firmy. Toto riziko vedeni spoleCnosti Cetelem, jako lidra trhu
v oblasti nebankovnich finanénich sluzeb, nemohlo akceptovat. Data na
zafizenich ulozena byla doposud chrdnéna jen pristupovymi hesly do
opera¢niho systému, coz u notebookd bylo z pohledu bezpecnosti
nedostatecné.

Proto se vedeni spoleCnosti jiz v roce 2003 rozhodlo tuto situaci Fesit.
Ukolem zabezpecit informace pomoci Sifrovani bylo povéfeno oddéleni
informacnich technologii, to také dostalo za Ukol vybrat vhodné FeSeni,
které by riziko ztraty dat zcela eliminovalo. Spole¢nost Cetelem oslovila
nékolik dodavateld bezpecnostnich feSeni. Jednotlivé produkty prosly
vybérovym fizenim a testovanim v redlném prostredi organizace.

Po dudkladném zvazeni v8ech kriterii bylo vybrano feSeni Datovy trezor od
spole¢nosti SODATSW. Na zakladé Spatnych zkuSenosti s nékterymi
zahrani¢nimi produkty, hral pfi vybéru dileZitou roli také fakt, Ze je produkt
vyvijen v Ceské republice. Techniéti pracovnici se tak mohli kdykoliv
obratit pfimo na vyrobce a nemuseli éekat na vyjadfeni zahrani¢niho
dodavatele.

Cetelem se rozhodl implementovat Datovy trezor také diky tomu, ze
poskytoval komplexni FeSeni bezpeCnosti dat, které chrani informace
uloZené na zafizenich organizace pomoci on-line transparentniho Sifrovani
soubordi. Soubory jsou Sifrovany symetrickymi Klici, které pouzivaji
kryptografickou metodu AES 128bit. Tento algoritmus byl vybran pro své
kvality a to vyborny pomér vykon/odolnost. V sou€asné dobé je naprosto
neprolomitelny coz vyluCuje, ze by byly informace zneuZzity neopravnénou
osobou.

Z duvodu posileni bezpec¢nosti bylo rozhodnuto vyuzit hardwarovych
pfedmétd jako Ulozist Sifrovaci kli€h. Konkrétné se jedna o USB tokeny
iKey2032 a cipové karty DataKey 330, které pracuji se standardem
PKCS#11. Karty byly zvoleny hlavné z divodu moznosti kombinace se
stavajicim dochazkovym systémem a vétSiho pohodli uzivateld. Reseni
Datového trezoru podporuje dvou-faktorovou autentizaci. Uzivatel se tak
do pocitace hlasi pomoci tokenu a PINu. Nékolikaznakovy pfistupovy PIN,
ktery je lehce zapamatovatelny, je diky zabezpeceni kryptografickym
¢ipem neprolomitelny.
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Datovy trezor v Cetelem CR a.s.

Technické udaje

Sifrovani soubort

Provadi filesystémovy
driver pro Windows
2000/XP/Vista

On-line sifrovani souboru
v okamzik jejich pouziti

Vyuziti symetrické
kryptografie — typicky
AES 128bit

Oddélené od operacniho
systému, snadna
recovery

Nastaveni podle lokace
souboru nebo typu
souboru

Sifrovani na trovni
filesystému chrani data
pfed maximem moznych
zpusobu kradeze dat —
od kradeze celeho
zafizeni (NTB) az po
jejich kopirovani na USB
disk
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Sifrovani je benefitem i pro zaméstnance

Spole¢nost Cetelem zacala feSeni Datovy trezor nasazovat koncem roku
2003, kdy diky stale se zvétSujicimu poctu pfenosnych zafizeni a rostouci
pravdépodobnosti ztraty nékterého znich bylo riziko jiz nepfijatelné.
Systém byl nasazovan pfimo spole¢nosti SODATSW, ktera je vyrobcem a
zaroven i implementatorem Datového trezoru. Pdvodnim cilem bylo
zabezpec€eni notebooku, ale postupem ¢asu se zacal vyuZzivat i na
béznych koncovych stanicich.

Prostifedi spolecnosti Cetelem je velmi rozséhlé s vyuzitim technologii od
riznych vyrobcl. Pfedev8im ztohoto divodu nebylo nasazeni systému
snadné. VSechny vzniklé komplikace, které byly vétSinou zpusobeny
nekopatibilitou s danym typem hardware, se podafilo Uspésné vyresit. Diky
vynikajici spolupraci obou stran bylo celé FfeSeni Datového trezoru
uvedeno do pIlného provozu béhem nékolika mésicl. Samotnych Uzivateld
se implementace takrka nedotkla. Zaméstnaci feSeni vyuZzivaji rutinné, aniz
by si to uvédomovali jeho pfitomnost.

Datovy trezor chrani nase know-how

O tom jak je Datovy trezor ve spolec¢nosti vyuzivan a jaké pfinosy pro
spole¢nost ma jsme hovofili, s panem Filipem Jane¢kem, pracovnikem IT:
,Pfi implementaci feseni bylo vidét, Ze jsme opravdu zvolili spravného
partnera. Hlavné kvali probléemim které jsme méli s nékterymi typy
zarizeni. Diky vynikajici spolupréci ze strany SODATSW se podaril Datovy
trezor v komplikovaném prostfedi organizace nasadit v rozumném case.
Nyni vyuZivame vsech prednosti, které poskytuje. Zaméstnanci jako
benefit maji mozZnost si chranit i sva osobni data, cehoz hojné vyuZivaji.
Management spole¢nosti se zase neobadva uniku informaci v pfipadé ztraty
notebooku, nebo jiného datového média *

Diky Datovému trezoru se spole¢nost Cetelem nemusi obavat ztraty
informaci, ktera by naruSila davéru mezi ni a jejimi klienty. V pfipadé, ze uz
ke zcizeni prenosného zafizeni dojde, tak ma pro Uto¢nika cenu jen
obyéejného hardware. Datovy trezor nyni chrani i soukroma data
zaméstnancU. Pro ty je tato moznost benefitem, kterého radi vyuzivaji.

Ve spoleénosti Cetelem panuje vSeobecnd spokojenost s Datovym
trezorem. PIni pfesné ty Ucely, pro které byl pofizen a to bez vyhrad. Do

budoucna je v planu systém wvyuZit i pro uZivatele pfistupujici
na terminalovy server a pro zabezpeCeni dat na virtualizovanych
desktopech.
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Datovy trezor v Cetelem CR a.s.

Technické udaje

Podporované HW
predmeéty

o Typické vyuziti s tokeny

nebo kontakinimi
Cipovymi kartami

Vyzaduje PKCS#11
kompatibilni zafizeni

Standardné dodavany
hardware: feSeni
spolec¢nosti SafeNet
(tokeny iKey, Cipove
karty DataKey),
feSeni spolecnosti
Aladdin (tokeny eToken
PRO, tokeny s flash
paméti eToken NG
FLASH, karty eToken
SmartCard)

MozZnost dalSiho vyuziti
HW pfedmétu
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Soucasti feSeni Datovy trezor:

AreaGuard Gina

je rozhrani umoznujici jednoduché a bezpecné prihlaSeni do operacniho
systému. Podporuje hardwarové pfedméty pracujici na standartu
PKCS#11, do kterych ukldda uzivatelské pfihlaSovaci informace. V
AreaGuard Gina je implementovan generator, ktery umoznuje vygenerovat
dostateéné bezpecné uzivatelské heslo. Pro pfihlaSeni do operacniho se
pak vyuziva 4 az 16 mistny PIN, kterym je chranén obsah kryptografického
¢ipu.

AreaGuard Notes

je uzivatelsky pfijemny a také vysoce U&inny nastroj, ktery umoziuje on-
line Sifrovani soubord ve specifikovanych adresarich (napf. Dokumenty
daného uzivatele). Informace jsou Sifrovany symetrickymi algoritmy, které
jsou dostatecné rychlé a bezpecné. AreaGuard Notes vyuzivd modernich
algoritmt AES, IDEA, 3DES. Sifrovaci klice jsou bezpecné ukladany do
hardwarovych pfedmétl. Koncepce systému nevytéZuje koncovou stanici
ani uzivatele, ktery na ni pracuje.

Vyhodou on-line Sifrovani prostfednictvim AreaGuard Notes je naprosto
nenapadny provoz, kdy uzivatel neregistruje zadné byt sebemensi zmény
ve své praci s daty.

AreaGuard AdminKit

umoznuje pohodiné spravovat i velké mnozstvi koncovych stanic. V ramci
pfehledného grafického rozhrani Ize rychle a efektivné sledovat a
nastavovat desitky, stovky ¢i tisice instalaci produktu AreaGuard. Sifrovaci
klice, certifikaty a nastaveni bezpecnostni politiky jsou bezpecné uloZzeny v
zalohované databazi, k niz ma pfistup pouze bezpec€nostni administrator.
Aplikaci je mozné vyuzit také v pfipadé obnovy uZivatelskych Sifrovanych
dat. AreaGuard AdminKit umoZniuje vzdalené ménit nastaveni jednotlivych
koncovych stanic a tim i zpUsob Sifrovani dat.

Schéma prace:
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Nastaveni

Nastaveni Centrélini sprava
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Datovy trezor v Cetelem CR a.s. SOdal

Zakaznik

Cetelem CR, a.s.

Cetelem CR, a.s. patfi mezi nejvétsi nebankovni poskytovatele finanénich sluzeb na ¢eském trhu. Ma vice
nez desetiletou historii a Siroké zkuSenosti s poskytovanim osobnich pujéek nejen pro domécnosti. Pro
financovani Vasich pldnd muiZete vybirat z Siroké nabidky osobnich pujcek, kreditnich Kkaret,

A BNP PARIBAS company

Podékovani

SODATSW dékuje spole¢nosti Cetelem CR a v8em z(&astnénym za www.areaguard.cz
vstficny pfistup a poskytnuti v8ech potfebnych informaci, bez kterych P

/

by tato piipadova studie nemohla vzniknout. /6 ’.

N
SODATSW spol. s r.o. = KRISTALOVY DISK
Spole€nost SODATSW spol. s r.0. je vyrobcem a dodavatelem
originalnich feSeni uréenych pro spravu a bezpecnost pracovnich stanic ISO
v sitich bankovniho a komeréniho sektoru, statni spravy, Skolstvi a v .
neposledni fadé i domacich uzivatel(. QOO-I .
Cilem spole¢nosti SODATSW je poskytovat svym zakaznikim 2000
komplexni sluzby a feSeni, které jsou Spickou ve svém oboru a CERTIFIED

pfinaSeji zakaznikim konkurenéni vyhody v jejich podnikani. Dbano je

také na divéru a spokojenost zakaznikl, které jsou zalozené na Micmo#
dlouhodobych vztazich, vstficném prfistupu a vysoké kvalité CERTIFIED

poskytovanych sluzeb a feSeni.

Partner
Reference spole¢nosti SODATSW je mozné nalézt na adrese ‘/
http://www.sodatsw.cz/o-nas/reference.html @ K eﬂﬂiﬁﬂd

SODATSW spol. s r.o., Horni 32, 639 00 Brno, Tel.: +420 543 236 177
e-mail: inffo@sodatsw.cz

www.sodatsw.cz ETOCI( cll

© 2009 SODATSW spol. s r. 0., véechna prava vyhrazena. Veskerd, i neozna¢ena
obchodni jména, obchodni znamky a registrované obchodni znacky/znamky jsou
znamkami pfislusnych vlastnikd.

wwwl.sodatsw.cz SODATSW spol. s r.0., Horni 32, 639 00 BRNO, Tel.: 543 236 177, E-mail: info@sodatsw.cz



