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Datovy trezor v United Bakeries

Diky reseni od SODATSW se
United Bakeries neboji o citliva

Hlavni prinosy
reseni

Nezpochybnitelna a
bezpecna autentizace
uzivatele do operacniho
systému

Zabezpeceni dat
organizace pred zcizenim
pomoci transparentniho
on-line Sifrovani

Ochrana dat nejen na
lokalnim disku stanice,
ale i dat ulozenych na
sdileném ¢i vyménném
ulozisti

UZivatelé pracuiji ve
standardnim prostredi a
jejich zplisob prace se
nijak neméni

Centralni management s
definovanim
bezpecnostni politiky

Nezavislost Sifrovani na
uzivateli

Kombinace s HW
predméty jako s
bezpecnymi UloZisti
Sifrovacich klict a
prihlasovacich udajd
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podnikova data

Zakaznik potrebuje ochranit citliva
podnikova data

Spolecnost United Bakeries feSila problém, kdy s pfibyvajicim poCtem
firemnich notebookd rostlo riziko ztraty nebo odcizeni pracovniho
pfistroje a naslednému vyneseni citlivych dat a (dajd ze spolecnosti.
Tyto materidly se mohou dostat do rukou konkurence ¢i nékoho, kdo
je mdZe zneuzit. K zabezpeleni se doposud pouZivalo klasické
uzivatelské heslovani a spise jen stastnou shodou okolnosti nedoslo
k vétsimu uniku dlleZitych dat, ktery by mohl vést k poskozeni firmy.

S vybérem feSeni, které by do budoucna takovou ztratu vyloucilo,
pomahala United Bakeries externi spolecnost, firma Per4mance, ktera
vytipovala na trhu nékolik Sifrovacich systémi od rliznych dodavateld,
zCasti je otestovala a ukazala jejich prednosti, pouziti a funkci pfimo
v podminkach United Bakeries.

Jako nejvyhodnéjsi z testll vyslo feSeni Datovy trezor od spolecnosti
SODATSW. Toto feSeni je vyvijeno od roku 1997, v roce 2000 byla
uvedena jeho pIné provozovatelna verze na trh. Za své kvality ziskal
Datovy trezor ocenéni Kfistalovy disk a Best of Invex 2000.

Datovy trezor je feSeni bezpecnosti dat, které Sifruje data na lokalnich
discich, na prenosnych médiich a je pouzitelny i pro sdilené slozky a
soubory. PouZiva se v kombinaci s hardwarovymi predméty, Cipovou
kartou nebo USB tokenem. Na nich jsou uloZzena data potfebna
k Sifrovani a desifrovani souborll. Takové zasifrované soubory jsou
chranény proti zneuZiti, pokud se dostanou k nepovolanému uZivateli.

Ohrozeni nemusi byt jen vnéjsi (pfi odcizeni notebooku apod.), ale
zaSifrovanim je mozné zabranit kupfikladu IT technikovi, ktery ma
pristup ke vsem firemnim datlim, aby prohlizel soubory podléhajici
utajeni. Celé feSeni Datovy trezor je postaveno na modulech z
produktu Desktop Security System AreaGuard. Ten obsahuje celkem
Sest modulll, pficemz Datovy trezor tvofi moduly AreaGuard Gina,
AreaGuard Notes a AreaGuard AdminKit.

Uzivatelé nejsou limitovani

Do United Bakeries se Datovy trezor dostal v roce 2001, kdy doslo
k vyraznému narlistu mobilnich uZivatell. Béhem tfi let se kaZzdorocné
zdvojnasobil pocet notebookd ve spoleCnosti a tedy i jejich uzivateld.
S tim narlstalo bezpecnostni riziko, kterému vedeni dodnes Uspésné
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Technické
udaje

Sifrovani soubort

Provadi filesystémovy
driver pro Windows
2000/XP/Vista

On-line Sifrovani soubor(
v okamzik jejich pouziti

Vyuziti symetrické
kryptografie — typicky
AES 128bit

Oddélené od operacniho
systému, snadna
recovery

Nastaveni podle lokace
souboru nebo typu
souboru

Sifrovani na trovni
filesystému chrani data
pred maximem moznych
zplsobl kradeze dat —
od kradeze celého
zarizeni (NTB) az po
jejich kopirovani na USB
disk
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Datovy trezor v United Bakeries

Celi pravé systémem dodanym spolecnosti SODATSW. Na vsSechny
notebooky v United Bakeries byla v zajmu zajiSténi stoprocentni
bezproblémové funkcnosti, udrzby a kompatibility nainstalovana
stejna verze Datového trezoru.

Samotna instalace probéhla bez potizi a bez omezeni uZivatell ve
vykonu jejich pracovnich cinnosti. Nové notebooky byly dodany uz
pfimo s Datovym trezorem a u stavajicich probéhla rychla a
bezproblémova instalace. Nasledovalo zaskoleni a seznameni se
s moznostmi a funkcemi, které nekladlo na zaméstnance Zzadné
zvlastni naroky a pfi bézné praci neni pro uzivatele zrejmé, ze jsou
data Sifrovdna. Soucasné s instalaci Datového trezoru probéhlo
v United Bakeries také spusténi aplikace pro Sifrovani e-maild.
Veskera Skoleni probihala soucasné a diky tomu bylo dosazeno vyssi
efektivity.

Vcasné zabezpeceni je zarukou klidu

O vyhodach, které spoleCnosti Datovy trezor pfinesl, informoval
Miroslav Hrliza, vedouci provozu IT United Bakeries: ,KdyZ doslo
k odcizeni notebooku, jeden z prvnich dotazlj majitelid byl, zda byla
data na ném zasifrovana. Po kladné odpovédi nasledovalo uklidneni,
protoZe firma sice pfisla o notebook, ale nemohlo dojit ke zneuZiti
informaci, které na ném byly. To je hlavni divod, proc¢ se Datovy
trezor zavadeél a svij ucel znamenité pini,"

Jiz nékolikrat Datovy trezor zabranil Uniku cennych dat — napf.
v pfipadé, kdy byl manazerovi odcizen notebook, na jehoz disku se
nachazela citliva data. Diky systému od SODATSW se informace
nedostaly do nespravnych rukou. U mnoha spoleCnosti se stava, ze
firma si dUsledky Spatné ochrany dat uvédomi, az kdyz je pozdé. O
mnoha takovych pfipadech mdZe z vlastni zkuSenosti mluvit Ing.
Martin Ondracek, Product Director SODATSW. United Bakeries sva
data zabezpedily dfive, nez k problémdm mohlo dojit.

Co pouzivani Datového trezoru znamenda pro zaméstnance a
uzivatele? Prace se systémem jako takovym je bezproblémova.
Drobné komplikace zplsobuiji tradi¢ni zapomenuti tokenu, které je ale
v ramci systému feSeno pomoci recovery udalosti. Obdobné jde o
pfipad mechanického zni¢eni hardwarového klice, kdyz jej uzivatel
zapomene z notebooku vyjmout a cely pocita viozi do brasny. Do
budoucna se v United Bakeries uvaZzuje o sjednoceni Cipovych karet,
které slouzi k evidenci prichodd, pro pfistup k tiskarnam a pro dalsi
aplikace, s Cipovou kartou pro Datovy trezor. Odpadne tak moZnost
mechanického zniCeni USB tokenu a zaroven by se méla snizit
pravdépodobnost zapomenuti karty.

V United Bakeries zatim panuje spokojenost s Datovym trezorem,
systém bezchybné pini funkci, kv@li které byl pofizen. Majitelé jsou
klidni — data jsou zabezpecena a neptijdou o né. Do budoucna planuji
United Bakeries zavedeni Sifrovani dat na sitovych discich, kam se
postupné presunuji nékteré aplikace a data.
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Technické
udaje

Podporované HW
predméty

o Typické vyuziti s tokeny
nebo kontaktnimi
Cipovymi kartami

VyZaduje PKCS#11
kompatibilni zafizeni

Standardné dodavany
hardware: reSeni
spolecCnosti SafeNet
(tokeny iKey, Cipové
karty DataKey),
feseni spolecnosti
Aladdin (tokeny eToken
PRO, tokeny s flash
paméti eToken NG
FLASH, karty eToken
SmartCard)

Moznost dalSiho vyuZiti
HW predmétl
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Datovy trezor v United Bakeries

Soucasti reSeni Datovy trezor:

AreaGuard Gina

je rozhrani umoziujici jednoduché a bezpecné prihlaseni do
operacniho systému. Podporuje hardwarové predméty pracujici na
standartu PKCS#11, do kterych uklada uzivatelské prihlasovaci
informace. V AreaGuard Gina je implementovan generator, ktery
umoziuje vygenerovat dostatecné bezpecné uzivatelské heslo. Pro
prihlaseni do operacniho se pak vyuziva 4 az 8 mistny PIN, kterym je
chranén obsah kryptografického cipu.

AreaGuard Notes

je uzivatelsky pfijemny a také vysoce Gcinny nastroj, ktery umoziuje
on-line Sifrovani souborl ve specifikovanych adresafich (napr.
Dokumenty daného uZzivatele). Informace jsou Sifrovany symetrickymi
algoritmy, které jsou dostatecné rychlé a bezpecné. AreaGuard Notes
vyuzivd modernich algoritmd AES, IDEA, 3DES. Sifrovaci klice jsou
bezpecné ukladany do hardwarovych predmétl. Koncepce systému
nevytézuje koncovou stanici ani uzivatele, ktery na ni pracuje.

Vyhodou on-line Sifrovani prostfednictvim AreaGuard Notes je
naprosto nenapadny provoz, kdy uZivatel neregistruje zadné byt
sebemensi zmény ve své praci s daty.

AreaGuard AdminKit

umoziuje pohodiné spravovat i velké mnozstvi koncovych stanic. V
ramci prehledného grafického rozhrani Ize rychle a efektivné sledovat
a nastavovat desitky, stovky i tisice instalaci produktu AreaGuard.
Sifrovaci klice, certifikdty a nastaveni bezpecnostni politiky jsou
bezpecné ulozeny v zalohované databazi, k niz ma pristup pouze
bezpecCnostni administrator. Aplikaci je mozné vyuzit také v pFipadé
obnovy uzivatelskych Sifrovanych dat. AreaGuard AdminKit umoziiuje
vzdalené ménit nastaveni jednotlivych koncovych stanic a tim i
zpUsob Sifrovani dat.

Schéma prace:

Uzivatelé PC/

zaméstnanci
: ¥: o
PHhlageni &ipovou Stanice uZzivatel(l/
kartou PC v organizaci
» & >
Sifrovani dat % g IT Od,dEIen!/. A
na libovolné bezpecnostni admin trator
alozisté A
Nastaveni Centralni sprava
Q) ¥ Aplikace AreaGuard

e
Adminkit ’i’
D <Naslavenrl' Q
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Zakaznik

United Bakeries, a.s.

United Bakeries je vedouci pekarenska skupina v regionu stfedni Evropy. Vznikla spojenim dvou nejvétsich
Ceskych skupin Delta Pekarny a Odkolek. Soucasna znacka Delta je nejdlivéryhodnéjsi znackou v Ceské
republice v kategorii Pekarna pro rok 2007, stejného prvenstvi dosahla v roce 2006. United Bakeries plisobi
na trzich tfi evropskych zemi, ve kterych zaméstnava Ctyri tisice zaméstnancg.

O

Podékovani

SODATSW dékuje United Bakeries a vSem zucastnénym za vstficny www.areaguard.cz
pristup a poskytnuti vSech potfebnych informaci, bez kterych by tato .

v , . . /
pripadova studie nemohla vzniknout. /6 .'
%\"“--‘..._.--"/J;
SODATSW spol. s r.o. KRISTALOVY DISK
Spolecnost SODATSW spol. s r.0. je vyrobcem a dodavatelem
originalnich feSeni urenych pro spravu a bezpecnost pracovnich stanic ISO
v sitich bankovniho a komerc¢niho sektoru, statni spravy, Skolstvi a v QOO'I .

neposledni fadé i domacich uZivatel@. 2000
Cilem spolecnosti SODATSW je poskytovat svym zakaznikm komplexni CERTIFIED
sluzby a feSeni, které jsou Spickou ve svém oboru a pfinaseji
zakaznikdm konkurencni vyhody v jejich podnikani. Dbéano je také na

divéru a spokojenost zakaznikd, které jsou zalozené na dlouhodobych M’C’OSO” '
vztazich, vstficném pfistupu a vysoké kvalité poskytovanych sluzeb a CERTIFIED
feseni.

www.sodatsw.cz/sodatsw/reference.asp

Reference spole¢nosti SODATSW je mozné nalézt na adrese @Ké'laylﬂﬂd

SODATSW spol. s r.o0., Horni 32, 639 00 Brno, Tel.: +420 543 236 177

e-mail: info@sodatsw.cz eTO‘i(e n

www.sodatsw.cz
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znamkami pfislusnych vlastnikd.
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