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Hlavni prinosy
reseni

o Nezpochybnitelna a
bezpecna autentizace
uzivatele do operacniho
systému

o Zabezpeceni dat
organizace pred
zcizenim pomoci
transparentniho on-line
Sifrovani

o Ochrana dat nejen na
lokélnim disku stanice,
ale i dat ulozenych na
sdileném ¢&i vyménném
ulozisti

o Uzivatelé pracuji ve
standardnim prostredi a
jejich zpusob prace se
nijak nemeni

o GCentralni management s
definovanim
bezpecnostni politiky

o Nezavislost Sifrovani na
uzivateli

o Kombinace s HW
predmety jako s
bezpecnymi tlozisti
Sifrovacich klicd a
pfihlaSovacich udaja
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Diky feseni od SODATSW se jiz
Synthesia neobava ztraty citlivych
informaci

Zakaznik potfebuje zabranit moznému zneuziti
informaci pfi ztraté zafizeni

Spole¢nost Synthesia byla postavena pred problém, kdy doslo ke ztraté
nékolika notebookld obchodnich z&stupcu firmy. Bohuzel nebylo mozné
presné zjistit, jakd data byla na zafizenich ulozena. Hrozilo tak realné
riziko, ze obsahovala informace o dodavatelich a vyrobcich spole¢nosti.
Coz jsou pfesné ta data, kterych muze konkurence snadno vyuzit pro svij
prospéch. K zabezpeceni pfistupu do operacniho systému se doposud
vyuzivalo pouze uzivatelské heslo a obavy tak byly opravnéné.

Bylo tedy nutné nalézt takové feSeni, které by do budoucna zcela vyloucilo
moznost zneuziti informaci tfeti stranou. Spole¢nost Synthesia oslovila
celkem ftfi firmy zabyvajici se vyvojem a implementaci bezpec€nostnich
feSeni. Jednotlivé produkty proSly testovacim provozem pfimo v prostredi
organizace. Byly zvazeny veSkeré prednosti a nedostatky jednotlivych
feSeni.

Nejlépe se vtestech osvédCilo feSeni Datovy trezor od spole€nosti
SODATSW, které splnilo vSechny dilezité pozadavky kladené
spole¢nostni Synthesia. SODATSW pracovala na vyvoji feSeni od roku
1997 a v roce 2000 oficialné predstavila prvni plné provozovatelnou verzi.
Inovatorské technologie pouzité v tomto software byly ocenény hned dva
krat a to KFiStalovym diskem a Best of Invex 2000.

Datovy trezor je bezpecnostnim feSenim, které chrani data pomoci on-line
transparentniho Sifrovani soubort. Je mozné Sifrovat data na lokalnich
discich, pfenosnych médiich a Ize jej vyuzit i k zabezpeceni sdilenych
slozek a souborl. Jeho vyhodnou je moznost vyuZiti hardware predmétd
(tokeny nebo Cipové karty) jako bezpecného ulozisté Sifrovacich klica,
hesel a certifikatl. Diky kryptografickému Cipu je nemozné takto ulozené
informace zneuzit. Soubory zasifrované témito kli¢i jsou dostupné jen pro
uzivatele, ktery vlastni odpovidajici Klic.

Regeni ma i fadu dal$ich benefitd. Jednim z nich je eliminace ohroZeni ze
strany vlastnich zaméstnancu. Vyuziti symetrické kryptografie umoznuje,
bezpecénostni klasifikaci dat dle pfidélenych Sifrovacich klicd. K uréité
informaci m& pfistup pouze opravnéna osoba, coz umoziuje prostredi
spole¢nosti certifikovat. Celé FeSeni Datovy trezor je postaveno na
modulech z produktu Desktop Security System AreaGuard. Ten obsahuje
celkem Sest moduld, pficemz Datovy trezor tvofi moduly AreaGuard Gina,
AreaGuard Notes a AreaGuard AdminKit.
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Datovy trezor v Synthesia a.s.

Technické udaje

Sifrovani soubort

Provadi filesystémovy
driver pro Windows
2000/XP/Vista

On-line sifrovani souboru
v okamzik jejich pouziti

Vyuziti symetrické
kryptografie — typicky
AES 128bit

Oddélené od operacniho
systému, snadna
recovery

Nastaveni podle lokace
souboru nebo typu
souboru

Sifrovani na trovni
filesystému chrani data
pfed maximem moznych
zpusobu kradeze dat —
od kradeze celeho
zafizeni (NTB) az po
jejich kopirovani na USB
disk
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Data spolecnosti jsou v bezpeci

Datovy trezor pouziva spole¢nost Synthesia od roku 2004, kdy na zakladé
predchozich zkuSenosti a se stale rostoucim poétem zaméstnancu, ktefi
pouzivaji mobilni zafizeni, rostlo i riziko ztraty citlivych informaci. Systém
v organizaci pomahala nasadit pfimo spoleénost SODATSW jako vyrobce
a implementator tohoto feSeni. Datovy trezor je v organizaci vyuzivan
k ochrané informaci na noteboocich vedoucich pracovnikl a zafizenich,
ktera obsahuji pro firmu dudlezité informace.

Diky vynikajici spolupraci za strany spole¢nosti Synthesia probéhlo
nasazeni systému bez potizi. Samotnych uZivateld mobilnich zafizeni se
implementace nedotkla a neméla vliv na jejich pracovni €innost. U
zameéstnancl, ktefi maji svd zafizeni chranéna feSenim Datovy trezor,
probéhlo zaskoleni a seznameni se vSemi moznostmi a funkcemi.
Samotny systém pfi dodrzovani spravnych postupl neklade na jeho
uzivatele zadné zvlastni naroky. Na prvni pohled neni zfejmé, ze data jsou
Sifrovana. ZaSkoleni technikl, ktefi systém spravuji, probihalo sou¢asné
s instalaci klientskych stanic a diky tomu byl cely systém spustén ve velmi
kratkém case.

Sifrovani je tou spravnou volbou

O tom co FeSeni Datovy trezor spole¢nosti Synthesia pfineslo, jsme hovofili
s pani Ivanou Pavlikovou, vedouci Odboru informatiky: ,Nedavno jsme
museli resit kradeZ notebooku jednoho z nasich zaméstnanci. Zirata
zafizeni je vZdy neprijemna. Diky tomu, Ze na notebooku bylo
nainstalovano Sifrovani dat a uZivatelé dodrzuji bezpec¢nostni politiku, ktera
nafizuje mit token oddéleny od zarizeni, nedoslo k uniku dat. Nevznikl tak
zZadny bezpecénostni incident a spole¢nost mohla byt klidna. Pravé kvili
podobnym situacim, jsme Datovy trezor pofizovali“

Synthesia neni prvni organizaci, kde Datovy trezor zabranil uniku citlivych
informaci. Diky feSeni od spolecnosti SODATSW se zde data nedostala do
nepovolanych rukou. Velmi ¢asto se ov8em z riznych medii dozvidame o
organizacich, které byly finanéné poskozeny pravé v disledku ztraty
citlivych informaci. Své o tom vi i pracovnici spole¢nosti SODATSW, ktefi
se s pfipady, kdy spole¢nost o sva data realné pfiSla, setkavaji bézné.
Takové problémy Synthesii opravdu nehrozi.

Synthesia vyuziva vSech vyhod, které ji feSeni Datovy trezor poskytuje. Se
systémem jsou spokojeni a Ucel, ke kterému byl pofizen, pIni bez chyb.
Vedeni organizace se neobava ztraty citlivych informaci a ani pfipadného
zneuziti vlastnimi zameéstnanci.
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Datovy trezor v Synthesia a.s.

Technické udaje

Podporované HW
predméty

o Typickeé vyuziti s tokeny

nebo kontaktnimi
cipovymi kartami

Vyzaduje PKCS#11
kompatibilni zafizeni

Standardné dodavany
hardware: feseni
spolecnosti SafeNet
(tokeny iKey, Cipové
karty DataKey),
feSeni spolecnosti
Aladdin (tokeny eToken
PRO, tokeny s flash
pameéti eToken NG
FLASH, karty eToken
SmartCard)

Moznost dalSiho vyuziti
HW prfedmétu
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Soucasti feSeni Datovy trezor:

AreaGuard Gina

je rozhrani umoznujici jednoduché a bezpecné prihldSeni do operacniho
systému. Podporuje hardwarové prfedméty pracujici na standartu
PKCS#11, do kterych ukldda uZivatelské pfihladovaci informace. V
AreaGuard Gina je implementovan generator, ktery umozfiuje vygenerovat
dostatecné bezpecné uzivatelské heslo. Pro pfihlaSeni do opera¢niho se
pak vyuziva 4 az 8 mistny PIN, kterym je chranén obsah kryptografického
¢ipu.

AreaGuard Notes

je uzivatelsky pfijemny a také vysoce ucinny nastroj, ktery umozuje on-
line Sifrovani souborll ve specifikovanych adresafich (napf. Dokumenty
daného uzivatele). Informace jsou Sifrovany symetrickymi algoritmy, které
jsou dostatecné rychlé a bezpecné. AreaGuard Notes vyuziva modernich
algoritmt AES, IDEA, 3DES. Sifrovaci klice jsou bezpeéné ukladany do
hardwarovych predméti. Koncepce systému nevytézuje koncovou stanici
ani uzivatele, ktery na ni pracuje.

Vyhodou on-line Sifrovani prostfednictvim AreaGuard Notes je naprosto
nenapadny provoz, kdy uzivatel neregistruje zadné byt sebemensi zmény
ve své praci s daty.

AreaGuard AdminKit

umoznuje pohodiné spravovat i velké mnozstvi koncovych stanic. V ramci
pfehledného grafického rozhrani Ize rychle a efektivné sledovat a
nastavovat desitky, stovky Ci tisice instalaci produktu AreaGuard. Sifrovaci
klice, certifikaty a nastaveni bezpecnostni politiky jsou bezpecné uloZeny v
zalohované databazi, k niz ma pfistup pouze bezpecnostni administrator.
Aplikaci je mozné vyuzit také v pfipadé obnovy uzivatelskych Sifrovanych
dat. AreaGuard AdminKit umoznuje vzdalené ménit nastaveni jednotlivych
koncovych stanic a tim i zpUsob Sifrovani dat.

Schéma prace:

Uzivatelé PC/
zaméstnanci
Stanice uzivatel(l/

Pihlaseni ¢ipovou >
L PC v organizaci

kartou

IT oddélenif
bezpecnostni administrator

Sifrovani dat A
na libovolne Py
UloZiste

Centrélini sprava
Aplikace AreaGuard
AdminKit
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Nastaveni

Nastaveni
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Zakaznik

Synthesia, a.s.

Synthesia je pfednim evropskym vyrobcem kvalifikované chemie s vice nez osmdesatipétiletou tradici.
Spole€nost Synthesia zaméstnavame 2 100 zaméstnancl a jeji obrat v roce 2007 pfesahl 126 miliond
EUR. Coz ji fadi mezi nejvétsi tuzemské vyrobce chemie. Jeji podnikatelské aktivity jsou zacileny do tfi
trznich segmentl: pokrogilych organickych intermediatt, derivatd celulézy a pigmentd a barviv. Spoleénost
je soucasti skupiny AGROFERT, ktera obchoduje s komoditami chemického a zemédélsko-
potravinarského sektoru. Tato skupina je dnes obratové nejvétsi skupinou v ¢eském zemédeélstvi a druhou
nejvétsi v ceské chemii.

@ synthesia

Podékovani

SODATSW dékuje spolecnosti Synthesia a vSem zu€astnénym za www.areaguard.cz
vstficny pfistup a poskytnuti vSech potfebnych informaci, bez kterych .

by tato pfipadova studie nemohla vzniknout. e
SODATSW spol. s r.o. KRISTALOVY DISK
Spole¢nost SODATSW spol. s r.0. je vyrobcem a dodavatelem

originalnich feSeni uréenych pro spravu a bezpecnost pracovnich stanic ISO

v sitich bankovniho a komeréniho sektoru, statni spravy, Skolstvi a v .
neposledni fadé i domacich uZivateld. QOO-I .
Cilem spole€nosti SODATSW je poskytovat svym zakaznikim 2000
komplexni sluzby a FeSeni, které jsou SpiCkou ve svém oboru a CERTIFIED

pfindsSeji zakaznikdm konkurenéni vyhody v jejich podnikani. Dbéno je
také na divéru a spokojenost zakaznikl, které jsou zaloZzené na M"c'osoﬂ
dlouhodobych vztazich, vstficném pfistupu a vysoké kvalité

poskytovanych sluzeb a feseni. CERTIFIED

http://www.sodatsw.cz/o-nas/reference.html

Reference spoleénosti SODATSW je mozné nalézt na adrese ®

artner
SODATSW spol. s r.o., Horni 32, 639 00 Brno, Tel.: +420 543 236 177
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