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Hlavni prinosy
reseni

Nezpochybnitelna a
bezpecna autentizace
uzivatele do operacniho
systému

Zabezpeceni dat
organizace pred zcizenim
pomoci transparentniho
on-line Sifrovani

Ochrana dat nejen na

lokalnim disku stanice,
ale i dat ulozenych na

sdileném ¢i vyménném
ulozisti

Kombinace s HW
predméty jako s
bezpecnymi Ulozisti
Sifrovacich klict a
prihlasovacich Udajd
Podrobné, objektivni a
dvéryhodné vysledky

Rychla realizace
S minimalnimi pozadavky
na organizaci

Nizké naklady a rychla
navratnost investice

Informace nejen o
pracovni ¢innosti, ale i
snizeni nakladd na tisk
nebo pripojeni na
internet
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Ochrana dat v Tart s.r.o.

Produkty spolecnosti SODATSW
chrani data organizace

Spolecnost TART potrebuje zabranit
neopravnéné manipulaci s daty

Prvotnim impulsem pro pofizeni technologie, ktera by umoznila
ochranit data organizace, byla obava z mozného zneuziti citlivych
informaci. Pfedevsim takovych, které by mohly poskytnout konkurenci
vvhodu na trhu a poskodit tak samotnou spoleCnost TART. S
pfibyvajicim poctem zaméstnancl a nastupem modernich technologii
v podobé prenosnych zafizeni zejména notebookl toto riziko
nardstalo.

Prvni zkuSenosti s produkty od spolec¢nosti SODATSW byly ziskany jiz
v roce 2000 a to na zakladé poptavky po bezpeCnostnim Feseni, které
by mélo zabranit neopravnéné manipulaci s daty samotnym
uzivatelem. Tento pozadavek splfioval produkt OptimAccess, ktery
jako jediny na trhu nabizel komplexni feSeni problematiky spravy
koncovych stanic. Vzajemna spoluprace zapocCala na mezinarodni
vystavé Invex 2000, kde byl software prezentovan.

Pfimo v prostiedni zakaznika bylo provedeno otestovani funkcnosti a
nasaditelnosti  produktu. Na  zakladé ziskanych informaci
managementem spolec¢nosti rozhodl o pofizeni prvnich licenci
software OptimAccess. Produkt byl vybran zejména pro jeho snadnou
pouZitelnost a funkce, které na tehdejSim trhu nenabizela Zddna
z firem plsobicich v Ceské Republice.

Pro kontrolu pfistupu k datlim a Upravu uzivatelskych opravnéni byly
pouzity moduly OptimAccess Standard a Extension, které umoznily
ochranit data ulozend na prenosnych pocitaCich zaméstnancl. Oba
moduly vyuZivaji systémovych driverl, jejichz vyhodnou je moZnost
manipulace s pravy uZivatele bez ohledu na jeho opravnéni
v systému. S rozvojem technologii a jejich moznosti rostl i pocet
pozadavk( uzivatelll, které IT oddéleni spolecnosti muselo fesit. Na
zakladé jiz ziskanych zkuSenosti s provozem aplikace OptimAccess se
firma TART vroce 2004 rozhodna zakoupit zbyvaijici Casti reSeni
vCetné Helpdeskového rozhrani pro evidenci uZivatelskych pozadavka.
Rozsifeni stavajiciho systému o nové funkce jej umoznilo vyuzit pro
komplexni spravu IS/IT a optimalizovat tak naklady oddéleni.

Spolecnost TART se po rychlé expansi na zahranicni trhy dostala mezi
lidry na trhu s obalovymi materialy. Data obchodniho charakteru a
Know how, tak bylo zapotiebi chranit nejen proti zasahu ze strany
zaméstnancl. Hrozilo riziko, Ze v pfipadé ztraty pfenosného zafizeni
by se informace mohly dostat do nepovolanych rukou. Jedinym
moznym zplsobem jak této hrozbé predchazet je vyuZiti nékterého
z bezpecnostnich fesSeni, které se zabyva se Sifrovanim informaci. Pro
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Ochrana dat v Tart s.r.o.

ochranu dat bylo vybrano reseni Datovy trezor postavené na produktu
AreaGuard taktéz od SODASTW. Produkt vyuziva symetrické on-line
transparentni Sifrovani dat na disku a sitovych ulozistich organizace

Hlavni prinosy
reseni

Snizeni nutnosti osobni
pritomnosti technika pfi
feSeni problému

Snizeni poctu oprav po
zasahu do nastaveni
stanice

Uprava uzivatelskych
opravnéni nad ramec
politik operacniho
systému

Kontrola pohybu dat na
vymeénnych zarizenich v
organizaci

Zamezeni neopravnéné
instalace nového
software v organizaci

Odstranéni anonymity
uzivatele pfi praci s
externimi pamétovymi
médii

Podpora naplnéni
legislativy na ochranu
informaci

Zameéstnanci “sabotéfi”
jsou rychle odhaleni

s jednoznacnymi dikazy
o jejich nekorektnim
chovani a umyslech
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s vyuzitim moderniho algoritmu AES. Bezpecnostni koncept neklade
na uzivatele zadné specialni naroky.

Komplexni reseni vSech oblasti bezpecnosti

je jedinou spravnou cestou

Implementaci jednotlivych ¢asti software v prostfedi zakaznika
provadéli pracovnici spolecnosti SODATSW za technické podpory IT
oddéleni firmy TART. Prvni instalacni a konfiguracni prace byly ze
strany SODATSW zahdjeny v poloviné roku 2004 v souvislosti s
nakupem dalSich ¢asti FeSeni OptimAccess a rozsifenim poctu licenci.
V ramci projektu byly nasazeny restriktivni moduly a monitoring
koncovych stanic uZivatell. Prvotnim cilem nasazeni bylo zabranit
neopravnéné manipulaci s daty na stanicich uzivatele.

V priibéhu implementacnich praci bylo rozhodnuto o na nakupu
bezpecnostniho feseni AreaGuard. Nasazeni a konfigurace obou
feSeni tak probihala témér paralelné. Diky postupnému pridavani
dalSich modull bylo nutné stavajici instalace postupné nahrazovat
rozSitenou verzi. To kladlo vétSi naroky na pripravu prostredi a
techniky samotné. Spusténi ostrého provozu se tak prodlouzilo. Diky
vynikajici spolupraci se strany pracovnikl TART, ktefi poskytovali
potfebné informace o vypocetni infrastruktufe organizace, béhem
implementace nenastaly komplikace, které by branily provozu aplikaci.
Samotni uzivatelé pfi své praci nebyli instalaci novych komponent
vyrazné omezovani a nedoSlo k snizeni jejich pracovniho vykonu. Diky
zkusenostem z dlouhodobého provozu aplikace HelpDesk byla po
domluvé se zakaznikem do rozhranni implementovany nové funkce
vycitani jako prochazeni e-mailové schranky a e-mailové notifikace.

O tom co jednotliva FeSeni spolecnosti pfinesla, jsme hovorili s panem
Karlem Hanou, feditelem IT: ,Komplexni spravu IS/IT spojenou s
ochranou dat pomoci sifrovéni vidim jako jedinou moZnou a spravnou
cestu zabezpeceni dat spolecnosti, Zrejmy a viditelny pfinos nejen pro
IT md pro nas AreaGuard. Koncepce Ssifrovani dat po souborech nam
umoZnila zabezpecit data proti zneuZiti a zaroveri neomezila uzivatele
ani spravce systému. Samotny administrator miZe s daty bez
problémd pracovat, aniZ by mél pristup k informacim, které obsahuyi.
Dalsim velkym pfinosem je evidence uZivatelskych poZadavki
v Helpdeskovém rozhrani, kterd zjednodusila praci nejen oddéleni IT"

Do budoucna se planuje zlepsit nasazeni nékterych casti FeSeni
OptimAccess a rozsifit jej i do dalSich Casti spolecnosti. V blizké dobé
bude implementovan i posledni zbyvajici modul OptimAccess Report
Center pro hromadné zpracovani vysledkl z auditl koncovych stanic.
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Technické
udaje

Podpora OS Windows
2000/XP/Vista

Centralizovana sprava
reseni

Minimalni pozadavky na
hardware

Moznost omezeni a
sledovani jakéhokoliv
uzivatelského uctu, bez
zavislosti na jeho
opravnénich

Moznost vyuzit celé rady
planovacl pro piné
automaticky provoz
aplikace

On-line Sifrovani soubort
v okamzik jejich pouziti

Vyuziti symetrické
kryptografie — typicky
AES 128bit

Typické vyuziti s tokeny
nebo kontaktnimi
Cipovymi kartami
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Ochrana dat v Tart s.r.o.

Produkty vyuzivané spolecnostni TART:

Desktop Manegement System OptimAccess

Desktop Management System OptimAccess predstavuje nastroj pro
feSeni komplexni spravy informacnich systém@ organizace. Jeho
funkce pfinasi kazdodenni Usporu Casu spravcl vypocetni techniky,
Usporu finan¢nich prostfedkd nutnych pro management stanic,
zvySenou efektivitu vyuZiti pocitacll v organizaci i narlist spokojenosti
uzivatell s funkCnosti jejich stanic. Funkcionalitu OptimAccess
Solution oceni i management, kterému pfinasi potfebné reporty a
sumarizace ulehcujici odpovédné rozhodovani.

Vyuzivané moduly:

OptimAccess Standard
OptimAccess Extension
OptimAccess WorkSpy
OptimAccess Computer Audit
OptimAccess NetHand
OptimAccess Remote Control
OptimAccess HelpDesk
OptimAccess Report Center

Desktop Security System AreaGuard

Desktop Security System AreaGuard spliuje vSechny soucasné
pozadavky na zabezpeceni koncové pocitacové stanice. Systémy se
integruji do operacnich systéml MS-WINDOWS 2000/XP/Vista, kde
rozsifuji vlastnosti operacniho systému a piné podporuji standardni
ovladaci prvky operacniho systému. V dnesni dobé jsou data v
elektronické podobé snadno dostupna a kopirovatelna nezavisle na
jejich umisténi. Desktop Security System AreaGuard zabraruje jejich
zcizeni a zneuziti pomoci Sifrovani. Ochrana dat na jednotlivych
pocitacich umoziiuje opravnénému uZivateli transparentné s daty na
lokalnich, vyménnych nebo sitovych discich pracovat. Reseni pouziva
k Sifrovani standardizovanych algoritm( jako 3DES, IDEA, nebo AES s
délkou az klice 128 bitl. Na navrhu implementace se podilel predni
Cesky kryptolog Doc. Dr. Ing. Petr Hanacek z VUT Brno.

Vyuzivané moduly:

AreaGuard Gina
AreaGuard Notes
AreaGuard AdminKit
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Zakaznik

TART s.r.o.

Byla zaloZzena jako Ceska obchodni firma, dodavaijici obalové materialy Sirokému okruhu zakaznikd,
zejména z fad préimyslovych podnikd. Po rychlé expanzi se vypracovala mezi vedouci spolecnosti v oboru.
Nabidka se rozsifila o stroje pro aplikaci obalovych materiald i o design, kompletaci a dodavky ucelenych
balicich linek. Instalaci modernich technologickych zafizeni ziskala spoleCnost dostatecné zazemi pro
efektivni vyrobu obald. TART, s.r.o., pdsobi nejen na trhu Ceské a Slovenské republiky, ale roste také jeji
exportni ¢innost do okolnich zemi.

®
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Podékovani
SODATSW dékuje spolecnosti TART a vSem zUcCastnénym za vstficny 0 ] "
pristup a poskytnuti vSech potfebnych informaci, bez kterych by tato ptlII'IACCESS

pripadova studie nemohla vzniknout.

SODATSW spol. s r.o.

SpoleCnost SODATSW spol. s r.0. je vyrobcem a dodavatelem
originalnich feseni urcenych pro spravu a bezpec¢nost pracovnich stanic
v sitich bankovniho a komercniho sektoru, statni spravy, Skolstvi a v
neposledni fadé i domacich uZivateld. KAISTALOVY DISK

Cilem spolecnosti SODATSW je poskytovat svym zakaznikdm komplexni

sluzby a feSeni, které jsou Spickou ve svém oboru a prindseji Jmahlgd ;I( )
zékaznikdm konkurenéni vyhody v jejich podnikani. Dbano je také na Key eTO cn
ddvéru a spokojenost zakaznikl, které jsou zalozené na dlouhodobych
vztazich, vstficném pfistupu a vysoké kvalité poskytovanych sluzeb a

feseni. ISO

Reference spole¢nosti SODATSW je mozné nalézt na adrese QOO-I
www.sodatsw.cz/sodatsw/reference.asp 2 O O O
SODATSW spol. s r.0., Horni 32, 639 00 Brno, Tel.: +420 543 236 177 CERTIFIED
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www.sodatsw.cz Microsoft |
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