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s Ceho jsme jiZz dosahli
Cemu jsme se jiz priucili

m Bezpecnost!
IPv6 : novy protokol prinasejici
nové vyzvy a prilezitosti

= Vybrana cisla
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m Spravce domény nejvyssi Urovné .eu
e ~ 3.600.000 domén
* Mezi deseti nejvetsimi TLD na svété
e DNSSEC
* Organizace: 4 pobocky / podpora ve vsech oficialnich jazycich EU

= Moje role:

* Regional manager Central Europe
» Pobocka v Praze pro CZ, SK, PL, HU, BG a RO
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Ceho jsme jiZ dosahli
Cemu jsme se jiz priucili




Ceho jsme jiz dosahlj

m Autoritativni sluzby DNS pro zonu .eu pres IPvé6:

* Od 2007: 2001:1470:8000:100::1
(l.eu.dns.be. Nami provozovany server v Lublani)
* Od 2010: 2001:67¢:1010:23::53

(y.nic.eu. anycast provider NetNod)

= Nas verejny web server: www.eurid.eu.

* Od cervna 2011: 2001:67c:40:1::210
(neodstranili jsme AAAA record po World IPv6 Day, 8. Cervna)

m Nase registracni testovaci prostredi (http / https):
e 2. dubna 2012: tryouté.registry.eu. is 2001:67c:40:1::201
o 2. kvétna 2012: tryout.registry.eu. has both A and AAAA record
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Co planujeme

m Nas ,,ostry“ registracni systém
e Umistén ve stejném data centru jako testovaci = IPv6 je mozny
 Vsechny servery mohou mit jak IPv4 tak IPv6 adresu
« Cekdme na zkusenosti v testovacim registraénim prostredi

m Verejné registracni sluzby: whois a das
 V planu, nutno vyresit rate limiting

m Autoritativni jmenné servery pro .eu:

 V planu mit IPv6 adresu pro kazdy autoritativni NS
(v ramci projektu navyseni poctu vlastnich anycastovych serveru)
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Cemu jsme se jiz priucili

m Zavedeni IPv6 vyzaduje planovani:
7 hlediska databaze jsou IP adresy na prekvapivé mnohych mistech
(zadani/zmeéna/ulozeni/zobrazeni/...). Na vsechny je treba myslet.
m Sit’ IPv6 jesté neni tak provazana jako sit’ IPv4.

e Z toho divodu nemusi byt dva subjekty na IPv6 schopny komunikovat

* Nepropagujeme IPv6 adresu x.nic.eu.
Protoze v nékterych Castech sité IPv6 byla nedostupna!

= Jiné sluzby mohou pocitovat vedlejsi efekty:

* Napr. v zacatcich pri oddéleném webu pres IPv4 a IPv6 problémy
s absolutnimi URL

* Webové sluzby by mély mit relativni URL, absolutni URL prepojuji
navstévniky zpét na IPv4 pokud je tam pouze IPv4 adresa (A record).
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Bezpecnost!

IPvé :
Novy protokol prinasejici nové vyzvy a prilezitosti




Novy protokol

m Ackoliv byl vznik IPv6 motivovan predevsim predpovedi
nedostatku volnych IPv4 adres (v soucasné dobe stale
vice a vice realného), nejde o pouhé rozsireni déelky
adresy, ale jde o novy protokol s novymi principy.

* Napriklad automaticka konfigurace prinasi nové bezpecnostni
vyzvy

m Obrovsky adresni rozsah u IPv6 vyzaduje zménu
pristupu ke konfiguraci:
* Problém: Rate limiting
* Vyzva:
byt o krok napred pred layer 2 Utoky.
* Prilezitost:
ochrana pred nezadoucimi adresami.
i .CU
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Rate limiting ?

m Spravci TLD uplatnuji limity proti data miningu
z databaze. Postizené sluzby: whois a das.

m V IPv4:

 Uplatnéni horniho limitu pro pocet udalosti (napr. spojeni) z jedné
(1) IPv4 adresy.

m V IPV6:

e Vzhledem k siti /64, maze klient provadét kazdy dotaz z jiné IPvé
adresy v rozmezi! (mnozstvi dostupnych adres....)
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Vyzva: layer 2 utok

m Obrovske sité (/64) > vyhledavani layer 2 adres (MAC)!

* Vyhledani Layer 2 adresy vyzaduje zdroje:
» Pamét pro ulozeni paketu, pro ktery je adresa vyhledavana
 CPU

 Zdroje jsou blokovany dokud neni adresa vyhledana

* Ale co se stane, kdyz utocnik posila pakety na neexistujici
adresy?

* Pro kazdy paket jsou zdroje blokovany maximalni Cas (vSechny pokusy)
* Mame dost zdroju, kdyz utocnik posle hodné paket(?

* |P(v4) ma implicitni ochranu: malé sité
* /29 mezi externim routerem a firewallem

e |Pv6: lokalni sit /64

» Dava utocnikovi hodné prostoru pro vyvolani procesu vyhledani layer 2 adresy!

- Moznosti je konfigurace /125 na zarizenich ve vnéjsi

siti .eu
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Prilezitost:

nezadouci adresy

= Alokace adres v IPv4 sveté je komplikovana

* Mnoho bloku adres, které nejsou pouzitelné ve verejném
Internetu, je nahodné rozeseto v adresnim prostoru:
~ privatni adresovy prostor:
10/8, 172.16/12 a 192.168/16
~ IPv4 link local adresy:
169.254/16
~ (a mnoho dalSich rozsahu, které jsou z historickych divodu
nepouzitelné)

* Poznamka: tyto rozsahy neni mozné agregovat!
Vytvareni routovacich nebo filtrovacich pravidel je
komplikovanéjsi, takovéto seznamy jsou dlouhé
- kazdy pouziva 0.0.0.0/0 jako default destination
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Prilezitost:

nezadouci adresy

= V IPv6 je adresovani mnohem lépe usporadané

 Ekvivalentni rozsahy (k IPv4) jsou blizko u sebe:
~ privatni adresni rozsah:
FCO00::/7 (Universal Local Addresses - RFC 4193)
~ IPv6 link local adresy:
FE80::/10
~ Mnoho dalsich rozsaht neni z historickych divodu pouzitelnych,
ale ... verejny adresni prostor v IPvé6 je: 2000::/3

m 7 toho vyplyva:
* Na verejnych serverech neni nutné pouzivat ::/0 jako default
gateway, ale lze pouzit 2000::/3 (a ::/0 smérovat do /dev/null)
- Pokud utocnik propaguje (bgp) néjaky, napr. 7000::... rozsah,
tato konfigurace automaticky zabranuje komunikaci
(myslenka puvodné od Freda Bakera, Cisco, v IETF mailing listu
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Vybrana cisla




Webovy server

IPv4 versus IPv6 hits on www.eurid.eu
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l.eu.dns.be: % IPv4 dotazu

Query types on Thu 31 May 2012 Query types on Tue 31 May 2011

l.eu.dns.ba l.eu.dns.be

B requestvd
BB requestvh

requestvd: 05 28% requestvd: 95 6%
35 807 306 queries 26 447 551 queries
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Glue zaznamy v zoné
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Dotazy?

regina.fuchsova®@eurid.eu




