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Uvod
Cilem této seminarni prace je provést a zdokumentovat pfipojeni pocitacové IPv6-only sité¢ do
internetu.

Internetovy protokol Sesté verze je ndstupcem verze Ctvrté, jehoZ hlavnim ucelem je poskytnout
dostatek adresniho prostorou pro Sirokou internetovou vefejnost, nebot’ rozsifuje mozné adresy z 2**
na 2'**. Hlavni motivaci pro jeho zavedeni se stal rok 2011, kdy podle piedchozich propoétl
organizace IANA' doslo k rozdéleni poslednich volnych adresnich prostor poskytovatelim, coz
zpusobilo naraz na pomyslnou bariéru pro stale se rozsifujici digitalizaci a technizaci.

Vzhledem k dobé¢ realizace této seminarni prace (2. Ctvrtleti 2011), v niz stale jeSté neni IPv6
globalné podporovén bylo nutné brat na toto ohled a k realizaci maximaln& vyuzit dostupné metody
pouzitelné na IPv4, tedy pfedevsim v této praci dokumentovany 6fo4°. Primarnim diivodem vyuziti
tohoto zplsobu pfipojeni je poskytnuti IPv6 relay routeru’ veiejnosti organizaci CZ.NIC’, ktery
vzhledem ke své lokaci znacné snizuje dobu odezvy a tim 1 zvySuje rychlost pfipojeni.

Zakladni informace

Ptipojeni je realizovdno v lokalit¢ Praha-Chodov za poskytnuti volného serveru (4x ethernet — 1x
vefejna IPv4 v internetu) a vytvotreni doCasné sitoveé IPv6-only infrastruktury.

Sitové prvky jsou nasledujici:
* Server
*  Switch
* Klientské PC
* Klientské PC

Topologie sité je znazornéna v nasledujicim diagramu:

Internet Assigned Numbers Authority (Autorita pro pfidélovani adres na internetu)

Tunelovani IPv6 spojeni pies IPv4 na zéklade¢ pievodu IPv4 adresy do specialniho IPv6 bloku 2002:
Server spojujici IPv6 sit’ s IPv4 siti pro provoz 6to4

Zajmové sdruzeni pravnickych osob provozujici registr .cz domén

WM —
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Vzhledem k pouziti metody 6t04 je nutné vytvoftit tunel ptes virtualni interface pro transport paket
IPv6 ptes IPv4 sit. Tato metoda také vyzaduje piifazeni odpovidajici [Pv6 adresy, zvané
6TO4ADDR, ktera vznikne pfepoCtem IPv4 adresy do hexadecimalni soustavy. V tomto piipadé se
jedné o adresu ,,2002:d447:a20b::* (prefix 2002 je vyhrazeny organizaci JANA pro 6to4) a masku
,, 64 . Z tohoto lze vyvodit, Ze pocitace v siti budou dostavat adresy se shodnymi prvnimi 64 bity
(tedy ,,2002:d447:a20b.0:xxxx:xxxx.:xxxx:xxxx *), cemuz je také nutné prizplisobit nastaveni Router
Advertisement’.

Nasledujici diagram ukazuje adresaci v siti (u klientskych PC je uvedena vysledna IPv6 adresa
obdrzena na zakladé RA°):

5 Oznameni smérovace v IPv6
6 Router Advertisement
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Internet

sitd: 2002:d447:320b::

|| || eth0: 212.71.162.11

ethl: 2002:d447:320b::10

2002:d447:320b:0:202:a5f:feb5:ca3b -

2002:d447:2320b:0:654d :fd05:4470:dcfa
Z diagramu je patrné, Ze server funguje jako router oddélujici dv€ nezavislé sité, coz vyzaduje
odpovidajici konfiguraci smérovacich tabulek.

Instalace a konfigurace

1. Prvnim krokem je pfiprava sitovych zatizeni, instalace jejich OS a kontrola pozadované
konfigurace (podpora IPv6...). Pro server byla zvolena linuxova distribuce Ubuntu Server
Edition 10.04.

2. Dalsim krokem je konfigurace vefejného sitového rozhrani (;,eth0“) na serveru pro
pfipojeni do internetu (na zéklad¢ informaci poskytnutych server housingovou spole¢nosti).

o Editace souboru ,,/etc/network/interfaces “

iface ethO inet static
address 212.71.162.11
netmask 255.255.255.240
gateway 212.71.162.1

3. Tretim krokem je konfigurace wvnitinitho sitového rozhrani (;,ethl ) na serveru pro
dostupnost ptes [Pvo6.

o Editace souboru ,,/etc/network/interfaces *:
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iface ethl inet6 static
address 2002:d447:a20b::10
netmask 64

4. Nasledné je nutné nakonfigurovat virtudlni interface pro tunelovéni pies IPv4.

1. ZalozZeni tunelu:

ip tunnel add sit0 mode sit remote any

2. Otevfeni tunelu:

ip link set sit0 up

3. Ptifazeni IPv6 adresy na zdkladé 6TO4ADDR:

ip -6 address add 2002:d447:a20b::/16 dev sit0

4. Nastaveni smérovani IPv6 pro smér z vnitini sit¢ do internetu:

ip -6 route add default via ::192.88.99.1 dev sit0

5. Nastaveni smérovani IPv6 pro smér z internetu do vnitini sit¢ (neni nutné, ale bez tohoto
nejsou jednotlivé pocitace dostupné z internetu — napftiklad pro piipad ICMPv6'):

ip -6 route add 2002:d447:a20b::/64 dev ethl

5. DalSim krokem je nastaveni RA pro vnitini /Pv6-only sit' pro distribuci IPv6 adres
jednotlivym pocitacim, a také adres DNS servert. K tomuto existuje pro OS Linux aplikace
, radvd “ (zkratka pro ,, Router ADVertisement Daemon ) a ,,rdnss “.

o Instalace aplikaci je dostupna z vychoziho zdroje programu ,, apt-get
apt-get install radvd rdnss

6. Nyni je nutné nakonfigurovat ,,radvd “ a ,, rdnss *“ pro spravnou propagaci v siti.

7 Internet Control Message Protocol version 6
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o Konfiguraéni soubor ,, /etc/radvd.conf:

interface ethl {
AdvSendAdvert on;
MinRtrAdvInterval 3;
MaxRtrAdvInterval 10;
prefix 2002:d447:a20b::/64 {

AdvOnLink on;
AdvAutonomous on;
AdvRouterAddr on;

s

RDNSS 2001:470:20::2 {

s

}3
= jnterface ethl: deklarace pouzivaného rozhrani pro RA
= AdvSendAdvert on: povoleni RA
»  MinRtrAdvinterval 3: minimalni RA interval
»  MaxRtrAdvinterval 10: maximalni RA interval
»  prefix 2002:d447:a20b::/64: deklarace pouzivaného prefixu pro propagaci
®  AdvOnLink on: ptida prefix do prefix listu
»  AdvAutonomous on: nastavi prefix jako autonomous (generovani adresy z prefixu)

»  AdvRouterAddr on: posila adresu rozhrani do sité

= RDNSS 2001:470:20::2: deklarace pouzivaného DNS serveru (v tomto piipadé
vefejny DNS server spolecnosti Hurricane Electric)

7. Konfigurace vetejného nameserveru — v tomto ptipadé u spolecnosti FORPSI.
o, ipv6.havliczech.eu* - PC1
o | moderniserver.diteco.eu - serverova stanice

Po dokonceni tohoto postupu je sit’ pripravena k pouzivani.
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Vypisy
Vypis ptikazem ,,ip addr* z PC1:

1: lo: <LOOPBACK,UP,LOWER UP> mtu 16436 qdisc noqueue state UNKNOWN
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
inet6 ::1/128 scope host
valid_Ift forever preferred Ift forever

2: eth0: <BROADCAST,MULTICAST,UP,LOWER_ UP> mtu 1500 qdisc pfifo fast state UP glen
1000

link/ether 00:02:a5:b5:ca:3b brd {f:ff:ff: {f:{f: ff

inet6 2002:d447:a20b:0:202:a51f:feb5:ca3b/64 scope global dynamic
valid_1ft 86398sec preferred Ift 14398sec

inet6 fe80::202:a5ff:feb5:ca3b/64 scope link

valid_lft forever preferred_Ift forever
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Traceroute z testovaci webové stranky http.//www.sixxs.net/tools/traceroute/:

IPv6 traceroute

IPv6 traceroute from bebru01.sixxs.net @ Easynet, AS4589 to ipv6.havliczech.eu :

Hop Node Loss% Sent Last Avg Best Worst StDev ~ ASN Organisation
1.2001:6£8:200:1003::1 00% 5 25 22 18 25 03
2.2001:6f8:1:2:87:86:71:164 0.0% 5 1.1 1.7 1.1 2.5 0.6
3.2001:68:1:2:87:86:71:164 80.0% 5 2.1 2.1 2.1 2.1 0.0
4.2001:618:1:0:87:86:77:49  0.0% 5 2.1 2.1 1.1 2.7 0.6
5.2001:618:1:0:87:86:77:21  0.0% S5 2.2 2.1 1.8 2.3 0.2
6.2001:68:1:0:87:86:77:53  0.0% 5 19 1.8 1.2 24 0.5
7.2001:618:1:0:87:86:77:29  0.0% 5 52 52 47 6.0 0.5
8.2001:618:1:0:87:82:50:232  0.0% 5 29.4 28.8 28.3 29.4 0.4

9.2001:838:5:9::2 0.0% 5 31.4 31.7 309 324 0.6
10.2001:838:5:8::2 0.0% 5 31.9 319 31.1 324 0.5
11.2001:838:2:1::30:87 0.0% 5 319 314 30.8 319 04
12.2002:d447:a20b:: 0.0% 5 329 35.6 32.2 40.2 3.8

13.2002:d447:a20b:0:202:a5ff:fe 0.0% 5 35.2 33.7 31.6 352 1.4

Sles Main | About | Contact | News | Home | PoPs | Presentations | FAQ | Forum | Wiki | Misc/Tools
GRH [AICCU | TIC [ A¥IYA | Heartbeat | Whois | Traceroute | NTP | DNSCache | IPvBCalc | Time Check

IPv4 and IPv6 Distributed Traceroute

Source: bebrull - IPv6 - Easynet [AS4589] v
Destination: |gther v | [ipv6.havliczech.eu |
[ bookmarkable link ]
IPv6 traceroute
IPv6 traceroute from bebruDl.sixxs.net @ Easynet, AS4589 to ipv6.havliczech.eu :
Hop Node Loss% Sent Last Mg Best Worst StDev ASN Organisation
1. 2001:678:200:1003::1 0.0% 5 2.5 2. 1.8 2.5 0.3
2. 2001:678:1:2:87:86:71:164 B.0% 5 1.1 1.7 11 2.5 0.6
3. 2001:678:1:2:87:86:71:164 80.0% 5 21 21 21 2.1 0.8
4, 2001:678:1:0:87:86:77:49 0.0% 5 2.1 21 11 2.7 0.6
5. 2001:678:1:0:87:86:77:21 0.0% 5 2.2 21 18 2.3 0.2
6. 2001:678:1:0:87:86:77:53 B.0% 5 1.9 1.8 1.2 2.4 0.5
7. 2001:678:1:0:87:86:77:29 0.0% 5 5.2 5.2 4.7 6.8 0.5
8. 2001:678:1:0:87:82:50:232 0.0% 5 29.4 28.8 283.3 29.4 0.4
9. 2001:838:5:9::2 0.0% 5 31.4 31.7 30.9 32.4 0.6
10. 2001:838:5:8::2 0.0% 5 31.9 31.9 31.1 32.4 0.5
11. 2001:838:2:1::30:87 0.0% 5 31.9 31.4 3.8 31.9 0.4
12, 2002:d447:a20b:: 0.0% 5 32.9 35.6 32.2 40.2 3.8
13. 2002:d447:a20b:0:202:a57f:fe 0.0% 5 35.2 33.7 31.6 35.2 1.4

When the ASN of a prefix is blank then the prefix doesn't have an route6 entry in the registries.

= Mot logged in
=/ non-S5L [Pv4 connection from 212.71.162.8


http://www.sixxs.net/tools/traceroute/
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Vypis z programu ifconfig ze serverove stanice:

ethO

ethl

sit0

Link encap:Ethernet HWaddr 00:04:23:cf:0b:4e

inet addr:212.71.162.11 Bcast:212.71.162.15 Mask:255.255.255.240

inet6 addr: fe80::204:23ff:fecf:b4e/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:10151 errors:0 dropped:0 overruns:0 frame:0

TX packets:5865 errors:1 dropped:0 overruns:0 carrier:1

collisions: 1217 txqueuelen: 1000

RX bytes: 14006874 (14.0 MB) TX bytes:642362 (642.3 KB)

Link encap:Ethernet HWaddr 00:04:23:cf:0b:4f
inet6 addr: fe80::204:23f:fect:b41/64 Scope:Link
inet6 addr: 2002:d447:a20b::10/64 Scope:Global
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:5718 errors:0 dropped:0 overruns:0 frame:0
TX packets:9527 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000

RX bytes:525136 (525.1 KB) TX bytes: 13679765 (13.6 MB)

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:82 errors:0 dropped:0 overruns:0 frame:0
TX packets:82 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0

RX bytes:10839 (10.8 KB) TX bytes:10839 (10.8 KB)

Link encap:IPv6-in-IPv4
inet6 addr: ::212.71.162.11/96 Scope:Compat
inet6 addr: ::127.0.0.1/96 Scope:Unknown
inet6 addr: 2002:d447:a20b::/16 Scope:Global
UP RUNNING NOARP MTU:1480 Metric:1
RX packets:9520 errors:0 dropped:0 overruns:0 frame:0
TX packets:5659 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0

RX bytes: 13577696 (13.5 MB) TX bytes:433351 (433.3 KB)

417322 LS 2010/2011
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Konfigurace sitovych rozhrani serverové stanice (,, /etc/network/interfaces “):

auto lo

iface lo inet loopback

iface ethO inet static
address 212.71.162.11
netmask 255.255.255.240
gateway 212.71.162.1

iface ethl inet6 static
address 2002:d447:a20b::10

netmask 64
Konfigurace radvd a rdnss (,, /etc/radvd.conf™):

interface ethl {

AdvSendAdvert on;

prefix 2002:d447:a20b::/64 {
AdvOnLink on;
AdvAutonomous on;
AdvRouterAddr on;

§3

RDNSS 2001:470:20::2 {

§3

11
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Konfigurace DNS:

* |l=1181% DNSs havliczech.eu- Google Chrome
| & https://admin.Forpsi.com/domain/domains-dns.php?id=626879&new=1

417322 LS 2010/2011

[ === ]

UPOZORMENI! Neodbornym zdsahem do DNS zdznam mize
dojit k znefunkénéni celé domény!

nastavit na stranku [—— r|[zcllaz]

nastavit na webserver FORPS| |~ v | nastavit
Pfidat nowy zaznam do DNS
. eu [A 2 | | | pridej
1800 A
1800 A E R I
; 1800 A
* ...... 1800 A W
- 1800 A
1800 M A A
1800 CNAME
ipv6.haviiczech.eu 1800 ABAA 2002:d447:a20b:0:202:a5ff -feb5:ca3b

@ DNS diteco.eu- Google Chrome

& https://admin.Forpsi.com/domain/domains-dns.php?id=664103

[ ===== ]

UPOZORNENI! Neodbornym zdsahem do DNS zdznam( miiZe
dojit k znefunkénéni celé domény!

nastavit na stranku [—— v | [zobraz ]

|| Pfidat novy zaznam do DNS

[ |diccoeu[a v || pridej |

1800 A B
L 1800 M RN L
1800 MX S
* 1800 CNAME F
mederniserver.diteco.eu 1800 AAAA 2002:d447:a20b::0

nastavit na webserver FORPSI | ————— v

[Smazat]
[Smazaf]
[Smazat]
[Smazaf]

[Smazat]
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Ping na vlastni doménové jméno ,,ipv6.havliczech.eu*

PING ipv6.havliczech.eu(pc-Evo-N600c) 56 data bytes

64 bytes from pc-Evo-N600c: icmp_seq=1 tt]=64 time=0.070 ms
64 bytes from pc-Evo-N600c: icmp_seq=2 tt1=64 time=0.084 ms
64 bytes from pc-Evo-N600c: icmp_seq=3 tt1=64 time=0.086 ms
64 bytes from pc-Evo-N600c: icmp_seq=4 tt1=64 time=0.090 ms
64 bytes from pc-Evo-N600c: icmp_seq=5 tt1=64 time=0.092 ms
64 bytes from pc-Evo-N600c: icmp_seq=6 tt1=64 time=0.095 ms
64 bytes from pc-Evo-N600c: icmp_seq=7 tt1=64 time=0.092 ms
64 bytes from pc-Evo-N600c: icmp_seq=8 ttl=64 time=0.090 ms
64 bytes from pc-Evo-N600c: icmp_seq=9 tt]=64 time=0.091 ms
64 bytes from pc-Evo-N600c: icmp_seq=10 ttl=64 time=0.090 ms

--- ipv6.havliczech.eu ping statistics ---
10 packets transmitted, 10 received, 0% packet loss, time 8997ms
rtt min/avg/max/mdev = 0.070/0.088/0.095/0.006 ms

Traceroute IPv6 z PC1 na ,, ipv6.google.com “ se spusténym TCPdump:

43 Applications 1 4 wed Apr 6,11:15AM @ pc
root@pc-Evo-N600c /home/pc/Desktop

File Edit view Search Terminal Help
[79.2kB]

g . 121311 files and directories currently installed.)
Unpacking ndiscé (from .../ndisc6_8.9.8-1 1386.deb)
Processing triggers for man-db ...
Setting up ndiscé (0.9.8-1)
update-alternatives: using /u in/rltracerouteé to provide /fusr/bin/traceroute
6 (traceroute6) in auto mode.
root@pc-Evo-N6@6ec: /home/pc/Desktop# tracerté ipv6.google.com
93) from 2002:d447:a2 02:a5f
it fehs ca3b, 3@ hops max, 66 byte packers
g (2002:d447:a26 ) 0.163 ms ©.142 ms ©.149 ms
54.422 ms 55.160 ms 55.854 ms
56.603 ms 6.764 ms
::1d:1) 60.498 ms 6.972 ms 7.601 ms
15.403 ms 17.186 ms 15.631 ms
27.593 ms 20.779 ms 21.512 ms
27.863 ms 28.688 ms 34.
28.874 ms 78.140 ms 31.
2@@1 4860:0
1::9f) 31.147 ms 2001:4860:0: H: H:H 29.4
450:8004::93 (2a00:1450:
root@pc-Evo-N6@6c: /home/pc/Desktop# l

0,0,0,0,0,0,( \I\HHHHHlHHH
5 IF

=1 [root@pc-Evo-N600C: ... [F]1 root@pc-Evo-N600C: /... £ root@ipvshandler: / & root@ipvéhandler: /h...
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