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IPv6 P\rogram ve skupiné Vodafone

IPv6 Program Oblasti

Spolecna strategie zavedeni IPv6

Fixni data

* Definovat pozadavky pro zavedeni IPv6

* Spoluprace s dodavateli technologi Mobilni data

* Spolecné testovani ’
Office IT

» Harmonizace v ramci skupiny Vodafone

* Spolecna sprava adresniho rozsahu IPv6 IP/MPLS core

Koncova zarizeni

IPv6 neni kompatibilnis IPv4!

Dual

NAT64 NAT46 DS Light Stack

Je tfeba zajistit mechanismus
prechodu meziv4 av6




Varianty nasazeni IPvé

NAT64

* NAT64 pripojuje IPv6 zafizeni k IPv4 aplikacim / 7

pres sit, ktera je prevazné IPv6

Koncové zarizeni
s IPv6 IPv6 Core Network

* Jetreba:
* DNS64, ktery odpovida IPv4 Géastnikiim
* Gateway, kterd mapuje IPv6 adresy do IPv4 svéta

* NAT64 gateway je umisténa na Kraji core sité a maze byt soucasti GGSN

* Neni nutné pfifazovat IPv4 adresy » Zafizeni i transportni sit musi byt migrovany do IPv6
* Provoz je migrovan do IPv6 * Predpoklada Sirokou podporu IPv6 u koncovych
zarizeni

» StarSi zafizeni s IPv4 nejsou podporovana

* Mozné problémy s proxy a dalSi problémy spojené s
NAT

» Neékteré aplikace stale nepodporuji IPv6

NATG64 je moznym feSenim pro agresivnéjSi nasazeni IPv6, ale neni vhodny pro uvodni
faze nasazovani IPVvG.




Varianty nasazeni IPvé

NAT46

* NAT46 preklada IPv4 adresy do IPv6 a umoziuje / - £
R

tak zarizenim, které podporuji pouze IPv4,

Koncové zarizeni

pripojeni do sité IPv6.
s IPv4 IPv4 Core Network

 VétsSina NAT46 podporuje zaroven NAT44

* NAT46 gateway je umisténa na Kkraji core sité a maze byt soucasti GGSN

» Mdaze byt prvnim krokem pfi nasazovani IPv6 » Nefesi problém s nedostatkem IPv4 adres, ale spiSe
» Dosazitelnost IPv6 obsahu pro IPv4 zafizeni. oddaluje pfechod na IPv6
» Sit zUstava IPv4 * Nepfinasi benefity pro sité, kde je nasazen NAT44
» Poskytuje zafizenim bez podpory IPv6 pfistup do IPv6 (vétSina obsahu bude i nadale dostupna na IPv4)
siti + VétSina poskytovatell obsahu bude svij obsah dlouho

nabizet i na IPv4

NAT46 nepfinasi nove vyhody v sitich s NAT44.
NAT46 neni podporovan z pohledu standardizace.




Varianty nasazeni IPvé

Gateway-initiated Dual Stack Lite

* Gi DS Lite je modifikovany koncept DS Light,
ktery kombinuje tunneling s NATem

e Skladasez:

Koncové zafizeni s IPv4

Softwire

IPv4 PDP

IPv6 PDP

IPv4 a/nebo IPv6 Core Network s

a/nebo IPv6 podporou NAT44

* Point-to-point tunelem mezi koncovym zarizenim a GGSN + Softwire tunelem a Carrier Grade NAT (CGN).

* Koncové zafizeni asociuje PDP kontext s GGSN

a nasledné s CGN

» Bez dopadu na koncova zafizeni
» Podporuje privatni i vefejné IPv4 adresy
» JelikoZ IPv4 adresa koncového zafizeni neni

» Dopad na core network — podpora na GGSN
» Zustavaji mozné problémy s NAT
» ZvySeni velikosti paketd. MTU mezi GGSN a CGN

vyuzivana pro smérovani paketd, je mozny prekryv IP musi byt dostate¢né velké, aby nedochazelo ke

adres.
» Zpusob vyreSeni situace nedostatku privatnich IP

fragmentaci
* Prodluzuje podporu IPv4

adres ve velkych sitich (~16 milionu adres pro NAT44) + Stéle je tfeba dostatek vefejnych IPv4 na vefejné

strané NAT44

Gi DS Lite muze byt vhodné pro Providery s velmi velkym poc¢tem koncovych
ucastniku.




Varianty nasazeni IPvé

Dual Stack

¢ Dual Stack podporuje IPv4 a IPv6

* Dual Stack PDP context se sklada z pouze
. . L. Koncové zafizeni s
jednoho contextu, ktery podporuije jak IPv4, podporou Dual Stack IPv4 + IPv6 Core Network
tak IPv6

* Dual Stack Mize byt kombinovan s NAT44 a poskytovat privatni IPv4 adresy pro zafizeni bez podpory dual stack a

zarizenim, které pristupuji k IPv4 sluzbam.

» Podporovan 3GPP standardy (podpora od R9) * Dopad na koncova zafizeni a sit

» Provoz je postupné migrovan do IPv6 » Dveé kopie routovacich tabulek

» Jsou zaroven podporovany IPv4 zafizeni » Oddéleny bezpec€nostni koncept a firewall pravidla pro
» Moznost pfifazeni privatnich IPv4 adres kazdou verzi IP

« Uspora PDP kontext » 2 soubézné PDP kontexty a s tim souvisejici nutné

dimenzovani platforem

Dual Stack je podporovana metoda migrace na IPv6
pfi souCasné podpore R9 (jednoho PDP kontextu).




IPv6 testy v siti Vodafone

Zéakaznicky profil s IPv4v6 APN
nastaven

GSM/UMTS
* Test dual stack a PDP kontextu \ HLR

IPv4v6 APN nastaveno

 Napojeni na platformy zajiStujici G¢étovani a

dohled datového provozu
IPv4 PDP

IPvé PDP

* Analyza dopadu na ostatni IT a sitové systémy

* SGSN, GGSN a prislusné SW verze

PP , Koncové zafizenis IPv4
 Ukladani provoznich dat a IPv6

* apod. IPv6 PDP podpora IPv4 a IPv6 smérovani nastaveno
N

Lte

* Dual stack testovan v siti LTE s podporou

Vodafronne Connect PEN K5005 Samsung Tablets

dodavatell koncovych zafizeni
* Podpora IPv6 a dual stack zajisténa na

platformach zajistujicich mobilni datovy

provoz - Evolved Packet Core

IPv6 je testovano v ramci skupiny Vodafone a je plné podporovano v sitich 4G.
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OneNet — nabidka pro firemni zakazniky -

<o o

Reseni které nedéla rozdily mezi mobilnf siti, pevnymi ()VHOGN et
linkami ani internetem.
Volani Internet

« Pevné a mobilni volani FIXNI

+ Virtualni telefonni ustfedna  Pevny internet

* Integrace PBX + Bezpecné pripojeni

« Faxové sluzby MOBILNi

* Roaming * Internet v mobilu

* Audiokonference . * BlackBerry

* SW telefon

« Barevna gisla ’

ICT a Telemetricka reseni

+ Datova VPN

* Hostingové sluzby

» Server housing

* Online kancelar

* Fleet management

» Zabezpelovaci systémy a ostraha

* Monitoring a sbér dat




OneNet — nabidka pro firemni zakazniky

Zakladni bloky fixni datové site

mobilni a fixni sité
ostatnich operatord

* Z&kaznické lokality

N

* Pristupova sit

» Paterni sit Vodafone

Souvisejici systémy a sluzby

* Monitoring & Management

FMC
IMS/NGIN

Pristupova
sit’
A

05T

B e
i

* Data Security

b

° HOUSing Zakaznickeé
lokality

Z domova /

v

« Zakaznikiim jsou poskytovany pro pfipojeni k internetu verejné IP adresy
* VSechny interni systémy musi podporovat nasazeni IPv6

* Vnimame zvysuijici se poptavku po IPv6 v nabidce fixnich datovych sluzeb

Zakladni funkcionalita IPv6 je v siti OneNet podporovana.




Mobilni data

Aktualni konfigurace

* Mobilni datova sit podporuje NAT44

* Zakaznikim jsou pridélovany privatni

IP adresy

IPv4 Core Network

v

Cilovy stav

Dual Stack metoda pro prechod na IPv6 |
Jeden PDP kontext pro IPv4v6 / 7 e

Podpora NAT44 pro zafizeni bez podpory IPv6 A e

podporou Dual Stack IPv4 + IPv6 Core Network %

Primarni migrace uzivatelské vrstvy s pozdéjsi Koncové zafizeni s

migraci transportni vrstvy

Podpora IPv6 je nutna na véech systémech Transportni vrstva Uzivatelska vrstva

datové cesty.

Mobilni datova sit podporuje NAT44 a je pripravena

pro naslednou podporu IPv6




Mobilni data — Dual Stack pozadavky

) I b B ) HLR
SGSN
data Iy GGSN
_ B PCRF
N IMS
N e N~/

+ Ethernet switche a routery
* DNS, NTP, ...

transportu IPv6

- SBC podpora Dual Stack
- CSCF podpora na aplika¢ni urovni
(SIP/SDP)

Koncové zafizeni. BTS/Node B - BSC/RNC: | Backhaul/Core TX ' Core Network
Podpora Dual Stack ' Bez ' Pred verzi 9 " Transport - - HLR profil , ’
| pfedpokladaného | 2 paralelni RAB | control/management | - podpora korektniho nastaveni PDP
' dopadu ; | vrstva zUstava na IPv4 | kontextu
| | | - SGSN
- Femto - Interconnect . - aktivace Dual Stack PDP kontextu
: : : - Roaming interoperatibilty
. Handover ' Podpora transportu :
i . IPV6 - GGSN
' ! . - alokace IPv4 a IPv6 adres
- ' - Dual Stack APNs
GI LAN - Podpora Radius a dalSich intf. (Gx, Gy)
. : - Podpora transportu IPv6 pfes MPLS na
* Firewall o Gii
: I intf.
+ Load Balancers . IMS
Podpora 5

- MRF a Aplika¢ni Servery podpora na
aplika¢ni urovni
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Uzivatelské aplikace

* Interni+ externiIT aplikace

* Dnes pfistupné primarné pres IPv4

Samoobsluha Vodafone Park

Vodafone park teta
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Office I Dal3 IT systémy

+ Notebooky 36 * CRM
 Sitove tiskarny @ - * Dohled
* Pracovni stanice vodafone * DWH
. . * Billing

Podpora IPv6 bude zavisla na rozSifovani protokolu u koncovych zakazniku




Zaver

Oblasti k reseni Doporuceni k IPv6 migraci
* Dostupnost IPv6 koncovych zarizeni a sitovych prvku * Podpora dual stack a standardizovanych rfeseni
 Navratnost nakladd nutnych na migraci  QOdlisny model datové bezpecnostiv IPv4 a IPv6. Je
* Podpora IPv6 na aplika¢ni Grovni tfeba se nespoléhat na stavajici IPv4 zabezpedeni.
 Budouci migrace transportni vrstvy * Je ddlezité mit na mysli, Ze ne vzdy jsou bezpeénostni
* Datova bezpecnost systémy a aplikace dodavateld plné adaptovany pro

* Mechanismy zabezpecenim lokélnich siti L2 pro IPv6 (?) IPv6 provoz.

—network discovery, router advertisment, .....
* Maji mit vSechna koncova zarizeni verejnou IP adresu?
* Dosazitelnost koncovych bod( s IPv6 z verejné sité?

* Podpora IPv6 na security platformach (?)

Kde vSude pouZivate NAT44 ?

IPv4 je odzkouSené feSeni s vyfeSenymi a znamymi problémy.
IPVv6 je nové nasazované feSeni, které pfinasi noveé otazky a potfebu novych znalosti.



Dékujeme za pozornost!
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