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5 nejvétsich bezpecnostnich
IT rizik pri praci zdomu Ci v terénu

Brno, 21. unora 2013

Praci z domu ¢i z terénu, neboli home ¢i mobile office, vyuziva mnoho firem. Uset¥i
diky tomu penize i ¢as zaméstnancii. Ne vSechny spolecnosti si ovéem uvédomuji, ze
je to prace s citlivymi internimi daty mimo prostredi firmy. A Ze tedy hrozi jejich
zneuziti nebo odcizeni. PFinasime vam prehled péti rad, jak zabranit nejrizikovéjsi
situacim.

Pozor na soukromé pocitace a notebooky

Nejvétsi riziko pro firmu predstavuje situace, kdy zaméstnanec vyuziva k praci své vlastni
vybaveni. Tedy svij pocitac, notebook, tablet, mobilni telefon ¢ USB disk. Tato zafizeni jsou pak
zcela mimo kontrolu firmy. ,UloZena a zpracovdvana vnitrofiremni data leZi' v pripadé home office
mimo chranéné prostredy firmy. V jakémkoliv mnoZstvi a jakkoliv dlouho. Pameéetové disky maji
dost velkou kapacitu, a dokud na nich nedochdzi misto, tak se z nich maze jen minimum," uved|
Martin Hanzal, vykonny Feditel spoleCnosti SODATSW, ktera vyvinula novy Sifrovaci produkt
AreaGuard Neo. Obrovské riziko predstavuje i fakt, ze pfistupové heslo nebo USB disk sdili vice
lidi. Naptiklad rodic a dité. ,Zname pripady, kdy pubertaini dité zverejnilo citliva data na
Facebooku. Proto radim, aby firmy dovolily zaméstnancdm s viastnim vybavenim pristup jen pres
terminadlovy server. Pak se citlivd data na soukroma zarizeni nedaji stahovat," doporucil Hanzal.

Dilezitost centralné fizené bezpecnostni politiky

NejcastéjSim mobilnim zafizenim, na kterém zaméstnanci pracuiji, jsou notebooky. A firmy Casto
délaji tu chybu, Ze na téchto zatizenich zanedbavaji doménovou politiku, tedy centralni fizeni
bezpecnostni politiky organizace. Pravé ta zajisti pozadované bezpec¢nostni nastaveni na vsechny
tyto notebooky. Jedna se predevsim o fizeni pFistupovych prav, antivirovou ochranu, spravnou
funkci firewallu. A také o nastaveni Sifrovani, monitoringu prace s vnitrofiremnimi daty a dalsi
dilezité bezpecnostni prvky, které jsou bézné uvniti organizace. Navic je nutné zajistit bezpecny
pristup do vnitfni sité organizace pomoci VPN, tedy virtualni privatni sité. Diky tomu mlze
zaméstnanec kdekoli pracovat UpIné stejnym zpdsobem, jako kdyz sedi v kancelafi.

Uzivatelsky ucet pristupova prava

To, Ze fadovi zaméstnanci maji nastavena administratorska prava na notebooku, je dalsi velmi
Casta chyba. Notebook se tim totiz zcela vymyka kontrole. Zaméstnanci také Casto pouZivaiji prilis
jednoducha ¢i snadno odhalitelnad hesla. Tento problém se ale da odstranit prislusnosti v doméné.
Dalsim rizikem je, ze pod uZivatelskym Uctem zaméstnance mohou s pocitatem pracovat také
rodinni pfislusnici — nejCasté&ji déti. Je proto dobré mit na notebooku jesté druhy uZivatelsky Ucet
s omezenymi pristupovymi pravy k lokalné ulozenym vnitrofiremnim datim. Pod timto G¢tem neni
mozné pristoupit do vnitni sit€ a mohou ho tedy vyuzit praveé rodinni pfislusnici. Tento Ucet mlze
pouzit i opravnény uzivatel v ptipadg, Ze se pfipojuje v nebezpetném prostiedi, jako je tfeba
verejna wi-fi sit’, na internet.

Sifrovani bez naroki

Kazdé zafizeni s citlivymi daty, které zaméstnanec vynasi mimo spolecnost, musi pouZivat

Ten totiz obsahuje soubory s citlivymi firemnimi daty a veSkerou mailovou korespondenci véetné
kontakt@, kalendare a ukol. Sifrovani celého profilu zajisti, Ze data jsou kdekoliv pfistupna pouze
jejich opravnénému uzivateli, a nikdo je nemdZe zneuZit ani pfi ztraté ¢i odcizeni notebooku.
Soucasné to na zaméstnance neklade zadné dalsi naroky. Pokud je notebook v doméné, pak
zlistava uzivateli pouze jedna autentizace — nutna znalost jediného pristupového hesla. A sprava
IT ma presné pod kontrolou, jestli jsou vSechna data v bezpeci. Podobné je zapotrebi pouzit
Sifrovani také pro vSechna data, ktera se prenasi pres USB flashky a externi disky.
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Do mobilii jen ¢ast posty

Tablety a mobily jsou velkym bezpecnostnim rizikem pro vSechny firmy, které premysli nad
ochranou svych dat. Nastroje pro jejich spravu jsou zatim velmi omezené, cenové nedostupné a
navic nepohodIné. Proto jedinou U¢innou ochranou je na tato zatizeni zadna citliva data
neukladat. A pouzit je pouze k lokalnimu ulozeni ¢asti posty. ,, Tato zarizeni obecné slouZi spise
k nahledu na data. Ovsem i k tomu doporucuji pouZit pristup pres termindlovy server. Je také
dobré proskolit uZivatele a vytvorit smérnici pro pouZiti tabletd a mobilld. Smérnice naprikiad urci,
Ze zafizeni musi chranit pristupové heslo, které je potreba vZdy zadat po vice neZ péti minutach
necinnosti uzivatele," doporucil Martin Hanzal ze spole¢nosti SODATSW. Je dobré také zapnout
vnitfni Sifrovani paméti a vyhybat se ukladani nebo dlouhodobému ulozeni citlivych dat
organizace.

SODATSW spol. s r.o.

SODATSW spol. s r.o. je vyrobce a dodavatel originalnich feSeni uréenych pro spravu a
bezpecnost pracovnich stanic. Profesionalni ochrané dat a monltorlngu ¢innosti na pocitacich se
vénuije jiz od roku 1993. Slfrovanl dat spolecnosti SODATSW vyuziva naprlklad Ministerstvo vnitra
CR Ministerstvo obrany CR, Ministerstvo $kolstvi, mladeZe a telovychovy ¢i Ministerstvo financi
CR. Data pomahé chranit i dal$im organfim statni spravy a samosprvavy, Skolam, zdravotnickym
zarizenim stejné tak jako bankam a malym i velkym firmam. Jen v Ceské republice chrani
technologie SODATSW vice nez 50.000 pocitacl.

SODATSW disponuje certifikadtem Microsoft Partner. Spolecnost Uspésné absolvovala certifikacni
audit systému kvality mezinarodniho standardu ISO 9001:2009 pro systém managementu kvality
vyvoje, technické podpory a implementace a zaroven ISO/IEC 27001:2006 pro systém
managementu bezpecnosti informaci. SODATSW ziskal také osvédceni podnikatele od NBU pro
seznamovani se s utajovanymi informacemi do stupné utajeni Dlvérné. Od podzimu 2011 je
¢lenem poradni skupiny NIAG Cyber Defence pfi vedeni NATO v Bruselu.
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