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USB pod kontrolou

Tempo vyvoje hardware, ktery umoznuje ukladat velké objemy dat do
malého pamétového Cipu je obrovské. Timto hardware jsou
predev§im USB zafizeni, které pracuji na technologii plug&play. Diky
této technologii mlze uzivatel pohodiné pfipajit libovolné vyménné
médium do svého pocitace a béhem nékolika sekund s nim pracovat.
| ta nejlevnéjsi zafizeni maji dnes kapacitu v radech gigabytli a
predstavuji tak obrovské ohrozeni sité a dat organizace. Vzhledem
k fantazii vyrobcl je navic obrovska rozmanitost podob a tvard, a i
nendpadna propisovaci tuzka, hodinky, zapalova¢ nebo pfivéSek na
klicich muZe skytat prostor pro kradeZ Vasich dat.

Hlavnim cilem USB pod kontrolou je zabranit Gniku dat

prostfednictvim USB zafizeni, externich diskd, pamétovych karet a
dalSich podobnych zafizeni, ktera se daji do pocitace snadno pfipojit.
K dosazeni cile vyuziva 3 stupfitd ochrany — monitoring s alerty o
nebezpecnych situacich, blokaci prace svyménnym zafizenim a
Sifrovani dat, ktera na zafizeni uzivatel uklada.
ProtoZze prfedstava o vyuzivani téchto zafizeni ve spole€nosti je
vétSinou velmi slaba nebo znacné zkreslend, prvnim krokem je
monitoring jejich vyuzivani. Informace jsou ziskdvany pomoci
monitoringu prace uzivateld, ktefi s externimi zafizenimi pracuji a
ukladaji na né data. To ma na starosti specializovana aplikace, ktera
je instalovana pfimo na stanici uzivatell. NaSe FeSeni monitoruje
veSkerou ¢innost uzivateld na koncové stanici. K dispozici jsou pak
aktivity uzivatele od jeho pfihlaseni az po jeho odhlaSeni. VSechny
Udaje obsahuji pfesny datum a ¢as, jméno uzivatele, doménu, stanice
a akci, kterou uzivatel vykonal. Pfi sledovani pfipojeni a vyuzivani
externich zafizeni jsou v logu obsazeny vSechny dllezité informace -
pfipojeni/odpojeni zafizeni, Cteni/zapis nebo mazani soubord, cesta
k datim a nazev souboru. O monitorovanych udajich neni uzivatel
informovan a monitoring jej nijak neomezuje, logové soubory jsou
v8ak pfed nim chranény z divodu zachovani integrity udaja.

Protoze nasbirané Udaje je tfeba pribézné vyhodnocovat a
prehlednym zpldsobem prezentovat, je kdispozici jednoduché
rozhrani, které umoznuje generovani souhrnnych reportd. Timto
rozhranim je jednoducha webova aplikace databazového typu,
pracujici nad SQL databazi. Tato aplikace vyuzivd doménovych
opravnéni, a proto umoznuje vyhodnocovani jednotlivych skupin
uzivatelll, pfimo jejich vedoucimi. VeSkeré vygenerované reporty se
daji pfimo vrozhrani publikovat nebo odeslat ktisku. A protoze
v konec¢ném dusledku rozhoduji detaily, kromé& souhrnnych reportd
jsou k dispozici i podrobné, umoznujici chronologicky vypsat aktivity
uzivatele a podrobné analyzovat jeho €innosti, Navic software, ktery
dokazZe aktivity na stanici sledovat, Vs muaze zaroven i informovat o
podezielé Cinnosti uZivateld. Na kazdou sledovanou &innost muzete
totiz nastavit patficnou reakci a zalezi jen na Vas, jaky typ zvolite.
Mezi podporované moznosti patfi odeslani e-mailu, zobrazeni hlaseni
uzivateli, odhlaseni uzivatele ze systému, ale i zablokovani jeho uctu
na doméné. Mlzete tak proaktivné zasahnout v pfipadé podezrelych
aktivit na Vasich koncovych stanicich.

Ackoliv z nazvu feSeni se muze zdat, ze se bavime jen o USB
sbérnici, neni to zcela pravda. Systém pracuje s dalSimi bézné
pouzivanymi sbérnicemi typu - 1394, PCMCIA nebo IRDA. To jsou
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USB pod kontrolou:

AreaGuard Solution:
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Centralni sprava
bezpecnostnich politik
napfic¢ organizaci

Vyhodnoceni aktualniho
stavu ochrany dat na
koncovych stanicich.
Kontrola pouZiti Sifrovacich
klict na klientu

Depozitar sifrovacich klic¢a
a evidence jejich uziti.

Ochrana souboru uZivatele
prostfednictvim Sifrovani
file-systému

On-fly transparentni
Sifrovani soubort na
koncoveé stanici

Bezpecné prihlaseni
uzivatele do pocitace

Podpora nouzovych situaci
prostrednictvim pruvodce

OptimAccess Solution:
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Monitoring vyuzivani
vymeénnych zafizeni

Monitoring pohybu dat
v organizace

Omezeni vyuzivani
vyménnych zafizeni

Omezeni na urovni file-
systému stanice
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nejpouzivanéjsi sbérnice pro rychlé pfipojeni zafizeni, a proto na né
také nezapominame.

Dalsim logickym krokem v zabezpeCeni vymeénnych zafizeni je
omezeni jejich vyuZivani. Z monitoringu jiz vime, jakym zpUsobem
uzivatel pracuje, a restrikce nam davaji moznost jej usmérnit do
pozadovanych mezi. VeSkera zafizena v minulosti pfipojena
k monitorovanym sbérnicim systému uréi a umozni nastaveni
jmenovanych akci. PFi blokaci zafizeni je jiz instalovany driver
odebran a je zabranéno jeho opétovnému zavedeni a to i v pfipadé,
Zze uzivatel ma dostatecna opravnéni. Této moznosti je docileno
konstrukci aplikace, které vyuZziva vlastniho driveru, béziciho pod
systémovym opravnénim.

ProtoZze zakazani vyuzivani vSech vyménnych médii neni
v dnedni dobé& pro vétsinu spole€nosti myslitelné, jsou k dispozici i
dalSi moznosti. Lze blokovat jednotliva zafizeni podle jejich SN, ale i
hromadné podle typl zafizeni nebo pouzité sbérnice. Driver pak
umoznuje definovat podrobnd pravidla, které napfiklad umozni
pfipojeni pouze firemnich zafizeni a jinych ne.

Pokud tedy zaméstnancim povolime vyuziti nékterych
zafizeni, je nutné pfenasend data dostateéné zabezpecit. To
umoznuje treti ¢ast feSeni — Sifrovani dat. Jedna se opét o lokalné
instalovanou aplikaci, ktera uklddana data pfevadi do Sifrované
podoby. V pfipadé ztraty jsou data na vyménnych médiich bez
patficného Sifrovaciho klice necitelna. Precist je muze jen opravnéna
osoba. Prenos Sifrovanych informaci je systémem bedlivé sledovan a
informace o jejich pohybu mate kdykoliv k dispozici.

Celé feSeni USB pod kontrolou je zalozeno na produktech
Desktop Management System OptimAccess a Desktop Security
System AreaGuard. Jedna se o néstroje, jejichz a kvalit vyuzily jiz
tisice spoleénosti nejen z CR. Oba produkty jsou rozdéleny podle
funkci do nékolika moduld, z nichz pro USB pod kontrolou jsou vyuZity
nasledujici ¢asti:

OptimAccess Remote Control je srdcem celého feSeni
OptimAccess umoziuje spravovat aplikaci z jakéhokoliv pocitace,
prebira topologii sité a spolupracuje s ActiveDirectory. VSemozné se
tedy snazi Vam spravu usnadnit. VeSkeré akce muzete planovat a mit
tedy vzdy potrebné informace k dispozici.

OptimAccess WorkSpy vam umozni mit veSkeré informace
o Cinnosti uzivateld vzdy po ruce. Sleduje veSkeré operace, které
uzivatel na koncové stanici provadi. Jedna se o vykonnou
monitorovaci aplikaci, kterd ale zaroven obsahuje alertovaci systém.
Ovérte si, zda data, ktera jsou pro Vas dulezita, zlstavaji na svém
misté. Veskeré informace mate k dispozici po zadani jednoduchého
dotazu.

OptimAccess Standard obsahuje restriktivni politiky. PFitom
nezalezi na pravech, které na svych stanicich uzivatelé vyuZivaji.
Mezi moznosti, které modul poskytuje je omezeni uZivatele pfi
instalaci nového software zvyménnych médii, kontrola pfistupu
k externim zafizenim typu (USB, 1394, IRDA, PCMCIA), ochrana
systémovych slozek a registrit, omezeni pfistupu k souborim s
konkrétni pfiponou a jejich modifikace.

OptimAccess Report Center je modulem konstruovanym
jako webové rozhrani pro prezentaci vysledkt z databaze. Umozniuje
pohodné vyhodnocovat logové zaznamy, které obsahuji informace o
¢innosti uzivateld na koncovych stanicich. Diky webovému rozhranni
a databazovému pristupu pfinasi rychlé a dobfe prezentovatelné
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Klicové funkce /
Technickeé udaje:

Centralni sprava reseni
prostfednictvim
administratorského
rozhrani

Snadna evidence, zaloha a
pfideleni Sifrovacich klicu
uzivateli

Monitoring aktualniho stavu
klienta na koncoveé stanici

Snadné nastaveni politik
pomoci priivodce

QOchrana dat na koncové
stanici prostrednictvim
symetricke kryptografie.

Pouziti silného algoritmu
AES 128 bit

Podpora Microsoft Active
Directory

MozZnost integrace do
stavajictho PKI organizace

Moznost vyuziti certifikatu
na cipovych kartach pro
zabezpeceni klicu uzivatele

Bezpecné pfihlaseni
uzivatele pomoci HW
tokenu

Podpora nouzovych stavu

Omezeni zarizeni
prostfednictvim
Black/White listu

Kompletni monitoring aktivit
uzivatele
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vysledky.

AreaGuard Gina — je rozhrani umoznujici jednoduché a
bezpecné prihladeni do operacniho systému. Podporuje hardwarové
pfedméty pracujici na standartu PKCS#11, do kterych uklada
uzivatelské pfihlaSovaci informace. V AreaGuard Gina je
implementovan generator, ktery umoznuje vygenerovat dostatecné
bezpecné uzivatelské heslo. Pro pfihlaseni do opera¢niho se pak
vyuziva 4 az 8 mistny PIN, kterym je chranén obsah kryptografického
¢ipu.

AreaGuard Notes — uzivatelsky pfijemny a také vysoce
ucinnym nastroj, ktery umoziuje on-line Sifrovani soubord ve
specifikovanych adresafich (napf. Dokumenty daného uzivatele).
Sifrovat dokaze data jak na lokalnim disku a sitovém ulozisti, tak data
ukladana na vyménna zafizeni. Informace jsou Sifrovany symetrickymi
algoritmy, které jsou dostate¢né rychlé a bezpecne. AreaGuard Notes
vyuziva modernich algoritmd AES, IDEA, 3DES. Sifrovaci klice jsou
bezpe¢né ukladany do hardwarovych predmétd. PIné jsou
podporovany predméty kompatibilni s PKCS 11 standardem.
Koncepce systému nevytézuje koncovou stanici ani uzivatele, ktery na
ni pracuje.

AreaGuard AdminKit — obsahuje centralni spravu pro
produkt AreaGuard. Slouzi k vydavani, sledovani a evidovani
hardwarovych tokend, Sifrovacich klich a bezpecnostni politiky
jednotlivych  uZivatell. Sifrovaci klice, certifikdty a nastaveni
bezpecnostni politiky jsou bezpecné uloZeny v zalohované databazi, k
niz ma pfistup pouze bezpecnostni administrator. Aplikaci je mozné
vyuzit také v pfipadé obnovy uZivatelskych Sifrovanych dat.
AreaGuard AdminKit umoznuje vzdalené ménit nastaveni jednotlivych
koncovych stanic a tim i zplsob Sifrovani dat. Konfiguracni soubory
Ize upravovat a vyuzivat rovnéz pfi automatické (bezzasahové)
instalaci, spravé a pInéni dat do hardwarovych pfedmétu.

USB pod kontrolou je idedlnim FfeSenim pro ochranu citlivych
a duvérnych informaci, které jsou ukladany na vymeénna zafizeni. Diky
propracované koncepci sledovani pohybu dat ve spole€nosti mate
okamzity prehled o pfipadnych bezpecnostnich incidentech.
Typickymi oblastmi, kde se fe$eni vyuziva, jsou stfedné velké a velké
firmy, statni instituce a Ufady, ale i menSi spole¢nosti, které maji
potfebu chranit své know-how. Kazda spoleénost ma individudlni
pozadavky a toho jsem si védomi. NaSe feSeni se Vam dokéaze

Upozornéni

USB pod kontrolou
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Systémoveé
pozadavky:

OptimAccess Solution:

>

Podporované operaéni
systémy Microsoft
Windows 2000 SP4 RP1,
XP SP2/SP3, Vista
SP1/SP2, 7 RTM

Windows Server 2003
SP1/SP2 R2, Server 2008
SP1/SP2 — instalace bez
driveru

Microsoft Visual C++
redistributable package
2008

Platforma 32 bit/64 bit —
beta verze

Procesor tridy Pentium IV
1.5 GHz

HDD 30 MB volného mista
(doporuceno 100 MB)

AreaGuard Solution

>

Podporované operacni
systémy Microsoft
Windows 2000 SP4 RP1,
XP SP2/SP3, Vista
SP1/SP2, 7 RTM

Platforma 32 bit
Microsoft Visual C++
redistributable package
2005

Procesor tfidy Pentium IV
1,5 GHz

Pamét 256 MB
(doporuceno 512 GB)

HDD 30 MB volného mista
(doporuceno 100 MB)
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