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e VolIP, vyzvy minulé a budouci
e telefonni ustfedna Asterisk
e SQL injection pro Asterisk



VolP

e prvni prikopnici v roce 2002
e dnes statisice linek
e prevrat v telefonii



VolP

e b&Znd soudast infrastruktury

e lakadlo pro dtocniky

e daldi vyzva pro VolP, ale zdaleka
ne jen pro operatory



0toky na voip
infrastrukturu

e volani na zahrani¢ni linky, ¢asto

Ukrajina, Bélorusko, Kuba a
Haiti

e 3kody byvaji ve statisicich



)

Asterisk



Asterisk

e Asterisk se p¥i zpracovani hovoru
fidi specialnim skriptem, tzv.
dialplanem

e dialplan obsahuje pravidla s
pfikazy

e 0 provedeni pravidla rozhoduje
Cislo pravidla a $ablona



extensions.conf

exten =>231,1,Ringing()

exten =>231,2,Wait(2)

exten =>231,3,Playback(hello-world)
exten =>231,4,Hangup()

exten =>230,1,Dial (SIP/franta)



extensions.conf

exten=>231,1,Ringing()
exten=>231,2,Wait(2)
exten=>231,3,Playback(hello-world)
exten=>231,4,Hangup ()

exten =>230,1,Dial (SIP/franta)



e misto jmen typu franta se pro
pojmenovani ¢asto pouZije
telefonni &islo

exten=>230,1,Dial (SIP/franta)
exten=>231,1,Dial (SIP/231)
exten=>232,1,Dial (SIP/232)
exten=>233,1,Dial (SIP/233)



Vyuziti proménné

e v proménné ${EXTEN} je
uloZeno volané telefonni &islo

exten=>230,1,Dial (SIP/franta)

exten=>231,1,Dial (SIP/${EXTEN})
exten=>232,1,Dial (SIP/${EXTEN})
exten=>233,1,Dial (SIP/${EXTEN})



Vyuziti Sablony

exten=>230,1,Dial (SIP/franta)
exten=> 23[1-3],1,Dial (SIP/${EXTEN})



Nejen disla

e Asterisk umozZiiuje volat nejen
telefonni &isla, ale i obecngjsi
identifikatory

exten=>franta,1,Dial (SIP/franta)



Vyuziti Sablony

exten=>230,1,Dial (SIP/franta)
exten=>_[0-9a-z] [0-9a-z] ., 1,
Dial (SIP/${EXTEN})



PSTN gateway
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Konfigurace pro volani
dovnit¥ a ven

[incoming]

exten=>230,1,Dial (SIP/franta)

exten=>_[0-9a-z] [0-9a-z].,1,
Dial (SIP/${EXTEN})

[internal]
exten=> 0X.,1,Dial(SIP/1.1.1.1/${EXTEN:1})



Vétveni hovoru

exten=>230,1,Dial (SIP/franta&SIP/pepa)



Dialstring injection

Co se stane pf¥i volani na
00&SIP/1.1.1.1/2227451207

exten=>_[0-9a-z] [0-9a-z] .,1,
Dial (SIP/${EXTEN})

exten=>_[0-9a-z] [0-9a-z] ., 1,
Dial (SIP/00&SIP/1.1.1.1/222745120)



Dialstring injection

e obdoba SQL injection

e podobné vlastnosti, nikoliv bug
ale fi¢ura

e nejde jen o funkci Dial



Jak se branit

e pouzivejte co nejpresné;si
Sablony

e zkontrolujte ${EXTEN} na
pfitomnost specialnich znaki

http://www.voip-forum.com/asterisk/2010-02
/securityalert-asterisk-dialstring-injections/



Jak se branit

e nastavte si limit na placené
hlasové sluZzby

e monitorujte a vyhodnocujte logy






