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Vydavatelska a autorska verze knihy

Tato kniha vychazi v Edici CZ.NIC ve dvou verzich: vydavatelské a autorské. Obé jsou obsahové
shodné, ale liSi se sazbou a nékterymi dalSimi vlastnostmi (napfiklad pokud jde o pouzivani
hypertextovych odkazl ¢i moznost zmény).

Vydavatelskd verze je optimalizovana pro klasicky knizni tisk. Neobsahuje Zadné hypertextové odkazy
a je vysazena podle konvenci Edice CZ.NIC (pro rozméry tisténych titulll, vydavanych v této edici). Je
dostupna v tisténé podobé, ale je mozné ji ziskat i v podobé elektronické (ve formatu PDF, ktery je
presnou kopii tiSténé podoby).

Autorska verze je naproti tomu optimalizovdna pro pouzivdni v elektronické podobé a nebude
vydavana v tisténé podobé. Je formatovana primo autorem a obsahuje aktivni hypertextové odkazy
na vnéjsi zdroje. Skrze né je propojena i s on-line podporu knihy na webu, kterd nabizi mj. ptiklady
podepsanych elektronickych dokumenta ¢i obrazky v pIné velikosti (staci kliknout na odkaz v legendé
ke konkrétnimu obrazku). Autorska verze je dostupna jak ve formatu PDF (vysazend pro stranky A4),
tak ve formatech pro elektronické ctecky.

Diky své Cisté elektronické podobé se autorskd verze mize ménit, s tim jak budou opravovany
pfipadné chyby ¢i jak bude tfeba reagovat na zmény v oblasti elektronického podpisu (naptiklad na
nové poznatky, sluzby, produkty ¢i zmény v legislativé). Proto jsou jednotliva vydani autorské verze
¢islovana (od 1.00).

Vsechny elektronické verze (autorska i vydavatelskd) jsou dostupné ke stazeni z webu Edice CZ.NIC.
Zde je také mozné objednat tisténou podobu (vydavatelské verze) knihy.

On-line podporu knihy je mozné nalézt na adrese http://bajecnysvet.cz.

Tento dokument je autorskou elektronickou verzi (1.00), sestavenou dne 2.4.2011
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Predmluva autora

Elektronicky podpis je zajimavym fenoménem nasi soucasnosti. Mnoho lidi jej jiz pouZiva a jesté vice
by jej rddo pouZivalo. Stat dokonce v mnoha situacich jeho uZiti nafizuje a vymahda, zejména
v souvislosti s celkovou elektronizaci vefejné spravy a jejich agend.

Jiz méné se ale pamatuje na to, Ze prdce s elektronickymi podpisy je pteci jen zdsadné jina, nez prace
s vlastnoru¢nimi podpisy. MdulZe byt srovnatelné jednoduchd a muiZe dokonce pfindset
mnohondsobné vyssi miru spolehlivosti, nez podpisy vlastnoru¢ni. Na druhé strané se opird o zcela
jiné principy, vyZaduje zcela odlisné postupy a mlzZze mit také dosti odlisné souvislosti a dopady, neZ
prace s vlastnoruénimi podpisy na listinnych dokumentech.

Znalost téchto principl, postupl i souvislosti a dopadl elektronického podpisu je ale casto
podcenovana. Nékdy dokonce i zdmérné ignorovana, a to aktivnim prosazovanim predstav o tom, ze
,,s elektronickymi podpisy je to vlastné stejné, jako s vlastnoru¢nimi podpisy”. To opravdu neni.

Hlavni motivaci pro vznik této knihy bylo prispét k tolik potfebné osvété kolem elektronického
podpisu. A to formou srozumitelnou i pro lidi, ktefi nejsou a nepotiebuji byt odborniky v kryptografii
ani pocitacovymi specialisty. Formou, kterd by je uvedla do bajecného svéta elektronického podpisu,
a soucasné je neodradila pfiliSnou sloZitosti a zaplavou detaild. Formou, kterd by je inspirovala
k premysleni nad realitou tohoto bdjec¢ného svéta a motivovala k jeho dalSimu pozndvani.

Snaha napsat takovouto knihu ale pfinesla nejedno velké dilema. Tfeba nutnost nahradit celé
rozsahlé a velmi technické pasaze - jako naptiklad samotnou podstatu asymetrické kryptografie -
nécim, co by bylo stru¢né, jasné a srozumitelné i tomu, kdo nema Zadné predchozi znalosti. Zde jsem
si pomohl pfirovnanim k bezpecnostnim schrankam se dvéma dvirky, ¢i predstavou ,kafemlynku®,
ktery na pozadani ,semele” rlizné ingredience. Laik doufejme pochopi a odbornik snad promine.

Nejtézsim ukolem ale bylo zvladnuti obrovské Sife celé problematiky, v€etné terminologie a vSech
souvislosti. Jak popisovat vie postupné, aby to nebylo jen samé odkazovani na dalsi a dalsi kapitoly,
kde teprve bude vie vysvétleno? Jak neodradit ¢tenafe hned na zacatku celou zéplavou detaild a jak
mu pomoci, aby se v celé problematice neztratil?

Nakonec jsem zvolil ,tfidroviiovou” koncepci: celd problematika elektronického podpisu je v této
knize popisovana na tfech rGznych drovnich, které se castecné prekryvaji. Na nejvyssi drovni (v prvni
kapitole) jsou zakladni pojmy a souvislosti elektronického podpisu podany jakoby nanecisto, vice
zjednodusenou a také mnohem kratsi formou tak, aby ¢tendr ziskal urcity celkovy prehled. Aby védél
a tusil, co bude nasledovat na druhé drovni (ve druhé, treti a ctvrté kapitole) pfi preci jen
detailnéjsim vykladu a popisu principl elektronického podpisu. Na treti Grovni (v paté az osmé
kapitole) pak jsou reSeny praktické aspekty prace s elektronickym podpisem: priprava pocitace (s MS
Windows), podepisovani PDF dokumentd, podpora elektronickych podpist v kancelaiském baliku MS
Office a, v neposledni fadé, i ,souvisejici“ oblasti jako je Sifrovani, pfihlasovani ¢i zabezpecena
komunikace.



Rad bych touto cestou podékoval vsem, ktefi mi pomohli s ptipravou knihy. Zejména (v abecednim
poradi dle pfijmeni): Jaroslavu Kucerovi z Krajského soudu v Liberci, Miroslavu Novakovi ze
spole¢nosti ARCDATA Praha, Janu Podanému z Okresniho soudu v Kladné, Vladimiru Sudzinovi
z Ministerstva vnitra CR, Jaroslavu Tomdnkovi a Lucii Urbanové ze spole¢nosti I. CA, Pavlu
Vondruskovi ze spolecnosti Telefénica O2 Czech Republic.

V Praze

RNDr. Ing. Jifi Peterka
2011.04.02 23:45:13
+02'00'
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Kapitola 1: Zakladni pojmy a souvislosti

1 Zakladni pojmy a souvislosti

V oblasti elektronického podpisu, stejné jako snad ve vSech oblastech lidské cinnosti, se pouZiva spe-
cifickd terminologie. | zde se tedy setkdme s terminy, které jinde vlibec nenajdeme, nebo které mo-
hou jinde mit i ponékud odlisny vyznam. Pfesné vysvétleni vétsiny téchto pojmuU ale neni mozné bez
toho, abychom znali fadu souvislosti a hlavné principd, o které se fungovani elektronického podpisu
opira.

Pojdme si tedy, v souladu s , tfidroviiovym“ charakterem vykladu v této knize, potfebné zdkladni po-
jmy a souvislosti nejprve alespon nastinit, zatim bez néjakého detailnéjsiho (a hlavné presnéjsiho)
vysvétlovani. Pokud to bude vhodné, zkusime si naznacit jejich podstatu alespon intuitivné a nefor-
malné, tak abychom ji v dalSim textu mohli postupné upresnovat.

No a tam, kde pfislusny pojem muize mit néjaké grafické znazornéni, si ho zkusime ukazat hned, i kdyz
tfeba jeSté nedocenime vsechny detaily.

1.1 Zprava vs. dokument

Ze vseho nejdfive se domluvme na jedné dlleZité konvenci, kterd se tyka volby mezi pojmy doku-
ment a (datova) zprava. V oblasti elektronického podpisu se totiz pouzivaji oba tyto terminy. Nékdy
se tak hovofi o (elektronickém) podepisovani zprav, jindy o (elektronickém) podepisovani dokumen-
ta.

Obecné mezi dokumentem a (datovou) zpravou nemusi byt rozdil. V praxi ale mnohdy byva. Napfi-
klad u datovych schranek je zcela zdsadni rozdil mezi datovou zpravou a dokumentem, obsazenym
v datové zprave.

I mimo oblast datovych schranek ale mize byt rozdil vtom, Ze pojem ,zprdva“ evokuje predstavu
prenosu (odnékud nékam), zatimco pojem , dokument” takovouto predstavu nevnucuje (dokument
mlZeme uchovavat stdle na jednom misté). Od zpravy také obvykle nepoZadujeme néjakou delsi
Zivotnost (potfebujeme ji pouze pro jednorazovy prenos), zatimco od dokumentu ano. Mnohdy
chceme a potfebujeme mit mozZnost pracovat s dokumentem tfeba i po desitky let.

Proto v této knize budeme hovofit primarné o dokumentech a jejich podepisovani. O zpravach se
zminime jen tam, kde bude tfeba oba pojmy rozlisit.

1.2 Pisemna3, listinna a elektronicka podoba dokumentu
Dalsi terminy, o kterych bychom si méli fici, se jiz vztahuji k formam dokumentd. Jde spiSe o terminy
z pravni praxe, ale presto se s nimi budeme ¢asto setkdvat i v oblasti elektronického podpisu.

Napriklad vSude, kde bychom chtéli mluvit o , papirovych” dokumentech, musime spravné hovofrit
o listinné podobé dokumentu, o listinné formé dokumentu, resp. o listinném dokumentu. Jejim
protipélem je elektronickd podoba dokumentu (resp. elektronicka forma dokumentu, elektronicky
dokument). V pripadé konverze dokument( je proto na misté hovofit o konverzi z listinné do elek-
tronické podoby, resp. o opacné konverzi (z elektronické do listinné podoby)’. Tak o tom ostatné
mluvi i zakony a provadéci predpisy (vyhlasky) kolem datovych schranek.

'Stim je ale ponékud ve sporu obvyklé pojeti terminu , listina“, ktery je pouzivan nezavisle na formé. Tj. hovofi se i o listi-
nach v elektronické formé.
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Néco jiného je ale pisemna podoba: ta znamen3, Ze dokument je ,napsany”, a tedy tvoreny posloup-
nosti znakd (pismen, &islic a daldich znakd)®. Pozadavku na pisemnou podobu, kterd se objevuje
v mnoha zakonech a podziakonnych predpisech, pfitom lze vyhovét jak listinnou formou dokumentu,
tak i jeho elektronickou formou.

Pamatujme si, Ze pisemny dokument (pisemnost) muze mit jak listinnou, tak i elektronickou formu.

Nékdy se ale mGzeme setkat i s odliShou terminologii. Napfiklad v oblasti archivnictvi se mluvi o do-
kumentech v analogové podobé (misto o listinnych dokumentech), nebo o dokumentech v digitalni
podobé (misto o elektronickych dokumentech)®.

1.3 Podpis, elektronicky podpis, digitalni podpis

Pisemny dokument (pisemnost) je mozné — a mnohdy i nutné — opatfit podpisem, neboli podepsat.
Nékdy k tomu staci vlastnoruéni podpis, ale nékdy je nutny ovéfeny vlastnoruéni podpis (at jiz no-
tarsky, soudné ¢i uredné ovéreny).

Jak vypada vlastnorucni podpis, pfipo-
jovany k dokumentim v listinné podo-
bé, si asi dovede predstavit kazdy. Po-
kud ale neznate tfeba vlastnorucni
podpis prezidenta Vaclava Klause, mu-
Zete jej vidét na nasledujicim obrdzku.

L . Obrazek 1-1: Vlastnoruéni podpis Vaclava Klause
Pokud bychom (jakykoli) vlastnorucni

podpis dali ke zkoumani grafologovi, zabyval by se tim, jak je veden tah perem, jaky je sklon a tvar
jednotlivych znak(, pfipadné jaky inkoust byl pti jeho tvorbé pouZit, na jakém papife se podpis na-
chazi atd.

V pfipadé elektronického podpisu, ktery se pfipojuje k dokumentlim v elektronické formé, by nic
takového nemélo smysl zkoumat. Misto toho by se dalo hovofit o hodnoté elektronického podpisu
a ovérovat, jestli je tato hodnota takova, jaka by méla byt.

Elektronicky podpis totiz ve své podstaté neni ni¢im jinym, nez (hodné velkym) ¢islem. Dokonce tak
velkym, Ze by nebylo aZ tak Sikovné ho psat jako bindrni Cislo (jako posloupnost jednic¢ek a nul). Takze
pokud je nékdy tfeba ho zapsat tak, aby to bylo alespon néjak srozumitelné pro c¢lovéka, vyuziva se
k tomu néjaka efektivnéjsi reprezentace (kddovani), tak aby se vystacilo s méné znaky. Prikladem
takového znazornéni elektronického podpisu muze byt nasledujici retézec:

IQB1AWUBMVSIA5QYCuMfgNYjAQFAKgL/ZkBfbeNEsbthba4BlrcnjagbckgNv+a5kr4537y8RCd+RHM75yYh5xxAlo
JELWNhhb7cltrp2V7LIOnAelws4S87UX80cLBtBcN6AACF11qymC2h+Rb2j55U+rmXWru+=QFMx

Pokud vam tento retézec nic nefika, pak nezoufejte: v praxi nebudete s elektronickym podpisem pra-
covat v takovéto podobé (jako s Cislem). Tak s nim pracuji programy, které elektronicky podpis na
elektronickém dokumentu ovéruji, a vysledek svého ovéreni dokazi svym uzivatellm zobrazit

2 Alternativou k pisemné formé muze byt tfeba forma zvuku (audia, tj. namluveny dokument) ¢i obrazu (videa, tj. dokument
natoceny na kameru).

3 Tyto pojmy pouziva zakon ¢. 499/2004 Sb. ,,0 archivnictvi a spisové sluzbé”
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v mnohem uZivatelsky prijemnéjsi (a také obsaznéjsi) podobé. Priklad ukazuje nasledujici obrazek, na
kterém nam vysledek ovéreni elektronického podpisu sdéluje program Adobe Reader:

=50

Vlastnosti padpisu

@ Podpis je PLATMY, pedepsany uzivatelem RMNDr. Ing. Jifi Peterka <jiri@peterka.cz>.

Prehled |Dokument Autor podpisu | Daturn a éas Pra’vniupozorném’|

Podepsal: RMDr. Ing. Jifi Peterka <jiri@peterka.cz> [ Zobrazit certifikat...

Divod: Jsem autorem tohoto dokumentu

Daturn:  2010/01/20 20:58:10 +01'00" Umisténi:  Praha

Prehled platnosti

‘—fé& Tento Dokumnent se od aplikovani tohoto podpisu nezménil.
‘—f& Dokument je podepsan sougasnym uZivatelem.

1, Datum a &as podpisu jsou z hodin na poditadi autora podpisu.

Obrazek 1-2: Priklad vyhodnoceni elektronického podpisu konkrétnim programem (Adobe Reader)

V praxi se nékdy mazeme setkat i s pojmem digitalni podpis. Vécné by to bylo spravnéjsi oznacéeni*

pro ten druh podpisu, kterym se v celé této knize budeme zabyvat (a ktery ma ,,povahu cisla“). Radéji

se ale pridriime bézné praxe i dikce zakonl a vyhlasek, které pracuji pouze s pojmem elektronicky
< 5

podpis’.

1.4 Zaruceny a uznavany elektronicky podpis

V dalSich kapitolach se sezndmime s tim, Ze i elektronickych podpist existuje vice druhd. Nas bude
zajimat zaruceny elektronicky podpis, ktery uz podle svého nazvu dava ,jisté zaruky“. Nejvice nas ale
bude zajimat uznavany elektronicky podpis, jehoZ pojmenovani zase mizeme vztdhnout k tomu, Ze
pouze takovyto elektronicky podpis nam ,uznd“ Urad (organ vefejné moci), pokud s nim budeme
komunikovat elektronickou cestou.

Naopak nas nebude zajimat elektronicky podpis ,bez priviastk(“, protoZe ten je tak ,slaby”, Ze nega-
rantuje prakticky vibec nic, a ma spise jen urcitou informacni hodnotu. Mozng, ze bychom ho ani
neméli povaZovat za elektronicky podpis (i kdyz zakon tak cini).

Proto se jiz zde domluvme, Ze kdykoli budeme hovof¥it o elektronickém podpisu (bez dalsiho
upfresnéni), budeme tim mit na mysli to, co zakon definuje jako zaruceny elektronicky podpis.

Stejné tak se domluvme, Ze kdyz budeme hovofit o podpisu (bez dalSiho upresnéni, a tedy i bez
adjektiva ,elektronicky), budeme mit také na mysli zaruceny elektronicky podpis.

* P¥ivlastek »digitalni” vypovidd o tom, Ze néco je zpracovavano cCiselné, resp. Cislicové (digitalné), neboli je ,vypocitavano”,
resp. zpracovavano formou vypoctu, a ma proto charakter Cisla. To plati pravé pro ten druh podpisu, kterym se v celé této
knize zabyvame. Naproti tomu pfivlastek ,elektronicky” vypovida o tom, jak konkrétné reprezentujeme Cisla, resp. Cislice —
a je alternativou napfiklad k privlastku ,,opticky” (kdy Cislice reprezentujeme opticky), ,magneticky”, ,mechanicky” apod.

> Nékdy je jako digitalni podpis oznacovan takovy podpis, ktery je zaloZzen na certifikdtu a infrastrukture verejného klice.

A elektronicky podpis jako néco obecnéjsiho, co mlze byt zaloZeno na certifikatu, ale také nemusi.

1-3
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1.5 Integrita, identifikace a nepopiratelnost

Budeme-li se podrobnéji zabyvat pouze zaruc¢enym elektronickym podpisem, pak bychom méli védét,
jakého typu jsou zaruky, které poskytuje. Je to vhodné uzZ i proto, Ze vlastnorucni podpis takovéto
zaruky neposkytuje.

Jednou ze zaruk, kterou zaruceny elektronicky podpis poskytuje, je tzv. integrita dokumentu. Tedy
jeho neporusenost, ve smyslu celistvosti, neménnosti.

Abychom tomu ale rozuméli spravné: ani (zaruceny) elektronicky podpis nedokaze zarucit, Ze pode-
psany elektronicky dokument nebude néjak pozménén. Dokaze ale zarucit to, Ze pokud pozménén
bude, spolehlivé to pozname (pfi vyhodnocovani platnosti elektronického podpisu).

Jinymi slovy ndm (zaruceny) elektronicky podpis dava zaruku, Ze se podepsany dokument od okam?zi-
ku svého podpisu nezménil. Nebo ndm naopak fekne, Ze pozménén byl — ale pak uz se od néj ne-
dozvime, jak moc a kde byl pozménén, zda jde o zménu v jednom jediném bitu, ¢i zda neni stejny ani
jeden bit. Dozvime se jen to, Ze k néjaké zméné doslo, a Ze tedy nejde o presné stejny dokument, jaky
byl plivodné podepsan.

Zaruceny elektronicky podpis ndm také pomaha identifikovat ,toho, komu podpis patfi“. Tedy tzv.
podepsanou i podepisujici osobu, jak fikaji zakony a vyhlasky. Poskytne ndam urcité udaje o identité
této osoby (napriklad jeji jméno a pfijmeni), obecné se tomu fika identifikace.

Nepletme si ale identifikaci s autentizaci, jak se v praxi bohuzZel ¢asto déje. Identifikaci si mizeme
predstavit jako odpovéd na otazku ,kdo jsem?“ ¢i ,,0 koho jde?“. V nejjednodussi podobé muze byt
identifikace provedena zadanim uzivatelského jména: tim néjakému systému sdélujeme, kym jsme.
Osloveny systém by se ale mél presvédcit, zda jsme skute¢né tim, za koho se vydavame, a ne néja-
kym podvodnikem, ktery se vydava za nékoho jiného.

A tak nastupuje jeSté autentizace, neboli ovéreni identity, resp. odpovéd na otdzku: ,jsem skutecné
tim, za koho se vyddvam?“ V nejjednodussim pripadé miZe byt autentizace provedena zadanim
(spravného) hesla. Sofistikovanéjsi metody autentizace pak mohou vyuzZivat i techniky elektronického
podpisu.

Zaruceny elektronicky podpis slouZi i k poskytovani dllezité zaruky, které se fikd nepopiratelnost
(nékdy téz: neodmitnutelnost): podepsana osoba nemUze popfit, Ze podpis vytvofila ona (resp. ne-
muze odmitnout ddsledky svého podpisu). To ovsem jen za podminky, Ze tento zaruceny elektronicky
podpis je dostatecné kvalitni“® v tom smyslu, Ze se miZeme spolehnout na to, co nam fika ohledné
identity podepsané osoby.

U ,pouhého” zaruceného elektronického podpisu si ten, kdo podpis vytvari, jeSté mohl nastavit udaje
o identité podepsané osoby tak, jak chtél. MlZeme si to ukazat na prikladu zaru¢eného elektronické-
ho podpisu literdrni postavy Josefa Svejka, ktery vidite na nasledujicim obrazku’.

6 ZaloZeny na kvalifikovaném certifikatu, viz dale
7 Soubor s popisovanym PDF dokumentem si mlzZete stahnout zde.
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Obrézek 1-3: Priklad zaruc¢eného elektronického podpisu literarni postavy Josefa Svejka

K tomu, abychom se mohli spolehnout na identitu podepsané osoby, ndm tedy ,pouhy” zaruceny
elektronicky podpis nestaci. Ktomu jiz potfebujeme uznavany elektronicky podpis (zmifovany

v prfedchozim odstavci), ktery je v tomto ohledu ,silnéjsi“. Na rozdil od zaruceného elektronického
podpisu klade ptisné poZzadavky na zjisténi a vyjadreni identity toho, kdo je podepsanou osobou.

Uznéavany elektronicky podpis literarni postavy Josefa Svejka jiz nemdze existovat, protoZe nejde
o skutecné existujici fyzickou osobu.

1.6 Duvérnost, autorizace, autenticita

Kdyz uZ jsme u toho, jaké zaruky poskytuje zaruceny elektronicky podpis, zastavme se také u téch,
které naopak neposkytuje. Jde konkrétné o zajisténi tzv. dlivérnosti (anglicky: privacy). Tim se rozumi
zajisténi toho, aby se s danym obsahem (v nasem pfipadé s obsahem dokumentu) nemohl seznamit
nikdo nepovolany.

Zddraznéme si, Ze pozadavek na zajisténi dlivérnosti neznamen3, Ze se predmétny obsah nesmi do-
stat do rukou nékoho nepovolaného. To by byl podstatné silnéjsi pozadavek, ktery by se v bézné pra-
xi — napfiklad v prostfedi dnesniho Internetu — dal realizovat jen velmi obtizné. Proto se u dlivérnosti
netrva na tom, aby se predmétny obsah nemohl dostat do nepovolanych rukou - ale trva se na tom,
aby v takovém pripadé to oném ,nepovolanym rukdm“ bylo k nicemu a nemohly se seznamit s tim,
co ma zUstat dlvérné.
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V praxi se dlvérnosti dosahuje vhodnym zasifrovanim pfislusSného obsahu. To si budeme popisovat
podrobnéji v zavérecné kapitole (kapitole 8), ale jiz nyni si zdlraznéme, Ze jde o ,néco jiného” ne? je
elektronicky podpis: ten diivérnost nezajistuje.

Zajisténi divérnosti (skrze Sifrovdni) ale muze byt kombinovdno s elektronickym podepisovd-
nim: jakykoli elektronicky dokument ¢i treba e-mailovou zprdvu, muZeme jak podepsat, tak
i zasifrovat.

Jinym zdkladnim pojmem, se kterym se lze setkat (nejen) v souvislosti s elektronickym podpisem, je
pojem autorizace (anglicky authorization). Velmi casto se plete s pojmem autentizace, ale jde sku-
tecné o néco Uplné jiného: autentizace znamend prokazovani vlastni identity, které jsme si jiz dfive
pfrirovnali k odpovédi na otazku: , jsem skutecné tim, za koho se vydavam ?“

U autorizace naopak jde o prava k uréitym ukontm ¢i aktivitdm: nékdo konkrétni chce provést urcity
ukon (jako napfiklad: ziskat pristup k néjaké sluzbé, provést zménu v konkrétnim dokumentu, smazat
néjaky soubor apod.), ale je otdzkou, zda na to ma ¢i nemad prdvo. Autorizaci v uzsim smyslu se pak
rozumi udéleni konkrétniho prava k urcitému ukonu (ve smyslu: ,, dotycny je opravnén provést zménu
....""). V SirsSim smyslu se autorizaci rozumi celd sprava opravnéni, které maji konkrétni subjekty, véet-
né pridélovani a odnimani téchto prav.

Jesté dalsim zajimavym pojmem, se kterym se lze setkat v souvislosti s elektronickymi dokumenty, je
jejich pravost, resp. autenticnost ¢i autenticita. Neformalné lze , pravost” dokumentu chapat tak, Ze
jde stale o ,,ten samy dokument” a nikoli o néjaky jiny dokument, ktery by se za néj pouze vydaval.
Asi nejnazornéjsi je protiptiklad: pravost (autenticitu, autenti¢nost) porusime tim, Ze na dokumentu
néco zménime, nebo ho zaménime né&jakym Gplné jinym dokumentem®.

Elektronicky podpis ndm s uréenim pravosti dokumentu muze Ucinné pomoci, diky zajisténi integrity
dokumentu, opatfeného zarucenym elektronickym podpisem: neporusena integrita je dlikazem, Ze
dokument nebyl pozménén ¢i vyménén.

Pravost (autenticita) dokumentu ale mze byt prokazovédna i jinym zplsobem, ktery s elektronickym
podpisem nemusi mit nic spole¢ného. Napfiklad notafskou Uschovou, skrze svédecké vypovédi apod.

1.7 Elektronické znacCky

Neexistuje Zzadny elektronicky podpis pravnické osoby, organizace, Ufadu apod. Je to vlastné stejné
jako u vlastnorucnich podpist: podepsat se (elektronicky) mize jen fyzicka osoba, ktera pravé jedna
jménem pfislusné pravnické osoby atd.

Praxe si nicméné vynutila obdobu elektronického podpisu, ktera jiz je dostupna i jinym subjektim,
nez jen fyzickym osobam. Konkrétné pravnickym osobam (firmam, organizacim atd.), i organiza¢nim
slozkam statu. Jde o tzv. elektronickou znacku: ta je po technické strance (zaru¢enym) elektronickym
podpisem, a také je pravné ,, podobnd” zaru¢enému elektronickému podpisu. Navic se u ni nepfedpo-
klada, Ze by bezprostfedni popud k jejimu vzniku musel vidy davat clovék, ktery se nejprve seznamil
s obsahem toho, co podepisuje (jako je tomu u elektronického podpisu).

& p¥ikladem dokumentu, ktery neni autenticky, mGze byt kolizni dokument (viz ¢ast 2.5.1)
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Popud ke vzniku elektronické znacky jiz mlze davat i stroj, resp. program, bez primé Ucasti Clovéka.
Pravni dlisledky ale samoziejmé nenese takovyto stroj ¢i program, nybrz ten, kdo ho nastavil tak, aby
znacky vytvarel - a to je tzv. oznacujici osoba (jako analogie podepisujici ¢i podepsané osoby).

Zduraznéme si tedy, Ze zatimco zaruceny elektronicky podpis mize vytvofit (a byt tak podepsanou
osobou) jen fyzicka osoba, v pfipadé elektronickych znacek uz oznacujici osobou nemusi byt jen
fyzicka osoba, ale mlze to byt i pravnicka osoba €i organizacni slozka statu.

" !g! b - T———— B
1| & = & - L : 3 x .
7| Dorucens datova zpravs - zabezpeteni 5 | Doruéens datova zprava - zabszpeéeni [g
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Obrazek 1-4: PFiklad (uzndvané) elektronické znacky Obrézek 1-5: Pfiklad (kvalifikovaného) casového razitka
na datové zprave v ISDS na datové zpravé v ISDS

Vedle elektronické znacky (bez privlastku), existuje i uznavana elektronicka znacka, postavenda na
roven uznavanému elektronickému podpisu.

1.8 Casova razitka

Dalsim dualezitym pojmem, se kterym se v praxi setkdme, je ¢asové razitko. To je po technické strance
také (zarucenym) elektronickym podpisem, ale na rozdil od néj je v ném uveden garantovany udaj
o ¢ase jeho vzniku®. A tak ¢asové razitko neslouZi ani tak k podpisu, jako k ,zachyceni v &ase”, resp.
k prokazani skutecnosti, Ze to, co je ¢asovym razitkem opatieno, jiz v okamziku vzniku ¢asového ra-
zitka existovalo.

Casové razitko tedy stvrzuje, e to, co je ,orazitkovano”, vzniklo ,,nékdy pred” ¢asovy okamzikem,
uvedenym na ¢asovém razitku. UzZ se ale nefika nic o tom, zda to bylo dfive o sekundy, minuty ¢i tre-
ba roky.

% Jak si pozdéji fekneme, v ramci elektronického podpisu je také obsazen udaj o ¢ase jeho vzniku. Ale tento Udaj je prevzat
ze systémovych hodin na pocitaci, kde podpis vznika — a tyto hodiny si uZivatel pocitace mohl nastavit, jak chtél, takze na
Casovy Udaj v ramci el. podpisu se nemUzeme spoléhat.
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V praxi se ovSem poufZivaji spiSe tzv. kvalifikovana c¢asova razitka, ktera jsou ,silnéjsi“ nez ¢asova
razitka (bez pfivlastku), protoze je vytvafi kvalifikovany poskytovatel (sluzby ¢asovych razitek). A na
jeho sluzby a produkty (Casova razitka i v nich obsazené ¢asové udaje) se skutecné mizeme spoleh-
nout.

Zrekapitulujme si nyni dosud uvedené zdkladni pojmy a pfipomenme si rozdil mezi podpisem, znac-
kou a razitkem:

»bez priviastku® v
L ) .. podepsanou osobou muze
elektronicky podpis zarufeny — o
B} i byt pouze fyzickad osoba
uznavany

\

™ oznadujici osobou mlze byt jak
C . »bez priviastku® y S
elektronickaznacka B R b fyzicka osoba, tak i pravnicka
uzndvana . w sy .

osoba Ci organizacnislozka statu

casové razitko »bez priviastku”
kvalifikované

Obrézek 1-6: Klasifikace podpist, znacek a razitek

1.9 Kli¢e a asymetricka kryptografie
Dalsim terminem, se kterym se u elektronickych podpist (ale i znacek a ¢asovych razitek) bézné ope-
ruje, jsou klice. Ve skutecnosti jsou to opét Cisla, a tak ma smysl hovofit o jejich délce (v bitech).

Dulezité je ale jejich pouziti: jsou zakladni ,ingredienci” jak elektronickych podpisQ, tak i elektronic-
kych znacek a ¢asovych razitek. AZ si budeme popisovat vznik elektronického podpisu jakoZto sloZité-
ho vypoctu, uvidime, Ze klice (jako cisla) vstupuji do tohoto vypoctu. A to jak pfi vzniku podpisu, tak
i pti jeho ovérovani.

Cely princip elektronickych podpist ale stavi na tom, Ze pfi vytvareni podpisu (podepisovani) a pfi
ovérovani (vyhodnocovani platnosti) podpisu se pouzivaji rlizné klice. Jde tedy o asymetrické rfeseni
(kdy pracujeme s riznymi klici), kvlli kterému musime rozliSovat mezi vefejnym a soukromym klicem
(kterému se nékdy fika i privatni)™.

Rozdil mezi obéma druhy klicli je presné v tom, co fikaji jejich privlastky:

e soukromy (téz: privatni) kli¢ si musime peclivé hlidat a rozhodné bychom ho neméli davat
nékomu jinému.

e verejny kli¢ naopak mlizeme (a méli bychom) poskytnout komukoli, kdo si bude chtit ovéfit
platnost naseho podpisu.

Dlvodem je to, Ze pravé soukromy kli¢ je tim, co potfebujeme pro vytvareni vlastniho elektronického
podpisu. Je to ,to”, co nas jednoznacné identifikuje — a pokud bychom “to” (tedy nas soukromy kli¢)
dali nékomu jinému, mohl by se podepisovat nasim jménem. To jisté nechceme, a tak si musime sv(j
soukromy kli¢ (Ci klice) peclivé strezit.

10/ z4koné o elektronickém podpisu (zakoné €. 227/2000 Sb.) ale Zadnou zminku o kli¢ich nenajdeme. Zde se o nich mluvi
jako o datech pro vytvareni elektronického podpisu v pripadé soukromého klice, resp. jako o datech pro ovéfovani elek-
tronického podpisu v pripadé verejného klice
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Naopak verejny kli¢ je tim, co se pouziva pro vyhodnocovani platnosti (ovérovani) jiz existujiciho elek-
tronického podpisu — a na zdkladé ceho se ten, kdo elektronicky podpis vyhodnocuje, mize také do-
patrat, komu podpis vlastné patfi. Takze chceme-li, aby se pfijemce nami podepsaného dokumentu
mohl ujistit o platnosti naseho podpisu (i o tom, Ze patfi nam), musime mu poskytnout sv(j verejny

klic.
klite ,do paru” ?mﬂﬂgi.l

soukromy Kli¢ vefejny Kli¢

X
M
\,
N
,

\ podepsani ovéreni

Obrézek 1-7: Predstava vyuziti soukromého a verejného klice

A co tedy je asymetricka kryptografie? Je to hodné odborny termin, se kterym pracuji specialisté —
ale ndm postadi védét, ze pravé diky této ,asymetrické kryptografii“ je zajisténo, aby soukromy
a verejny kli¢ ,byly do paru“ (proto se také oznacuji jako parova data) a fungovaly tak, jak jsme si
pravé naznadili. Asymetricka kryptografie zajistuje dokonce i to, Ze kdyZz nékomu dame svij verejny
kli¢, Ze si z néj nedokaze vytvofit odpovidajici soukromy klic.

A pro¢ Ze se mluvi pravé o asymetrické kryptografii a ne o kryptografii symetrické? | to souvisi
s parovymi daty, neboli s obéma klici, které jsou u asymetrické kryptografie kazdy jiny (jeden sou-
kromy a druhy verejny). V pfipadé symetrické kryptografie bychom museli pracovat se stejnymi (sy-
metrickymi, resp. ,neparovymi“) klici, tedy vlastné se dvéma exemplafi jednoho a téhoz klice — a to
bychom Zadny z nich nemohli davat z ruky tak, jako to déldame u vefejného klice. Proto se také tako-
vémuto ,,symetrickému” kli¢i fika tajny klic.

1.10 Certifikaty

Vratme se ale zpét k ,,asymetrickym“ kli¢cim: kdyZ nékdo ziskad nas verejny kli¢, a s jeho pomoci si
ovéri platnost néjakého naseho elektronického podpisu, jak si mlze byt jist, Ze jde skute¢né o nas
podpis? Presnéji: jak si mlZe byt jist, Ze onen verejny kli¢, pouZity k ovéreni podpisu, je skutecné nas?
Co kdyz ve skutec¢nosti patii nékomu Uplné jinému, kdo by timto zplsobem chtél vydavat sviij podpis
za nas?

Jisté, pokud jsme dotycnému predali nas verejny kli¢ sami, hezky ,z ruky do ruky”, pak neni co fesit.
Ale mnohem Ccastéjsi je situace, kdy jsme svij verejny kli¢ vyvésili na néjakém verejném misté
v online svété (na néjaké verejné nasténce). Nebo — a to je zcela béZna praxe — jsme svij verejny kli¢
priloZili pfimo k podepsanému dokumentu. Jak se potom mizZe prijemce spolehnout na to, Ze skutec-
né jde o nas verejny kli¢?
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Redeni nastésti neni principialné sloZité: stadi najit nékoho tfetiho — néjakou dostate¢né divéryhod-

nou autoritu — ktera potvrdi, komu verejny kli¢ patfi. A aby to nemusela deklarovat pokazdé znovu,

vystavi na to jakési opakované vyuzZitelné potvrzeni, které také sama podepise (opatfi vlastnim elek-

tronickym podpisem, presnéji: znackou). Tomuto potvrzeni se fika certifikat.

Certifikat je tedy potvrzenim o tom, Ze konkrétni verejny kli¢ (vloZzeny
do certifikatu jako jeho soucast) patfi té a té osobé (jejiz identita je
popsana v certifikatu). Stvrzuje soucasné i to, Ze pfislusna osoba je
drzitelem odpovidajiciho soukromého klice a ma ho ve své (vylucné)

moci.

Certifikaty mohou byt osobnimi certifikaty, tj. takovymi, které mohou
byt vydavany jen fyzickym osobdm®'. Pro vytvéieni elektronickych
podpist pritom pripadaji v dvahu pouze takovéto osobni certifikaty

(ale ne vsechny z nich).

-

Certifikat

Obeme |Podrobnosh’ Cesta k certifikatu

ﬁ Informace o certifikatu

Tento certifikat je uréen k nasledujicimu delu:

*2,23.134,1.4.1.7.110
» YEechny zasady pougit!

* Podrobnosti naleznete v prohlageni certifikadni autority.

Vystaveno pro: RMNDr. Ing. Jifi Peterka

Vystavitek PostSignum Qualified CA

Platnostod 15. 1. 2010 do 15. 1. 2011

Méte privdtni kié, jen odpowvidéd tomuto certifikétu.

Dalé informace o ©

Prohlddeni vystavitele

Obrazek 1-9: Priklad (osobniho) certifikatu jak jej zobrazuji

programy v prostredi MS Windows

tento vefejny kli je "do paru”
s privatnim klicem, ktery ma v
drieni osoba XY

Obrazek 1-8: Predstava certifikatu

Obvykld formulace, ze ,elektronicky
podpis byl vytvoren pomoci certifikatu”,
je proto striktné vzato nesmyslem (pro-
toze k vytvoreni elektronického podpisu
se pouziva soukromy klic, ktery
v certifikatu obsazen neni).

V praxi je ale tato formulace pouZivana
zcela bézné, jako urcitd zkratka pro vy-
jadreni toho, Ze ,k vytvoreni podpisu byl
pouZit ten soukromy klic, ktery je do
pdru s verfejnym klicem, obsaZenym
v pfislusném certifikatu“.

Zakony a nejriznéjsi vyhlasky ke stejné-
mu sdéleni pouzivaji jesté jinou formula-
ci, kdyz hovoti o ,certifikatu, na kterém
je elektronicky podpis zaloZen“. Striktni
dodrZovdni tohoto slovniho obratu ale
leckdy komplikuje popis jinak jednodu-
chych a prostych skuteénosti nad hranici
jejich srozumitelnosti.

7z s

V této knize si pro snazsi a intuitivnéjsi vyjadiovani obcas doprejeme luxusu v podobé pouzivani

méné nepresné formulace, Ze , elektronicky podpis byl vytvoren s vyuZitim certifikatu”. Nebo, kdyz
bude fec o konkrétnim certifikatu, Ze jde o ,,certifikdat, vyuZity k vytvofeni elektronického podpisu“.

Obdobné pro elektronické znacky a razitka.

" Nage certifikagni autority je ale vétsinou neoznaduji pfivlastkem ,,osobni“. Misto toho hovoti o certifikatech ,pro osobni
pouziti“, nebo jen o certifikatech (bez privlastku). Vydany ale mohou byt jen fyzické osobé.

1-10
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Existuji ale i takové certifikaty, které mohou byt vydavany jak fyzickym osobam, tak i osobam prav-
nickym (véetné organl verejné moci) ¢i organiza¢nim slozkam statu. Jde o tzv. systémové certifikaty,
které mohou byt vyuzivany jak pro vytvareni elektronickych znacek (ve smyslu predchoziho termino-

logického zjednoduseni), tak i pro vytvareni casovych razitek, ale stejné tak i pro dalsi ucely, jako je
identifikace server(, Sifrovani komunikace se servery (napfiklad v ramci SSL relaci) apod.

B r =
= Certifikat

Obeené | podrobnosti | Cesta k certifikétu Podrobnosti | Cesta k certifikatu

-
Certifikat

Zobrazit:[<\|'§e> ']

gg; Informace o certifikatu

Fole Hodnota

=] sériové dislo 05c99e

DAIgDrih‘nus podpisu shalRs5A

DPodpiso\q? algoritmus hash shal

D\n'ystavitel PostSignum Public CA, Ceské p...
DPIamost od 19, dervna 2009 11:10:55
|:|P|ainost do 19, dervna 2010 11:10:54
Subjekt * mojedatovaschranka.cz, Se...
[ | e bl RS (IN4R Rits)

Tento certifikat je uréen k nasledujicimu déelu:

= Potvrzeni identity vzdéleného poditale

* Podrobnosti naleznete v prohlageni certifikadni autority.

Vystaveno pro: *.mojedatovaschranka.cz

CM = *.mojedatovaschranka.cz

OU = Sekce rozvoje a projektoveého fizeni ICT v oblasti vefejné spravy
OU = machines .

0 = Ministerstvo vnitra CR. - Sekce rozvoje a projektového fizeni ICT v
oblasti vnitrni bezpednosti [IC 00007054

C=CZ

Vystavitek PostSignum Public CA

Platnostod 1%. 6. 2005 de 13. 6. 2010

Upravit vlastnosti,..| |Kopirovat do souboru. ..

Prohl&geni vystavitele

Dalsi informace o certifikatech Dal3i informace o podrobnostech certifikatu

Obrazek 1-10: Priklad systémového certifikatu, ktery byl vystaven Ministerstvu vnitra, pro Informacni
systém datovych schranek (ISDS), provozovany na adrese mojedatovaschranka.cz

1.10.1 Komer¢ni a kvalifikované certifikaty

Existuji ale i jind déleni certifikatd, podle jinych kritérii. Napfiklad na tzv. komeréni certifikaty a kvali-
fikované certifikaty. Rozdil mezi nimi je v tom, Ze poZadavky na kvalifikované certifikaty a jejich ob-
sah jsou vymezeny v zékoné, zatimco u komer¢nich certifikat zakon jejich obsah nevymezuje®.

V praxi slouZi kvalifikované certifikdty (at jiz osobni ¢i systémové) potfebam podepisovani (resp.
oznacovani, pfi tvorbé elektronickych znacek ¢i vytvareni ¢asovych razitek) a ovéfovani podpisu, zna-
Cek a razitek, zatimco pro vSechny ostatni ucely — jako je Sifrovani, pfihlasovani, prokazovani identity
a autentizace, zabezpeceni apod., by mély byt pouZivany certifikdty komer¢ni.

Napfriklad pro (bezpecnéjsi) pfihlasovani ke své datové schrdance musi koncovy uZivatel pouZit
svlj komercni osobni certifikdt, zatimco spisovd sluzba musi ke stejnému ucelu pouZit ko-
mercni systémovy certifikdat. Pro pripadné podepsdni dokumentu v elektronické podobé by fy-
zickd osoba méla pouZit svij kvalifikovany osobni certifikat, zatimco ,stroj“ musi pro vytvore-
ni elektronické znacky na dokumentu vyuZit kvalifikovany systémovy certifikadt.

12 73kon ani nezn4 pojem , komercni certifikat”, v praxi se pod tento pojem zahrnuji viechny certifikaty, které nejsou kvalifi-
kované. Ale také ne vidy: nékdy jsou napfiklad emailové certifikaty (¢i testovaci certifikaty) chapany jako samostatné
druhy certifikatd. Zde ale budeme vychazet z predpokladu, Ze ,komeréni“ jsou vSechny certifikaty, které nejsou kvalifiko-
vané.
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Mezi komercni patti i nékteré pomérné specialni druhy certifikatd, jako napftiklad testovaci certifika-
ty, uréené na ,hrani“ (resp. testovani), pfipadné emailové certifikaty, dokladajici pravé a pouze moz-
nost pristupu k urcité emailové adrese, pripadné
M] jesté dalsi druhy certifikat(.
[

Certifikat

Obecné |Podrobnosh’ I Cesta k certifikitu )

e

Zreknuti se prav

=R/ Informace o certifikitu ento kvalifikovany certifikat byl vydan podle zakona 227/20005b. a navaznych
predpisu. [This gualified certificate was issued according to Law No 227/2000Coll,
and related requlations

Tento certifikat je uréen k nasledujicimu ucelu:

*2.23.134.1.4.1.7. 110
» VEechny zésady poufiti

Zavrit ] [ Dalsi informace l

* Podrobnosti naleznete v prohldseni certifikadni autority.

Vystaveno pro: RNDr. Ing. JFi Peterka Obrazek 1-11: Pfiklad zjisténi, Ze jde o kvalifikovany certifikat

Vystavitel: - Postsignum Qualfied CA Prikladem certifikatu, ktery neni kvalifikovany — a
Platnostod 15. 1. 2010 do 15. 1. 2011 ktery (vramci komercénich certifikat) musime
if""éh&pfivém"k"'f:ienf°dD°v"démmmcerﬁﬁka'm- hodnotit jen jako testovaci, neboli ,na hrani“ -

muzZe byt certifikdt na dalSim obrazku, vydany jiz
zmifiované literarni postavé Josefa Svejka. Priklad
jeho vyuziti jsme si jiz ukazovali (pro elektronicky
podpis, ktery byl zaruéeny, ale nikoli uznavany).

Prohlageni vysta, ‘-ﬂ

Dalsi informace o §

[ Certifikat . S |
Zdlraznéme si ale to podstatné: zZe i certifikaty se —
.. . o . o | Obecné | Podrobnosti | cesta k certifikatu |
lisi vtom, jak dalece muZeme dUvérovat jejich
, e e . , A L. Zobrazit:|<\|'§e> V]
obsahu. U testovacich certifikatd, jakym je pravé
epel 2 . , , < . Pole Hodnota -
certifikat (literarni postavy) Josefa Svejka na ob- i sérové o 0442 56 93 2
razku, jejich obsahu véfit nemizeme. [ Agoritmus pocisu shaiRsh =
DPodpisovy algoritmus hash shal
D\n‘ystavihel Josef Svejk, josef@svejkck, ... |
Na opa&ném konci pomysiné 3kaly stoji certifikaty %E::Ez::;: 2 e 0 2
kvalifikované, jejichz obsahu muiZeme véfit nejvi- - JosshSvekieine TR
Sl Wereing kiF RSA (1N724 Rite)
ce. CM = Josef Svejk
E = josef@svejk.ck
0 = 91, regiment _
MozZnost divéfovat obsahu uréitého certifikatu je i
|| le=cz

dana predevsim tim, jak moc jeho vydavatel
zkoumal identitu toho, komu certifikat vydava, a
jak moc je ochoten za zjiSténi této identity odpo-
vidat. U kvalifikovanych certifikat( tuto identitu _
zkoumad nejdkladnéji, a také za jeji spravné zjis-

Upravit vlastnosti.. ] [chc'rovat do souboru... ]

Dalsi informace o podrobnostech certifikétu

téni rudi v nejvyssi mozné mire. U certifikatl tes- ' .
vy Obrazek 1-12: Priklad (testovaciho) certifikatu, znéjiciho

tovacich naopak nejméné. Vlastné vibec. na literarni postavu Josefa Svejka
: kvalifikované (pro podepisovani)
osobni komeréni (véetné testovacich,
emailovych, ..... )

certifikaty

systémoveé kvalifikované (pro oznacovani)

komercni (véetné testovacich,

Obrazek 1-13: Predstava klasifikace certifikatt . i
E— pro sifrovani, ....)
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1.11 Certifikacni autority
Ten, kdo certifikdty vydava, je béiné oznacCovan jako tzv. certifikacni autorita, zkratkou CA.
V terminologii zakon( a vyhlasek je to ale poskytovatel certifikacnich sluzeb.

Jak pozdéji uvidime, i certifikacnich autorit (poskytovatell certifikacnich sluzeb) existuje cela Siroka
skala. Certifikacni autoritu si napriklad mlzZete provozovat sami na svém pocitaci a vydavat si své
vlastni certifikaty (tzv. ,s vlastnim podpisem*). Stejné tak mize certifikacni autoritu provozovat tfeba
vas provider ¢i va$ zaméstnavatel, a jako zadkaznikovi ¢i zaméstnanci vam vydat certifikat, skrze ktery
se mu budete prokazovat (Ze jste to skutecné vy).

Jesté znaméjsim prikladem mohou byt certifikacni autority provozované bankami, s tim Ze jimi vyda-
vané certifikaty jsou vyuZivany pro zabezpeceni jejich internetbankingu.

1.11.1 Kvalifikované a akreditované certifika¢ni autority

Nas ale budou nejvice zajimat tzv. kvalifikované certifikacni autority. To jsou ty, které vydavaji kvali-
fikované certifikaty (presné definované zakonem), a které splniuji vSsechny dalsi pozadavky zakona na
své vlastni fungovani®.

Kvalifikované certifikaty mohou vyddvat pouze takovéto kvalifikované certifikacni autority.
Komercni certifikdty jiZ mohou vyddvat vsechny certifikacni autority.

(@ Prenled udéienych akreditaci - Ministerstvo vnitra Ces
[ Soubor Upravy Zobrazeni Historie Zalgtky Nastroje Napoyéda GBookmarks

g »C o % http://www.mver.cz/clanek/prehled- B 77 & | [+ Google T -

1. Prwni certifikaéni autorita, a. 8.,
identifikacni Ciglo 26 43 83 85,
Podvinny mhyn 217845,

N PSE 190 00 Praha 9

_ 2. Ceskd po¥ta, 5. p.

i e ..,,,,,_En,-v,m B — identifikaéni Eislo 47 11 49 83,

Olianska 3819,

POVINNE ZVEREJNOVANE INFORMACE SOcsrerumen 4 S PSE‘. 975 99 Praha 3

3 eldentity a. s.,
identifikaéni iglo 27 11 24 89,

Vinohradska 184/2398,
PSC 130 00 Praha 3

Prehled udélenjch akreditaci - Minist...|

Prehled udélenych akreditaci

Udélena akreditace pro vjkon Ginnosti akreditovaného poskytovatele Akreditace
certifikacnich sluleb uddlena

Kterakoli z kvalifikovanych certifikacnich
autorit pritom miZe pozadat stat, aby provéfil,

zda skutecné spliiuje vSechny pozadavky zdko-

na — a pokud ano, udélil této certifikacni autori-

@
u

y té své ,posvéceni” formou tzv. akreditace.
Obréazek 1-14: Prehled udélenych akreditaci na webu MV CR

Akreditaci se z kvalifikovanych certifikacnich autorit stavaji tzv. akreditované certifikacni autority,
alias akreditovani poskytovatelé certifikacnich sluzeb.

B Veetné toho, ze statu oznamily, Ze vydavaji kvalifikované certifikaty.
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To samoziejmé neznamen3, Ze by vSechny ostatni kvalifikované certifikacni autority byly automaticky
néjak nedlvéryhodné. Akreditaci je vhodné chéapat spise jako nutny (zdkonem stanoveny) pfedpo-
klad, souvisejici s pozadavkem:

chcete-li komunikovat se stdtem, resp. s orgdny verejné moci, musite pouzivat tzv. uzndvané
elektronické podpisy.

Pro uzndvané elektronické podpisy je totiz tfeba pouzivat pravé kvalifikované certifikaty, vydané ak-
reditovanou certifikani autoritou. To je ostatné i hlavni (a vlastné jediny) rozdil mezi zaru¢enym
a uznavanym elektronickym podpisem.

Jinak jsou poZadavky, kladené zakonem na kvalifikované a akreditované certifikacni autority, Uplné
stejné. Splfovat musi to samé. Jen ty druhé na to ,,maji papir” diky tomu, Ze samy a dobrovolné po-

vv v

Zadaly stat, aby zkontroloval (a priibézné kontroloval), Ze pozadavky skutec¢né spliuji.

V Ceské republice nebyla v roce 2010 #ddnd kvalifikovand certifikaéni autorita, kterd by neby-
la soucasné akreditovand. Jinymi slovy: vsechny (tfi) kvalifikované certifikacni autority byly
soucasné i akreditované.

1.11.2 Kotenové a podrizené certifikacni autority

Certifikacni autority, a to zejména ty akreditované, pfitom nemusi byt (a nebyvaji) ,,homogenni“, ve
smyslu svého organizacéniho ¢lenéni. Z praktickych dlvodl jsou naopak ¢asto vnitfné clenény, na
kofenové autority, které jakoby vse zastfesSuji, a podfizené autority (nékdy téz zprostiedkujici auto-
rity), které teprve vydavaji rizné druhy certifikatd koncovym zakaznikam™.

Takovéto hierarchické ¢lenéni pouziva napftiklad certifikacni autorita PostSignum, kterd méla do kon-
ce roku 2009 jednu kofenovou certifikacni autoritu (,Certifikacni autoritu PostSignum®, PostSignum
Root QCA) a dvé podfizené autority:

kofenova certifikacni autorita

e kvalifikovanou certifikacni autoritu m
(PostSignum QCA, téz PostSignum
Qualified CA), ktera vydava kvalifiko-
vané certifikaty

PostSignum Root QCA

° komeréni Certiﬁkaéni autoritu (POSt' kvalifikovana certifikacni autorita komercni certifikacni autorita

Signum VCA, té7 PostSignum Public  PostSignum QCA  PosiSignum VCA
CA), ktera vydava komeréni certifikaty

wyddvani kvalifikovanych certifikdtl vydavani komerEnich certifikdtl
koncowm zakaznikim koncowm zakaznikim

Pocatkem roku 2010 pak, v souvislosti
s prechodem na novou hagovaci funkci SHA-2, Obrézek 1-15: Vnittni ¢lenéni CA PostSignum do roku 2009
svou vnitini strukturu jakoby zdvojila: pridala

novou kofenovou autoritu (PostSignum Root QCA 2), novou kvalifikovanou certifikacni autoritu (Po-
stSignum QCA 2, téZ PostSignum Qualified CA 2) a novou komeréni certifikacni autoritu (PostSignum
VCA 2, téZ PostSignum Public CA 2). Viz nasledujici obrazek, ktery jiz ukazuje i dalsi podfizené autori-

ty, konkrétné pro vydavani ¢asovych razitek (PostSignum TSA).

1% p¥i tomto &lenéni vydavaji kofenové certifikacni autority certifikaty pouze svym podfizenym (zprostfedkujicim) certifikac-
nim autoritam.
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ﬁ fenové certifikainiautority = ):mi

. .
PostSignum Root QCA PostSignum RootQCA 2
kvalifikovana certifikatni autorita komerEni certifikaéni autorita kvalifikovand certifikacni autorita komerEni certifikaéni autorita
. - . 5
PostSighum QCA PostSignum VCA PostSignumQCA 2 PostSignumVCA2
wydavani kvalifikovarych certifikatd wyddvani komerenich certifikdtd wydavani kvalifikovanych certifikitl wyddvani komernich certifikdtd
koncovym zdkaznikiim koncowym zdkaznikim koncowym zakaznikim koncowym zakaznikim
do konce roku 2009 od roku 2010
autorita fasového razitka autorita fasového razitka
. .
PostSignum TSA PostSignum TSA
vyddvani Easovich razitek wydavani Casowych razitek
koncovym zakaznikim koncovym zakaznikim

Obrazek 1-16: Vnitini clenéni CA PostSignum od roku 2010

Hlavni rozdil mezi plvodnimi a , dvojkovymi“ autoritami PostSignum je pfitom v tom, zda pouzivaji
starsi hasovaci funkci SHA-1 (pGvodni autority) nebo novou SHA-2 (nové , dvojkové” autority).

Obdobné hierarchicky ¢lenénou strukturu ma i dalsi akreditovana certifikacni autorita, eldentity, viz

2

kofenova certifikacniautorita RCA

/ N\
2| 2

obrazek:

vydavajici certifikacniautorita QCA komerénicertifikacniautorita CCA
vydavanikvalifikavanych certifikatd vydavanikomerénich certifikatd
koncovym zdkaznikdim koncovym zdkaznikim

Obrazek 1-17: Vnitini clenéni CA eldentity

L

Naproti tomu certifikacni autorita I. CA (Prvni certifikacni autorita) pouziva ,,ploché” usporadani:

CERTIFIC M I] CERTIFICATION
[! AUTHORIT AUTHORITY

VLLLLLLLL

vydavani kvalifikovanych certifikatd
koncovym zakaznikim

WLVLLELL

vydavanikomerénich certifikatd
koncovym zakaznikim

Obréazek 1-18: Vnitini clenéni I.CA
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1.12 PKI, aneb infrastruktura verejného klice
Snad nejvyznamnéjsim atributem kazdého certifikatu je jeho divéryhodnost. Tedy otazka toho, jak
dalece mizZzeme véfit tomu, co je v certifikatu obsazeno a uvedeno.

Pfipomenme si, Ze v certifikatu je obsazen verejny kli¢ a je zde uvedena i identita osoby, které ten-
to verejny kli¢ patfi. Tato osoba také ma ve svém drzeni odpovidajici soukromy klic.

Na otazku dlvéryhodnosti konkrétnich certifikatll pfitom budeme nardzet zcela rutinné: kdykoli bu-
deme ovérovat platnost néjakého elektronického podpisu (¢i znacky nebo razitka), budeme k tomu
potiebovat Udaje, obsazené v certifikatu.

Certifikat nejCastéji ziskdme spolu stim, co je podepsano (spolu s podepsanym dokumentem).
A pokud snad ne, musime si ho odnékud stahnout sami. Nicméné v obou pfipadech budeme potre-
bovat védét, zda je certifikat dGvéryhodny a zda se mlzZeme na jeho obsah spoléhat.

Davéryhodnost kazdého certifikatu samozifejmé mizZeme posuzovat individualné, pro kazdy jednotli-
vy certifikdt, a to na zdkladé takovych informaci, jaké mdme k dispozici. Treba pokud ndm nékdo,
koho dobfe zndme a v koho mame divéru, sdm preda konkrétni certifikat a prohlasi ho za svij vlast-
ni, asi mGZeme tento certifikat zaradit mezi ty, kterym budeme dlvérovat. Pak nam muzZe byt celkem

jedno, kdo certifikat vydal. Mohl to byt tfeba sdm dotycny, skrze néjakou vlastni —,,na kolené” provo-
zovanou — certifika€ni autoritu.

V praxi bychom ale touto cestou daleko nedosli. TéZko bychom se totiz dokazali osobné (a dopredu)
setkat se vSemi osobami, se kterymi budeme chtit néjak elektronicky komunikovat, ¢i od nich jen
pfijimat elektronicky podepsané dokumenty. Navic by nam to nejspi$ nebylo k nicemu, protoZe by-
chom tyto osoby tak jako tak nejspiSe neznali, a tak bychom ani nemohli dlivérovat tém certifikatlm,
které by nam predali.

Potfebovali bychom néjakého divéryhodného prostiednika, ktery by nam certifikaty rznych osob
predaval a sam se zarudil za autenticitu (pravost) téchto certifikatl. A tim i za identitu osob, kterym
byly certifikaty vydany. Z predchoziho uz jisté tusite, Ze takovymto prostifednikem by méla byt sama
certifikacni autorita, ktera certifikat vydala.

certifikatni autorita
U certifikatd a certifikacnich autorit navic plati ; R A 000000000000000
” , v . jestlize daveruji 00000 mypyy DOOOO
néco, co bychom mohli oznadit jako ,delegaci ooooo W ooooo

dbvéry“: kdyz budu dlvérovat néjaké konkrétni

certifikacni autorité, mohu divéfovat i vSsem certi- pak diivéFuji také
fikatlm, které tato certifikacni autorita vydala. \\.
Coz je jinymi slovy totéz, jako tvrzeni ze divéry- &:
hodnost konkrétniho certifikatu odvozuji od dlvé-

ryhodnosti jeho vydavatele. Nicméné prvni z obou

pohledl je vhodnéjsi pro pochopeni jednoho vel-
mi praktického aspektu: sta¢i ndm jeden ukon - a

to vyjadreni dlvéry certifikacni autorité - aby-

V) y v Obrazek 1-19: Pfedstava vyjadieni divéry viem
chom tim vyjadfili dlvéru vdem certifikatim, které certifikatdm, které vydala konkrétni certifikaéni
tato certifikalni autorita vydala (a jiZ jim nemuseli autorita

vyjadrovat divéru individualné).
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V praxi by ale nebylo pfili§ praktické vyjadrovat svou divéru konkrétni certifikacni autorité ,jako ta-

kové“. Nebylo by ani moc jasné, jak to vlastné udélat (po technické strance). Nastésti i zde existuje

fesSeni, zaloZzené na tom, Ze i sama certifikacni autorita pouziva k vydavani certifikatl néjaky vlastni

certifikdt. Musi, protoze kazdy vydany certifikat podepisuje svym vlastnim elektronickym podpisem

(pFesnéji opatfuje svou elektronickou znackou). K vyjadieni davéry certifikacni autorité pak staci vy-

jadrit davéru tomu jejimu certifikatu, ktery k tomu pouziva. Pfedstavu ukazuje nasledujici obrazek.

Na celém systému vyjadiovani diveéry je zajima-
vé a dllezité také to, Ze ji lze , dale fetézit”: kdyz
nékomu vyjadifim dlvéru, a ten nékdo pak sam
vyjadri divéru nékomu dalSimu, mohu i ja dlivé-
fovat ,tomu dalSimu“. V terminologii certifikac-
nich autorit to znamen3, Ze kdyZ povazuji za dU-
véryhodnou jednu certifikacni autoritu, a ta pro-
hlasi za divéryhodnou jednu ¢i vice dalsich auto-
rit (tj.: zarudi se za jejich dlvéryhodnost), pak i ja
mohu povaZovat za dlvéryhodné tyto dalsi auto-
rity.

certifikat | certifikat

certifikaéni
“ autority

n

jestlize davéruji

pak divéruji také

certifikalni autorita
gooooooooooooooo
goooo

Bonoo [BRY G6oan

jestlize dGvéruiji

pak dd

véruji takeé

ooooooooooooooon
ooooo

Obrazek 1-21: Pfedstava stromu divéry

ooooo ooooo ooooo
{4 ooooo ooooo

certifikatni autorita
ooooooooooooooon

ooooo
ooooo

Certifikit | certifikat
— | certifikacni
autority

certifikacni autori
oooooooonoooooo
ooooo ooooo
ooooo JEEEG)
EEENENEEET

Obrdzek 1-20: Predstava vyjadreni dlvéry

certifikatu certifikacni autority

VSe se tedy da zobecnit, do
celého stromu dutivéry: v jeho
koreni je jeden certifikat (tzv.
kofenovy certifikat), ktery
odpovida jedné (typicky: ko-
fenové) certifikacni autorité.
Od néj se odviji divéra v dalsi
certifikaty (vSechny vnitini
uzly stromu, tj. ,podfizené”
certifikani  autority, resp.
jejich certifikaty) i vSechny
koncové uzly (certifikaty kon-
covych uzivateld). Pokud pak
nékdo wvyjadii svou dlvéru
prislusnému kofenovému
certifikatu, fakticky tim vyja-
dfuje svou d(véru rovnou
celému stromu.

Vse pfitom sleduje jeden hlavni cil, kterym je zjednodusit vyjadfovani dlveéry: uzivatelé dostavaji

jeden ,pevny bod“, v podobé kofenového certifikdtu — a skrze néj mohou ,fixovat” svou divéru

v cely strom certifikat( (vyjadirenim dvéry kofeni stromu, viz vyse).
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PostSignum Reoot QCA

Pfedstavme si to na jiZz zminovaném pfikladu kofenavd certifikalni autorita
certifikani autorita
certifikanich autorit PostSignum: pokud 000000000000\

o vy . e v P ape 3 = ol goodo ad
budeme ddvéfovat jejich korenové certifi- jestlizedavéruji - |50 DD_’
kaéni autorité (PostSignum Root QCA), bu- T o
deme dlvéfovat i viem jejim podFizenym pakdivérujitake

certifikaénim autoritam: kvalifikované (Post-
Signum QCA), komercni (PostSignum VCA),
i autorité ¢asového razitka (PostSignum TSA).

ooooo oooono
ooooo ooooo

PostSignum QCA Toooooooooooooono|

A g
000000000000000 =
komer¢ni

certifikaéni autorita

JelikoZ ale PostSignum md od roku
kvalifikovana certifikaéni autorita

\

PostSignum TSA

2010 dvé ruzné korenové certifikacni
autority (PostSignum Root QCA a Po-

Stsl T R TR R O VYV T PR UTPOR Y
gnum Root QCA 2), a ty nejsou it
ooooo ooooo
0oooo WW 0oooo
SEEEEEr————TIEERNNER

zenou” autoritou, je nutné vyjadrovat autorita tasového razitka

zastreseny zdadnou spolecnou , nadra-

jim davéru samostatné, kazdé zvldst. Obrazek 1-22: Pfedstava vyjadiovani ddivéry v CA PostSignum

V praxi, kdy mame vice rliznych certifikacnich autorit, jde typicky o vice strom( ddvéry a tomu odpo-
vidajici pocet korenovych certifikatl. Dohromady se pak hovofi o celé infrastruktufe verejného klice
(anglicky PKI, Public Key Infrastructure), nebot jejim Gcelem je zajistit dostate¢né dlvéryhodny sys-
tém distribuce verejnych klich (obsazenych v certifikatech).

1.12.1 Duvéra, nedlivéra a nedostatek informaci o divéryhodnosti

Vyjadrovani dlivéry certifikatlim je nesmirné duilezitym (ba pfimo kardinalnim) aspektem elektronic-
kého podpisu. To proto, ze pravé od dlvéryhodnosti konkrétnich certifikdtl se odvozuje dlivéra
a platnost konkrétnich elektronickych podpist, znacek ¢i razitek. Je to ostatné logické: mame-li se
spoléhat na néjaky podpis (¢i znacku nebo razitko), potifebujeme spolehlivé védét, ¢i podpis (Ci znac-
ka, razitko) to je. A to nam spolehlivé fekne pouze dostatecné davéryhodny certifikat.

V praxi je vidy na uZivateli, aby spravné vyjadFfil svou dvéru konkrétnim certifikatlim ¢i celym
stromUm certifikatd, ve vyse uvedeném smyslu. A pokud se zmyli, je to ,na ném“ a on ponese na-
sledky za svou chybu.

V souvislosti s certifikaty si ale musime uvédomit, Ze pfi vyjadfovani dlivéry neplati jednoduchd di-
chotomie: Ze certifikat je budto dlvéryhodny, nebo naopak nedlvéryhodny. Misto toho musime
pracovat se tfemi mozZnostmi:

o certifikat je diivéryhodny
o certifikat je nedlivéryhodny
e nemame dostatek informaci k hodnoceni divéryhodnosti certifikatu.

Pro prvni dvé mozZnosti musime vzdy mit néjaky konkrétni ddvod. Aby mohl byt néjaky certifikat po-
vazovan za dlvéryhodny, musi byt budto prohlasen za dlvéryhodny pfimo tento certifikdt, nebo
musi ,,patfit“ do nékterého stromu dlvéry, jehoZ koren (kofenovy certifikat) byl prohlasen za davéry-
hodny.
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Podobné pro nedivéryhodnost: i zde budto musi byt prohlasen za nedtvéryhodny pfimo dany certi-
fikat, nebo musi ,patfit“ do nékterého stromu (ne)dlvéry, jehoZ kofen byl prohlasen za nedlvéry-
hodny.

Pokud nenastane ani jedna z téchto dvou moznosti, zbyva jeSté ona treti moznost: Ze nemame dosta-
tek informaci k tomu, abychom dokazali zhodnotit divéryhodnost daného certifikatu. V praxi byva
tato tfeti moznost pomérné Casta.

1.12.2 Vyjadrovani divéry v certifikat

Konkrétni zplsob, jakym ,,na svém pocitadi“ vyjadiime davéru konkrétnimu certifikatu, at jiz kofeno-
vému Ci jinému, je dan tim, jakym zplsobem pracuji s certifikaty nejrliiznéjsi programy: uchovavaji si
je ve specialnich ulozistich certifikatti (anglicky certificate store).

V prvnim priblizeni bychom mobhli fict, Ze jde o uloZisté dlvéryhodnych certifikatll, a Ze obecné plati,
Ze kdyzZ je néjaky certifikat ulozen v takovémto UloZisti, je povazovan za divéryhodny.

Praxe je ovSsem takovd, ze )
T Jv T T centifikaty o]
Ulozisté mohou byt vnitfné

strukturovédna do réiznych ZamySleny Gcel: | <vge> -
sloZek a rGzné sloZky mo- | Divéryhaodni vydavatelé | Nedfvéryhodni vydavatelé ae

hou mit také rlzny vy-

.. . Vystaveno pro Vystavitel Datum uk... Popisny nazev
znam. VétSina z nich ,vy- : — :
B4 Microsoft Corporation  VeriSign Commerdal 5...  1.2.2002
jadfuje davéru” tém certi- SaIMicrosoft Corporation  VeriSign Commercial ... 31.1.2002  Fraudulent, NOT...

fikatlm, které jsou do
pfislusné slozky pfidany
(ulozeny, nainstalovany).
Ale  mohou existovat

i slozky s opaénym vyzna-

mem: kdyZz do nich umis-

Importovat... | |Exportovat... Odebrat Upiesnit
[ J|

Obrazek 1-23: Priklad dvou nedtvéryhodnych certifikatl (umisténych v systémovém
uloZisti MS Windows, v ¢asti pro nedlvéryhodné certifikaty).

time konkrétni certifikat,
vyjadfujeme mu tim ned-
véru.

To je ostatné i priklad systémového uloZisté certifikdtu, které vytvdri operacni systém MS
Windows a které md slozku pro nediivéryhodné certifikaty, viz obrdzek.

Spravné tedy musime rozliSovat, jak konkrétné je néjaké ulozZisté strukturovdno a naplnéno: je-li kon-
krétni certifikat umistén v takové sloZce uloZisté, kterd predstavuje vyjadreni dlvéry, pak je tento
certifikdt povazovan za davéryhodny. Jde-li o kofenovy certifikat, umistény ve sloZce pro korenové
certifikaty, je za dGvéryhodny povaZovan cely pfislusny strom certifikat. A naopak: pokud je néjaky
certifikat umistén v takové slozce, ktera predstavuje vyjadreni nedlvéry, je za nedlivéryhodny pova-
Zovan jak tento certifikat, tak i cely jeho ,podstrom”.

Pokud ale neni konkrétni certifikat umistén v Zzadné ze sloZek pravé pouzivaného ulozisté certifikatd,
nevyplyva z toho nic o jeho divéryhodnosti! TakZe program, ktery s danym ulozZistém certifikatd pra-
cuje, nema podle ¢eho posoudit jeho divéryhodnost. Jde tedy o tfeti moznost v jiZ dfive diskutova-
ném smyslu (Ze certifikat je budto dlvéryhodny, nebo nedlvéryhodny, nebo ,,nevime®).
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, ’

Na adresu ulozist certifikat( si jesté reknéme, Ze kazdy uzivatelsky program (aplikace) mliZze pouzivat

své vlastni UlozZisté certifikat(l. MUzZe, ale nemusi — nékteré programy totiz dokazi sva ulozisté sdilet.

Napriklad programy z produkce Microsoftu pouZivaji systémové uloZisté certifikatd, které vy-

s vr

tvdri operacni systém MS Windows. Jiné programy, jako tfeba Adobe Reader, Adobe Acrobat

Ci prohliZec Firefox, maji vliastni ulozisté. Ale tfeba prdvé Adobe Reader Ci Acrobat dokdzi pou-

Zivat i systémové ulozisté, podle toho jak jsou nastaveny.

Obecné tak musime pocitat ——
stim, Ze Ulozist certifikatd je

vice a jako uZivatelé se musime A

uloZisté certifikatd

tento certifikat neni obsaien v
dloZisti certifikatd

[

starat o sprdvné ,naplnéni” slo¥ka pro

vSech téch ulozist, se kterymi
pracuji nami pouzivané pro-
gramy. :

—
—

Védét o existenci vSech rele-
vantnich dlozist (a o tom, ktery
program pouziva které ulozis-
té), je pro béinou praxi o to
dllezitéjsi, Ze kazdé ulozisté je
néjak , predvyplnéno” takovy-
které autofi

mi certifikaty,

prislusnych program( povazuji

za dlvéryhodné. Tim je faktic-

tyto certifikaty jsou
povaZovanyza divéryhodné

ky predjimano, co a jak ma byt
povaZzovano za d{véryhodné
i uzivateli. Coz ale nemusi vzdy
a presné odpovidat predstavam uzivatel(.

Certifikat

pfidani/instalovani
do GloZigté

=

uloZisté certifikata GloZisté certifikita
browseru Firefox Adobe Reader-u

systémové uloZiité
certifikdti MS Windows

P
Microsoft [ ﬂﬁ
Windows

Obrazek 1-25: Predstava vice UloZist a potfeba jejich samostatného
naplnéni

povaZovanyza nedlvéryhodné

|

sloka pro

ddvéryhodné certifikdty nedivéryhodné certifikdty

Certifikat

|

cedifikaini Mitorita

2

tyto certifikaty jsou divéryhodnost téchto

certifikatd neni zndma

Obrazek 1-24: Predstava ddvéryhodnosti certifikatl podle umisténi v ulozisti

certifikatl

Nejcastéji vtom smyslu, Ze uZivatel ma
dlivod povaZovat za divéryhodné i dalsi
certifikaty (resp. celé stromy certifikatd),
ale ty ,,od vyrobce” v pfislusném ulozisti
obsaZeny nejsou. Pak je na ném, aby si je
do uloZisté pridal.

Typickym a ¢astym problémem je pak to,
Ze v ,pocatecni vybavé” Ulozist certifika-
td nebyvaji vSechny kofenové certifikaty
vSech tuzemskych akreditovanych certi-
fikacnich autorit. To ale zpUsobuje, Ze
k hodnoceni nékterych certifikatd, vyda-
nych témito akreditovanymi certifikac-
nimi autoritami, nemaji pfislusné pro-
gramy dostatek informaci.
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1.12.3 Hierarchie certifikati a certifikacni cesty

Aby vyse popsany princip vyjadfovani divéry mohl v praxi fungovat a dlvéra v konkrétni certifikaty
mohla byt odvozovana od jejich pfislusnosti do konkrétniho stromu duivéry, musi kazdy certifikat
obsahovat urcité minimalni udaje, slouzici témto ucellim.

Konkrétné musi obsahovat Udaj o svém vydavateli, resp. vystaviteli. Tedy o certifikacni autorité, ktera
certifikat vydala (vystavila). Tento Udaj je soucasné i odkazem na nadfazeny certifikat, ve smyslu
stromovitého usporadani stromu dlvéry, ktery vydavatel pouZil pfi vystavovani daného certifikatu
(pro jeho podepsani).

Skrze tento Udaj (o nadfazeném certifi-

il B
ity e katu) je pak mozné dohledat celou tzv.
Cesta k certifikitu certifikaéni cestu k nékterému z kore-
Cesta k certifikatu B novych certifikatl, a podle néj urcit
5] PostSignum Root QCA davéryhodnost posuzovaného certifi-
& Postsignum Qualified CA 3
B0 1o ipeteria katu.

Priklad vidite na obrazku: jde o kon-
krétni certifikat a jeho certifikaéni ces-
tu. Ta ukazuje, Ze certifikdt byl vydan
certifikacni autoritou PostSignum, kon-
krétné jeji podrfizenou kvalifikovanou

autoritou QCA (PostSignum Qualified
Zobrazit certifikat CA) .

Stav certifikatu:
’Tento certifikat je v pofadku.

Certifikat této podfizené autority (Po-
stSignum Qualified CA) zase byl vydan
kofenovou certifikacni autoritou Post-
Daiffinformace o cestéch k cer tflity Signum (tj. PostSignum Root QCA),
a podepsan s vyuzitim (kofenového)
certifikatu této (korenové) certifikacni

autority.

Obrazek 1-26: Priklad certifikacni cesty konkrétniho certifikatu

Dulezité také je, Ze dohledani certifikacni cesty za nas mliZe provést program, ktery pouzivame k ové-
fovani platnosti elektronickych podpisl. Jen ho musime spravné informovat o divéryhodnosti pfi-
slusnych certifikatl, pomoci jejich uloZeni do (spravné ¢asti) toho UlozZisté certifikatd, které dany pro-
gram pouziva.

1.13 Alternativni koncepce elektronického podpisu

Abychom dostatecné docenili cely koncept elektronickych podpis(, pouzivanych v praxi a popisova-
nych v této knize, nazna¢me si alespon letmo, jaké k nému existuji alternativy. Tedy co a jak by moh-
lo byt jinak.

Tim, co by se dalo ,udélat jinak”, je uz samotné vydavani certifikat(i, a pfedevsim tedy stvrzeni vazby
mezi vefejnym kli¢em a identitou toho, komu tento verejny kli¢ patfi.
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“ v

AZ dosud jsme predpokladali pomérné rigidni a ,,centralizované” reseni, zalozené na existenci certifi-
kacnich autorit a celé infrastruktury verejného kli¢e (PKI). Spolu s tim jsme predpokladali, Ze certifika-
ty vydavaji certifikaCni autority, coby divéryhodné treti strany, které také ruci za obsah vystaveného
certifikatu.

Nasi davéru v konkrétni certifikat a jeho obsah jsme pak odvozovali od davéry v tuto certifikacni au-
toritu, pripadné v jeji nadrazenou certifikacni autoritu - protoZe, jak jiz vime, certifikacni autority
mohou v ramci PKI (infrastruktury verejného klice) vytvaret hierarchicky usporadané struktury (stro-
my), s kofenovymi autoritami v kofenech takovychto stromu. Proto se u tohoto reseni hovofi o stro-
mu daveéry (resp. v mnozném Ccisle ,,stromech davéry“).

1.13.1 Pavucina dlvéry, misto stromu diveéry

Alternativou ke ,,stromu divéry” mize byt pavucina ddvéry (anglicky web of trust). Konkrétné rese-
ni, v rdmci kterého neexistuji certifikacni autority, které by uzivateldm vydavaly jejich certifikaty - a
misto toho si jednotlivi uZivatelé vydavaji své certifikaty sami®. Jak je ale potom posuzovana divéry-
hodnost takovychto certifikat(?

Zakladni princip je vcelku jednoduchy: ddvéru v certifikat, vydany samotnym uZivatelem, vyjadfuji
dalsi uzivatelé. Pokud daného uZivatele znaji, nejlépe osobné, mohou vyjadrit divéru jeho certifikatu
tim, Ze ho sami podepisi (opatfi svym podpisem). Tim stvrzuji, Ze oni dlvéruji obsahu certifikatu. Te-
dy tomu, Ze verejny kli¢, obsazeny v certifikatu, skute¢né patti té osobé, jejiz identita je v certifikatu
uvedena.

Svym zplUsobem tak tito dalSi uZivatelé nahrazuji roli certifikacni autority. Jestlize v ramci ,,stromu
davéry” certifikat podepisuje ta certifikacni autorita, ktera jej vydava (a certifikat je tak podepsan
pouze jednou), v rdmci nyni popisované alternativy mlize byt jeden certifikat podepsdn apriorné ne-
omezenym poctem dalSich uzivatelU.

tifikacs torita .

~ T e T e T e e e T e

goooooooooooooo

ooooo ooooo
EIEIEIEIEI II I:IEIEII:IEI
(IITTY]

drZitel certifikatu

vydavaa QOdeplque | .
vydavaa podepisuje 'I'
@ Certifikat ;4/ w
T ostatni
podepisuji uZivatelé
drZitel
certifikatu

\ J \ )
| |

v ramci stromu davéry v ramci pavu€iny divéry

Obrazek 1-27: Pfedstava vydavani certifikatd v ramci stromu dlvéry a v ramci pavuciny ddvéry

> A sami si je také podepisuji. Jde tedy o certifikaty tzv. s vlastnim podpisem (self signed), jak se dozvime v dalsich kapito-
lach.
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Navic to, Ze nékdo podepise certifikat jiného uzivatele, miZe mit rlzny vyznam: mizZe tim davat naje-
vo, Ze pfislusného uZivatele dobfe zna a jeho certifikatu pIné divéruje. Ale stejné tak mize dat naje-

o vV

vo to, Ze dotyéného znd , jen mdlo“, a Ze jeho certifikatu dlivéruje , Castecné”.

Jinymi slovy: i zde je zasadni odlisnost oproti stromu dlvéry, kde podpis certifikacni autority na ji
vydaném certifikdtu ma jen jeden moiny vyznam (ve smyslu ,plné divéry“). Z pohledu toho, kdo
s certifikdtem pracuje, ma pak dlvéryhodnost absolutni charakter: certifikat pro néj budto je dlvéry-
hodny, nebo je nedlivéryhodny (pfipadné jeho dlivéryhodnost neni schopen posoudit). Ale neexistuje
zde néco jako: ,tento certifikat je divéryhodny na 50%".

V ramci pavuciny davéry to ale mozné je. Zde mUze byt mira ddvéry, udélovana konkrétnimu certifi-
katu ostatnimi uZivateli, rlzné odstupriovana. Je pak na tom, kdo s takovymto certifikditem pracuje,

aby sam vyhodnotil, zda a do jaké miry mu bude d(vérovat. Aby jakoby ,secetl” miru dlvéry, kterou
jini uZivatelé certifikatu vyjadfrili, a na zakladé toho posoudil, zda vysledek jiz prekrodil hranici, kterou

si sam zvolil — a za kterou jiZz posuzovanému certifikatu bude dlvérovat i on.

Pfitom vSem ale musi dotycny zohlednit i to, zda (a do jaké ml'ry) sam dﬁvéFuje tém uZivatelim, je—

vevs

nemusi jit o ptfimy, ale pouze o zprostfedkovany vztah, ve smyslu: ,Znam a do urcité miry duverUJl
nékomu, kdo znda a do urcité miry davéruje nékomu jinému, kdo do takové a takové miry divéruje
posuzovanému certifikatu“, viz obrazek.

(]

/'ll'\ f

piné duvetuie gayaruje castecnd /

L) ’ e e e
pine davéfuje
drZitel
certifikatu
N davéruji castecné
piné davéruji 1I<;:;>
S neznam
— 77?
ten, kdo
posuzuje
certifikat

Obrazek 1-28: Predstava hodnoceni divéryhodnosti certifikatu v ramci pavuciny dlvéry

Pravé proto se zde hovofi o , pavuciné divéry“ — protoZe zde vznikd Casto dosti sloZité predivo vza-
. , o o v . o T .1
jemnych vztah( a vazeb dGvéry mezi riiznymi lidmi'®

By praxi je feSeni na principu pavuciny dlvéry pouZivano zejména v ramci systéma PGP (Pretty Good Privacy).
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Kapitola 1: Zakladni pojmy a souvislosti

1.13.2 Biometrické podpisy

vvvvvv

na konceptu PKI, resp. stromech divéry), mohou byt tzv. biometrické podpisy. Jak uZ jejich nazev
naznacuje, néjakym zplsobem vyuZivaji biometrické charakteristiky podepisujici osoby.

V SirsSim slova smyslu muize byt biometricky podpis zaloZzen na jakékoli biometrické charakteristice.
Tedy napftiklad na otisku prstu, vzorku sitnice atd.

V uzsim slova smyslu pak jsou biometrické podpisy zaloZzeny na tom, jak konkrétni ¢lovék vytvari svij
klasicky (vlastnorucni) podpis. Tedy nejenom na tom, jak samotny podpis vypada (jako ¢arovy obra-
zek), ale také na tom, jak byl vytvoren - jak rychle podepisujici osoba pohybovala rukou, jaky tlak na
podlozku pfitom vyvijela atd.

Takovéto biometrické charakteristiky se dnes daji pomérné jednoduse nasnimat (pokud se ¢lovék
podepisuje specidlnim perem na specialni podlozku), pfevést do podoby dat a nasledné vyhodnoco-
vat, spolu se samotnym tvarem vysledného podpisu. Vysledek by totiz mél byt skutec¢né unikatni,
specificky pro kazdého jednotlivce a nenapodobitelny nékym jinym.

Nelze ovSem nevidét, Zze takovéto biometrické podpisy maji nékteré zasadni odliSnosti oproti zde
popisovanym elektronickym podpistim. Napfiklad by nemély byt zavislé na vypocetni sile pocitacq,
a diky tomu by mohly mit delsi (apriorné neomezenou) platnost v ¢ase. Na druhou stranu ale musi
né&jakym zplsobem reagovat na lidské starnuti a jim vyvolanou zménu biometrickych charakteristik®’.

Jinou principidlni odliSnosti oproti elektronickym podpisim je to, Ze biometrické podpisy vyZaduji
néco jako , podpisové vzory“, pro potieby svého ovérovani (podobné, jako klasické vlastnorucni pod-
pisy). A jejich sprdva (uchovavani, distribuce, i vyuziti) mlze byt netrivialni zaleZitosti.

Zajimavou odlisnosti je také to, Ze biometricky podpis (na rozdil od elektronického) mizZe existovat
sam o sobé a byt nezdvisly na tom, co je s nim podepsdno. Pak je ale problematické takové zajisténi
integrity podepsaného dokumentu, jaké o¢ekavame od dnes pouZivaného elektronického podpisu.

Nehledé jiz na takové aspekty, jako je neexistence biometrické alternativy pro elektronické znacky,
vytvarené stroji (programy). Jakykoli elektronicky dokument by pomoci biometrického podpisu musel
(fyzicky) podepisovat konkrétni ¢lovék. To by ale znemoznovalo pouZziti tohoto druhu podpisu u tako-
vych sluzeb, které funguji plné automaticky.

Napriklad provozovatel informacniho systému datovych schranek (ISDS) by musel zaméstnat radu
osob, které by svym jménem podepisovaly jednotlivé datové zpravy (zatimco dnes jsou podepisovany
strojové, bez lidského zdsahu — a také bez toho, Ze by se nékdo s jejich obsahem seznamoval).

7 proto se nékdy hovoti i o dynamickych biometrickych podpisech, které se snazi brat tyto zmény v tvahu.
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Kapitola 2: Vytvareni elektronickych podpist

2 Vytvareni elektronickych podpist

V této kapitole si jiz podrobnéji popiSeme podstatu elektronickych podpis(, ale i znacek a ¢asovych
razitek. Zajimat nas bude hlavné zplsob jejich vzniku, zatimco problematiku jejich ovéfovani (vyhod-
nocovani jejich platnosti) si nechame na dal$i samostatnou kapitolu.

Stejné tak se jesté nedostaneme k otazkam prdvnim, ty si nechame na samostatnou kapitolu. | kdyz
urcité prvky prava ndm proniknou i sem, alespon pokud jde o terminologii: kdyZ uz se budeme o né-
¢em bavit po vécné strance, naznacime si soucasné, jak se tomu fika ve svété zakonl a vyhlasek.
ProtoZe tam se vécem casto fika UplIné jinak, nez v bézné praxi.

2.1 Elektronicky podpis neni jako znamka

V zajmu co nejlepsi srozumitelnosti zaéneme v cimrmanovském duchu neboli prozkoumanim slepych
ulicek. Konkrétné popisem toho, ¢im elektronicky podpis neni. Nebo jesté presnéji: jaké jsou ne-
spravné pohledy na tu variantu elektronického podpisu, kterou se zabyvdame v této knize, a kterd je
zalozena na asymetrické kryptografii a na infrastrukture verejného klice®.

Snad nam tyto protipfiklady umozni Iépe pochopit, ¢im elektronicky podpis doopravdy je a jaké ma
vlastnosti.

Jednim z ,alternativnich” pohledd by
: . - mohla byt predstava, Ze elektronicky
Lzasoba” elektronickych podpisu o s . i ..
—— e - podpis je nécim jako znamkou ¢i kol-

{ Pokud by tomu tak bylo, pak by elek-

""’/1’
ol

tronicky podpis mohl existovat ,,sdm

J {aa) 0 sobé“ a nezavisle na tom, co s nim
{ﬁ podepsani bude podepsano. Diky tomu by se dal

vytvofit i néjak dopfedu, jakoby ,do
zasoby” (stejné, jako se dopredu daji
tisknout znamky ¢i kolky) — a teprve
nasledné, vokamziku skute¢né po-

treby, by se néjak pfipojil (,nalepil”)
ke konkrétnimu dokumentu, v roli

Obrazek 2-1: Predstava elektronického podpisu jako znamky
jeho podpisu.

Takovdato predstava by stdle mohla zajistit to, aby elektronicky podpis byl spojen s konkrétni osobou -
pokud by ,,zndmky v roli podpist“ byly vytvareny jako individualni (vztazené ke konkrétni osobé),
a nikoli jako klasické znamky, které jsou vidy stejné a nezdvislé na tom, kdo si je koupi a na néco na-
lepi. Jinymi slovy: kazdy by potfeboval své vlastni a individualni ,,elektronické podpisy jako znamky“.

! Na rozdil od zavéru predchozi kapitoly ndm zde jiz nejde o ,,jiné elektronické podpisy”, neboli o alternativy k tomu elektro-
nickému podpisu, ktery je zakotven v nasem pravnim radu a kterému je vénovana cela tato kniha. Zde jde o jiné pohledy
na tento jeden konkrétni druh podpisu.
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Co by ale uz splnéno nebylo, je poZadavek na to, aby

L, . .. . . r@ Klaus nepodepsal original Lisabenuy, ruéni papir ted pujededuﬁima—.glﬁ‘ﬁﬂ
elektronicky podpis umoZnil detekovat jakoukoli g g e TS B S

i Kiaus nepodepsal original Lisabonu, r... | -+ -

zménu podepsaného dokumentu (neboli: porusenou

iDNES.cz Kliknicz Rajce.net Ukazse.cz Alik.cz Realty Jizdnirady.cz Automodulcz TUPK."

integritu). To by zde ne$lo, kvali tomu, Ze ,elektro- ‘ :
® f V'

nicky podpis jako zndmka“ by byl zcela nezavisly na IDNES.cz / Zpravy

tom, Cco Jllm je podepsa,no, DNES.cz (Wit i@l Sport | Kultura | Ekonomika | Finance | Bydleni | Cestovani | ;-

WOETel Zahranicni  Cerna kronika Véda a piiroda Praha Brno Média  Kava

Konkrétnim prikladem ,,elektronického podpisu jako Klaus nepodepsal original Lisabonu,
zndmky“ by mohlo byt naskenovani né&iho vlastno- ruéni papir ted' pojede do Rima

4_listopadu 2008 11:45 velikosttextu: o @ []

rucniho podpisu do podoby obrazku (analogie vytvo-

Kdo by hledal podpis Véclava Klause pod origindlem Lisabonské

Fem’ Zna’mky”) a phda’m’ tOhOtO obrézku ke konkrét— smlouvy, neuspéje. Cesky prezident véera v tichosti podepsal jen
” ’ takzvany ratifikaéni instrument. CoZ je v podstaté potvrzeni o tom,
nimu textu v elektronické pOdObé, nejspl'§e v texto- 7e Cesko souhlasi s "tlustou bichli" ménici Evropskou unii. Arch

rugniho papiru ted popttuje do Rima. daldi élanek

vém editoru (jako analogie nalepeni zndmky). Priklad
s jiz jednou zmifnovanym podpisem prezidenta repub-
liky naznacuji obrazky.

———— — - >
ATEEE-) - Dokumentd - Microsoft Word PR =

o Yl Ll
DEUNE  Vioeni  Roziofenistranky  Odkazy  Korespondence  Revize  Zobrazeni  Print2PDF Format @

_.1 % S % % » B
o LIE U - ahe x, x' [ | o Podpis prezidenta Vaclava Klause
Viodit Y = Rychlé Zménit || Upravy
bt e A Ax||A A \ b Sabeing|va |6 ] styly~ styly~ - 4 [
k i 8|

-

Zboznuji informacni technologie 4

‘ Pravnici by vacéi takovémuto postupu
‘ = urcité namitali, Ze zde chybi projev

vlastni vile: svlj podpis k textu v ramci

Obrazek 2-2: VVyobrazeni podpisu Vaclava Klause

Slova:3 | 4  Cedtina (Ceska republika) CHEE i UL e o

tohoto pfikladu opravdu nepfipojil Vac-
Obrézek 2-3: Text s pfilozenym snimkem podpisu Vaclava Klause lav Klaus, aby tim wvyjadril svdj souhlas
s uvedenym textem.

Ptedstavu elektronického podpisu ,jako zndmky* tedy musime odmitnout’.
2.2 Elektronicky podpis neni jako otisk razitka

Dalsim ,,alternativnim” pohledem na podstatu elektronické-
ho podpisu by mohla byt predstava, Ze jde o jakousi obdobu

otisku razitka. 11
podepsani 5}
Pti této predstavé by uz elektronicky podpis nemohl existo-
vat ,sdm o sobé” a nemohl by vznikat ,dopredu”. Tedy po- Q QO

kud si odmyslime elektronickou obdobu orazitkovani prazd-

ného listu papiru, na ktery teprve nasledné nékdo néco

napise.
Obrazek 2-4: Predstava elektronického
podpisu jako razitka

2 Zajimavé je, 7e prvni navrh zakona o elektronickém podpisu z roku 1999, ktery byl v CR pfedstaven vefejnosti, byl zaloZen
pravé na tomto pohledu. Misto o podepisujici ¢i podepsané osobé hovofil o ,opravnéné osobé“ (opravnéné nakladat
s vlastnim elektronickym podpisem), a ukladal ji povinnost , nakladat s elektronickym podpisem s naleZitou péci tak, aby
nemohlo dojit k jeho neopravnénému pouziti“.
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Dulezité ale je, Ze i takovyto ,elektronicky podpis jako otisk razitka“ by byl vidy stale stejny a tudiz
nezavisly na tom, co a jak je jim podepisovano. Takze by stdle nebyl splnén pozadavek, aby elektro-
nicky podpis umoZioval detekovat jakoukoli zménu toho, co je podepsdno (tj. porusenou integritu).

NeZ ale odmitneme i tuto predstavu o elektronickém podpisu, feknéme si o jedné jeji prednosti (ale-
spon oproti predchozi predstavé ,elektronického podpisu jako znamky“). Jde o samotné razitko, kte-
ré by samoziejmé uz nebylo oznacovano jako razitko, ale nejspise jako , prostfedek”, konkrétné jako
prostiedek pro vytvareni elektronickych podpist. Tedy alespon v feci prava a pravnich predpisu.

Aby mohl byt splnén poZadavek na jednoznacné urceni toho, kdo podpis vytvofil (resp. kdo se pode-
psal), musel by i tento prostiedek byt individudlni: kazda osoba, kterd by se elektronicky podepisova-
la, by musela mit vlastni prostfedek pro vytvareni elektronickych podpist. A jisté neni tézké si domys-
let, Ze by takovyto prostfedek musela drZzet pod svou kontrolou (tj. nedavat z ruky), aby se jejim jmé-
nem nemohl podepisovat nékdo jiny. Stejné, jako se musi ,drZzet pod kontrolou” i nejriznéjsi kulata
razitka.

2.3 Prostiredky a data pro vytvareni elektronickych podpist
NeZ definitivné zavrhneme predstavu elektronického podpisu jako otisku razitka, zastavme se jesté
na chvili u jiného problému této predstavy. Pokud bychom ji chtéli uvést do Zivota, pak by , prostre-
dek pro vytvareni elektronickych podpistd” nutné musel mit elektronickou podobu: musel by to byt
néjaky program, pomoci kterého bychom svij elektronicky podpis vytvareli.

JelikoZ by ale tento ,,prostfedek” ve formé programu musel byt individualni (aby jeho aplikaci vznikal

,nas” vlastni podpis, a nikoli néjaky univerzalni podpis), musel by i cely tento program byt individual-
ni, Sity na miru konkrétni fyzické osobé.

To by samoziejmé bylo mozné a realizovatelné, ale bylo by to velmi nepraktické. Nemohl by to byt
béZny program, ktery bychom si mohli kupovat ,jako housku na kramé“ (jako néjaky hotovy produkt),
ale museli bychom si ho nechat vytvaret na miru. To by bylo velmi drahé, a draha by byla také jeho
individualni distribuce. Nemluvé jiz o pouzivani takového programu, ktery by musel byt instalovan
néjak specificky (tak, aby se k nému nedostali ostatni uZivatelé téhoz pocitace), musel by byt chranén
proti kopirovani atd.

Nastésti ale ma cely tento problém pomérné jednoduché feseni: nebudeme pracovat s jednim ,ce-
listvyym“ prostfedkem pro vytvareni elektronickych podpist, ale rozdélime ho na dvé ¢asti:

e na Cast ,univerzalni“, ktera bude moci byt pro vSechny uzivatele stejna
e na cast ,individudlni“, ktera jiz bude specificka pro kazdého konkrétniho uZivatele.

Vyhodou bude to, Ze roli ,,univerzalni ¢asti“ pak jiz budeme moci svéfit programu, ktery bude jeden,
resp. bude stejny pro vSechny uzivatele — a jeho vyroba, distribuce i instalace a pouzivani se tim vy-
znamneé zjednodusi i zlevni. A nebude ani nutné tento program néjak specificky chranit proti zcizeni ¢i
zkopirovani, aby se nedostal do rukou nékomu jinému®.

3 . v e v v . . .y . . v . . vy / v
Toto je samoziejmé mysleno pouze ve smyslu ochrany osobnich Gdajl, nikoli ve smyslu moznosti volného Sifeni komerc-
nich programd chranénych licencnimi podminkami.
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" vz

Takovato ochrana bude nadale nutna jen u ,individualni” ¢asti. Pokud se ale celé rozdéleni provede
Sikovné, mlze byt tato individualni ¢ast dostate¢né mala a takova, aby se s ni dalo snaze (a levnéji)
nakladat tak, aby bylo u¢inéno zadost viem poZadavkim na ochranu a bezpecnost.

s vz

Pokud jde o terminologii, asi jiZ tusite, Ze onou ,individualni ¢asti“ je v praxi kli¢, konkrétné soukromy
kli¢ (resp. privatni klic), vyuzivany pfi tvorbé (zaru¢eného) elektronického podpisu. Zakon o elektro-
nickém podpisu o ném ale nehovoti jako o klici, ale jako o , datech”. Misto o soukromém klic¢i tak
hovofi o datech pro vytvareni elektronickych podpisa.

No a ,univerzalni ¢ast” si podrzela oznaceni plvodniho celku (razitka) — a tak pravé ona je prostied-
kem (konkrétné: prostfedkem pro vytvareni elektronického podpisu). Tak ji definuje i zakon o elek-
tronickém podpisu.

Zopakujme si tedy celkovou predstavu, kterou prostfedek data

pro vytvafeni elektronickych podpist

N/

elektronicky

bychom mohli oznadit jako prfedstavu ,dvousloz-

kového" elektronického podpisu. Ten vznika apli-

kaci dvou slozek:

I

elektronicky

’

e (univerzalniho) prostfedku pro vytvareni

elektronickych podpist, a podpis podpis
e (individudlnich) dat pro vytvafeni elek- Obrazek 2-5: Predstava elektronického podpisu,
tronickych podpist (tj. soukromého klice) vzniklého aplikaci dvou slozek

Doplrime si jesté jeden zajimavy postieh: prostfedek pro vytvareni elektronickych podpist nemusi
mit pouze formu jednoucelového programu, ktery slouzi pravé a pouze k (elektronickému) podepiso-
vani. Stejné tak dobfe mUze jit o jednu z funkci néjakého programu, ktery primdarné slouzi k jinym
ucelim.

Prikladem mohou byt
razné kancelarské
baliky (jako je MS
Office apod.), urcené

T : Piipravit dokument k distribuci
| Howy
) Ly Viastnosti

N
v Oteviit autor a klicova slova.

. Kontrolovat metadata

H I Ulodit L r-"z':'fl Zkontroluje, zda dokument neobsahuje skryta metadata nebo
= osobni udaje.

g,i‘ UmoZnuje zobrazit a upravit viastnosti dokumentu, jako je nazev,

pro béZnou praci
s dokumenty. Kromé SR ( Swovat dokument

UmoZriuje zvyiit zabezpedeni tohoto dokumentu gifrovanim,

toho ale maiji schop-

@ Tisk L Omezit opravnéni
nost tytO dOkumenty 2 | Umqiﬁuje'udélit pfistup ufivateldm a omezit jejich moZnosti dprav,
i kopirovani a tisku.
také ele ktronICky ff Pripravit T, Pfidat digitalni podpis
. ' Umaoinuje zajistit integritu dokumentu pfidanim neviditelného

podepisovat (byt sa- digitainiha podpisu,

P Oznadit jako konefny
my mOhou hOVO”t 1 Upozorni uZivatele na skuteénost, Ze dokument je koneény a je uréen
o digitdlnich  podpi- L/ Publikovat PR R

Vyhleda vlastnosti nepodporované diivéjiimi verzemi aplikace Word.

@ ﬁ Spustit kontrolu kompatibility

sech, misto podpisech

= =
il Zavrit

elektronickych).

2] Mozinosti aplikace Word IX Ukonéit aplikaci Word

Obrézek 2-6: Moznost pridani
elektronického (digitalniho)
podpisu v editoru MS Word

z baliku MS Office 2007
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2.4 Zajisténi integrity podepsaného dokumentu

Predstava elektronického podpisu, kterou jsme si vykreslili v pfedchozi ¢asti této kapitoly, je uz rela-
tivné blizko k realité. Stdle ji ale chybi jedna podstatna véc, a tou je schopnost , dvousloZzkového
elektronického podpisu zajistit integritu dokumentu. Nikoli ve smyslu zabranéni jakymkoli zménam,
ale jako moznost spolehlivé rozpoznat, pokud by k néjaké zméné doslo.

Pokud by elektronicky podpis skutecné vznikal vyse popsanym zplsobem, tedy jen jako ,,dvouslozko-
vy“ (kombinujici pouze prostfedek a data pro vytvareni elektronickych podpist), byl by stale nezavisly
na tom, co je podepisovano. Takovy podpis by stale mohl existovat ,sam o sobé”, a bylo by mozné si
ho vytvofit néjak ,doprfedu”, resp. , do zasoby“. Pak by ale skute¢né nemohl zajistovat integritu (ne-
porusenost) toho dokumentu, ktery jim bude podepsan.

M3a-li elektronicky podpis zajistovat integritu podepsaného dokumentu, musi byt na tomto dokumen-
tu néjakym zplsobem zavisly. Musi urcitou formou odrazet jeho obsah — aby pfi sebemensi zméné

IM

tohoto obsahu jiz podpis ,nesedél” (neodrazel korektné jeho obsah).

Aniz bychom museli zachazet do detaild, pfipomerime si, Ze elektronicky podpis je ve své podstaté
Cislem, a Ze vytvoreni elektronického podpisu je vlastné vypocitanim tohoto Cisla. My nyni chceme,
aby pfi sebemensi zméné jiz podepsaného dokumentu ptvodné vypocitané Cislo (podpis) jiz nesedé-
lo, resp. aby pro pozménény dokument vychazelo (jako jeho elektronicky podpis) uz jiné cislo.

Toho dosdhneme tak, Ze vypocet Cisla v roli elektronického podpisu bude vhodnym zplsobem vycha-
zet i z obsahu podepisovaného dokumentu.

Musime si tedy znovu upfesnit podepisovany data pro vytvafeni

nasi pfedstavu o vzniku elek- PRt / dokument el. podpisd

ické H T podbisd

tronického podpisu: musi jit N @ W
o vypocet, ktery provadi ,pro- S\aidive ~ g

prostredek

i |prow‘tvaren|
L UJ"' el. podpisd
podpis

které jsou pfi vypoctu zpraco- elektronicky
podpis

stfedek pro vytvareni elektro-
nickych podpist“, a jeho vstu-

pem (tj. daty na jeho vstupu,

vavany) bude jak soukromy kli¢
e . Obrazek 2-7: Predstava zavislosti podpisu na podepsaném dokumentu
(data pro vytvareni elektronic-

kych podpisl), tak i samotny podepisovany dokument. Pfedstavu ilustruje obrazek.

Zddraznéme si nyni dasledky, které z pravé naznaceného zplsobu vzniku elektronického podpisu
vyplyvaji:

o dosahli jsme pozadovaného efektu, potfebného pro zajisténi integrity podepsaného doku-
mentu: pokud by doslo k sebemensi zméné jiz jednou podepsaného dokumentu, ihned by-
chom to poznali. Konkrétni zplsob vypoctu elektronického podpisu, na obrazku naznaceny
,kafemlynkem®, totiZ musi byt volen tak, aby pfi skute¢né sebemensi zméné dokumentu (na-
priklad v jednom jediném bitu) skutecné vychazel elektronicky podpis jinak (jako jiné Cislo).

o jesté dalsim dullezitym dlsledkem je to, Ze nyni jiz elektronicky podpis z principu nemuze
existovat ,sam o sobé” a nezdvisle na podepsaném dokumentu. Nejde ho vypocitat néjak
,dopredu”, nezavisle na tom, co je podepisovano (na dokumentu).
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Jinym, neméné zajimavym dasledkem by mélo byt to, Ze rlizné dokumenty budou vidy mit rlzny
podpis. Tedy: az na tzv. kolizni dokumenty, které jsou jiné (nez dany dokument), ale maji stejnou
hodnotu podpisu (jako dany dokument). A to je véc, ktera si také zaslouzi podrobnéjsi vysvétleni.

2.5 HasSovani a hasovaci funkce

Abychom si mohli vysvétlit, co jsou kolizni dokumenty, musime si znovu poopravit nasi pfedstavu o
vzniku elektronického podpisu, a to zminkou o tzv. hasovani (anglicky: hashing) a hasovacich funk-
cich.

V Cestiné bychom mohli hovofit také o vytvareni otiskl, ale sloveso ,otiskovani” by nebylo aZz tak
pfirozené. A tak se radéji podrzime oficidlniho terminu hasovani.

Podstatu hasovani si miiZzeme zjednodusené predstavit jako inteligentni zmensovani. Jako vytvore-
ni ,,né¢eho mensiho z né¢eho vétsiho“.

Dlavodem pro potiebu hasovani je to, Ze pfi podepisovani (ale
i pfi oznacovani, neboli pfi vytvareni elektronickych znacek,

stejné jako pfi vytvareni ¢asovych razitek, pfi Sifrovani apod.)

ibovo\névelikos&
-

potfebujeme pracovat s bloky dat o pevné velikosti. Metody f_l
a algoritmy, které se k podepisovani pouzivaji, to zkratka vyza-
duji. Navic je vhodné i to, aby ony bloky pevné velikosti byly

b

dostatecné malé. ,Dostatecné” na to, aby jejich zpracovani

(nejen v ramci elektronického podepisovani, ale tfeba i Sifrova-
, , vy . haSovaci funkce
ni), mohlo byt dostatecné rychlé.

SHA-1
Jestd v roce 2009 se i v oblasti elektronického podpisu

nejcastéji pouZivala hasovaci funkce SHA-1. Ta vytvadri

otisky (hash-e) o velikosti 160 bitl. Jinymi slovy: TR,

z podepisovaného dokumentu, ktery mohl mit napriklad hash |

nékolik megabyti, se hasovdnim nejprve vytvori otisk 160 bitd ©

(hash) o velikosti 160 bitt (a teprve ten se pak podepi- >

suje). Obrézek 2-8: Pfedstava haSovéni

(s hasovaci funkci SHA-1)
Od pocdtku roku 2010 je doporuceno pouZivat propra-
covanéjsi hasovaci funkce z rodiny SHA-2, které jiZ pra-
cuji s vétsimi otisky: velikosti 224, 256, 384, nebo 512 bitd.

Na druhou stranu jako uZivatelé chceme mit moZnost podepisovat libovolné velké dokumenty. Takze
hasovani, coby prevodu z ,libovolné velkého” na ,,pevné danou velikost” (Ci spiSe ,, pevné danou ma-
lost“), se tak jako tak nevyhneme.

Nastésti je ale vSe zafizeno tak, abychom se jako uZivatelé pfi podepisovani nemuseli o nic starat
a mohli podepisovat skutecné libovolné velké dokumenty. Potfebné hasovani je totiz zabudovano do
procesu vzniku elektronického podpisu.
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To ale znamena, Ze si opét musime ponékud poupravit nasi predstavu toho, jak elektronicky podpis

vlastné vznika: nejprve je z podepisovaného dokumentu vytvoren jeho otisk (hash), a teprve ten je

pak podepsan. Pfedstavu opét ukazuje obrazek.

podepisovany
dokument

Rodepisovany  data pro vytvaienj
dowyment el. podpist

- prostiedek
) rovytvarenl

elektronicky
podpis

data pro wytvareni
el. podpish

., prostiedek

" ", pro vytvaieni
el podpish

L
Wpocet

elektromck\}'
podpis

Obrazek 2-9: Pfedstava hasovani pfi vytvareni elektronického podpisu

2.5.1 Mame se bat kolizi?

PouZivani haSovani a hasovacich funkci na jedné strané resi problém s podepisovanim libovolné vel-

kych dokumentl, na druhé strané ale vytvafi jiny nepfijemny problém. Jeho podstata vyplyva jiz ze

samotného principu hasovani, kdy se ,z né¢eho vétsiho” stava ,néco mensiho“: budou existovat ta-

kové dokumenty, které sice budou navzajem odlisné, ale jejich ,,zmenseniny” (otisky, hash-e) budou

stejné.

JenZe: kdyZ se pfi podpisu z takto riznych dokumentl nejprve
udélaji jejich otisky (které vyjdou stejné), a tyto otisky se na-
sledné podepisi, vznikne z toho stejny elektronicky podpis (ve
smyslu: se stejnou hodnotou, chapeme-li jej jako cislo).

Jinymi slovy: budeme mit dva rdzné dokumenty, ale jeden
elektronicky podpis. A uZ nebudeme schopni rozliSit, zda

vru

tento podpis , patfi

vru

né totiz , patfi

jednomu ¢i druhému dokumentu. Sprav-
obéma.

Doslo by tedy k nééemu, co bychom mohli oznacit jako kolizi
(dvou dokumentl s jedinym otiskem) — a podle toho se také
takovéto dokumenty oznacuiji jako kolizni dokumenty®.

Samoziejmé je to nezddouci situace, které bychom se méli
vyhnout. ProtoZe kdyZz by ndm nékdo predloZil néjaky elek-
tronicky podepsany dokument, jak bychom se ujistili, Ze je to

rdzné
“—>
dokumenty
hasovani Ei@

1]

stejny
podpis

elektronicky
podpis

Obrézek 2-10: Predstava koliznich dokumentu

skutecné ten plvodné podepsany a nikoli néjaky jiny (a to kolizni) dokument? Ze samotného ovéreni

elektronického podpisu bychom to nepoznali, protoze to by zménu dokumentu (skrze poruseni jeho

integrity) neodhalilo.

;Y praxi bychom jesté méli rozliSovat mezi kolizemi prvniho a druhého Fadu. Kolizi prvniho fadu se rozumi nalezeni (ja-
kychkoli) dvou dokumentd, které maji stejny otisk (hash). To by mélo byt jednodussi nez kolize druhého radu, pti které ke
zndamému dokumentu hleddme druhy (odlisny) dokument se stejnym otiskem.
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Existenci koliznich dokument( ale nemUZeme v principu zabranit. Jak jsme si jiz uvedli, vyplyva uz ze

samotné podstaty hasovéni, kdy , néco vétiiho” zmendujeme na ,,néco mens$iho™.

Musime se tedy smifit s tim, Ze kolizni dokumenty existuji®. Jak ale potom miiZe viibec fungovat elek-

o vv

tronicky podpis a jak mu muizeme dlvérovat, kdyzZ z principu nelze vyloucit existenci koliznich doku-
menta?

Odpovéd na tuto velmi zajimavou otazku je sama o sobé nesmirné dulezitd a ma velmi zavainé di-
sledky, zejména pokud jde o dlouhodobou platnost elektronickych podpisu. Jak ale tato odpovéd zni?

Zni tak, Ze samotna existence koliznich dokumentd nam jesté vadit nemusi — pokud je zajisténo, Ze
nikdo nebude redlné schopen nalézt (vypocitat) jakykoli kolizni dokument v takovém case, ktery by

e =

prilis rychle. Aby pftislusny vypocet byl tak slozity f

mu umoznoval néjaké realné zneutziti.

Jinymi slovy: jde o to, aby hledani koliznich dokumen-
tl (tj. jejich vypocet) bylo tak ztizeno, aby neslo délat

(vypocetné narocny), ze zabere neunosné dlouhou
dobu a nejde ho zkratit ani jakkoli ,obejit“. A ona
,dlouha doba” by neméla byt kratsi, nez jsou néjaké
stovky ¢i Iépe miliony let — aby se skutec¢né nikomu
nevyplatilo cekat na vysledek.

K nemoznosti hledat kolizni dokumenty ,néjak rych-
leji” patfi i spravnd konstrukce haSovacich funkci. Ty
samoziejmé nemohou fungovat na néjakém ,naiv-

nim“ principu, tak aby je Slo obelstit a tim zrychlit \(—;zi’cﬁy—s)l
hleddni kolizi. Nebo dokonce néjak ,obratit”, tak aby

elektronicky

se z otisku dal odvodit pGvodni dokument. podpis
Obrazek 2-11: Pfedstava nemoZnosti vypoctu
Spravné navriena hasovaci funkce musi napfiklad kolizniho dokumentu

,reagovat” na jakoukoli zménu vychoziho dokumen-

tu: i kdyby se na ném zménil jen jeden jediny bit, musi byt novy otisk odliSny od plvodniho otisku.
Ostatné, jinak by se nedala zajistit integrita dokumentu, kterou pozadujeme od elektronického pod-
pisu: pokud by pfi zméné dokumentu zUstaval jeho otisk beze zmény, poruseni integrity by se nedalo
zjistit.

2.6 Faktor casu u elektronického podpisu

Kdyz vime, Ze kolizni dokumenty existuji, a chceme-li co nejvice ztiZit jejich hledani (resp. vypocet),
pak musime pocitat s tim, Ze to bude nekonecny boj, ktery nikdy nebude mit vitéze. To proto, Ze na
jedné strané sice miZeme uméle zvySovat narocnost hledani koliznich dokument( tak, aby jejich
vypocet nebyl kratsi nez néjaka opravdu hodné dlouhd doba, ale proti nam bude neustdle (a velmi
rychle) narlstat vypocetni sila nasich pocitacd. Tedy spiSe vypocetni sila pocitacli nasich protivnika.

> Presnéjsi zdlvodnéni je takové, Ze neexistuje prosté (injektivni) zobrazeni z vétsi do mensi mnozZiny
® Ba co vice: ke kazdému konkrétnimu dokumentu jiz z principu existuje nekonecné mnoho koliznich dokumenti
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TakzZe pokud ,,nadimenzujeme” néjaky vypocet tak, aby ho pocitace z urcité historické epochy nedo-
kazaly provést v inosném case (dfive nez za néjaké ty miliony let, napfiklad), tak aby nehrozilo redlné
zneuziti pomoci nalezeného kolizniho dokumentu, budouci pocita¢e si mohou poradit se stejnym
vypoctem v podstatné kratsim case, napfriklad jiz jen v fadu mésicl, tydnd, dnl apod. — a pfipadné
zneutziti by jiz realné hrozilo. TakZe my zase musime na své strané znovu zvysit sloZitost celého vypo-
¢tu, nutného pro nalezeni kolizniho dokumentu.

Cestou k tomuto zvySovani vypocetni sloZitosti je predevsim ,zvétSovani rozmér(“, konkrétné treba
zvySovani poctu bith nejriznéjsich klicu, velikosti otiskl (hash-0) atd., a také pouZivani stale silnéjsich
a propracovanéjsich kryptografickych algoritm(, hasovacich funkci atd. Vedle toho ale musime stéle
pamatovat i na to (a starat se o to), aby se pripadny vypocet kolizniho dokumentu nemohl ubirat
néjakou jinou (hlavné kratsi) cestou, nez tou, kterou takto uméle prodluzujeme.

Navic musime veskeré ,pribéziné posilovani“ realizovat s dostatecnym predstihem, protoZze odhado-
vat rist schopnosti nasi vypocetni techniky je velmi obtizné — a ¢ekat na situaci ,az k tomu dojde” by
bylo fatalni, protoze to bychom uz mohli mit v obéhu realné nalezené kolizni dokumenty, bez moz-
nosti jejich primého odliseni od dokumentt plvodnich (pravych).

V roce 2010 doslo prdvé k jednomu prubéinému posileni, konkrétné u hasovdni: ptivodné po-
uZivand hasovaci funkce SHA-1 byla nahrazena ,silnéjsi” hasovaci funkci SHA-2 (resp. celou
rodinou takovychto hasovacich funkci). VSechny tfi akreditované certifikacni autority od toho-
to data také prestaly vyddvat své kvalifikované certifikaty s pavodni hasovaci funkci SHA-1, a
nové vydavaji kvalifikované certifikdty jiZ jen s nékterou z hasovacich funkci SHA-2. Stejné tak
doslo ke zvétseni pouzZivanych klict, minimadlné na 2048 bitd.

2.6.1 Proc elektronické podpisy zastaravaji?

Priibézné posilovani dat i prostfedkl pro vytvareni elektronickych podpist je samoziejmé v praxi
realizovatelné, a také se realizuje (pro nové vytvarené podpisy). JenZe to nestaci: co s témi elektro-
nickymi podpisy (a stejné tak znackami i razitky), které jiz byly vytvoreny?

U téch uz Zadné pribézné posilovani neni mozné, protoze je nelze jakkoli (ani zpétné) ménit. A tak se
vSe musi fesit na jiném principu: ¢asovym omezenim. Nikoli ale tak, Ze by se konstatovalo, Ze jednou
vytvoreny elektronicky podpis (¢i znacka nebo razitko) po urcitém case prestava platit. To by neslo uz
z pravnich dlvod(: podepsani, resp. pfipojeni podpisu — at jiz vlastnoruéniho ¢i elektronického - je
pravnim ukonem, jehoZ disledky nejsou apriorné omezovany v ¢ase. Pokud by mély byt, znamenalo
by to napftiklad, Ze by neslo uzavirat smluvni vztahy elektronickou cestou na dobu delsi, neZ je toto
¢asové omezeni.

Proto se ,,Casové omezeni“ aplikuje jinde: nikoli na platnosti podpisu jako takového, ale na mozZnosti
oveérit tuto platnost. Ta je zamérné nastavena jen na dobu urcitou, ktera je navic volena tak, aby zcela
urcité (a spise s dostatecnou rezervou) skoncila dfive, nez bude redlné mozné vypocitat néjaky kolizni
dokument.

V praxi to konkrétné znamen3, Ze se uméle omezuje ,Zivotnost” (doba platnosti) certifikatt, na kte-
rych jsou konkrétni podpisy (¢i znacky nebo razitka) zaloZeny: po uplynuti této jejich platnosti jiz neni
mozZné se spoléhat na informace, které tyto certifikaty stvrzuiji.



Kapitola 2: Vytvareni elektronickych podpist

Konkrétné u certifikdatt, na kterych jsou zaloZeny elektronické podpisy a elektronické znacky,
je jejich Fddnd platnost obvykle nastavena na 1 rok’. V pfipadé certifikdtd, na kterych jsou za-
loZena casovd razitka, byvd jejich platnost delsi (u certifikdti od CA PostSignum jde o 3 roky,
od |. CA jde o 5 let, a od eldentity na 6 let).

Problematikou platnosti elektronickych podpist v dlouhodobéjsim ¢asovém horizontu se teprve bu-
deme podrobnéji zabyvat (ve ¢tvrté kapitole, v ¢asti 4.10). Proto si jen zd{iraznéme zakladni princip:

Platnost elektronického podpisu jako takového neni v €ase apriorné omezovana. Omezovana je
mozZnost ovéfit (a tim i prokdazat) platnost podpisu s vyuzitim certifikatu, na kterém je podpis zalo-
Zen, a to skrze umélé omezeni Zivotnosti tohoto certifikatu.

MozZnost prokazat platnost podpisu a pravost podepsanych dokumenti v delSim éasovém horizon-
tu se tim neuzavird — jen musi byt realizovana jinak.

2.6.2 Doba vzniku elektronického podpisu

Celd véc kolem ovérovani (vyhodnocovani platnosti) elektronického podpisu je ale jesté komplikova-
néjsi a nejde v ni jen o aktudlni platnost ¢i neplatnost prislusného certifikatu. Jde také o to, kdy pres-
né konkrétni elektronicky podpis (i znacka) vznikl — a zda v této dobé byl certifikat platny. Obecné
totiZ musime posuzovat platnost elektronického podpisu k okamziku jeho vzniku.

Jak ale zjistime, kdy konkrétni elektronicky podpis vznikl? Odpovéd by na prvni pohled mohla byt
trividlni: kazdy elektronicky podpis (i znacka) v sobé obsahuje Gdaj o dobé svého vzniku.

Dokonce si tedy musime

znovu poupravit nasi pru- podepisovany

dokument

podepisovany

béZné budovanou pred- dokument
stavu toho, jak elektronic-

ky podpis vlastné vznika:

kromé otisku podepisova- v datapro
ného dokumentu a sou- vytvareni el.
kromého klice (dat pro podpisu
v, C " ; otisk/ .

vytvafeni elektronického ) : hach )
podpisu) do néj vstupuje \L /
jesté udaj o Case, kdy pod- prostfedek ) Lf; prostredek

. o _|Rrovytvéreni | provytvéarent
pis vznika. LAY 1 eN\podpisti _,‘-"' el. podpisti
-’ 1
tento udaj o Case je prebi- elektronicky elektronicky
ran ze systémovych hodin podpis podpis
pocitace, na kterém elek- Obrazek 2-12: Upfesnéna predstava vzniku el. podpisu, se zahrnutim ¢asového udaje

tronicky podpis vznika.

S témito systémovymi hodinami vsak mizZe uZivatel pocitace manipulovat a nastavit si na nich takovy
Cas, jaky potrebuje. A ten se pak vlozZi i do elektronického podpisu jako udaj o presném okamziku
jeho vzniku.

7 Alespon u certifikat od tuzemskych certifikacnich autorit. V zahranici se Ize setkat i s delsi platnosti.
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Jinymi slovy: elektronicky podpis sice obsahuje néjaky udaj o ¢ase, ale na ten se nemlZeme spoléhat.
TakzZe je to vlastné stejné, jako kdyby tam vibec nebyl. A to znamen3, Ze vlastné nikdy nevime (do-
state¢né spolehlivé), kdy presné ten ktery elektronicky podpis vznikl®.

2.7 Casova razitka

Problém s nedlvéryhodnosti ¢asového udaje ,uvniti“ elektronického podpisu je samoziejmé resitel-
ny: Udaj o ¢ase si hechame poskytnout od néjaké dostateéné dlvéryhodné treti strany. Od nékoho,
kdo ma pfimo povinnost mit spravné sefizené hodinky, a bude také rucit za spravnost poskytnutého
¢asového udaje.

JenZe opét narazime na dalsi problém: jak zajistit, aby byl tento davéryhodny ¢asovy Udaj skutecné
pouzit a ,vloZzen” do vznikajiciho elektronického podpisu, a nebyl zde Zadny prostor pro néjakou ma-
nipulaci a zménu casového Udaje. To uZ je mnohem tézsi — ale i to se da osetfit. Princip je takovy, Ze
dlvéryhodny ¢asovy udaj se nebude vkladat do samotného podpisu (podepisujici osoby), ale bude

vloZen do jiného (dalsiho) podpisu, ktery vytvoii pfimo ten, kdo davéryhodny ¢asovy Udaj poskytuje®.

lenZe i zde je problém: tento ,dalsi podpis”“ nemUze byt zakonem kvalifikovan jako elektronicky pod-
pis (ani jako elektronicka znacka), protoze postrdda jeho zakladni atributy. Pfedevsim nepredstavuje
zadné vyjadreni souhlasu ¢i jiného stanoviska k obsahu samotného dokumentu.

Proto se zde hovofi o €éasovém razitku, misto o elektronickém podpisu ¢i znacce. A to i v zdkonech,
kde je ¢asové razitko definovano a ma skutecné uplné jiné postaveni, nez elektronicky podpis: pouze
osvédcuje, Ze to, co je ¢asovym razitkem opatieno, jiz existovalo v dobé vzniku ¢asového razitka.
Pfesnéji, abychom dodrzeli dikci zakona: existovalo prfed okamzikem, uvedenym na ¢asovém razitku.

V praxi tedy budeme ¢asové razitko pouzivat k tomu, abychom ,,zafixovali“ dobu vzniku elektronické-
ho podpisu: kdyz budeme mit elektronicky dokument, opatfeny elektronickym podpisem, pfidame
k nému jesté casové razitko. Tim ,zafixujeme” (stvrdime) to, Ze elektronicky podpis na dokumentu jiz
existoval (k okamziku, uvedeném na casovém razitku), a tudiz musel vzniknout nékdy dfive.

Zduraznéme si, Ze ¢asové razitko nefika, jak dlouho jiZ existuje to, co je ¢asovym razitkem pravé
opatifovano. Elektronicky podpis na dokumentu, ke kterému je pfipojovano casové razitko, mohl
vzniknout jen o zlomky sekund dfive, ale stejné tak mohl vzniknout o mnoho hodin, dn, tydna ci
roku dfive. To z ¢asového razitka neni patrné.

Pro ,spravny efekt” ¢asového razitka je také nutné respektovat spravné poradi: ma-li ¢asové razitko
stvrzovat existenci elektronického podpisu v ¢ase, musi byt k dokumentu p¥ipojeno AZ PO elektronic-
kém podpisu. Nikoli obracené™.

Dalsim dulezitym aspektem Casového razitka je to, Ze v zasadé jej muize vytvorit kdokoli. Tedy tfeba
i ten, kdo se na néjaky dokument sam podepisuje. Takové Casové razitko by ale neplnilo sv{j ucel,
protoZze bychom se nemohli dostatec¢né spoléhat na spravnost ¢asového udaje, ktery je v ¢asovém
razitku obsazen.

‘u oy

8 Tedy pokud nebudeme brat v ivahu néjaka zcela ,jind“ feseni, jako napfiklad notdfské osvédceni o tom, Ze podpis byl
vytvoren pred notafem v takovy a takovy okamzik.

® Z tohoto principu se ale vymyka koncepce (internich) ¢asovych razitek u PDF dokument(, kde ¢asové razitko neni samo-
statné, ale garantovany Udaj o ¢ase je vkladan pfimo do samotného elektronického podpisu. Podrobnéji viz ¢ast 6.3.

10 < v ¥ . ’ . < . . . i . v s , ., .
,Obracené” je ¢asové razitko aplikovano u datovych zprav, které prochazi skrze informacni systém datovych schranek.
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Proto maji v praxi smysl jen takova ¢asova razitka, ktera poskytuji specializovani poskytovatelé: auto-
rity €asovych razitek, v angli¢tiné TSA (Time Stamping Authority), jejichZ Cinnost se tidi poZadavky
zakona. V terminologii nasich zakon( jsou to kvalifikovani poskytovatelé certifikacnich sluzeb, vyda-
vajici kvalifikovana €asova razitka. Rikejme jim pro jednoduchost poskytovatelé €asovych razitek.

V roce 2010 pdésobili v CR tfi poskytovatelé casovych razitek, splfiujici poZadavky zdkona (kva-
lifikovani poskytovatelé, vydavajici kvalifikovand razitka): spolecnosti I.CA, PostSignum a el-
dentity.

2.7.1 Jakvznika Casové razitko?
Pro spravné pochopeni a docenéni ¢asovych razitek si jeSté popisSme, jak vlastné vznikaji.

Zpusob jejich vzniku je principialné shodny s tim, jak vznikaji elektronické podpisy. Lisi se ale to, kdo
provadi jednotlivé Ukony. Sledujme to i na nasledujicim obrazku:

uZivatel (podepisujici osoba) u¥ivatel poskytovatel
podepisovany jiz podepsany tasovych razitek
dokument dokument
. negarantovany
* zdrojéasu zdroj
- pfesného
casu
vytvareni el. . are‘nl
podpis tas. razitek

/ prostfedek

pro
l wytvareni
| Easowych
4 razitek

\. -Lﬁ -\.--. prostfedek

( LB ) provytvareni el.
E- “-F," pgdpiSLzJ

7] s

vypocet ﬂ

elektronicky
podpis

U

tasové razitko

\
J

1

1

1

1

1

1

1

1

|
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1

|
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hash hash 1
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Obrazek 2-13: Predstava vzniku elektronického podpisu (vlevo) a ¢asového razitka (vpravo)

e zdokumentu, ktery ma byt opatien casovym razitkem, se nejprve vytvofri otisk (hash) pevné
velikosti. K tomu dochazi ,u uZivatele®, a tedy Uplné stejné, jako u elektronického podpisu

e v dalSim kroku je otisk odeslan poskytovateli ¢asovych razitek, a ten jej podepise s vyuZzitim
svého soukromého klice™. Vysledek ji predstavuje samotné ¢asové razitko jako takové — a to
je zaslano zpét uzivateli, ktery jej pfipoji k dokumentu.

1 Poskytovatel ¢asovych razitek obvykle k zaslanému otisku nejprve pfipoji Gdaj o ¢ase, z vysledku vytvofi novy otisk
a teprve ten podepise.


http://www.bajecnysvet.cz/ilustrace/kap2/obr13.php
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Povsimnéme si jesté jednoho dllezitého rozdilu mezi podpisy a razitky: elektronicky podpis uz
z principu véci vidy vytvari podepisujici osoba (neboli ,,ten, kdo se podepisuje”). Nejcastéji tedy ten,
kdo dokument vytvofil, pfipadné ten kdo ho schvaluje, vydava apod. Obecné ten, kdo s nim vyjadfuje
svij souhlas.

Naproti tomu ¢asové razitko mlze k elektronickému dokumentu pfipojovat kdokoli za tcelem ,fixace
v ase” (stvrzeni toho, Ze dokument v uvedené podobé existoval vdaném case). Nejedna se tedy o
vyjadreni souhlasu, a to ani ze strany aktualniho drZitele dokumentu, ktery si nechdva ¢asové razitko
vystavit (a mlzZe s obsahem dokumentu trfeba i zasadné nesouhlasit), ani ze strany poskytovatele
casovych razitek.

Naopak po ,vécné strance”, je Casové razitko vlastné shodné s elektronickym podpisem: vznika prin-
cipialné stejnym vypoctem, z principialné stejnych ,ingredienci”. Proto ¢asové razitko zajistuje napfi-
klad i integritu toho dokumentu, ktery je razitkem opatfen — a to i kdyZ to zdkon explicitné nefika.
Konstatuje to ale nepfimo, kdyZz zarucCuje, Ze data opatfenda casovym razitkem jiz existovala
v okamziku jeho vzniku, resp. pred nim: kdyby doslo k jakékoli zméné téchto dat (¢i samotného razit-
ka), neboli k porusenti jejich integrity, nebyla by to u? ,ta sama data“ (¢i ,to samé razitko“)*.

Z ryze praktického pohledu pak ma vytvareni casovych razitek nékolik dalsich zajimavych aspektd.
Napfiklad ten, Ze probiha v redlném ¢ase a vyZzaduje on-line pfistup: ten, kdo chce néjaky svij doku-
ment opatfit ¢asovym razitkem (kvalifikovanym ¢asovym razitkem od kvalifikovaného poskytovatele),
musi byt schopen zaslat poskytovateli casovych razitek prislusny otisk (hash). Poskytovatel na to musi
reagovat v realném case (nikoli aZ tfeba druhy den), vygenerovat ¢asové razitko okamzité a také ho
co nejrychleji vratit zpét zadateli.

PFitom jak uZivatel, ktery o vytvoreni ¢asového razitka Zad3, tak i poskytovatel ¢asovych razitek, musi
byt vzadjemné propojeni takovym zplsobem a pres takova rozhrani, aby si jejich systémy vzajemné
rozumély a dokdzaly spolupracovat.

Naproti tomu pfi podepisovani (vytvareni elektronickych podpist) neni nutné byt on-line ani se pro-
pojit s dalsimi subjekty, a neni zde ani poZadavek na fungovani v redlném case (uz vzhledem k tomu,
Ze Udaj o ¢ase vzniku podpisu neni fakticky relevantni, kvili tomu Ze neni dostatec¢né divéryhodny).

Stejné tak je zajimavy i aspekt ekonomicky: za ¢asova razitka se plati ,pribézné”, obecné za kazdé
jednotlivé ¢asové razitko®. V piipadé elektronického podpisu zaplati zakaznik jen ,jednorazové” za
vydani potfebného certifikatu, ale pak jej mlzZe vyuZit (zdarma) k vytvoreni tolika elektronickych
podpisu, kolik jich pottfebuje.

vevs

ké podepisovdni. | to nejspiSe sehrdlo svou roli pfi spousténi datovych schrdnek, kdy autori
nastavili vSe tak, aby orgdny verejné moci nemély za povinnost opatfovat produkované elek-
tronické dokumenty kromé elektronickych podpist také casovymi razitky. To ndsledné zkom-
plikovalo vyuZiti takovychto dokumenti v delsim ¢asovém horizontu.

12 . T e P , ’, eavar e . v , v . . o
V praxi to znamena, ze i pfi vyhodnocovani platnosti casového razitka se zjistuje, zda je ¢i neni porusena integrita plvod-
niho dokumentu

13 v v . v v . o , NI v .
Coz samoziejmé nevylucuje rtzné pausalni formy zpoplatnéni.
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2.8 Interni a externi elektronické podpisy

S elektronickymi podpisy, ale i s elektronickymi znackami a ¢asovymi razitky, Uzce souvisi jeSté jeden
dalsi aspekt, kterym jsme se dosud nezabyvali. Jde v ném o to, jak vlastné pfipojit elektronicky podpis
(¢i elektronickou znacku nebo razitko) k tomu dokumentu, ktery je timto podpisem podepsan.

Pfipomenme si, Ze pfi podepisovani vznika (vySe popsanym zplsobem) elektronicky podpis, ktery
muUzeme chéapat jako jedno velké Cislo (viz kapitola 1). Ale také ho nemusime chépat jako Cislo, ale
obecné jen jako ,kus dat” urcité velikosti. V tuto chvili ndm to muiZe byt v zdsadé jedno, protoZe pra-
vé ted feSime jinou otdzku: jak s timto , kusem dat” nalozit? Jak zajistit, aby tento , kus dat” byl cha-
pan a interpretovan jako elektronicky podpis? Jak konkrétné realizovat to, co slovné snadno popise-
me jako ,pfipojeni elektronického podpisu k elektronickému dokumentu“?

Odpovéd je takova, Ze v Uvahu pfipadaji dvé principidlni moZnosti:

o interni elektronicky podpis: tato varianta pred- podepisovany
s sy “« v o, , dokument
pokladad, Ze , kus dat“, predstavujici samotny elek- (
. .. v v, v s data pro
tronicky podpis, je vloZzen pfimo do dokumentu. s wytvateni
el. podpist

Podminkou k tomu samoziejmé je to, aby pfislus-

hagovani

ny datovy format, ve kterém je dokument ulozZen,

takovéto ,vkladani“ umozrioval. Napfriklad forma-
ty .DOC, .DOCX, .ODT a dalsi, pouzivané editory Y §
. T v e & ) prostiedek
z nejrozsitenéjsich kancelarskych balik(, tomu vy- g ) pro
" wytvéfeni

chazi vstfic. Stejné tak tfeba format PDF. Ale uz _ﬂ, el podpisi

tfeba ne format Cisté textovych dokumentl .TXT,

ktery neni nijak strukturovany a nelze tedy do néj

vkladat dalsi druhy objekta.

/

e externi elektronicky podpis (v anglictiné deta- \
ched signature): u této varianty je ,kus dat“,
predstavujici samotny elektronicky podpis, vlozen - + -
do samostatného souboru. Tedy do jiného soubo-

ru, ve kterém je obsaZzen i jim podepsany doku- interni el. podpis externi el. podpis

ment. Vyhodou je to, Ze format dokumentu ne- Obréazek 2-14: Predstava interniho a externiho

musi této varianté vychazet jakkoli vstfic. elektronického podpisu

Obé tyto varianty pochopitelné maji sva pro i sva proti (a analogicky to plati i pro elektronické znacky
a Casova razitka). Tak tfeba u interniho podpisu se nam nemd(ze stat, Ze by se elektronicky podpis

nékde ,ztratil“ ¢i zatoulal tak, Ze neni k dispozici. Je-li uloZzen ve stejném souboru spolu se samotnym
dokumentem, je vidy k dispozici.

Na druhou stranu u internich podpis mlze byt problém s tim, kdyZ ma byt jeden dokument opatien
vice podpisy soucasné. Pak jde opét o to, zda to ptislusny format podporuje (zda umoznuje vkladat
vice podpist soucasné).

Externi podpis zase ma tu zfejmou vyhodu, Ze nevyZaduje pro sebe jakoukoli podporu od pouZitého
datového formatu. Pomoci externiho podpisu tak mizZe byt podepsano skutecné cokoli, co mlze mit
podobu (néjakého, jakéhokoli) souboru. Jednoduché je také pripojovani vice podpist k témuzZ doku-
mentu, kde také nevznikaji Zadna principialni omezeni.


http://www.bajecnysvet.cz/ilustrace/kap2/obr14.php
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Nevyhodou je naopak slozitéjsi udrzovani logické vazby mezi samotnym podpisem a podepsanym
dokumentem (¢i jinym objektem, obsazenym v souboru). Jak poznat, Ze ,tento soubor” obsahuje
podpis ,tamtoho souboru“? A jak to udélat, kdyZ takovych podpisu je vice? Nebo jde dokonce o ¢a-
sova razitka a je tfeba jesté dodrzet spravné poradi jejich aplikace?

Tomu se u externich elektronickych podpisi pomaha vhodnym (stejnym) pojmenovanim: samotny
soubor i jeho podpis a pripadné Casové razitko (jako soubory) dostanou stejné jméno, a lisi se jen
svymi priponami. Pripadné se vSe fesi vhodnym zapouzdienim: vSechny soubory, které spolu logicky
souvisi (tedy samotné dokumenty ¢i jiné podepsané soubory, soubory s podpisy ¢i znackami a soubo-
ry s casovymi razitky), se , obali“ néjakou spole¢nou nadstavbou, kterd umoziuje zachytit jejich logic-
kou vazbu (resp. vloZi se do néjakého vhodného kontejneru).

V bézZné praxi se dnes vyuZivd spise interni elektronicky podpis. A napfiklad datové schrdanky
zpocdtku ani nepocitaly s existenci externich podpisd.
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3 Ovérovani elektronickych podpist

Prace s elektronickymi podpisy neobnasi pouze jejich vytvareni a pfidavani ke konkrétnim elektronic-
kym dokumentdm, at jiz na principu interniho ¢i externiho elektronického podpisu. Stejné tak je nut-
né tyto podpisy ndsledné vyhodnocovat. Tedy zabyvat se tim, zda Ize ovéfit a prokdzat jejich platnost
—a nasledné se spoléhat na to, co je podepsano a jednat podle toho.

Pfipomenme si z pfedchozi kapitoly jednu velmi daleZitou skutec¢nost, kterou se budeme podrobnéji
zabyvat jesté v nasledujici kapitole: Ze ovéfeni platnosti a platnost elektronického podpisu jsou dvé
relativné nezavislé véci. Elektronicky podpis mlzZe byt stale platny, i kdyZ uz nejsme schopni ovéfit a
prokdzat jeho platnost. Jinymi slovy: nase neschopnost ovéfit platnost podpisu nemusi byt na zavadu
jeho platnosti. Ale na druhou stranu to mlzZe byt na zavadu tomu, abychom takovyto dokument moh-
li nékomu predloZit, a on jej musel od nas pfijmout. MUzZe totiZ trvat na tom, abychom jeho platnost
prokazali (coz nedokazeme)’. Celé to zkratka je ponékud sloZitéjsi.

Stejné tak si musime uvédomit, Ze vyhodnocovani platnosti (ovéfovani) elektronickych podpist je
velmi ,,mezi-oborovou” zaleZitosti: ma své technické aspekty, ale také vyznamné aspekty pravni. Témi
se budeme podrobnéji zabyvat v dalsi kapitole (o pravnich aspektech elektronického podpisu). Zde se
proto soustfedime jen na ony vécné (technické) aspekty ovérovani elektronického podpisu.

3.1 Zakladni pravidla ovérovani platnosti elektronickych podpisti
Ze vseho nejdfive si naznacime nékteré zakladni skutecnosti a pravidla, abychom ziskali vhodny nad-
hled a potfebné povédomi o celé problematice ovérovani platnosti elektronickych podpis.

Naptiklad bychom méli védét, Ze celé vy-

hodnocovéni elektronického podpisu mu- @ L@ 'é'_,} l@ %

ze skondcit tfremi rGznymi variantami vy-
sledku:
,ano“  ,ne” ,nevim®” dosud ,ano”,
1. zjisténim, Zze elektronicky podpis je neovereno  ale doslo ke
Zmenam

platny: jsme schopni ovéfit a prokazat
platnost podpisu. Obrazek 3-1: Ikony, prostfednictvim kterych program Adobe

cevay s v o L. Reader signalizuje vysledek ovéreni elektronického podpisu
2. zjisténim, Ze elektronicky podpis je & e pocp

neplatny: jsme schopni ovéfit a prokazat neplatnost podpisu.
3. zjisténim, Ze ,nevime” (Ze platnost podpisu nedokazeme posoudit, Ze nejsme schopni ovéfit, zda
podpis je ¢i neni platny).

Stejné tak si musime ujasnit, k jakému ¢asovému okamziku budeme platnost podpisu posuzovat (dale
jen posuzovany okamzik). V praxi ale nikdy nemame jistotu o tom, kdy presné podpis vznikl (viz
predchozi diskuse o nespolehlivosti casového Udaje uvnitf podpisu). Potfebnou jistotu mizeme ziskat
pouze o tom, Ze podpis jiz existoval v néjakém pozdéjSim okamziku, napfiklad skrze ¢asovy udaj na
Casovém razitku. Platnost podpisu pak posuzujeme k tomuto okamziku. V opacném pripadé musime
posuzovat platnost certifikdtu k aktualnimu ¢asu.

! Protoze jinak, podle ustanoveni §5 zédkona ¢. 227/2000 Sb., o elektronickém podpisu, by pFijemce nesl pfipadnou skodu
zpUsobenou tim, Ze neproved| vSsechny Ukony potiebné k ovéreni platnosti podpisu.

3-1


http://www.bajecnysvet.cz/ilustrace/kap3/obr1.php

Kapitola 3: Ovérovani elektronickych podpist

PFi samotném zkoumani platnosti elektronického podpisu musi byt provedeno vice rliznych dkond, ¢i
alespon vzato do uvahy vice rliznych skutecnosti a faktor(:

e musi byt ovéfena integrita podepsaného dokumentu. Ta je pro platnost elektronického pod-
pisu podminkou nutnou, nikoli ale postacujici:

o je-liintegrita porusena, miZeme rovnou konstatovat, Ze podpis je neplatny, ve smys-
lu varianty 2 predchoziho vyctu (proto podminka nutna).

o opacné to ale rozhodné neplati: je-li integrita podepsaného dokumentu neporusen3,
podpis mlzZe byt platny, ale také nemusi. Stale tedy pfipada v Gvahu jak varianta 1,
tak i varianty 2 a 3 (ve smyslu predchoziho vyctu), a rozhoduji mezi nimi dalsi faktory.

e musi byt ovérena platnost certifikatu, na kterém je podpis zaloZzen, a to k posuzovanému
okamziku. Jde opét o podminku nutnou, ale ne postacujici (pro variantu 1 v pfedchozim
vyctu, tedy pro platnost podpisu).

o nejprve je tedy nutné urcit posuzovany okamzik
e platnost certifikdtu k posuzovanému okamziku je tfeba hodnotit ze dvou rdznych pohledi
soucasné:
o podle jeho fadné platnosti, ktera je v certifikatu uvedena, a dale
o podle toho, zda k posuzovanému okamziku nebyl certifikat revokovan (predcasné
zneplatnén)

e ktomu, aby mohl byt certifikat shledan platnym, musi byt splnény obé dil¢i podminky: jeho
radna platnost (k posuzovanému okamziku) jesté nesméla skondit, a certifikat nesmél byt (k
posuzovanému okamziku) revokovan.

o pokud kterakoli z podminek spinéna neni, certifikat nemuze byt hodnocen jako plat-
ny.

e stejnym zplisobem musi byt ovérena platnost vSech nadrazenych certifikatd na certifikacni
cesté (tj. nadrazenych tomu certifikatu, na kterém je zalozen zkoumany elektronicky podpis)

o neni-li kterykoli z nadfazenych certifikatl (k posuzovanému okamfZiku) platny, je vy-
sledek ovéreni platnosti podpisu rlizny podle toho, co je divodem neplatnosti certifi-
katu:

= pokud byl néktery z nadrazenych certifikat( k posuzovanému okamziku revo-
kovan (predcasné zneplatnén), pak je nutné konstatovat, Ze podpis je ne-
platny (ve smyslu varianty 2).

= pokud k posuzovanému okamziku jiz skoncila fddna platnost nadrazeného
certifikdtu, musime konstatovat, Ze ,nevime” (nedokazeme ovérit platnost
podpisu).

Konstatovat platnost elektronického podpisu (ve smyslu varianty 1, tedy ve smyslu nasi schopnosti
ovérit a prokazat platnost) miZeme pouze pfi , kladném“ soubéhu tfi logickych podminek:

e integrita podepsaného dokumentu nebyla porusena

o certifikat, na kterém je podpis zaloZen, byl k posuzovanému okamziku platny (jesté neuplynu-
la doba jeho rfadné platnosti). Aby mohl byt platny, musi byt platné i vSechny jeho nadrazené
certifikaty.

e certifikdt, na kterém je podpis zaloZen, nebyl k posuzovanému okamziku revokovan (pred-
Casné zneplatnén). TotéZ musi platit i pro vSechny nadrazené certifikaty.
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Po proceduralni strance je mozné rozdélit posuzovani téchto podminek do nékolika riznych krok:

e posouzeni integrity podepsaného dokumen-
tu (zda byla, ¢i nebyla porusena). start '_ )

o pokud porusena byla, mlZieme J,
skon¢it s konstatovanim, 7e podpis S

" byla porugena P
j Y __ANO _ /2 \
je neplatny i . 5/ 2:podpis je

v , , vl w , ~.. dokumentu? -~ w/
e uréeni ,posuzovaného okamziku“: musime
urcit ¢asovy okamtzik, ke kterému budeme l NE
platnOSt posuzovat ‘ urteni posuzovaného ‘
o tento krok musi predchazet viem ghapdiiy
dalSim, protoze ty na ném zavisi. ij
e zjisténi, zda k posuzovanému okamziku ne- i bymgﬁgr\; M AN g
v . v v , v rt t | — ; |
doslo k revokaci (pfedéasnému zneplatnéni) recfoklol\,zn? \_ neplatny /

nékterého z certifikath na certifikaéni cesté

k posuzovanému
okamZiku

o pokud doSlo, musime skoncit

l NE \ hodnoceni

s konstatovanim, Ze podpis je ne- e ANO
. platnost s : ;
e  zjisténi, zda k posuzovanému okamziku jesté S\ gertifikg?_~
neskondila fddnd doba platnosti nékterého ,L NE
z certifikatl na certifikaéni cesté :

1: podpis je platny
o pokud jiz skoncila, musime skoncit

s vysledkem ,,nevime” Obrézek 3-2: Vyvojovy diagram - postup ovérovani
o pokud ne, mlzZeme skondit platnosti elektronického podpisu
s konstatovanim, Ze podpis je platny.

Cely postup naznacuje i vyvojovy diagram na obrdzku.

Jesté v této kapitole si vSechny tyto kroky rozebereme podrobnéji. Jiz nyni si ale zdGraznéme jednu
nesmirné dlleZitou skutecnost: Ze se stale bavime o zaruceném elektronickém podpisu a Ze posou-
zeni jeho platnosti je pouze ,jednou stranou mince”. Zapominat nesmime ani na druhou stranu téze
mince. Tou je statut elektronického podpisu, ze kterého vyplyva také jeho divéryhodnost.

PFi urcitém zjednoduseni si miUzeme predstavit, Ze ovéreni platnosti (zaru¢eného) elektronického
podpisu je technickou zaleZitosti, ktera zjistuje pouze jeho ,vécnou spravnost”.

Napfiklad u jiz nékolikrdt zmiriovaného elektronického podpisu literdrni postavy Josefa Svejka
bychom vyse popsanym zplisobem ovérovdani mohli (resp. méli) dospét ke zjisténi, Ze tento
(zaruceny) elektronicky podpis je platny. Ale téZzko se mizZeme spoléhat - v prdvnim slova
smyslu — na to, co je timto podpisem opatfeno a jednat podle toho. Treba s kupni smlouvou
na nemovitost, podepsanou touto literdrni postavou, bychom na jakémkoli uradé i tfeba
u soudu rozhodné nepochodili.

Abychom mohli posoudit ,,vahu” (pravni statut) elektronického podpisu, musime jesté zjistit, zda jde
jen o ,obycejny” zaru€eny elektronicky podpis, nebo o zaruceny elektronicky podpis, zaloZzeny na
kvalifikovaném certifikatu, ¢i o uznavany elektronicky podpis (tj. zaruceny elektronicky podpis, zalo-
Zeny na kvalifikovaném certifikdtu od akreditovaného poskytovatele certifikacnich sluzeb).
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Pravé vyhodnocovany elektronicky podpis tedy musime jesté spravné zaradit do celé skaly elektro-
nickych podpist s odstupriovanou mirou dlvéryhodnosti. Tato dlvéryhodnost pak vypovida zejména
o tom, jak moc se mlzZeme spoléhat na pravdivost Udaje o podepsané osobé.

Abychom uspéli na uradé ¢i u soudu, obecné u orgdnu verejné moci, potrebovali bychom do-
kument v elektronické podobé, opatreny uzndvanym podpisem. Takovy podpis (tj. uzndvany
elektronicky podpis) literdrni postavy Josefa Svejka jiZ existovat nemiize.

Pravnim aspektlim elektronickych podpisti vénujeme celou nasledujici kapitolu. Zde se naopak sou-
stfedime na vyhodnocovani (ovérovani platnosti) zarucenych elektronickych podpist ve vyse popsa-
ném smyslu. Jednotlivé faze tohoto vyhodnocovani, které jsme si vyse naznacili jakoby ,,nahrubo”, si
nyni upfesnime a detailnéji rozvedeme.

3.2 Ovéreni integrity podepsaného dokumentu

Relativné nejjednodussim ukonem (v ramci vyhodnocovani platnosti elektronického podpisu) je ové-
feni integrity podepsaného dokumentu. Tedy zjisténi toho, zda od podpisu doslo k néjaké (jakékoli)
zméné dokumentu (coZ znamena poruseni integrity), nebo zda k Zddné zméné nedoslo (coz znamend
neporusenou integritu).

Zpusob ovéreni integrity pfitom vychazi ze zakladnich principl asymetrické kryptografie, se kterymi
jsme se jiz seznamili v predchozi kapitole. Pfipomenme si proto, skrze ndsledujici obrazek, vzajemné
komplementarni roli parovych dat, neboli soukromého a verejného klice.

Tedy: pfi podepisovani (vytvareni elektronic-
EE—8—

kého podpisu) se pouzije soukromy kli¢, jako o -
. B 3 . . , ] soukromy kli¢ verejny kli¢
jedna z vychozich ,ingredienci” (vedle otisku a \

Udaje o Case). Je to mozné diky tomu, Ze sou- \ podepsani oviteni

kromy kli¢ je v drzeni toho, kdo podpis vytvari
(podepisujici osoby).

PFi ovérovani elektronického podpisu by se ale

soukromy klic jiz pouZit nedal, a to

z jednoduchého, ale zcela principidlniho di- Obrézek 3-3: PFedstava vyuziti soukromého a vefejného klice
vodu: opravnény drzitel tohoto soukromého

klice jej ,nesmi dat z ruky”. TakZze pokud chceme, aby moznost ovéreni mél skutec¢né kdokoli, musi
byt vSe zafizeno tak, aby se k tomuto ovéreni dal pouZit klic vetejny. Ten zase nejde pouZit pro pode-
pisovani, a tak mUZe byt skutecné rozdavan komukoli (byt opravdu verejny).

Tolik jednoduché vysvétleni (i spiSe pripomenuti) role obou klich. Ve skutecnosti je ale kolem tohoto
jejich fungovani velka a slozitd ,véda“ (konkrétné z oblasti asymetrické kryptografie), a pouze ona
dokaze spolehlivé vysvétlit a hlavné prokazat, Ze se oba klice skutecné chovaji popsanym zptsobem.

Pro nase Ucely ale nemusime zabihat do sloZitych detaild asymetrické kryptografie, protoze zakladni
myslenku si mGZeme ukazat na zjednodusené predstavé bezpecnostni schranky se dvéma jedno-
smérnymi dvirky: soukromy kli¢ otevira jedna dvirka, a verejny kli¢ ta druha. Se samotnou schrankou
se pak pracuje tak, Ze co se do ni da z jedné strany vloZit (skrze jedna dvirka a s vyuZitim jednoho
klice), to se da vyjmout jen z druhé strany (skrze druha dvifka, pomoci druhého klice).
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Predstavu vyuZiti takovéto schranky pro podepisovani ukazuje nasledujici obrazek:

sou kmmv kli¢ verejny kli¢

= -y, -

Obrazek 3-4: Predstava podepisovani

e podepsani odpovida vloZeni dokumentu do schranky témi (jednosmérnymi) dvirky, kterymi
Ize pouze vkladat a které otevird soukromy klic. Ten ma k dispozici pouze podepisujici osoba,
a tedy pouze ona mlze dokument do schranky vlozit.

e ovéreni, resp. vyhodnoceni platnosti podpisu, odpovidd vyjmuti dokumentu ze schranky
druhymi (jednosmérnymi) dvirky, kterymi lze pouze vyjimat a které otevira verejny kli¢. Ten
mUzZe existovat v neomezené mnoha exemplatich a mlze byt libovolné distribuovan, takze jej
muze vyuzit skutecné kdokoli. A jelikoz pFitom ze schranky vyjima dokument, ktery tam mohl
vloZit (skrze prvni dvirka) pouze ten, kdo vladne soukromym klicem, mlze mit jistotu, Ze do-
kument do schranky vlozZil (podepsal) pouze tento drzZitel soukromého klice.

Kdyz uz jsme u této intuitivni pfedstavy s bezpecnostni schrankou, udélejme si malou odbocku
a ukazme si dopfedu to, ¢im se budeme podrobnéji zabyvat v kapitole 8: jak se da asymetricka kryp-
tografie vyuZit k Sifrovani. Pfitom si sou¢asné muizeme zdUraznit, Ze elektronicky podpis Zadné Sifro-
vani ani jinou formu zajisténi tzv. dlvérnosti neprovadi.

Nicméné pomoci stejnych parovych dat (soukromého a verejného klice), jaké se pouzivaji pro podepi-
sovani, se da realizovat i Sifrovani, pro potieby zajisténi divérnosti. Jen se oba kli¢e (a jimi otevirana
dvirka) musi pouzit jakoby v opaéném gardu: ten, kdo chce néco zasifrovat, k tomu pouZije verejny
kli¢ pfijemce. To v nasi analogii s bezpecnostni schrankou odpovida vloZzeni dokumentu do schranky
témi dvirky, které otevira verejny kli¢. ZasSifrovat dokument (vlozZit jej do schranky) nyni mize kdokoli,
protoze verejny kli¢ je k dispozici kazdému.

P o

Obrazek 3-5: Predstava sifrovani

PIE:

Jakmile je ale konkrétni dokument jiz vloZzen do bezpecénostni schranky (je zasifrovan), uz ho dokaze
ze schranky vyjmout (desSifrovat) druhymi dvirky jen uréeny pfijemce — protoze k tomu je nutny od-
povidajici soukromy kli¢, a ten ma ve své moci pouze on’.

% Alternativni predstavou (ke zde pouZzité analogii s bezpecnostni schrankou se dvéma dvirky) mGze byt predstava visaciho
zamku a klice od néj: samotny visaci zdmek Ize nasadit a zaklapnout (zamknout) i bez klice, ale otevrit ho (odemknout) Ize
jen s klicem. Zasifrovani néjakého dokumentu pak odpovidd nasazeni a zaklapnuti zamku, zatimco desifrovani odpovida
odemknuti zamku klicem. Ten, kdo chce, aby mu protistrana néco zasifrovala, ji posle sv(j zamek (jako analogii vefejného
klice). Protistrana zamek nasadi a zaklapne. Otevfit ho pak dokaZe jiz jen opravnény pfijemce, ktery ma od zamku kli¢ (od-
povidajici soukromému klici).
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Vratme se ale od Sifrovani zpét k elektronickym ANO/NE

podpisim a feknéme si, jak doopravdy probiha ono

,vyjimani z bezpeénostni schranky” s vyuzitim ve- 14' ‘. prostiedek
v . s v / s v . s ro
fejného klice. Zakladni predstavu ukazuje obrazek. Evem\,an,
| o , -/
Vstupem jsou zde tfi ,ingredience”, a to samotny
, . o, T verejny klic

dokument, dale jeho elektronicky podpis, a pak
ey Y PO 2 P =B
prislusny verejny kli¢. To, co se s nimi provadi, si m p

ata pro ovéfovani

opét mlzeme predstavit jako urcité ,,semleti”, i kdyz
ve skutec¢nosti jde o pomérné slozity vypocet.

ANQ, shoduji se

novy
otisk/hash =? = NE, neshodujise
\ / \/1\
| hash | | hash |
T plvodni
hasovanl otisk/hash
1-6‘
O / \ verejn\,r klie

el. pOdeb
data pro ovéfovani
el.podpisd

integrity podepsaneho dokumentu

el. podpisd

Obrazek 3-6: RAmcova predstava vyhodnocovani integri-
ty podepsaného dokumentu

Jeho vysledkem ale neni néjaké cislo, nybrz pouze vy-
rok: ANO ¢i NE. Pokud bychom se totiz na cely postup
vyhodnocovani integrity podivali detailnéji, zjistili by-
chom, Ze v ramci celého postupu je nejprve ,semlet”
samotny elektronicky podpis s vefejnym klicem. Vysled-
kem je otisk (hash), vypocitany z pivodniho dokumentu
jesté pii jeho podepisovani®. No a tento ,pivodni“ otisk
pak miZeme srovnat s ,novym* otiskem, ktery (nové)
vytvofime ze samotného dokumentu. Vysledny vyrok
ANO ¢&i NE pak fika, zda se oba otisky shoduji, ¢i nesho-
duji.

Jak ale toto ANO (¢i naopak NE) spravné interpretovat?
K ¢emu se vztahuje? Zdlraznéme si, Ze jesté zdaleka
nejde o vyrok ohledné toho, zda je elektronicky podpis
na dokumentu platny, ¢i nikoli. To opravdu ne.

Zde jde pouze o vyjadieni ohledné integrity podepsaného dokumentu:

e ANO znamena, Ze integrita podepsaného dokumentu nebyla porusena (zlstala zachovana),

a dokument se tedy od svého podpisu nezménil

e NE znamen3, Ze integrita dokumentu byla porusena, a dokument se tedy od svého podpisu

néjak zménil. Vlastné tedy uz jde o néjaky jiny dokument.

Pfipomernime si, Ze zachovani integrity podepsaného dokumentu je pro celkovou platnost elektronic-

kého podpisu podminkou nutnou, ale nikoli postacujici. Takze pokud v této fazi uslySime NE, mizeme

se zkoumanim platnosti podpisu rovnou skoncit a konstatovat, Ze je neplatny.

Pokud ale v této fazi uslysime ANO, jesté nemame zdaleka vyhrano a ve zkoumani platnosti podpisu

musime pokracovat dale, ovérenim dalSich nutnych podminek pro platnost. Které to jsou, jsme si jiz

naznacili vyse: certifikat, na kterém je podpis zalozen, musi byt platny a nesmél byt revokovan (pred-

Casné zneplatnén). Stejné tak vsechny nadrazené certifikaty.

® 7de opét mlzeme vyuZit nasi analogii s vkladanim do schranky se dvéma (jednosmérnymi) dvifky: plvodni otisk jsme
(s vyuzitim soukromého kli¢e) vlozili do schranky jednémi dvirky, zatimco druhymi dvitky (s vyuZitim verejného kli¢e) ho

zase vyndame — v jeho plvodni podobé.
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3.3 Posuzovany okamzik
Aby to ale nebylo az tak jednoduché, pfi zkoumani pfipadné revokace a radné platnosti certifikatu
musime jesté zohlednit ¢asovy faktor.

Z podstaty véci bychom vzdy méli posuzovat platnost podpisu k okamziku jeho vzniku. JenZe to neni
mozné. Jak jsme si jiz uvedli, na ¢asovy Udaj, obsazeny pfimo v samotném elektronickém podpisu, se
spoléhat nemizeme — mohl byt nastaven libovolné.

Pak nam nezbyva, neZ zkoumat platnost podpisu k néjakému pozdéjsSimu okamziku (posuzovanému
okamziku, viz vySe). Takovému, Ze pro néj uz mame jistotu, Ze podpis existoval. Obvykle diky ¢asové-
mu razitku, které bylo aplikovano ,pres” elektronicky podpis (neboli po ném, ve smyslu ¢asové sou-
slednosti, a navic tak, aby mohlo byt detekovdano poruseni integrity jak samotného dokumentu, tak
i jeho elektronického podpisu). Pak se spoléhame na to, Ze kdyzZ je podpis shledan platnym k tomuto
pozdéjsimu (posuzovanému) okamziku, musel byt platnym i v okamziku svého vzniku (byt tento oka-
mzik spolehlivé nezname)®.

Dani za toto , pozdéjsi“ ovéreni je ale nebezpedi, vyplyvajici z plynuti ¢asu: v dobé svého vzniku pod-
pis platny byl, ale k pozdéjsimu okamziku, ke kterému jeho platnost zkoumame, uz nemusime byt
schopni to ovéfit a prokazat. Treba proto, Ze pfisluSnému certifikdtu v mezidobi jiz skoncila jeho fad-
na platnost.

V tomto pfipadé (tedy pokud k posuzovanému okamziku jiz skoncila radna platnost certifikdtu), mu-
sime férové konstatovat, Ze ,nevime”, resp. nejsme schopni ovéfit platnost podpisu (ve smyslu vari-
anty 3 moznych vysledk(). Pfipomerime si ale, Ze tato nase neschopnost nas neopravriuje ke konsta-
tovani, Ze zkoumany podpis je neplatny.

V praxi pak byva dosti ¢astd i ta varianta, kdy nemame viibec zaddné (spolehlivé) voditko ohledné to-
ho, kdy podpis vlastné vznikl. Tedy ani Zddné casové razitko, které by ,prekryvalo” podpis. Pak nam
nezbyvd nez vyhodnocovat platnost podpisu k aktualnimu okamziku (k okamziku vyhodnocovani).
A zde je nebezpedi ,uplynuti ¢asu“ mnohem vétsi.

Vlastné se toto nebezpedi rychle méni v jistotu: jeliko? v CR jsou certifikaty, pouZivané pro elektronic-
ké podpisy, obvykle vydavany s platnosti na 1 rok, pak nejdéle do tohoto 1 roku od vzniku podpisu
ztracime moznost ovéfit platnost takového podpisu, ktery neni ,piekryt” ¢asovym razitkem®. V praxi
to ale mlze byt i mnohem dfive, protoze zaleZzi na tom, jak ,Cerstvy” byl certifikat v dobé vzniku pod-
pisu. Pokud do konce jeho platnosti zbyvalo tfeba jen 5 dnd, a podpis nebyl , prekryt” ¢asovym razit-
kem, pak po 5 dnech jiz neni mozné platnost podpisu ovéfit.

Nepftijemny je tento ,,odloZzeny” zplsob posuzovani platnosti v pfipadé, kdy doslo k revokaci certifika-
tu: pokud zjistime, Ze k posuzovanému okamziku byl certifikat jiz revokovany, musime naopak skondit
konstatovanim, Ze elektronicky podpis je neplatny (ve smyslu varianty 2). NedokaZeme totiZ posou-
dit, zda podpis vznikl jesté pred revokaci, nebo aZ po ni.

4 - L o P e - S , ,
Zde si pfipomenme, Ze podpis a ¢asové razitko nevznikaji souc¢asné, ale vzidy je mezi nimi urcity ¢asovy odstup. A my nevi-
me, zda jde o zlomky sekund, ¢i tieba celé hodiny, dny, roky atd.

® Absence &asového razitka je bohuzel typicka pro dokumenty, produkované organy verejné moci a prenasené skrze datové
schranky.
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UkaZme si vSe na prikladech:

Predstavme si elektronicky podepsany dokument, opatreny platnym ¢asovym razitkem, které
bylo vystaveno k 1.7.2010. V rdmci ovérovadni platnosti podpisu ale zjistime, Ze prislusny certi-
fikat, na kterém je podpis na dokumentu zaloZen, byl revokovdn k 1.6.2010, 12:00. Pak musi-
me podpis prohldsit na neplatny, protoZze nedokdzeme rozhodnout, zda vznikl jiz pred datem
1.6.2010 12:00, nebo aZ po ném.

Nebo jiny priklad: ¢asové razitko zni na 1.7.2010, zatimco certifikat byl revokovadn k 1.8.2010.
Tento soubéh jiz nebrdni ovéreni platnosti podpisu, protoZe spolehlivé vime, Ze podpis vznikl
jesté pred revokaci certifikatu. K platnosti podpisu je ale nutnd jesté neporusend integrita.

U téchto dvou prikladl nezaleZelo na tom, kdy k vyhodnoceni dochazi, protoZe ,posuzovanym oka-
mzikem“ byl okamZik, uvedeny na ¢asovém razitku. Diky jeho existenci jsme méli jistotu, Ze podpis na
dokumentu vznikl “nékdy pfed”“ okamzikem, uvedenym na ¢asovém razitku.

Ukazme si ale také ptiklad toho, kdy podepsany dokument neni opatfen ¢asovym razitkem, a za po-
suzovany okamzik proto musi byt zvolen aktudIni ¢asovy okamzik.

Predstavme si elektronicky podepsany dokument. Jeho podpis je zaloZen na certifikdtu, ktery
byl vyddn podepisujici osobé 1.8.2009 na dobu 1 roku (tj. do 1.8.2010). Dokument ale neni
opatren ¢asovym razitkem. Predpoklddejme také, Ze certifikdat nebyl v dobé své Fddné platnos-
ti revokovdn.

Pokud byla platnost tohoto podpisu ovéfovdna napfiklad dne 1.7.2010, pak muselo byt zjisté-
no, Ze nedoslo k revokaci certifikatu. Stejné tak bylo zjisténo, Ze Fddnad platnost certifikdtu jes-
té neskoncila. Z toho plyne, Ze certifikat musel byt platny (a nerevokovany) i v dobé vzniku
podpisu. Pokud byly splnény vsechny dalsi podminky (tj. neporusend integrita), mohl byt pod-
pis ovéren jako platny.

Pokud byla platnost podpisu ovéfovdna napriklad dne 1.9.2010 (Ci kdykoli pozdéji), pak mu-
selo byt zjisténo, Ze rfadnd platnost certifikdtu jiZ skoncila. Vysledkem posouzeni platnosti pak
musi byt varianta 3 (,nevime”, resp. platnost k aktudlnimu okamZiku neni mozZné ovérit).

Ted'si vSe jesté zkomplikujme variantou, kdy certifikat byl revokovan:

Dokument je elektronicky podepsdn. Podpis je zaloZen na certifikdtu, ktery byl vyddn podepi-
sujici osobé 1.8.2009 na dobu 1 roku (tj. do 1.8.2010). Tento certifikdat byl ale revokovdn, a to
k 1.5.2010 12:00. Dokument neni opatien casovym razitkem.

Pokud byla platnost tohoto podpisu ovéfovdna napfiklad 1.4.2010, neboli v dobé jesté pred
revokaci certifikdatu, pak muselo byt zjisténo, Ze certifikat nebyl revokovdn. Stejné tak muselo
byt zjisténo, Ze fadnd platnost certifikatu jesté neskoncila. Pokud byly spinény vsechny dalsi
podminky (neporusend integrita), mél byt podpis ovéren jako platny.

Pokud byla platnost tohoto podpisu ovéfovdna 1.6.2010 (i pozdéji), pak muselo byt zjisténo,
Ze certifikat jiZz byl revokovan (k datu 1.5.2010, 12:00). Vysledkem posouzeni platnosti proto
musela byt varianta 2: podpis je neplatny.



Kapitola 3: Ovérovani elektronickych podpist

3.4 Ovéreni platnosti certifikatu

Pripomenme si, ze kazdy certifikat ma pfedem stanovenou dobu své platnosti. Ta je v ném ,,napevno
zabudovana“: v kazdém certifikdtu je napsano, Ze plati od urcitého konkrétniho data do jiného kon-
krétniho data, a tyto udaje neni mozné jakkoli ménit.

U certifikatd, vyddvanych tuzemskymi certifikacnimi autoritami a vyuZivanych pro elektronické
podpisy ¢i znacky, je délka jejich platnosti nastavovdna na 1 rok®. U certifikGtd, vyuZivanych pro
Casovd razitka, to jsou zpravidla 3 roky (v pfipadé CA PostSignum), nebo 5 let (v pripadé I. CA), ¢i
dokonce 6 let (v pfipadé CA eldentity).

Ovéreni, zda tato ,,fadna” platnost certifikatu k posuzovanému okamziku jiz skoncila, nebo jesté ne,
je jednoduchou zdlezitosti, ktera v praxi necini zadné problémy.

Na co ale nesmime zapominat (a co v praxi Cini problémy) je moZnost pred¢asného ukonceni ,,fadné”
platnosti, a to skrze mechanismus revokace certifikatu (alias zneplatnéni certifikatu, resp. jeho odvo-
lani). VZdy se musime presvédcit, zda k posuzovanému okamZziku doslo ¢i nedoslo k revokaci toho
certifikatu, ktery zkoumame. A je pfitom jedno, zda stav revokace zkoumdme jako samostatnou
podminku (vedle ,fadné platnosti“ certifikatu), nebo zda ji zahrneme pod jedinou podminku (¢asové
platnosti certifikatu).

V uvodu této kapitoly jsme revokaci zkoumali jako samostatnou podminku, nezdvisle na rddné
platnosti certifikatu. Divodem je jak kompatibilita s tim, jak je ovérfovani platnosti popsdno
v provddécich vyhldskdch’, tak predevsim logika véci: jak jiZ vime, vysledny verdikt o platnosti
elektronického podpisu se lisi podle toho, zda platnost certifikdtu (presnéji: kteréhokoli z certi-
fikata na certifikacni cesté) skoncila uplynutim doby jeho Fddné platnosti nebo jeho revokaci
(predcasnym zneplatnénim).

3.4.1 Moznost revokace certifikatu
MozZnost revokace (predcasného zneplatnéni, odvoldni) konkrétniho certifikdtu je pojistkou proti
pfipadnym nestandardnim situacim, ale také fesenim pro nékteré vcelku standardni situace.

Napfriklad: pokud dojde ke kompromitaci soukromého klice (napfiklad kdyzZ jej nékdo ukradne nebo si
jej ,jen“ zkopiruje), jeho opravnény vlastnik uz nad nim nema vylu¢nou kontrolu. A to je vazny pro-
blém, protoZe novy drzitel soukromého klice by se mohl platné podepisovat jeho jménem. Jedinou
cestou, jak tomu zabranit, je pfedc¢asné ukoncit platnost prislusného certifikatu, ktery je s timto sou-
kromym kli¢em spojen, cestou jeho revokace. MiZeme si to pfedstavit i jako oznameni, adresované
komukoli, kdo by chtél s certifikdtem dale pracovat (a ovérovat podle néj néjaky konkrétni podpis):
od okamZiku, kdy k revokaci doslo, uz nevérte tomu, co je na certifikatu napsano. A také: od tohoto
okamZiku uZ nenesu odpovédnost za to, co je podepsano s vyuZitim mého soukromého klice.

Motivace pro revokaci ale nemusi byt aZ takto vylozené negativni. Treba kdyZ néjaky urednik pouziva
v ramci své plsobnosti konkrétni certifikat, ale pak odejde na jiné pracovisté, do dichodu ¢i jakkoli
jinak prestane plnit Ukoly, pro které mu byl certifikdt vystaven, je vhodnym opatfenim pozadat o
revokaci prislusného certifikatu. | jako prevenci proti jeho pfipadnému zneuziti.

® Jde o volbu prislusné certifikacni autority, ktera musi zohlednit riziko zneuziti certifikatu, které s ¢asem roste (podrobnéji
viz Cast 2.6). Nékteré zahraniéni certifikacni autority hodnoti rizika jinak a vydavaji podpisové certifikaty i s platnosti na
2 roky, ¢i dokonce 3 roky.

7 Konkrétné ve vyhldsce ¢. 496/2004 Sb., “o elektronickych podatelnach”
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Dlavodem pro revokaci certifikatu nékdy byva i prechod na pouzivani novéjsiho certifikatu. Jak jsme si
jiz uvedli, certifikat sice lze vyuZivat pfi podepisovani az do konce jeho fadné platnosti, ale neni to
rozhodné idealni: pokud neni podepsany dokument opatfen casovym razitkem, které by fixovalo
podpis v Case, se skoncenim Fadné doby platnosti certifikatu (tedy tfeba jiz za nékolik dn ¢i pouze
hodin od podpisu) ztrdcime moznost ovéfit platnost podpisu, ktery je na takovémto certifikatu zalo-
Zen. Proto je vice nez vhodné prestat pouzivat konkrétni certifikat podstatné dfive, nez skonci fadna
doba jeho platnosti. Nasledné je mozné nechat jiz nepouzivany certifikat revokovat®.

S technickou realizaci revokace je ale spojen nepfijemny problém: jak zajistit, aby se informace
o predc¢asném ukonceni platnosti certifikatu (o jeho revokaci) dostala vcas (resp. okamzité) do vSech
exemplara prislusného certifikatu, které kde mohou existovat? Zde si zopakujme, Ze certifikaty jsou
z principu vefejné a volné Sifitelné. TakzZe kdokoli si je mGZe kopirovat, kam jen chce a v jakém poctu
jen chce. Za téchto okolnosti je ale zhola nemozné je ndsledné vSechny dohledat.

Navic, i kdyby se preci jen podafilo dohledat vSsechny exemplare jiz odvolaného certifikatu, stejné by
to bylo k nicemu: kazdy certifikat je ,pouze pro ¢teni” a nejde v ném délat zmény. Jiz jen proto, Ze
jako celek je podepsan (opatren elektronickou znackou certifikacni autority, kterd ho vydala), a jaka-
koli zména certifikdtu by znamenala poruseni jeho integrity a okamzité zneplatnéni jeho podpisu.

MozZnost revokace jakéhokoli certifikdtu proto musi byt implementovdna na Uplné jiném principu,
neZ je néjaké dohledavani vsech exemplari a jejich dodatec¢né ménéni.

Konkrétni feSeni je takové, Ze informace o revokaci (tj. zda certifikat byl ¢i nebyl revokovany,
a k jakému datu) zlstava u jeho vydavatele, tj. u pfislusné certifikacni autority, na predem urce-
ném misté. Kazdy, kdo s néjakym certifikatem pracuje, pak ma povinnost podivat se na toto pre-
dem urcené misto a zde si ovéfrit, zda certifikat nebyl revokovan.

Umisténi informace o pripadné revokaci (u vydavatele certifikatu) reflektuje i skutecnost, Ze pouze
plGvodni vydavatel (certifikacni autorita) je schopen korektné vést nezbytnou agendu, kterd je
s revokaci spojena. Tedy napfiklad zajistit to, aby o revokaci mohl pozadat pravé a pouze ten, kdo je
k tomu opravnén.

| pfi revokaci je totiz nutné peclivé a spolehlivé ovérit identitu toho, kdo o revokaci Zada — a k tomu
ma dostatek podkladl pravé a pouze plvodni vydavatel certifikatu. Pravé on je také ve smluvnim
vztahu s tim, kdo si certifikat nechal vystavit, a pouze v ramci tohoto smluvniho vztahu tak mohou
byt oSetfeny vSechny potfebné naleZitosti pro revokaci. Véetné toho, jak musi byt Zadost o revokaci
podana, a jak ji certifikacni autorita (vydavatel certifikatu) zpracovava, v jakych Ihltach atd.

3.4.2 Protokol OCSP a seznamy CRL
V kazdém certifikatu je vidy uvedena presnd adresa mista, kam je tfeba se podivat, zda certifikat
nebyl revokovan. Toto ,podivani se” ale mizZe mit dvé principidlné odlisné formy:

e fungujici v redlném case
e fungujici ,,opozdéné”

& pokud je ale jiz nepouzivany certifikat skute¢né revokovan, mize to prinést velky problém: viechny do té doby vytvorené
podpisy, které nejsou vcas opatfeny ¢asovym razitkem, musi byt vyhodnoceny jako neplatné, protoZe jiz neni mozné spo-
lehlivé zjistit, zda byl podpis vytvoren jesté pred revokaci, ¢i az po ni.
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Rozdil mezi obéma variantami je zdsadni: v prvnim pripadé mame moznost se okamzité dozvédét,
zda k okamziku, kdy dotaz klademe, byl certifikdt revokovan, ¢i nebyl. Ve druhém pfipadé mame
moznost se poZzadovanou informaci dozvédét pouze zpétné, s uréitym casovym odstupem.

Pro realizaci prvni varianty samoziejmé musi existovat potifebna technicka rfeseni. Nej¢astéji je pouzi-
van protokol OCSP (Online Certificate Status Protocol), ktery umozZniuje vznést interaktivni dotaz na
certifikaéni autoritu a ihned ziskat pozadovanou odpovéd®. V €R se s implementaci tohoto protokolu
teprve zadina™, pocatkem roku 2011 jej zkousela v testovacim provozu prvni tuzemska certifikaéni
autorita (I. CA).

r | B
&% L\test ica\testovaci.cer - ICACcsp I =5 %l

Soubor Nastroje O aplikaci

|] Nové ovéfeni [ X 3B

[ Certifikaty
i../23 L.CA - Test Standard Certi
[#] Jifi Peterka

Vysledek ovéreni certifikatu

m

Soubor
Ndzev souboru | L:\test ica\testovaci.cer

Odpovéd’ OCSP
Status certificitu  INEniznepltnen’ ‘
producedAt ' Mar 2 07:23:33 2011 GMT =
thisUpdate = Mar 2 07:23:32 2011 GMT
C = CZ, CN = 1.CA TEST online services, O = "Pi
\AD certifika\C4\8Dn\C3\AD autorita, 3.5.", OU =
Confirmation (realtime) of the exist./valid. of TE
seriaglNumber = ICA - 19783

Hash predmétu
certifikitu vystavitele FO93948DF61EDD3BE818ES87D795B496DD2A3F0I

Hash vefejného klice
certificitu vystavitele 573CEA13FFC8C2A63AED4ESOAFENC2540C8E4F
Sériové Cislo | 7F92
C=CZ, CN="LCA — Test Standard Certlﬁcatlon A
Certifikat vystavitele ~ 01/2010", O="Prvni certifikacni autorita, a
- Provider of Certification Services

responderID

c= = i
CA 2010 All Right Reserved Podpisovy certifikdt = certifikacni autorita, a.s.", OU=Confirmation (re
sluzby OCSP  of the exist./valid. of TEST certs, SERTALNUMBEI
19783
Nonce @ F6088005DD8F7COEAB9845D0AA1697B8
< m » < | m »
Pripraven CAP. NUM SCRL

Obrazek 3-8: Priklad vysledku ovéreni stavu revokace prostfednictvim protokolu OCSP u I.CA

Standardné vyuzivana je aZ druha varianta (fungujici ,opozdéné”), jejiz dostupnost je pfimo vyzado-
vana zakonem. Z hlediska implementace je jednodussi, alespont pro samotné certifikacni autority.
Uzivatellim, ktefi se chtéji spoléhat na platnost elektronickych podpis(i, ale pfinasi dosti zasadni
komplikaci: pokud budou ovérovat platnost néjakého konkrétniho elektronického podpisu, nemaiji
$anci to zvladnout v redlném case (tj. dozvédét se vysledek ihned). Musi nejprve pockat, a to relativ-
né dlouhou dobu: aZ 24 hodin.

’ Obvykle ale jen tomu, kdo ma s pfislusnou certifikacni autoritou uzavienu smlouvu na poskytovani sluzeb na bazi OCSP
protokolu, protoZe jde typicky o zpoplatnénou sluzbu.
10 Nejspise je tomu tak proto, Ze tato prvni varianta neni poZzadovdna zakonem. Ten poZaduje pouze druhou variantu.
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Tato druhd varianta je v praxi implemen- Er— 3
tovana skrze tzv. CRL seznamy, kde CRL je
L . ge - Podrobnosti | Cesta k certifikdtu
zkratkou z anglického Certificate Revoca-
tion List. V doslovném prekladu tedy jde o Zobrat| <vie> *)
seznam revokovanych certifikatu. Pole Hodnota -
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dug v k krétni (ored d , @Dish’ibuéﬂfml’sm seznamu odvolany... [1]Distribuéni misto CRL: N-—
nodause vyvesl na kon retni (pre em ane) @Idenﬁﬁkémrklfc'epfedmém Sh e2dd ea 67 bc 7e B 6¢
mlIStO na SVém WEbU seznam téCh Certiﬁ- I‘:_]Dnll;iﬁlrlf‘r'n _ MinitAlni nndnic Nnnd\.ml:f
katu, které byly revokovany — s uvedenim
. [1]Di§tribuE_n|'m|’sbv3 CRL . -
presné doby, ke které k revokaci doslo, a “afjf:éi';t;'bufm:ﬁrwstm
4 1 ¥ URL= E
mnohdy také s uvedenim dlvodu revokace [2Distibudnimisto GRL
(byt toto neni povinné). A do kaidého e et
el gy e s VIR URL =http: /fpastsignum, ttc, cz/crlfpsqualifiedca. arl
certifikatu jiz pfi jeho vydavani vloZi odkaz oy -
na toto pfedem dané misto, formou URL Upravit vastnos...| (Kopirovat do souboru. .
odkazu. Dalsi informace o podrobnostech certifikdtu
Problém je ale vtom, ze takovéto ,vyvé-
Seni” (zverejnéni informaci formou CRL 5
seznamu) nemusi byt okamZité, ve vztahu Obrézek 3-9: Priklad URL odkazu na misto, kde je zverejnén se-

k okamziku, ke kterému k revokaci doglo. znam revokovanych certifikatd (CRL seznam)

Pfesnéji: okamZzitd nemusi byt aktualizace tohoto seznamu, resp. vydani jeho nové verze.

V pripadé kompromitace néjakého soukromého klice certifikacni autority sice mohou vydat (a zvefej-
nit) novou verzi svého CRL seznamu velmi brzy, tfeba i v fadu minut — ale nejsou povinny tak ucinit
okamiité. Podle platnych norem® maji na zpracovani pozadavku na revokaci pravé onéch 24 hodin.

3.4.3 Postup pri ovérovani revokace certifikatu

Zjistovat, zda konkrétni certifikat byl ¢i nebyl revokovan, bychom spravné méli k okamziku, kdy vznikl
elektronicky podpis, jehoZ platnost zkoumame. JenZe, jak uZ jsme si uvedli, tento okamzik presné
(a dostatecné spolehlivé) nezndme. Proto vidy posuzujeme platnost podpisu k néjakému pozdéjsSimu
»,posuzovanému okamziku“ (pokud jej mame k dispozici), nebo k aktualnimu ¢asovému okamziku.

Pokud zkoumdme platnost podpisu k takovému posuzovanému okamziku, od kterého uplynulo vice
jak 24 hodin, pak ndm nevadi to, Ze tuzemské certifikacni autority dosud bézné neposkytuji revokacni
informace v redlném case (skrze protokol OCSP), ale jen ve formé CRL seznamu, které vydavaji s tak
velkymi ¢asovymi odstupy. Staci ndm podivat se na prvni CRL seznam, vydany po uplynuti onéch 24
hodin. Pokud na takovémto CRL seznamu nenajdeme informaci o tom, Ze zkoumany certifikat byl
revokovan, pak mizeme ihned konstatovat spinéni dil¢i podminky (Ze certifikat nebyl revokovan).

Jinak je tomu ale v pripadé, kdy nemame Zadné spolehlivé voditko ohledné dfivéjsi doby vzniku
zkoumaného podpisu, jako napfiklad u elektronicky podepsaného dokumentu bez ¢asového razitka.
Pak musime platnost podpisu vyhodnocovat k aktudlnimu okamziku — ale pak se nem(zeme divat do
Zadné starsi (a diky tomu jiz zverejnéné) verze CRL seznamu.

"' CEN CWA 14167-1, kap. 5.2.5.2 —RM 1.1
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Misto toho musime pockat onéch 24 hodin na vydani novych CRL seznamd, resp. na jejich aktualizaci,

zda se v nich teprve neobjevi ten certifikt, ktery nas zajima™.

3.4.4

Kumulativni a intervalové CRL seznamy

S potfebou ,podivat se” do starsi verze CRL seznamu souvisi i otdzka toho, jak jsou tyto seznamy

vlastné vedeny, a také jak dlouho jsou k dispozici.

Pro vedeni CRL seznam existuji dvé zakladni moznosti:

,kumulativni seznam”: takovyto CRL seznam je jen jeden, je pribézné aktualizovany a obsa-
huje celou historii revokovanych certifikatl (tj. jde o seznam revokovanych certifikat sahajici
az do doby, kdy certifikacni autorita zacala certifikaty vydavat, resp. od kdy je povinna je zve-
fejiovat).

,intervalové seznamy“: takovychto CRL seznam( existuje vice, a , pokryvaji“ vidy jen urcity
Casovy interval, typicky v délce platnosti ptislusného druhu certifikatu. V aktualni verzi tako-
véhoto CRL seznamu tedy lze najit informace o (eventudlni) revokaci jen takovych certifikatd,
které by jinak byly stale jesté platné. Pro informace o starsich certifikatech je tfeba najit pri-
slusny starsi (intervalovy) seznam CRL.

Certifika¢ni autority, akreditované v CR, pouzivaji obé pravé popsané varianty:

e spolecnost eldentity vydava (jeden) kumulativni seznam CRL, ktery pribézné aktualizuje
e spolecnosti PostSignum a I.CA vydavaji intervalovy seznam CRL. Od néj je vidy dostupna ak-
tudlni verze (pres jedno URL), zatimco starsi verze je tfeba vyhledavat pres vyhledavaci roz-
hrani na webu certifikacni autority. Pfiklad ukazuji obrazky.
@ LCA : Seznamy zneplatnénych certifikatd - Mozilla Firefox = | & S 1
_ @ LCA : Seznamy zneplatnénych certifikatl - Mozilla Firefox { =& ﬁr
I . . . . L) -
@Ev c Q = @ http://q.ica.cz/cgi-bin .7 - .'- ooq8 Soubor Uprgvy Zobrazeni Historie Zaloiky MNastroje Mapowvéda GBook
|| LCA :: Seznamy zneplatnénych certifi... | - - 2 ([ kadtiy - - Goo P @.

|| LCA = Seznamy zneplatnénych certifi..

|

Seznamy zneplatné

certifikata s
AUTHORITY eznamy
zneplatnén
Aktualni seznam zneplatnénjch certifikatd (CRL) ve formatu DER, PEM, TXT.
g?:té?ﬂ?%?heczﬂ:%;:tzunsyr:j‘lg;gslz%la‘\tnenycn kvalifikovanych a kvalifikovanych Kritéria pro hledani: |
Tyto seznamy jsou vyivateny ka2dj den. Datumn wvydani: od 1.1.2008 do 2.1.2008
od do Datum vydani Cislo CRL CRL ve formatu
Cislo CRL: : 1.1.2008 2745 DER PEM TXT
Datum vydani: 1.1.2008 2.1.2008 D.M.RRRR 1.1.2008 2746 DER PEM TXT
Hiede; 1.1.2008 2747 DER PEM IXT
2.1.2008 2748 DER PEM TXT
*
1 L . L 2.1.2008 2749 DER PEM TXT
- ¢isla uvozena Ox jsou akceptovana jako hexadecimalni
- tisla uvozend 0 jsou akceptovana jako oktalova 2.1.2008 2750 DER PEM TXT
- ostatni &isla jsou akceptovdna jako dekadicka
[ ms Poéet nalezenych CRL: 6
Obrdazek 3-10: Hledanf starsich CRL seznam( od |. CA d i C
Hotovo [16P)
\

12 Takovéto ¢ekani je ale pro praxi velky problém. Napfiklad pti autorizované konverzi takovych elektronickych dokumentd,
které nejsou opatfeny Casovym razitkem, by na CzechPointech bylo vidy tfeba nejprve pockat 24 hodin, nez muze byt
pozadovana konverze provedena. Ta totiz vyZzaduje ovéreni, zda je na konvertovaném dokumentu platny podpis.
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Kromé zvefejfiovani informaci o revokaci konkrétnich Seznam nalezenych certifikatu
certifikat ve formatu CRL seznam( umoZnuji nékteré = ——

certifikacni autority ziskani téchto informaci i interaktiv- Sériové Eislo certifikatu. 3695 (Hexadecimalng: e6)
né, skrze formulaf na svych webovych strankach. Pfikla- R <1000 23010000

Platny do: 2010-09-23 10:19:09.0
Datum zneplatnéni: 2009-10-21 08:16:25.0
Stav: Zneplatnény certifikat

dem maze byt spolecnost eldentity, viz obrazek.

Pokud jde o ,hloubku v case”, po kterou vydavatelé

© eldentity a.s. VSechna prava vwyhrazena

certifikatQ (certifikacni autority) zverejnuji informace o
Obrazek 3-11: Priklad informace o revokaci

revokovani svych certifikatd, pak tuto otazku relevantni certifikaty, ziskané pes web

zakon (€. 227/2000 Sb. o elektronickém podpisu) expli-
citné nefesi.

Obecné ale tik3, ze certifikaéni autority jsou povinné uchovavat informace o svych sluzbach po dobu
10 let, a po uplynuti této doby je bez zbyteéného odkladu piedavaji ministerstvu vnitra®™.

3.4.5 Jakdlouho je mozné revokovat?

jedna velmi zajimava otazka: mélo by byt mozné revokovat certifikat jen po dobu jeho rfadné platnos-
ti, nebo by tato moznost méla pripadat v ivahu kdykoli, tedy i po skonéeni fadné doby platnosti certi-
fikatu?

Pro prvni variantu (mozZnost revokace jen béhem radné platnosti) hovofi jednoducha logicka Gvaha:
revokace je vlastné predcasné zneplatnéni, takze by mélo byt mozné jen do té doby, dokud platnost
neskonci radnym uplynutim plvodné nastavené doby platnosti. Jakmile tato doba skondi, certifikat
se stdva neplatnym tak jako tak, a neni tedy nutné jej néjak zneplatfiovat , jesté vice”.

Pravdou také je, Ze praxe vSech tuzemskych certifikanich autorit odpovida této varianté: jejich me-
chanismy revokace (a to jak po technické strance, tak i po strance pravni) jsou nastaveny tak, Ze za-
kaznici mohou poZadat o revokaci svych certifikatd jen po dobu jejich fadné platnosti, a nikoli jiz po
jejim skonceni.

JenZe existuje i vyznamny argument pro druhou variantu (mozZnost revokace i po skonceni radné
platnosti): to, jakym zplisobem skonci platnost certifikdtu, ma zasadni vliv na vysledek vyhodnoceni
platnosti podpisu, ktery je na tomto certifikatu zaloZen (a u kterého neni jasné, zda vznikl pred kon-
cem platnosti ¢i po ném). Rozebirali jsme si to na zacatku této kapitoly, a tak si jen strucné pfipo-
menme na prikladu elektronicky podepsaného dokumentu, ktery neni opatfen ¢asovym razitkem:

e pokud platnost certifikdtu skondcila kvali revokaci, pak ovéfovani podpisu koncime
s verdiktem, Ze podpis je neplatny (varianta 2 z ¢asti 3.1).

o pokud platnost certifikatu skoncila Fadnym uplynutim doby platnosti, pak pfi ovéfovani pod-
pisu koncime s vysledkem ,nevime” (varianta 3).

Ted'si ale pfedstavme situaci nékoho, komu ukradnou (¢i jen zkopiruji) jeho soukromy kli¢ — ovsem jiz
v dobé, kdy prislusnému certifikatu jiz skoncila jeho radna platnost.

3V dobé vzniku tohoto textu nebylo jasné, jak bude toto ustanoveni zakona v praxi interpretovano: zda certifikaéni autority
prestanou zverejiiovat informace o revokaci starsi 10 let, ¢i zda je pouze predaji ministerstvu, ale budou je nadale samy
zverejnovat.
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Pokud by v této situaci platila druha varianta a certifikat by bylo mozné revokovat i po uplynuti jeho
z predchoziho odstavce nechal svij certifikat revokovat — a nasledné by kazdy pokus o vyhodnoceni
platnosti podvodného podpisu skoncil s verdiktem, Ze podpis je neplatny (varianta 2 z ¢asti 3.1).

V pripadé prvni varianty je tomu ale jinak: opravnény drzitel nemuze svij certifikat revokovat, a vy-
hodnoceni podvodného podpisu tak skonci verdiktem ,,nevim“ (varianta 3), kvali uplynuti fadné doby
platnosti.

Ovsem verdikt ,nevim“ plsobi preci jen jinak, neZ verdikt ,podpis je neplatny”“. Ve spojeni
s principem, Ze elektronicky podpis neztraci svou platnost tim, Ze my ztratime schopnost tuto plat-
nost pozitivné ovérit, se pak z verdiktu ,nevim“ stavad velmi nebezpecna kombinace: svadi ke spolé-
hani se na platnost podpisu (k jednani, jako kdyby platnost podpisu byla ovérena). To je ale velka
chyba. Ve skutecnosti bychom i pfi verdiktu ,,nevim“ méli jednat tak, jako kdyby verdikt znél: ,podpis
je neplatny”.

Prikladem méze byt chybné stanovisko Odboru legislativy a koordinace predpisii MV CR, které
jesté v kvétnu 2010 zastdvalo ndzor, Ze je mozné autorizované konvertovat z elektronické do
listinné podoby i takové dokumenty, které nejsou opatfeny casovym razitkem, a u kterych jiz
skondila platnost certifikdtu, na kterém je jejich podpis zaloZzen™. To by ale znamenalo, Ze by se
daly radné konvertovat (a tim fakticky legalizovat) i podvodné podepsané dokumenty z vyse
popsaného scéndre (tj. podepsané ukradenym soukromym klicem v dobé, kdy se certifikat jiz
nedd revokovat).

3.5 Platnost nadrrazenych certifikatt

Pfipomenme si, Ze prakticky vSsechny kroky pfi ovérovani platnosti konkrétniho elektronického podpi-
su vyuzivaji néco z obsahu certifikdtu, na kterém je podpis zalozen — at jiz je to vefejny kli¢, ¢i udaje
o fadné platnosti certifikatu, o dostupnosti informaci o pripadné revokaci certifikatu atd. Proto je
nezbytné nutné, abychom se pfi ovérovani mohli na tyto udaje spolehnout.

Jak to ale udélame? Jakym zplsobem se ujistime o spravnosti téchto udaji?

Je to vlastné Uplné stejné jako otazka dlvéry v dokument, ktery je elektronicky podepsan (¢i opatien
elektronickou znackou): i zde budeme vse odvozovat od podpisu (resp. znacky) na certifikatu. Bude
nas zajimat, zda tato znacka je platnd — coz zase zjistime podle toho, zda je zalozena na stale platném
systémovém certifikdtu. Jeho platnost zase posoudime podle platnosti znacky, kterou je tento certifi-
kat opatien. A tak dale — vidy musime nejprve prozkoumat platnost elektronické znacky na , nadra-
zeném” certifikatu.

" Toto stanovisko se objevilo v dokumentu ,Datové schranky a ¢innost spravnich organ“ ve verzi z 13.5.2010. V dalsi verzi
téhoZ dokumentu, z 28.6.2010, se tento nazor jiz neobjevuje a misto néj je konstatovano, Ze se ,,dosud nepodafrilo nalézt
optimalni vztah mezi pravnim nazorem a technickym resenim®.
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3.5.1 Certifika¢ni cesta koFenovy (self-signed)
certifikat

Pokud vam predchozi odstavec pfipomnél jakysi Certfikat
bludny kruh, pak je to zcela spravné: snaha ové-

Certifikat

fit platnost podpisu na vychozim dokumentu nas
pfinutila ze vSeho nejdfive prozkoumat jiny pod- o
pis (znacku). A jesté predtim musime prozkou- ' /

certifikaéni cesta

mat jiny podpis (znacku) atd. Dokument /

Asi jiz tusite, Ze pfi takovémto postupu se bude-
me pohybovat ,zdola nahoru” po takové po-
sloupnosti (hierarchicky uspotradanych) certifika- Obrézelc 3-12: Predstava certifllalni cesty

tl, kterou jsme si uz jednou (v ¢asti 1.15) oznacili jako certifikacni cestu, viz obrazek.

Obrazek naznacuje i opatreni, diky kterému neni tato certifikacni cesta nekonecna: konci u takového
certifikatu, ktery je podepsan sam sebou (resp. je certifikitem s vlastnim podpisem, v anglictiné self-
signed), a tudiZ jiZ nema “nad sebou” Zadny nadrazeny certifikat.

Certifikdt ,,podepsany sdm sebou” je podepsany pomoci soukromého klice, ke kterému je sam
vystaven — a obsahuje tedy ten vefejny kli¢, ktery je s timto soukromym klicem do pdru. Rece-
no jinymi slovy: k ovéreni platnosti elektronické znacky na tomto certifikdtu se pouZije verejny
klic, obsaZeny pfimo v tomto certifikdtu.

Pfipomenme si také, Ze certifikaéni cesta Uzce souvisi se stromy divéry, které jsme si popisovali jiz
v prvni kapitole: certifikacni cesta je vlastné jednim moznym prichodem takovymto stromem i le-
sem, a to smérem ,zdola nahoru” az k nékterému z korenli stromu. Pfitom kazdy koren (kofenovy
certifikat) musi byt jiz z principu ,podepsany sdm sebou”, aby nemél jiz Zadny nadrazeny certifikat.

Pro nas ucel je pritom dllezité to, aby se ze zkoumaného certifikatu (na kterém je zaloZen podpis na
nasem dokumentu) dalo ,vystoupat” po néjaké certifikacni cesté az k nékterému z kofenovych certi-
fikat( (které jsou nutné certifikaty ,,s vlastnim podpisem*).

— . Nyni si jiz mUzeme jednodu-
/l kofenovy (self-signed) certifikat |

chym zplGsobem zformulovat

i E' E‘ pozadavek, ktery se tykad ovéFo-

E‘ o5 vani platnosti toho podpisu

rtifikat ptifikat rtifikat !
E' E' &' E' ktery nds primdarné zajima: nej-
E' @ — — — prve musime ovéfit platnost

: @ E‘ E' celé certifikacni cesty od tohoto

— == B‘ certifikatu. Tedy ovéfit platnost
&‘ &‘ elektronickych znacek na vsech
Certifikat

nadrazenych certifikatech, lezi-

—~— |

certifikacni cesta |

cich na této cesté. Samoziejmé

Zkoumany véetné toho, zda tyto certifikaty
w nebyly revokovany, zda stéle

dokument

trva jejich radna platnost a zda

podpis je zaloZen na tomto
certifikdtu

nebyla porusena jejich integrita.

Obrazek 3-13: Predstava hledani certifikacni cesty
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3.5.2 Jakse hleda certifika¢ni cesta?
Hledani konkrétnich certifikacnich cest a ovérovani platnosti certifikatll na této cesté je samoziejmé

ukolem pro programy, které pracuji s elektronickymi podpisy, znackami a razitky. Probiha obvykle
automaticky, bez pfimého zapojeni ,lidského” uZivatele. Pfesto je ale vhodné prinejmensim védét,

podle jakych pravidel toto hledani probiha.

AZ si budeme v paté kapitole (v ¢asti 5.3) podrobnéji popisovat vnitfni strukturu dnes pouZivanych
certifikat(, zjistime, Ze obsahuji rizné konkrétni polozky, podle kterych by hledani certifikaénich cest
mohlo probihat. Voditkem by mohlo byt jméno certifikacni autority. To bychom méli najit jak na
,podrizeném* certifikatu, tak i na ,,nadfazeném* certifikatu. Pochopitelné ale v jinych polozkach:

e u ,podfizeného” certifikdtu v polozce Vystavitel (anglicky Issuer): zde identifikuje tu certifi-

kacni autoritu, ktera certifikat vydala
e U ,nadfizeného” certifikdtu v poloZce Subjekt, ¢i Pfedmét (anglicky Subject): zde identifikuje
toho, komu certifikat patti, resp. komu byl vystaven. Tedy konkrétni certifikacni autoritu.

Ptiklad ,,sparovani“ dvou konkrétnich certifikatl podle jména certifikacni autority ukazuje obrazek.

|

»
Certifikat

Podrobrosti | Cesta k certifikétu

1
M Zobrazit:[ <\Ee = - ]

~
Certifikat

Podrobnost | Cesta k certifikétu
Pale Hodnota -
Zobrazit:[ NEes o ] BPodpisow}' algoritmus hash shal 3 f
B\fystavihel PostSignum Root QCA, Ceska ...
| p " [=IPiatrost od 7. dubna 2005 9:33:17 3
e fiptngts - [=]Platnost do 7, dubna 2020 9:32:26 E
B‘-"EI’ZE V3 = [ subjekt PostSignum Qualified CA, Cesk...
[=lsriové gislo 03feas 1 (=] vereiny kiz RSA (2043 Bits)
Bnlgoritmus podpisu shalRSA | Zésady certifikitu [1]Certifikadni zdsady: Identifik...
Bpodpisovy" algoritmus hash shal f 2l 7abladni nmazani Tun rFadméh i =Cartifilbafni =0t
[l vystavite! PostSignum Qualified CA, Cesk... | =
e | CM = PostSignum Qualified CA
BPIahﬂost od 12, srpna 2009 10:03:00 | O = Ceskd podta, 5.p. [IC 47114383]
DPIahﬂost do 12, srpna 2010 10:03:00 | C=C7
=g hiakt P135401 DROr Tnn Tif Peter
CN = PostSignum Qualified CA
O = Ceska podta, =.p. [IC 47114983]
C =2

Upravit viastnosti. . ] [Kopc‘rovat do souboru. .. ]

Dalgi informace o podrobnostech certifikatu

Upravit viastnosti.. ] [Kopt‘rouat do souboru... ]

Dal3i informace o podrobnostech certifikdtu

Obrazek 3-14: Shoda mezi obsahem polozek "Vystavitel"
_ (Issuer) a "Subjekt" (Subject)

T

Takovéto ,parovani“ (podle jména certifikacni autority) se ale v praxi hodi jen pro prokazani opacné-
ho pfipadu: kdyz se hodnoty pfislusnych polozek neshoduji, miiZzeme z toho odvodit, Ze prislusné

certifikaty ,neleZi vedle sebe” na stejné certifikacni cesté.

Dulezité ale je, Ze opacné to neplati: obsah obou polozek se mlzZe shodovat i v pfipadé, kdy nejde
o ,nadrazeny” a ,podfizeny” certifikat. Jedna a tataz certifikaCni autorita totiz mizZe podepisovat
vyddavané (vystavované) certifikaty pomoci rliznych soukromych kli¢d, resp. jejich podpisy mohou byt
zaloZzeny na rlznych kofenovych certifikatech dané certifikacni autority. To se ale pfi ,,parovani“ jen

podle jména certifikacni autority nezohledni.
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Pro pozitivni ovéreni vzajemné vazby mezi dvéma certifikdty je proto musime ,,sparovat” podle sou-
kromého klice, pouZzitého k podepsani ,podrizeného” certifikatu pri jeho vystavovani.

Tento kli¢ samoziejmé neni v Zddném z obou certifikatl obsaZen, ale najit zde miZeme alespon jeho
jednoznacny identifikator, ktery je urcitym zplsobem odvozen z otisku soukromého klice. Tento iden-
tifikator byva obsazen:

e u ,podfizeného” certifikatu v poloZce Identifikator klice autority (Authority Key Identifier)

e u ,nadfizeného” certifikatu v poloZce Identifikator klice pfedmétu (Subject Key Identifier)

Priklad ,,sparovani“ dvou konkrétnich certifika-
tl podle identifikatoru kli¢e vidite na obrazku.

x

~
Certifikat

Podrobnosti | Cesta k certifikatu

Zobrazit:[ <Viex i ]

.

Certifikat
Hodnota

[1]Certifikaini zasady:Identifik...

Typ predmétu=Certifikacni aut...

Pole

Zésad}-I certifikatu
Zéldadnl‘ omezeni

Podrobnosti | Cesta k certifikatu

Zobrazit:[ Véex

=)

Pole

Alternaﬁvnl' nazev predmétu
Zéldadnl’ omezeni

Zésady certifikity

[55] Prohlasent kvalifikovaného c...
=il Identifikator Kige autarity
Distribut':ru' mista seznamu o...
[55] Identifikator Kite pfedmétu

Zil B it LiFa

Hodnota

MNazev RFCE22=jiri @peterka.c. ..
Typ predmétu=Koncova entita...
[1]Certifikaéni z3sady:Identifik. ..
30 0a 30 03 06 06 04 00 8e 45...
ID klice=a79fb6 82899393 ...
[1]Distribuéni misto CRL: Naze...
OcBec114759c44c9 1c 7.,

NinitAlni nndnie  Mendwnlatalnn

o

ID klife=a7 9fb6 82 33939 65 760992 953 44 7e 6982 6a de Ob I

0

¥
Umisténi adresare:
CN=PostSignum Root QCA

C=CZ
Sériové dslo certifkdtu=1c

0="Ceska poita, =.p. [IC 47114953]"

Upravit viastnost.. ] [Kopl‘!ouat do sot.lboru]

Ident’ﬁkétor Klige autority
Distribuénl‘ mista seznamu o...
57 Identifikstor kige pfedmétu
li=|Pousitr ke

Algoritmus kryptografického. ..
[=lkruntnarafickd ntisk

ID Kite=2hb 1d d19d 79 f5d5 ...
[1]Distribuéni misto CRL: Naze...
a7 9f b6 8e 89 93 9a 65 76 09...
Podepisovani certifikatu, Pode...
shal

thdh 87 r481 07 87 7r a2 77

p— |
a7 ofb5 8289939 65760993 958 44 7e 6982 6a de Ob _]

Upravit wiastnost. . ] [Kopfrovat do souboru. .. ]

Dalf informace o podrobnostech certifikatu

-]

Daliiinformace o podrobnostech certifikdtu

Obrazek 3-15: Parovani certifikatd podle pouzitého klice

(W
. (Horni) konec certifikacni cesty, ktery odpovida
korenovému certifikatu, pak pozname podle

toho, Ze jde o certifikat s vlastnim podpisem. Ten jediny nemusi obsahovat obé popisované polozky

s identifikatory klice — ale pokud je obsahuje, shoduiji se.

Certifikat

Podrobnosti | Cesta k certifikatu

eiEs

Zobrazit:[<\«'§e>

7)

Pale

=] vereiny kiz

Dish’ibuEru' mista seznamu o...
Zésady certifikatu
Zéldadnl' omezeni

(55 | 1dentifikator kige predmétu
154 Identifikator Kige autority

i | Pouit Kize

lmnritrne kbrentnnrafidk&hn

Hodnota

RSA (2043 Bits)
[1]Distribuéni misto CRL: Naze...

[1]Certifikatni zasady:Identifik...
Typ predmétu=Certifikadni aut...
2b 1dd19d 75 f5d5 78 1.e 02...
ID Kige=2b 1d d19d 753 f5d5....
Podepisovani certifikdtu, Pode...

chai

m

-
Certifikat

Podrobrosti | Cesta k certifikatu

Zobrazit:[ <VEe>

z)

Pole

=] verejny KiE

Distribuénl‘ mista seznamu o...
Zésad}-I certifikatu
Zékladnl‘ omezeni

5 Identifikstor Kide pFedmétu
Identiﬁkétor klice autority
5| Pousitt ke

[E=] almnritm e kruntnarafickshn

Hodnota

RSA (2048 Bits)
[1]Distribuéni misto CRL: Naze...

[1]Certifikaéni zasady:Identifik...
Typ predmétu=Certifikaéni aut...
2b 1dd19d 72 f5d5 78 1= 02...
ID Kite=2b 1dd19d 79 f5d5 ...
Podepisovani certifikdtu, Pode. ..

ehai

m

=

I|2blddlgd?QFEdE?B1e023c824ae8ddee433f2944 I

ID klice=2b 1d d19d 79 f5d5 78 1e 02 3c 82 4a =8 dd ee 43 aF2944J -

Obrazek 3-16: Priklad kofenového certifikatu (certifikatu s vlastnim podpisem)
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4 Elektronicky podpis z pohledu prava
V této kapitole se jiz zaméfime na ty aspekty elektronického podpisu (ale také elektronickych znacek
a Casovych razitek), které nejsou ani tak technické, jako spisSe pravni.

Podrobnéji si rozvedeme to, s ¢im jsme se poprvé sezndmili jiz v prvni kapitole: Ze neni elektronicky
podpis jako elektronicky podpis, ale Ze elektronickych podpis( existuje vice druh(. A Ze hlavni odlis-
nosti mezi nimi je to, jak dalece jim mQzeme véfit. Zejména pokud jde o identitu podepsané osoby.

V praxi se mozna nejvice hovofi o zaru¢eném elektronickém podpisu, ktery je ale z pohledu davéry-
hodnosti paradoxné , nejslabsi“. Na opacné skale pak je uznavany elektronicky podpis, ktery je nao-
pak ,,nejsilné;jsi“.

Vedle téchto dvou variant existuji jesté dalsi druhy elektronickych podpis(, a vSechny se mezi sebou
liSi zejména pozadavky na certifikat, na kterém jsou zaloZeny. Proto se podrobnéji sezndmime také
s problematikou certifikatl. Nejvice si fekneme o tzv. kvalifikovanych certifikatech, na které se ma-
Zeme spoléhat nejvice a které vydavaji tzv. kvalifikovani poskytovatelé certifikacnich sluzeb, alias
kvalifikované certifika¢ni autority.

Nebo jind otazka, ke které se v této kapitole dostaneme znovu a podrobnéji: komu vlastné patfi elek-
tronicky podpis?

V prvnim pribliZzeni si na ni miZzeme odpovédét hned a jednoduse: elektronicky podpis patfi tzv. po-
mo v certifikdtu nemusi byt dostatek udajli na to, abychom podepisujici osobu dokazali spolehlivé
identifikovat a rozliSit od jinych osob. Takovéto rozliseni je ale velmi podstatné pro toho, kdo pracuje
s néjakym elektronickym dokumentem, vyhodnocuje platnost elektronického podpisu (¢i elektronic-
ké znacky) na tomto dokumentu a hodla se spoléhat na vysledek svych zjisténi (proto je tzv. spoléha-
jici se osobou).

Pfipomenout si miZeme také ,pravni” terminologii: ta misto o soukromém a verejném kli¢i hovofi
o datech pro vytvareni elektronickych podpisi, resp. o datech pro ovérovani elektronickych podpi-
sh. A vedle nich hovofi o prostfedcich pro vytvareni elektronickych podpisti a o prostfedcich pro
ovérovani elektronickych podpisti (coZ jsou v praxi programy C¢i zatizeni, které slouZi pro praci
s elektronickymi podpisy).

Jesté jednou se také vratime k problematice dlouhodobého statutu elektronickych dokument( a po-
divame se na ni vice z pohledu prava, nez z pohledu technologie.

4.1 Co neni (zarucenym) elektronickym podpisem

Kdyz jsme si v predchozich kapitolach popisovali, jak vznika elektronicky podpis a jak se vyhodnocuje
jeho platnost, vybudovali jsme si tim i urcitou predstavu toho, co uzZ je elektronickym podpisem a co
jesté nikoli. A tfeba predstava elektronického podpisu ,jako znamky“ ¢i ,jako razitka“ nam do této
predstavy nezapadla, protoze , nasim“ elektronickym podpisem je pouze takovy, ktery stoji na princi-
pech asymetrické kryptografie, vznika s vyuZzitim soukromého klice, vyhodnocuje se pomoci verejné-
ho klice a opira se o certifikaty, které se zase opiraji o existenci celé infrastruktury verejného klice.
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Nicméné kdyZz zdkonodarci v EU prijimali vychozi unijni legislativu pro elektronicky podpis, nastavili
pomyslnou ,latku“ podstatné nize. Elektronicky podpis definovali ,tak nizko” a tak technologicky
neutralné, Ze by se za néj daly povaZovat i takové véci, které do nasi predstavy (viz druhd a treti kapi-
tola) vibec nezapadaji. A nezapadaji ani do toho, jak je dnes elektronicky podpis v praxi vseobecné

vhiman.

realité. Konkrétné nami vytvorené predstavé elektronického podpisu odpovidd azZ tzv. zaruceny elek-
tronicky podpis.

Proto jsme také v prvni kapitole zavedli tmluvu o tom, Ze kdykoli fekneme ,,elektronicky podpis“
bez dalSich upfesnéni, budeme tim mit na mysli to, co zakon definuje jako ,,zaruceny elektronicky
podpis”.

Pfesto urcité nezaskodi, kdyz si zde podrobnéji rozebereme i ty podpisy, které do nasi predstavy elek-
tronického podpisu nezapadaji a nejsou ani zaru¢enymi elektronickymi podpisy (z pohledu zédkona).

Zacit musime od toho, jak je elektronicky podpis vymezen v zakoné. Ten jej definuje jako:

udaje v elektronické podobé, které jsou pfipojené k datové zprdvé nebo jsou s ni logicky spo-
jené, a které slouzi jako metoda k jednoznacnému ovéreni identity podepsané osoby ve vztahu
k datové zpravé

Povsimnéte si dobre, Ze zde neni uveden Zadny poZadavek na zplsob vzniku podpisu (onéch ,udajd
v elektronické formé“). Nemusi tedy nutné vznikat zplsobem, ktery jsme si popisovali ve druhé kapi-
tole, s vyuZitim dvojice asymetrickych kli¢l (soukromého a verejného) a néjakého certifikatu.

Je zajimavou otdzkou, zda by takto vagni definici v zakoné nevyhovélo napfiklad to, co jsme si jiZ jed-
nou ukazovali jako priklad toho, co bychom opravdu (ale opravdu) neméli povazovat za elektronicky
podpis: kdyZ nékde naskenujeme néci vlastnorucni podpis, z néjakého listinného dokumentu ¢i odji-
nud, a vysledny obrazek pak pomoci vhodného programu , pfilepime” k néjakému textu.

Jako na prikladu z ¢3asti 2.1, kdy autor
této knihy sejmul podpis prezidenta

Vaclava Klause, preved! jej do podoby

rastrového obrazku (tedy: udaja

|| Rycnlé Zménit | Upravy|

| lu;\ |

styly ™ styly
| &l

v elektronické podobé), a nasledné
vloZil v textovém editoru k néjakému

X

textu (,,pfipojil k datové zpravé“).

Da se ztakovéhoto artefaktu, ktery
mUiZe vytvorit skutecné kdokoli, ,jed-

noznacné ovérit identita podepsané

ova:3 | 48

Cestina (Ceska republika)

osoby ve vztahu k datové zprave“, jak
to pozaduje zbyvajici &ast definice Obrazek 4-1: Text s pfilozenym snimkem podpisu Vaclava Klause

elektronického podpisu?

! 74kon &. 227/2000 Sb., ,,0 elektronickém podpisu®, v platném znéni
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Kdo zna podpis Vaclava Klause (nebo se na néj nékde podiva), mohl by si v prvni chvili skute¢né mys-
let, Ze uvedeny text podepsal Vaclav Klaus. Tedy identifikovat Vaclava Klause jako podepsanou oso-
bu. Ale urcité ho velmi rychle napadne otazka, zda takovyto ,, podpis” skute¢né zachycuje projev vile
podepisujici (resp. podepsané) osoby. MlizZeme z néj odvozovat souhlas Vaclava Klause s obsahem
podepsaného dokumentu (¢i zpravy)?

Urcité ne. Stejné tak z néj ale nemiZeme odvozovat ani jeho nesouhlas. NemlzZeme z néj zkratka
odvozovat vlbec nic. Pfedpokladat nemizZeme ani to, Ze podpis na predchozim obrazku vytvoril sam
Vaclav Klaus.

A tady uz narazime na prvni zdsadni problém: definice elektronického podpisu tuto otazku neresi.
NepoZaduje tedy (ani nepfimo) projev vile podepsané osoby. MoZna proto, Ze fesi jen pfivlastek
»elektronicky” a nedefinuje zakladni atributy ,,podpisu” jako takového, mezi které by projev vlastni
vile urdité pat¥it mél*.

V kazdém pfripadé musime takovyto druh artefaktu odmitnout, resp. vyloucit z toho, co povazujeme
za elektronicky podpis. Zde jiz pro samotnou absenci projevu vile podepisujici (podepsané) osoby.

Kde jiz situace nemusi byt az tak jas-

na, jsou nejriznéjsi ,, podpisové patic- g |
ky“ u zprav elektronické posty. Maji TR

podobu textu, ktery se pfriklada (bud'

. . Od: kolegium-bounces @lists.nic.cz za ufivatele  Odeslano: Ot 31.8.2010 16:18
ruéné, castéji ale automaticky) na Ondrej Filip <endrej. fl
. L, e Komu: Kolegium spolecniosti CZ.
konec jednotlivych emaild, a obsahu- Kopie:
je nejrclznéjgl' identifikaénl' l:ldaje Pfedmét: Hlasovani - Povodnova pomoc
o autorovi zprdvy. Priklad vidite na Vazeni Elenové kolegia,

jak uZ Tomas Marsalek uved|, pfedstavenstvo spousti
konzultativni hlasovani o wyuZiti ¢asti prostiedkd z rezervy
pfedstavenstva rozpottu roku 2010. Hlasovat maZete jako

V praxi takovéto druhy textovych obvykle na Intranetu sdruieni - https://intranet.nic.cz/ v sekci
"hlasovani”.

dalsim obrazku.

podpisi mohou poskytovat (a casto

také poskytuji) velmi dllezZité a uzi- S pozdravem
v s . . . Ondfrej Fili
tecné informace. Problém je ale i

vtom, Ze se na né nemuiZeme spo-

lehnout. { CZ.NIC z.5.p.0.
Snad neprekvapi konstatovani, Ze do Ondrej Filip - CEO
p vl . . P
takovéto "patICky na konci emailové Office : Americka 23, Praha 2, Czech Republic
zprévy si mQze kaid\'l napsat, cokoli Email : ondrej.filip@nic.cz http://www.nic.cz

. o . Private: feela@network.cz
ho jen napadne. A vibec se pfitom

nemusi vydavat za sebe sama.

Kolegium mailing list
Kolegium@lists.nic.cz
https://lists.nic.cz/mailman/listinfo/kolegium

Obrazek 4-2: Priklad textového podpisu (paticky) na konci
emailové zpravy

2 Atributy (vlastnoru¢niho) podpisu ale také nejsou nikde (v zakoné) definovany.
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Pokud chcete pfiklad, miZete ho vidét na obrazku s emailem od literarni postavy Josefa Svejka’.

[~ Inbox - Microsoft Qutlook (=8| = j

1 pravy Zobrazit Prgjit Mastroje Akce Napovéda Napovéda - zadejte dotaz

» L7 Inbox |Hledan|': Inbox 2 v| ¥ o«
Y% ()@ od Predmét | Odeslano Prijato Velik... Kate...| 7 |A L
= = Josef Svejk, ordonanc  Prohlaieni ut191.2010 ... 0t191.201011:44 S kB g
i - Zpravy iDNES.z Zpravy iDMES.cz: Bleskova zprava at 19.1.2010 ... 0t 19.1.2010 11:28 15 kB o
_g 1 ) dc@csas.cz Potwrzeni transakce sluzby prim... 0t 19.1.2010 ... Gt 19.1.2010 11:08 91 kB %
0 -1 Google Alerts Google Alert - Tiscali 0t 19.1.2010 ... Ot19.1.2010 10:53 11 kB o
\E- = | protext@mail.ctk.cz Protext: Vystava STAVIME, BYDL... 4t 19.1.2010 ... Gt 19.1.2010 10:32 18 kB g
’E - Google Alerts Google Alert - Czech 0t 19.1.2010 ... Gt 19.1.2010 10:14 11 kB -~
) =
= || Prohlazeni 3
Z | Josef Svejk, ordonanc [josef@svejk.ck] i
Odesla gt191.2010 1144
""" Jiri Peterks' v
‘J Y E-
e Prohla3uji, 7e kdyby dnes néco wypuklo, pijdu dobrovolné a budu slouZit cisafi pdnu az S
do roztrhdni téla.

LE - |~ Prohlateni
%7 Josef Svejk, —
ordonanc .
11. marskumpanie Od: Jusef Svejk, ordonanc [josef@svejk.ck] Odeslang: (it 19.1,2010 11:44
“J 91. regiment Komu: "Jiri Peterka’
-] Email: josef@svejk.ck el

Predmét: Prohlaseni

Prohladuji, Ze kdyby dnes néco vypuklo, pijdu dobrovolné a
budu slouZit cisafi pdnu az do roztrhdni téla.

Josef Svejk;,
ordonanc

11. marskumpanie
91. regiment

Email: josef@svejk.ck

Obrazek 4-3: Email s textovym
podpisem literarni postavy
Josefa Svejka

Je otazkou, zda by takovato , podpisova paticka” vyhovéla definici elektronického podpisu, tak jak je
obsaZzena v zakoné. Urcité by ale nevyhovéla definici zaru¢eného elektronického podpisu, ktera od-
povida nasemu (zde pouzivanému) i v praxi obvyklému chapani elektronického podpisu.

Proto se takovymto ,elektronickym podpisim* (bez pfivlastku) v této knizce uz déle vénovat nebu-
deme. Ne Ze by v praxi nemély smysl a nebyly uZitecné - ale proto, Ze bychom je radéji neméli viibec
povazovat za elektronicky podpis (i kdyZ by to zakon mozna pripoustél).

SpiSe se na né divejme jako na urcitou informaci, kterd je ndm poskytovana bez jakychkoli zaruk.

3 . . v v . v.s v v v v . . sy
Jen na okraj: tento mail byl skute¢né odeslan a radné dorucen, takZze snadno zfalSovat Ize i adresu odesilatele, uvadénou
v hlavicce zpravy postovnim programem (a ne pouze text v roli podpisu, vloZzeného do téla zpravy).
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4.2 Zaruceny elektronicky podpis

Mnohem vice neZ elektronicky podpis , bez pfivlastku“ nas zajima aZ zaruceny elektronicky podpis.
Ten uz podle svého nazvu poskytuje urcité zaruky — byt tyto se tykaji spiSe technické stranky (zpUso-
bu provedeni elektronického podpisu), a nikoli jesté pravni stranky.

Ve struénosti bychom to mohli popsat tak, Ze zaruéeny podpis je ,,podpis, zaloZeny na certifikatu“®.

Konkrétné podpis, ktery vznika zpliisobem popsanym ve 2. kapitole a jehoz platnost Ize ovéfit po-
stupy, popsanymi ve 3. kapitole. Tedy s vyuZitim paru asymetrickych kli¢a (soukromého pf¥i samot-
ném podepisovani a verejného pf¥i ovéfovani) a s urcenim identity podepsané osoby pomoci certi-
fikatu.

ZpUsob, jakym zaruceny podpis vznikd, zarucCuje integritu podepsaného dokumentu: jakakoli jeho
zména (provedena po podpisu) by se pfi jeho vyhodnocovani projevila porusenou integritou. Stejné
tak tento druh podpisu umozZiiuje, aby podepisujici osoba mohla drzet svij soukromy kli¢ vyluéné pod
svou kontrolou (a nemusela ho davat nikomu jinému). To proto, Ze soukromy kli¢ je zapotiebi pro
podepisovani, ale nikoli jiz pro ovérovani platnosti podpisu.

Verejny kli¢, obsazeny v certifikatu, pak umoznuje kazdému presvédcit se, ze podpis mohl vytvofit jen
ten, kdo mél ve svém drzeni soukromy klic. A diky udaji o identité, ktery je obsazen v certifikatu, je
mozné ,ukdzat prstem” na toho, kdo ma ve svém drzeni soukromy kli¢ a mél by tudiz byt podepisuji-
ci, resp. podepsanou osobou.

Schvalné si to srovnejme s pozadavky, které na zaruceny elektronicky podpis klade zdkon. At vidime,
zda jsou Ci nejsou splnény:

zarucenym elektronickym podpisem [se rozumi] elektronicky podpis, ktery splriuje ndsledujici po-
Zadavky:

1. jejednoznacné spojen s podepisujici osobou,
umoziiuje identifikaci podepisujici osoby ve vztahu k datové zprdve,

3. byl vytvoren a pripojen k datové zpravé pomoci prostredkd, které podepisujici osoba m-
Ze udrZet pod svou vyhradni kontrolou,

4. je k datové zprdvé, ke které se vztahuje, pripojen takovym zplisobem, Ze je mozZno zjistit
jakoukoliv ndslednou zménu dat

Prvni dva pozadavky odpovidaji tomu, Ze miZeme ,ukazat prstem” na nékoho (identifikovat ho)
a tvrdit o ném ¢i o ni, Ze je podepisujici (resp. podepsanou) osobou. Treti poZzadavek hovofi o tom, Ze
k podpisu staci soukromy kli¢ (ktery si podepisujici osoba mize nechat jen pro sebe). Ctvrty poZada-
vek se tyka zajisténi integrity dat.

VSechny tyto poZadavky jsou tedy naSim ,,podpisem, zaloZenym na certifikatu“, spInény.

Povsimnéme si ale, Ze zde chybi jeden dllezZity pozadavek: aby ten, na koho ,,ukazeme prstem” (koho
identifikujeme jako podepsanou osobu) skutec¢né existoval a byl skutecné tim, kdo podpis vytvofil.

* Ve skute€nosti to miize byt i jiny druh podpisu — ale pozadavkidm, kladenym na zaruceny elektronicky podpis, dnes vyho-
vuje pouze ,podpis, zaloZeny na certifikatu”
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Jinymi slovy: u zaruceného elektronického
podpisu sice mame zaruku ohledné integrity
podepsaného dokumentu, ale nemame zaruku
toho, zda ,ukazujeme prstem“ na spravnou

osobu (jako podepsanou osobu).

UkaZme si to na stejném pfrikladu jako v ¢asti
1.5, se zarucenym elektronickym podpisem
literdrni postavy Josefa Svejka. Samozfejmé
k tomu budeme potiebovat také -certifikat,
vystaveny na tuto osobu.

Priklad takového certifikatu ukazuje obrazek:
podpis, zaloZzeny na takovémto certifikatu, uz
je zaru¢enym elektronickym podpisem. Zajistu-
je tedy integritu podepsaného dokumentu,
umoznuje podepisujici osobé udrzet soukromy
kli¢ pod svou kontrolou a umoznuje i identifi-
kaci podepsané osoby: mizeme ,ukazat prs-
tem” na literarni postavu Josefa Svejka.

& B
Certifikat e

Podrobnosti | Cesta k certifikatu

)

Zobrazit:[ <Vie>

Pole Hodnota -
=] seriové &l 0442 36 93

Algoritmus podpisu shalRSA E
D Podpisavy algoritmus hash shal F
B Vystavitel Jozef Svejk, josef@aveik.dk, ...
[=]Platnost od 26, ledna 2010 12:49:14
=] Platnost do 6. ledna 2012 12:49: 14
5] subjekt Josef Svejk, josef@svejck, ...
[ visfming kliE RSA (1N74 Rite)

CN = Josef Svejk

E = josef@sveik.ck
O = 91. regiment

L = 11, marskumpanie
S = ordonanc

C=C2Z

Upravit vlastnost.. ] [Kopc'rovat do souboru... ]

Dal&i informace o podrobnostech certifikatu

o G =
S———— —

Obrazek 4-4: Priklad certifikatu, znéjiciho na literarni
postavu Josefa Svejka

T prohlaseni.pdf - Adobe Reader

[=l3] = ]

x

1=K X 1

E 3 Rev. 1: Podepsal(a): Josef Svejk, ordonanc <josef@svejk.ck>
Podpis je platny:
Dokument se od aplikovani tohoto podpisu nezménil
Identita autora podpisu je platna
Datum z €as podpisu jsou z hedin na poditaci autera podp
Podrobnosti podpisu
Maposledy kontrolovane: 2009.08.19 14:42:50 +02'00
Pole: Signature (neviditelny podpis)

Klepnutim zobrarzite tuto verzi,

Hledat o

Prohlaseni

Prohlasuji, Ze kdyby dnes néco vypuklo, pljdu dobrovelné a budu slouZit cisafi

pénu of do roztrhéni #&la.

Vlastnosti podpisu

Poaeg Sucid

ordonanc,

e |

@ Podpis je PLATMY, podepsany ufivatelemn Josef Svejk, ordonanc <josef@svejlk.ck>.

11 markumpanie,
1. ragiment

Prehled | Dokument | Auter podpisu | Datum a éas | Pra'\.rm'upozorném'|

Podepsal: |Jnsef Svejk, ordenanc <josef@svejk.ch>

Zobrazit certifikat...

Divod: |Poslusne hlasim, Ze tote jsem napsal ja.

Datum: |2009f08.-"19 14:37:00 +02'00" Urmisténi:

Prehled platnosti

%3 Identita autora podpisu je platnd.

Podpis byl vytvorfen s pouditim Adobe Acrobat.

5 Tento Dokument se od aplikovani tohoto pedpisu nezménil,

1, Datum a &as podpisu jsou z hedin na poéitadi autora podpisu.

Praha

Obrazek 4-5: Priklad platného zaru¢eného elektronického podpisu (literarni postavy) Josefa Svejka
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Jisté ale neni té7ké nahlédnout, Ze Josef Svejk (coby literarni postava) ve skuteénosti neexistuje (jako
fyzickd osoba) a nemuze tedy byt autorem zde prezentovaného zaruceného elektronického podpisu.

To nam jen doklada, Ze (pouhy) zaruéeny elektronicky podpisu jesté nemuze byt pravné zavazny

a postaveny na roven vlastnoruc¢nimu podpisu. Jeho ,,zarucenost” zahrnuje pouze zajisténi integrity
podepsaného dokumentu: platny zaruceny elektronicky podpis nam dava jistotu, Ze dokument se
od svého podepsani nezménil. UZ nam ale nedava jistotu ohledné toho, komu podpis patfi, resp.
kdo jej vytvofril a je podepsanou osobou.

4.2.1 Co schazi zaru¢enému elektronickému podpisu?

To, co brani (pouhému) zarucenému elektronickému podpisu v tom, aby spolehlivé vypovidal i o po-
depsané osobé — a tato nemohla popfit, Ze podpis vytvofila — je , kvalita” certifikatu. Pfesnéji: poza-
davek, ktery by se tykal pravdivosti a hodnovérnosti toho, co je v certifikatu obsazeno. Zde, v pfikladu
s literarni postavou Josefa Svejka, jsme uvérili obsahu certifikatu, ktery byl vystaven literdrni postavé

v

Josefa Svejka — a pak nam zékonité vyslo, Ze podpis , patfi“ postavé Josefa Svejka.

Takovyto certifikat si ale mlzZe vystavit skuteéné kdokoli, tfeba i ,,na kolené”. Stac¢i k tomu umét si na
svém pocitaci spustit jednoduchy program (dostupny i jako freeware) a tomu zadat to, co chceme mit
v certifikatu napsano.

Ted si zkuste pFedstavit, e by si nékdo takto vyrobil certifikat nikoli na literdrni postavu Josefa Svej-
ka, ale na vase jméno a vasi identitu. Pak by mohl vytvéaret zarucené elektronické podpisy, které by
vypadaly jako ,vase vlastni®. Urcité byste ale nechtéli nést prdvni ndsledky toho, co by nékdo jiny
takto podepsal za vas.

Nastésti byste ani nemuseli. Zaruceny elektronicky podpis nemUze byt pravné zdvazny uz jen proto,
Ze podepsand osoba muze kdykoli popfit, Ze by takovy podpis kdy vytvofila. Chybi mu totiz jeden
z dlleZitych atributd, kterym je tzv. nepopiratelnost®. Tu zakon od (pouhého) zaru¢eného podpisu
skutecné nepozaduje. Pozaduje ji az od vyssich forem elektronického podpisu, které jiz jsou zaloZzeny
na kvalifikovaném certifikatu.

Problém u predchoziho pfikladu s podpisem literdrni postavy Josefa Svejka byl v tom, e tento podpis
nebyl zaloZen na kvalifikovaném certifikatu. Proto ani neumozZiuje vérohodné ovéfit, zda dokument
skuteéné podepsal Josef Svejk. Nebo, z opaéného pohledu: neumoziiuje vyloudit, e podpis ve sku-
tec¢nosti vytvoril nékdo jiny. CoZ se ale pravé zde stalo.

4.3 Certifikaty, certifikaCni autority a certifikacni politiky

Pokud budeme pozadovat pravni zavaznost elektronickych podpisi a jejich srovnatelnost
s vlastnoru¢nimi podpisy na listinnych dokumentech, budeme potfebovat takové certifikaty, které
jsou dostatecné divéryhodné a soucasné jsou vhodné ,ukotveny v zakoné“, aby se z nich daly odvo-
zovat pravni dlsledky. A to jsou pravé (a pouze) certifikaty kvalifikované. Ty mohou vydavat pouze
takové certifikacni autority, které jsou samy kvalifikované (tj. jsou to kvalifikovani poskytovatelé
certifika€nich sluzeb) a tudiZ samy spliuji poZadavky, kladené na né zdkonem.

Abychom tomu ale spravné rozuméli: toto konstatovani rozhodné neznamend, Zze by vSechny ostatni
certifikaty (tj. nikoli kvalifikované) byly apriorné nedivéryhodné a nedaly se vyuzit k ZdAdnému ucelu.

®Ve smyslu nepopiratelné odpovédnosti, resp. nemoznosti popfit odpovédnost, viz kapitola 1
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43.1 Ugely certifikath

Certifikaty se v praxi pouzivaji pro fadu rlznych ucelll a nikoli pouze pro podepisovani dokument(
(v pravnim slova smyslu). PouZivaji se také pro Sifrovani dat nebo klicd, k identifikaci a autentizaci (pfi
pfihlasovani k néjakému informacnimu systému), pro zabezpecenou komunikaci prostfednictvim
protokol( SSL/TLS apod.

Nékdy jsou podle téchto ucell jednotlivé druhy certifikatd pojmenovany: hovoti se o certifikatech
podpisovych (pouZivanych pro podepisovani), certifikatech serverovych (kterymi se servery identifi-
kuji vici svym klientam), certifikatech emailovych (kterymi se zabezpeduje elektronicka posta), certi-
fikatech pro Sifrovani atd. Nékdy (jako napfiklad u podpisovych certifikatd) vsak jde jen o neformalni
oznaceni, pouzivané naptiklad v médiich i v ramci marketingu. Jindy (jako tfeba u serverovych certi-
fikatd) ale jiz jde o pojmenovani, které pouzivaji samotné certifikacni autority.

Spravné jsou ale ucely, ke kterym je mozné konkrétni certifikdt vyuzit, uréeny jinak a mnohem pres-
néji, nez neformalnim pojmenovanim certifikatu. Navic nejde ani tak o uUcely vztahuijici se k certifikatu
jako takovému, jako k jeho ,parovym datim” (tj. k verejnému kli¢i, ktery je v certifikdtu obsazen,
a k soukromému klici, ktery je s timto certifikditem spojen). Pfesto se o nich hovofi jako o ,ucelech
certifikatu®.

Po pravni strance plati, ze kazda certifikacni -

"
. . L . Certifikat s
autorita stanovuje pfi vydavani svych certifi- -
(oo s T . u: - Podrobnosti | Cesta k certifikatu
katd, kjakym ucellm mohou byt vyuZity.
Tyto Gcely pak jsou v samotném certifikaty Zobrazit: <Se> z)
explicitné vyjmenovany, vramci k tomu ur- Pole Hodnota A
éené po|oiky (pﬁ'k|ad Viz Obra'zek)_ {51 Prohlagen kvalifikovaného c... 30 Oa 30 08 06 05 04 00 Be 46...
@Idenﬁﬁkétor kite autority ID klite=a7 5fb6 82 8993 % ...
. . R @Dish’ibuﬁnl’mista seznamu 0...  [1]Distribuéni misto CRL: Naze...
V pfipadé kvalifikovanych certifikatd ma ale [l 1dentifikator Kiize pfedmétu b 2 d0 =2 67 bc Te c8 64 18...
ety . s ‘ 7 pousit Kige igitaini podpi .. B
certifikacni autorita svazané ruce, protoze [ Algoritmus kryptografickeho... shal 5
zde Jll ph’pustne’ llléely StanOVUje Zalkone. DKrypb:graﬁddroﬁsk 8211 1885699597 ed 06 5a... F

Aten fika, Ze kvalifikované certifikaty lze

—
Digitalni podpis, Meodvolatelnost, Sifrovani Kite (e0) I

vyuzit jen pro ucely podepisovani dokumen-
t0’ a k nicemu jinému.

Volnou ruku ma certifikaéni autorita az

uvolby ucell, ke kterym smi byt vyuZity

Upravit viastnost.. ] [Kopt'rovat do souboru. .. ]

ostatni drUhy Certlflkatu (ktere Zahrnujeme Dalsi informace o podrobnostech certifikatu

pod spolecny zastfesSujici pojem komercni

certifikaty, viz dale). U nich jiZ nejsou ucely

jejich vyuziti zdkonem omezeny. Mlzeme je ——

tedy poutzit i pro podepisovani dokumentda, Obrézek 4-6: Priklad Ucelt (moznych poutziti klice),
vy v e, o specifikovanych pfimo v certifikatu
ale neméli bychom to délat z jiného divodu. . yenp

6 Presnéji vyhlaska ¢. 378/2006 Sb., ktera se odkazuje na normu €SN ETSI TS 101 456 (a ta zakazuje pouZiti parovych dat pro
jiné ucely, neZ je podepisovani dokument).

7 Jeste presnéji jen pro takové podepisovani, pfi kterém se podepisujici osoba seznamuje s obsahem podepisovaného do-
kumentu. K tomu nedochazi v pfipadé autentizace (prokazovani identity), kdy je podepisovan automaticky generovany
kontrolni daj, se kterym se autentizujici osoba neseznamuje. Proto kvalifikovany certifikat nesmi byt vyuzit ani pro auten-
tizaci.
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Chceme-li totiz, aby nas podpis mél pravni relevanci (a jim podepsany elektronicky dokument byl
rovnoprdvny s vlastnoruc¢né podepsanym listinnym dokumentem), stejné musime pouzit certifikat
kvalifikovany.

4.3.1.1 Kritické a nekritické ucely

Kazdy program, ktery pracuje s néjakym certifikatem, resp. s jeho parovymi daty (soukromym ¢i ve-
rejnym klicem), by mél vychazet z toho, jaké ucely jsou uvedeny pfimo v samotném certifikatu. Zde
pfipadaji v ivahu dvé moznosti, nebot jednotlivé icely zde mohou byt uvedeny:

e jako ,povinné“ (tzv. kritické), které je nutné dodrzet
e jako ,nepovinné” (tzv. nekritické), které jsou pouze doporucené a neni nutné je dodrzet.

Jiz kvili existenci nekritickych ucelll ale musi byt volba Gcel( znovu feSena i na Urovni jednotlivych
programu. Jinymi slovy: kazdy program, ktery s certifikaty (resp. s jejich parovymi daty) pracuje, si
mUZe znovu definovat vycet Gcel(, ke kterym se konkrétni certifikat mizZe pouZzit.

Spravné by tyto ucely

v (Seezeni ceruRRE e |
mély korespondovat
s UEer které jSOU uvede- Byli jste poZadani o uznani nové Certifikacni Auterity (CA).
’
ny pFI’mO Vv Certifikétu, ale Cheete uznat "PostSignum Root QCA" pro nasledujici tcely?
nékdy tomu tak neby’va’ a [¥] Uznat tuto CA pro identifikaci serverd.

v. . v 1, [2] Uznat tute CA pro identifikaci uFivateld posty.
uZivatel si u kazdého cer-

[¥]: Uznat tuto CA pro identifikaci wrobet software.

tifikdtu mdZe nastavit
;v . . . Pied uzndnim této CA, a to pro jakykoliv Géel, byste méli prozkoumat jeji certifikat, jeji pravidla a
takové ucely, Jake uzna za podminky (pokud jsou dostupné).

vhodné. Muize tim ale

.. , Zobrazit certifikat CA
porusit podminky pro po-

uzivani certifikatu, které

oK ]| Zrudit

se pfi jeho vystaveni za-
Obrazek 4-7: Volba ucell pfi vkladani korenového certifikatu

vazal rzovat (viz dale). i P
azal dodrzo at( da e) certifika€ni autority do uloZisté certifikdtu prohliZzece Firefox

Jinym didvodem pro moznost volby Ucelll jesté na Urovni jednotlivych programu je specificnost toho,
k ¢emu tyto programy chtéji certifikaty pouzivat. Jsou to ucely, které mohou byt vymezeny mnohem
detailnéjsi nez ty, které jsou rozliSovany a uvadény pfimo v certifikatu.

4.3.2 Certifikacni politiky

P¥ipomerime si, ze pro kvalifikované certifikaty jsou jejich néleZitosti definovany v zékoné®. To plati
i pro ucely, ke kterym mohou byt kvalifikované certifikaty vyuzity (jde jen o podepisovani dokumen-
tld). Stejné tak jsou zakonem definovany i pozadavky na cinnost kvalifikovanych poskytovatell certifi-
kacnich sluzeb, ktefi takovéto kvalifikované certifikaty vydavaiji.

Zakony ale definuji jen ty nejzasadné;jsi a nejdllezitéjsi pozadavky na kvalifikované certifikaty a jejich
vydavatele. Jako tfeba to, Ze kvalifikovany certifikdit ma obsahovat jméno a prijmeni podepisujici
osoby, i jméno ¢i oznaceni svého vydavatele.

Rada dalSich rozhodnuti, kterd jiz nejsou tak zasadni — a kterd se tykaji jak vlastnosti certifikatd, tak
i postupl pfi jejich vydavani — je jiz ponechana na rozhodnuti samotnych poskytovatell certifikacnich

8V zakoné ¢&. 227/2000 Sb., o elektronickém podpisu, v platném znéni
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sluZeb. Ti si napfiklad sami rozhoduji o tom, jaky konkrétni postup budou poZadovat pfi identifikaci
Zadatele o vydani kvalifikovaného certifikdtu, jaké doklady totoZnosti po ném budou vyZadovat atd.
Nebo tfeba to, s jakou platnosti budou své certifikdty vydavat atd.

Vsechna tato rozhodnuti jsou zanesena do tzv. certifikacnich politik. To jsou dokumenty, ve kterych
jednotlivi poskytovatelé presné a detailné popisuji podminky a postupy pfi vydavani svych certifikatd,
moznosti a zpUsoby jejich vyuZiti a dalsi dalezité skutecnosti, tykajici se napriklad mozZnosti revokace
atd.’

Tyto certifikacni politiky jsou pritom odlisSné pro razné druhy certifikatQ, které jedna a taz certifikacni
autorita (poskytovatel certifikacnich sluzeb) vyddva. Takze v praxi certifika¢ni autorita obvykle ma
samostatnou certifikaéni politiku pro vydavani kazdého jednotlivého druhu certifikdtu ze své nabidky.

Napriklad: kofenovad certifikacni autorita PostSignum (PostSignum Root QCA) md jednu certi-
fikacni politiku, podle které vyddvd kvalifikované certifikaty svym podfizenym certifikacnim
autoritdm.

Kvalifikovand certifikacni autorita PostSignum (PostSignum QCA, podrizend korenové certifi-
kacni autorité) ma dvé certifikacni politiky: jednu pro vyddvdni kvalifikovanych osobnich certi-
fikdata a jednu pro vyddvani kvalifikovanych systémovych certifikata.

Komercni certifikacni autorita PostSignum (PostSignum VCA, podrizend korenové CA) ma tri
certifikacni politiky: jednu pro vyddvdni komercnich osobnich certifikdatd, jednu pro vyddvani
komercnich serverovych certifikatu a jednu pro vyddvadni certifikati pro Sifrovani.

Kazdy zdkaznik, kterému je vydavan néjaky certifikdt, pak musi byt nejprve seznamen s pfislusnou
certifikacni politikou a nasledné potvrdit (podpisem na smlouvé o vydani certifikatu), Ze s certifikacni
politikou souhlasi. Je to nutné také proto, Ze v certifikacni politice jsou definovany nékteré zakladni
vztahy mezi poskytovatelem certifikacnich sluzeb (certifikacni autoritou) a zakaznikem. Napfiklad
pokud jde o odpovédnost poskytovatele sluzeb (za co ruci a za co ne), o ucely certifikatu (k ¢emu smi
byt vyuzit a k ¢emu ne), o povinnostech zakaznika (co smi a co nesmi), o moZnostech revokace (pred-
casného zneplatnéni certifikatu) atd.

4.3.3 Osobni vs. systémové certifikaty

Jednim z konkrétnich dlsledk, které by mély vyplyvat jiz z pozadavkid zakona, je to, Ze kvalifikovany
certifikat by nikdy nemél byt vystaven neexistujici fyzické osobé. TudiZz ani literarni postavé Josefa
Svejka (napfiklad). A naopak: je-li néjaky certifikat kvalifikovany, pak mohl byt vyddan jen existujicimu
subjektu.

Zde uz ale neplati, Ze se nutné musi jednat o fyzickou osobu, a tedy o ,,0sobni“ kvalifikovany certifi-
kat. Vzhledem k zavedeni elektronickych znacek, ale i ¢asovych razitek, je mozné vystavovat kvalifi-
kované certifikaty i jinym subjektlim. Hlavné pravnickym osobam, organiza¢nim slozkam statu atd.

® Zakladni pozadavky na tyto certifika¢ni politiky jsou definovany ve vyhlasce ¢. 378/2006 Sb., o postupech kvalifikovanych
poskytovatell certifikacnich sluzeb
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Aby se tyto dvé varianty kvalifikovanych certifikat( vhodné odlisily od sebe, zavedlo se jejich déleni
na osobni a systémové:

e kvalifikované osobni certifikaty se vystavuji pouze realné existujicim fyzickym osobam, at jiz
jsou zaméstnanci organizaci, podnikajicimi fyzickymi osobami (OSVC) nebo nepodnikajicimi
fyzickymi osobami

o kvalifikované systémové certifikaty se mohou vystavovat jak fyzickym osobam (podnikajicim
i nepodnikajicim), tak i pravnickym osobam a organiza¢nim slozkdm statu.

Jak je z uvedeného clenéni patrné, i kvalifikovany systémovy certifikdt mizZe byt vystaven fyzické
osobé. Charakter subjektu, kterému je certifikat vystaven, proto neni spravnou délici ¢drou mezi
obéma variantami. Privlastek ,,0sobni“ u prvni varianty je proto ponékud zavadéjici.

Spravnym rozliSujicim kritériem mezi osobnimi a systémovymi (kvalifikovanymi) certifikaty je jejich
mozZné vyuziti (Ucel): osobni certifikdty se pouzivaji v souvislosti s elektronickymi podpisy (tj. elektro-
nické podpisy jsou zaloZeny na osobnich certifikatech), zatimco ty systémové se pouZzivaji v souvislosti
s elektronickymi znackami a ¢asovymi razitky (tj. elektronické znacky a ¢asova razitka jsou zaloZena
na systémovych certifikatech).

U obou variant kvalifikovanych certifikat( ale plati, Ze poZadavky na né (i na jejich vydavatele) definu-
je zakon. A ten mj. predepisuje jejich vydavateli (kvalifikovanému poskytovateli certifikacnich sluzeb)
velmi dikladné identifikovat ten subjekt, kterému kvalifikovany certifikat vydava. Jak konkrétné pak
vydavatel tento pozadavek realizuje, uz je specifikovano v pfislusné certifikacni politice.

4.3.4 Kvalifikované vs. komercni certifikaty
Rozdélovani certifikatl na ,0sobni“ a ,,systémové” se ale pouziva jen u certifikatl kvalifikovanych.

Pripomerime si, Ze vsechny ostatni certifikaty obecné oznacujeme jako komeréni certifikaty.

Hlavni smysl komercnich certifikatl je moznost jejich nasazeni vSude tam, kde nepfipadd v Uvahu
nasazeni certifikatl kvalifikovanych. Jak jiz vime, kvalifikované certifikaty Ize vyuZivat jen pfi podepi-
sovani (vytvareni elektronickych podpist), pfi oznacovani (vytvareni elektronickych znacek), resp. pfi
,razitkovani“ (vytvareni ¢asovych razitek).

Vzhledem ke komplementarnosti Ucelu (jiné ucely nez podepisovani) uz ale neni mozné rozdélovat
komeréni certifikaty podle stejného kritéria, jako certifikaty kvalifikované, tedy podle vyuZiti pro pod-
pis ¢i pro znacku/razitko.

Misto toho jsou komercni certifikaty déleny vice ad-hoc zplsobem, opét ale v zavislosti na svém vyu-
ziti. Obvykle na:

o komercni osobni certifikaty: jsou vystavovany pouze fyzickym osobam a mohou byt pouZity
napriklad pro Sifrovani, autentizaci, ale tfeba i podepisovani

o komercni serverové certifikaty: mohou byt vystavovany jak fyzickym osobdm, tak i pravnic-
kym osobam ¢i organizacnim slozkam statu. PouZivaji se zejména pro identifikaci a autentiza-
ci webovych serverd vici jejich klientlm, a pro zabezpecenou komunikaci mezi klienty
a servery pomoci protokolu SSL/TLS
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Nékteré certifikacni autority nabizi napfiklad také komeréni Sifrovaci certifikaty, urcené pravé a pou-

ze pro $ifrovani®®.

Zajimavé je, Ze samotny pojem , komercni certifikat” v zakonech nenajdeme. Neni zde poutzit, a je

zaveden az praxi (pravé jako dopinék k pojmu , kvalifikovany certifikat”).

Zakon™ definuje pouze kvalifikovany certifikat. Cini tak ve dvou krocich, kdy? nejprve fika, ze:

certifikdtem [se rozumi] datovd zprdva, kterd je vyddna poskytovatelem certifikacnich sluZeb,
spojuje data pro ovérovani elektronickych podpist s podepisujici osobou a umoZnuje ovérit jeji
identitu, nebo spojuje data pro ovérovdni elektronickych znacek s oznacujici osobou a umo:z-
fuje ovéfrit jeji identitu

a poté jiz definuje pozadavky kladené na kvalifikovany certifikat, byt nejprve odkazem:

kvalifikovanym certifikdtem [se rozumi] certifikdt, ktery ma ndleZitosti podle § 12 a byl vyddn
kvalifikovanym poskytovatelem certifikacnich sluZeb

Teprve zminény paragraf 12 pak prindsi samotné pozadavky, kladené na kvalifikovany certifikat. Ten

mimo jiné musi:

mit v sobé napsano, Ze je vydan jako kvalifikovany

identifikovat toho, kdo ho vydal

identifikovat toho, komu byl vydan (a to na dUrovni: jméno, popfipadé jména, a pfijmeni po-
depisujici osoby nebo jeji pseudonym s pfislusSnym oznacenim, Ze se jednd o pseudonym
obsahovat verejny kli¢ (data pro ovérovani podpisu)

byt oznacen elektronickou znackou poskytovatele certifikacnich sluzeb, ta musi byt sama za-
loZena na kvalifikovaném systémovém certifikatu poskytovatele, ktery kvalifikovany certifikat
vydava

obsahovat unikatni (sériové) Cislo kvalifikovaného certifikatu

obsahovat Udaj o pocatku a konci platnosti kvalifikovaného certifikatu

Kromé toho kvalifikovany certifikat maze:

obsahovat Udaje o tom, zda se pouZivani kvalifikovaného certifikdtu omezuje podle povahy
a rozsahu (toho, co je podepisovano) jen pro urcité poufZiti,

obsahovat zvlastni znaky podepisujici osoby (vyZzaduje-li to ucel kvalifikovaného certifikatu —
napfiklad u tzv. zaméstnaneckych certifikatd idaj o zaméstnavateli)

obsahovat omezeni hodnot transakci, pro néz Ize kvalifikovany certifikat pouzit.

Dalsi osobni udaje pak smi kvalifikovany certifikat obsahovat jen se svolenim podepisujici osoby. Zde
se mlZe jednat naptiklad o emailovou adresu, ktera se dnes do kvalifikovanych certifikatl bézné

vklada. Nebo tfeba udaje o bydlisti drzitele certifikatu apod.

¥ pivodem pro odliseni Sifrovacich (komercnich) certifikat( od ostatnich komercnich certifikatl jsou i odliSné moznosti
nakladani s prislusnymi soukromymi kli¢i: u Sifrovacich certifikatd mohou byt prislusné soukromé klice svéfeny do Uscho-
vy treti osobé (aby se v pfipadé potreby dostala k zasifrovanym datlim), zatimco u komer¢nich certifikatl pouzivanych
pro autentizaci toto nepfipadd v Gvahu (aby se tfeti osoba — byt jen v pfipadé potfeby — autentizovala pomoci ciziho sou-
kromého klice a odpovidajiciho certifikatu).

1 7akon &. 227/2000 Sb. o elektronickém podpisu, v platném znéni
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4.3.5 Proc je nutné pouzivat komercni certifikaty?

Vratme se ale jesté k tomu, proc se kvalifikované certifikaty nesmi pouzivat pro jiné Gcely, nez ty
které souvisi s podepisovanim (Ci vytvarenim znacek nebo razitek). Pfesnéji: pro€ se pritom nesmi
pouzivat soukromé klice, které jsou s kvalifikovanymi certifikaty spojeny. Dlvody jsou jak formalni,
tak i ryze praktické.

Jak uvidime v kapitole 8, tfeba pfi bézném prihlasovani (k néjaké sluzbé ¢i serveru) prostfednictvim
certifikatu posild protistrana pfihlasujicimu se uZivateli urcitou vyzvu, kterou uzZivatel podepise (aniz
by ji vlastné viibec vidél) a vraci zpét, ¢imz se vici protistrané autentizuje (prokazuje svou totoznost).
Nekorektné se chovajici protistrana by ale mohla pfihlasujicimu se uZivateli podstrcit (v roli vyzvy)
otisk prakticky libovolného dokumentu — a pokud by uZivatel pravé pouZzival kvalifikovany certifikat,
ziskala by jeho platny (a pravé zavazny) podpis na tomto dokumentu.

Nebo jiny pfiklad, souvisejici se Sifrovanim: kdyz si zasSifrujete néjaka sva data, urcité si budete chtit
nékde nechat v zéloze kopii (soukromého) klice, ktery potrebujete pro desifrovani. Pfipadné ho muze
chtit do zalohy i va§ zaméstnavatel. V nékterych zemich ho dokonce muize pozadovat i stat'>. Pak je
ale zasadni rozdil mezi tim, zda se jedna o komeréni certifikat a s nim souvisejici soukromy kli¢ (ktery
nevytvari pravné zavazné podpisy) nebo o kvalifikovany certifikat a s nim souvisejici osobni kli¢ (se
kterym se jiZ Ize platné podepisovat).

Vyuziti kvalifikovanych certifikat( pro jiné Ucely neZ pfimo souvisejici s podepisovani zapovida i zdkon
¢. 227/2000 Sb., o elektronickém podpisu. Ve svém §5 totiz uklada povinnost nakladat se soukromy-
mi kli¢i tak, aby nemohlo dojit k jejich neopravnénému pouziti. Tim nemusi byt jen odcizeni a nasled-
né vyuziti soukromého klice nékym jinym, ale i jeho vyuziti opravnénym vlastnikem pro jiné ucely,
neZ je samotné podepisovani.

PovsSimnéme si také, Ze zakon formdlIné hovofi o ,,datech pro vytvdreni elektronickych podpi-
si“ a nikoli o soukromém klici. Tim jakoby zdirazriuje, Ze nejde o ,,univerzdiné pouzitelny“ klic,
ale jen o néco, co se dd vyuZit pouze pro ucely vytvareni podpisd.

Pozadavky zakona (ale i relevantnich standard(™®) se pak odraZi i v pozadavcich certifika¢nich autorit,
vyddvajicich kvalifikované certifikadty, formulovanych v jejich certifikacnich politikach i obchodnich

podminkach.
T QCA_osobni_crt_v2-0.pdf - Adobe Reader : '_15_: e S
| Soubor Upravy Zobrazeni Dokument MNéstroje Okna MNapovéda ®

@ .J‘g. 5 /62 @ @ @ 100% - @ Hiedat -

certifikatu uvedeny. Poskytovatel certifikacnich sluzeb ovéiuje vazbu mezi zadatelem o certifikat *
a vefejnym klicem v certifikatu.

Certifikaty vydané podle této certifikacni politiky mohou byt pouzity pouze pro ovéfeni
elektronického podpisu podepisujici osoby v souladu se [ZoEP].

Zakaznik uzavie s Ceskou postou pisemnou smlouvu o poskytovani certifikaénich sluzeb tak, jak
B26x11,60" - S T R

Obrazek 4-8: Vynatek z certifikacni politiky CA PostSignum pro vydavani kvalifikovanych certifikata

2 Toto jiz plati napfiklad ve Velké Britanii, kde stat ma pravo pozadovat kli¢ po kazdém, kdo si néco zasifroval. Za neposkyt-
nuti takovéhoto klice padly v roce 2010 uz i prvni tresty.

3 Konkrétné standardu ETSI TS 101 456 - Electronic Signatures and Infrastructures (ESI) - Policy requirements for certificati-
on authorities issuing qualified certificates
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4.3.6 Jak se poznd kvalifikovany certifikat?

Zajimavou otazkou je urcité i to, jak se vlastné pozna kvalifikovany certifikat. Principidlni odpovéd
vyplyva jiz z toho, co jsme si vyjmenovali v pfedchozim odstavci: kvalifikovany certifikdt musi mit
v sobé napsano, Ze je kvalifikovany.

V praxi to ale na prvni pohled — pti obvyklém zobrazeni certifikatu prostfedky operacniho systému i
pravé pouzivané aplikace — nemusi byt patrné. Naznacuji to ostatné i nasledujici dva obrazky: na tom
levém je jiz dFive vyuZity certifikat literarni postavy Josefa Svejka, tak jak ho ukazuji standardni pro-
stfredky MS Windows. Na pravém obrdazku pak je certifikat autora této knihy.

frm—— ™ - B
Certifikat e Certifikat (o)
i
Obené | Podrobnosti | Cesta k certifikatu Obemé | Podrobnosti | Cesta k certifikdtu
§} Informace o certifikatu £ Informace o certifikatu
Tento certifikt je uréen k nasledujicimu Gcelu: Tento certifikit je uréen k nasledujicimu G&elu:
» Eechny zasady vystavovani certifikatd *2,23.134.1.4.1.7. 110
= YEechny zésady poudit # Viechny zésady poufiti
* Podrobnosti naleznete v prohlageni certifikadni autority.
Vystaveno pro: Josef Svejk Vystaveno pro: RNDr. Ing. Jifi Peterka
LWstavitel: Josef Svejk_] E\fstavitel: PostSignum Qualified CA_]
Platnostod 25. 1. 2010 de 26. 1. 2012 | Platnostod 15. 1. 2010 de 15. 1. 2011
*1{ Mate privatni Kig, jeni odpovida tomuto certifikétu. | \{ Méte privatni ki, jen? odpovida tomuto certifikétu,
P Prohl&seni vystavitele
Dal3 informace o certifikdtech Dal informace o &
. A\

Obrazek 4-9: Priklad dvou certifikatd, z nichZ pouze jeden je kvalifikovany

Zreknuti se prav

Explicitni informaci o tom, zda jde ¢i nejde

ento kvalifikovany certifikat byl vydan podle zakona 227/20005b. & navaznych

(o] kvalifikova nv Certifikét, pFI tomto pOhIedU predpisu. /This qualified certificate was issued according to Law Mo 227/2000Call.
Y . o v . and related regulations

nevidite. Leccos si ale mlzZete domyslet: certi-

fikat Josefa Svejka je certifikditem tzv. [zt [ Doiinformece |

s vlastnim podpisem (self-signed), u kterého
se shoduje ten, komu byl vystaven, s tim, kdo
ho vystavil (vydal). TudiZ je vylouceno, aby tento certifikat byl kvalifikovany. Naproti tomu certifikat
na pravém obrdazku byl vydan certifikacni autoritou PostSignum QCA (Qualified CA) a mUZe tedy byt
kvalifikovany.

Jednoznacnou informaci o tom, zda certifikat je kvalifikovany, ale najdeme az ,uvniti“ certifikatu,
pohledem do jeho vnitfnich poloZzek (konkrétné do polozky ,Zasady certifikatu®).

Nejsnaze se k hledanému obsahu dostaneme pfies tlacitko , Prohlaseni vystavitele®, viz obrazek. Jeho
vysviceni (i naopak nevysviceni) také muize byt uréitym voditkem, ale rozhodujici je pravé az text,
ktery se zobrazi jako toto prohldseni vystavitele.


http://www.bajecnysvet.cz/ilustrace/kap4/obr9.php
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Pozor ale na to, Ze opacny pfipad se takto nepozna: pokud certifikat neni kvalifikovany, neni v ném
- uld

nikde uvedeno néco jako ,tento certifikat neni kvalifikovany“™".

4.4 ZarucCeny elektronicky podpis, zaloZeny na kvalifikovaném certifikatu

Vratme se nyni zpét k rGznym variantam elektronickych podpist. Vy$sim stupném elektronického
podpisu, nez je zaruceny elektronicky podpis, je zaruceny podpis, zaloZeny na kvalifikovaném certi-
fikatu. Jak uz vyplyva ptimo z jeho oznaceni, od , obycejného” zaruceného elektronického podpisu se
liSi pravé v poZadavku na certifikat: ten musi byt kvalifikovany.

Jak jiz vime, kvalifikovany certifikdt je oznacovdn jako , kvalifikovany” pravé proto, Ze jsou na néj kla-
deny vyssi pozadavky. Dokonce takové, které jsou vymezeny pfimo v zdkoné (viz pfedchozi odstavec).

Tim pddem u tohoto druhu podpisu jiz nepfipadaji v tvahu priklady toho typu, jaké jsme si
ukazovali v souvislosti s literdrni postavou Josefa Svejka: té by nikdy nemél byt vystaven kvali-
fikovany certifikdt.

Diky vyuZziti kvalifikovaného certifikatu je tak i pfislusny elektronicky podpis (tedy: zaruceny elektro-
nicky podpis, zaloZzeny na kvalifikovaném certifikatu) vyrazné davéryhodnéjsi. Pfesto se v praxi obje-
vuji dalsi poZadavky na zvyseni celkové divéryhodnosti téch zaruenych podpis(, které jsou zalozeny
na kvalifikovaném certifikatu.

Tyto dalsi pozadavky se obecné mohou ubirat dvéma sméry:

e cestou dalsich poZadavkl na vydavatele kvalifikovanych certifikatd
e cestou dalSich pozadavkid na vytvareni (a ovérovani) zarucenych elektronickych podpist, za-
loZenych na kvalifikovanych certifikatech

Prakticky rozdil je pak v tom, Ze u prvni varianty je poZadovana akreditace toho, kdo kvalifikované
certifikaty vydava: prislusny poskytovatel certifikacnich sluzeb (certifikacni autorita) musi byt nejen
kvalifikovany, ale musi také Uspésné projit procesem akreditace (tj. byt akreditovany).

O zarucenych elektronickych podpisech, které jsou zaloZeny na kvalifikovanych certifikatech
od takovéhoto poskytovatele, ktery je akreditovdn, se hovofi jako o uzndavanych elektronic-
kych podpisech (podrobnéji viz édst 4.5).

V Ceské republice ptsobili v roce 2010 tFi kvalifikovani poskytovatelé certifikacnich sluZeb (tj.
takovi, ktefi vyddvaji kvalifikované certifikdty). Vsichni tfi ispésné prosli akreditaci™.

Ve druhém pripadé je diraz kladen na to, aby zaruéeny elektronicky podpis byl vytvaren ¢i ovéfovan
pomoci ,bezpeéného prostiedku”: bezpeéného prostiedku pro vytvaieni elektronickych podpist’®,
resp. bezpeéného prostiedku pro ovérovani elektronickych podpist®’.

1 Stejné tak si ale musime dat pozor na to, Ze konstatovani o kvalifikovaném charakteru si do svého certifikatu (nejspise
s vlastnim podpisem) mUzZe napsat kdokoli sdm. TakZe spravné musime jesté zkontrolovat, zda certifikat vydal kvalifiko-
vany poskytovatel (tj. poskytovatel, ktery oznamil, Ze vydava kvalifikované certifikaty)

1 Konkrétné jde o spolecnosti I.CA, ktera ziskala akreditaci 18. brezna 2002, PostSignum (3. srpna 2005) a eldentity (27. zafi
2005)

By anglictiné: SSCD (Secure Signature Creation Device)

7y angli¢tiné: SSVD (Secure Signature Verification Device)
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O zarucenych podpisech, které jsou zaloZeny na kvalifikovanych certifikatech a jsou vytvoreny
pomoci prostiedku pro bezpecné vytvdreni elektronickych podpisut, se hovori jako o kvalifiko-
vanych elektronickych podpisech®.

Zajimavé je, ze obé varianty - tedy jak uznavany, tak i kvalifikovany elektronicky podpis - mohou sky-
tat dostatecné vysokou uroven dlvéryhodnosti, tak aby je bylo mozné poloZit na roven vlastnoruc-
nimi podpisu na listinném dokumentu ¢i vyZzadovat v ,,ufednim styku” (pfi komunikaci s organy verej-
né moci).

RGzné zemé ale mohou dévat prednost jedné ¢i druhé varianté, coz Ize dokumentovat i na prikladu
Ceské republiky a Slovenska: zatimco na Slovensku davaji pfednost pouziti bezpeénych prostiedkd
(a tim kvalifikovanym elektronickym podpistim), v Ceské republice je vtomto ohledu davana pred-
nost pozadavkdm na vydavatele certifikatu (cestou jeho akreditace) — a tim i uznavanym podpistm.

A to i presto, ze konkrétné nas zakon'® explicitné fesi i bezpe¢né prostiedky pro vytvareni a ovéiova-
ni elektronickych podpisl, kdyZ na né klade konkrétni poZzadavky a jejich pouZiti explicitné pfisuzuje
urcité konkrétni disledky. Napftiklad kdyZ ve svém §3 konstatuje, Ze:

PouZiti zaruc¢eného elektronického podpisu, zaloZzeného na kvalifikovaném certifikatu a vytvo-
rfeného pomoci prostiedku pro bezpecné vytvdreni podpisu, umoZzriuje ovérit, Ze datovou zprdvu
podepsala osoba uvedend na tomto kvalifikovaném certifikdtu.

Tomu ale neni mozné rozumét v tom smyslu, Ze takovéto ovéreni umoziuje ,az” (Ci ,, pouze”) pouZziti
bezpecného prostfedku. Umoziuje ho i uznavany elektronicky podpis, a to diky , kvalité” své vazby
mezi certifikdtem a podepsanou osobou. Jen to o ném neni takto explicitné konstatovdno v zakoné -
ale vyplyva to z jeho vlastnosti a konkrétné i z pozadavk(l na vydavatele certifikat(i, které jsou zakot-
veny v dalsich predpisech a vyhlaskach®.

Fakticky se tak kvalifikované elektronické podpisy a uznavané elektronické podpisy dostavaji vza-
jemné na roven, i kdyZ formalné (ze své definice) to jsou rtizné druhy elektronickych podpisti.

4.4.1 Prostredky pro bezpecné vytvareni a ovérovani elektronickych podpisii

Kdyz uz jsme zminili bezpecné prostredky pro vytvareni a ovérovani elektronickych podpisd, zastav-
me se jesté na chvili u toho, jak jsou vnimany zakonem, ale i dalSimi pravnimi predpisy, v€etné evrop-
skych doporuceni a smérnic ¢i tuzemskych vyhlasek: z nich v zdsadé vyplyva, Ze takovéto ,bezpecné
prostiedky” jiz nemohou byt Cisté softwarovymi nastroji, ale musi to byt hardwarova zatizeni (a jen
s néjakym , pevné zadratovanym” firmwarem).

Konkrétnim prikladem bezpecného prostredku muzZe byt Cipova karta Starcos 3.0, kterou svym
zékaznikim v CR distribuuje I. CA. Ministerstvo vnitra CR ji v éervenci 2010 certifikovalo®® jako
prostredek pro bezpecné vytvdreni elektronickych podpist, a to jako prvni v CR.

18 Samotny termin ,kvalifikovany elektronicky podpis” neni pfimo pojmem zakona, ten jej definuje pouze opisné (jako zaru-
¢eny podpis, zaloZeny na kvalifikovaném certifikatu a vytvoreny prostfednictvim prostfedku pro bezpecné vytvareni elek-
tronickych podpist)

9 74kon &. 227/2000 Sb., o elektronickém podpisu

20 Mj. ve vyhlasce €. 378/2006 Sb., o postupech kvalifikovanych poskytovatell certifikacnich sluzeb

2 »Vyslovilo shodu néstroje elektronického podpisu v souladu se zakonem 227/2000 Sh. o elektronickém podpisu*

4-16




Kapitola 4: Elektronicky podpis z pohledu prava

4.5 Uznavany elektronicky podpis

V Ceské republice se tedy v bé7né praxi , Uredniho styku” setkdme s tou variantou zaru¢eného podpi-
su, ktera je zaloZena na poutziti kvalifikovaného certifikatu - a ten musi byt vydan takovym poskytova-
telem certifikacnich sluzeb, ktery je na tuto svou Cinnost akreditovan.

JelikoZ by ale vymezeni takovéhoto podpisu stylem:

zaruceny elektronicky podpis, zaloZzeny na kvalifikovaném certifikatu, vydaném akreditova-
nym poskytovatelem certifikacnich sluzeb ...

bylo pfili§ dlouhé, byla pro néj zavedena jiz vySe naznacend ,zkratka”, a to uzndvany elektronicky
podpis. Neformalné si to Ize vylozZit (a podle toho i pamatovat) tak, Ze jiny elektronicky podpis organy
vefejné moci (tedy naptiklad Ufady) neuznavaji. Ani nemohou, protoze tak jim to pfikazuje zadkon® ve
svém §11/1, ktery soucasné zavadi samotny pojem ,uznavaného podpisu‘:

V oblasti orgdnii verejné moci je mozné za ucelem podpisu pouZivat pouze zarucené elektro-
nické podpisy a kvalifikované certifikaty vyddvané akreditovanymi poskytovateli certifikacnich
sluZeb (ddle jen "uzndvany elektronicky podpis"). To plati i pro vykon verejné moci vici fyzic-
kym a prdvnickym osobdm.

Samoziejmé to ma svou logiku: pokud néco od statu (Ci samospravy) pozadujeme, pfislusny organ
chce mit (dostatecnou) jistotu ohledné toho, kdo mu pozadavek posila. Proto vyZzaduje kvalifikovany
certifikdt a pozaduje, aby tento certifikdt byl vystaven akreditovanou certifikacni autoritou. Tedy
takovou, jejiz davéryhodnost a zplsob fungovani si stat sam prakticky ovéfil, v ramci procesu udélo-
vani akreditace.

Pokud by stat pozadoval pouze zaruceny elektronicky podpis, ale nikoli jiz uzndvany, mél by prakticky
zaruku jen o neporusené integrité (tj. Ze s obsahem podani nebylo néjak manipulovano). Nemél by
ale dostatecnou jistotu ohledné toho, kdo mu podani podava. Viz vyse uvedeny priklad se zaru¢enym
elektronickym podpisem literdrni postavy Josefa Svejka.

Po technické strance (co do zplisobu svého vzniku a ovérovani) je ale uznavany podpis Uplné stejny
jako zaruceny elektronicky podpis: vznikd postupy a technikami asymetrické kryptografie, pomoci
stejnych prostfedkd (ne nutné certifikovanych jako ,bezpecné”), s vyuzitim soukromého klice, a je
vyhodnocovan pomoci vefejného klice. Rozdil je skute¢né pouze v poZadavcich na certifikat, na kte-
rém je podpis zalozZen.

4.5.1 Jak se pozna uznavany elektronicky podpis?
Zajimavou a pro praxi velmi dlleZitou otazkou je také to, jak se na konkrétnim elektronickém podpisu
poznad, zda je pouze zaruceny, nebo jiZz uznavany?

To bohuZel neni tak jednoduché a na prvni pohled se to vlastné nepozna vibec. Pfesnéji: programy,
které pouzivame k vyhodnocovani platnosti elektronickych podpis(i, nam to samy od sebe nereknou.
Schvalné, zkuste to zjistit z nasledujiciho obrazku, ktery ukazuje vysledky vyhodnoceni dvou rliznych
elektronickych podpist programem Adobe Reader: ten vlevo patfi literarni postavé Josefa Svejka a je
pouze zaruceny, nikoli ale uznavany. Ten vpravo je podpisem autora tohoto textu a je uznavany.

22 73kon &. 227/2000 Sb. o elektronickém podpisu, v platném znéni
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Vlastnosti podpisu

To, ze zvysledného verdiktu
@ Podpis je PLATNY, podepsany uzivatelem Josef Svejk, ordonanc <josef@svejk.ck>. nepoznéme, (0] JakV druh e|ektr0-

nického podpisu se jednd, ma

Prehled | Dokument | Autor podpisu | Datum a éas | Pravni upozomén|'|

Podepsal: 1105? svelk, ordenanc <josef @svejk.ck> Zobrazit certifikat...

Divod: 1P05Iusne hlasim, Ze toto jsem napsal ja.

nesmirné zavaznou pficinu:

Datum: [2008/08/19 133700 +0100 UESHESIETIhTS,

Prehled platnosti . ; - -
Podpis je PLATNY, podepsany uZivatelern RNDr. Ing. Jifi Peterka <jiri@peterka.cz>.

% Tento Dokument se od aplikovani toheto poc

Prehled | Dokument | Autor podpisu | Datum a éas | Pravni upozornén|'|

Podepsal: |RNDV- Ing. Jifi Peterka <jiri@peterka.cz> Zobrazit certifikat...

Divod: |J5em autorem tohoto dokumentu

Datum: |2010f01f20 20:58:10 +01'00° Umisténi: |Praha

Podpis byl vytvofen s poufitim Adobe Acrobat. Prehled platnosti

% Identita autora podpisu je platna.

1, Datum a ¢as podpisu jsou z hodin na poditaci

% Tento Dokument se od aplikevani tohoto podpisu nezménil.

béZiné prostiedky (programy),

% Dokument je podepsdn souéasnym uzivatelem.
které pouzivame pro vyhodno-
Cova’nl’ Zaruéeny'ch elektroniC' 1, Datum a €as podpisu jsou z hodin na poditaci autora pedpisu.
kych podpisl (jako Adobe Rea-

der ¢i programy z MS Office)

maJI’ jeandU§§|’ pOhIed na ce- Podpis byl vytvofen s poufitim Adobe Acrobat.
lou hierarchii elektronickych Obrazek 4-10: Srovnéni zaruceného el. podpisu (vlevo) a uzndvaného el. podpisu
podpisu. (vpravo), tak jak je vyhodnocuje program Adobe Reader

Programy (prostiedky) pro vyhodnocovani elektronickych podpisti obvykle nerozlisuji rtizné druhy
elektronickych podpist. Neznaji tedy napfiklad rozdil mezi zaru¢enym a uznavanym elektronickym
podpisem.

Vysvétleni této disproporce je nejspise takové, Ze tyto programy pro vyhodnocovani (zarucenych)
elektronickych podpisll jsou vyvijeny jako univerzalni, tak aby je bylo moZné nasadit v rlznych zemich
s rliznou legislativou, a navic je nebylo nutné ménit s kazdou zménou legislativy, ktera prinese néja-
kou zménu v oblasti elektronického podpisu. Zfejmé proto se tyto programy nepokousi hodnotit
,jemné pravni nuance”, spojené s mirou divéryhodnosti certifikatu v dané zemi. Misto toho pracuji
jen s jednoduchou dichotomii: certifikat pro né budto je dlvéryhodny (pokud je uloZen v jejich uloZzis-
ti dGvéryhodnych certifikatd), nebo ,se nevi“ (nemaji dostatek informaci o jeho ddvéryhodnosti)>.
Z toho pak ale nepoznaji, o jaky druh podpisu jde.

Detailni posouzeni kvality certifikatu — a tim i hodnoceni druhu elektronického podpisu — tak fakticky
zUstava az na uZivateli: je na ném, aby konkrétni certifikat spravné vyhodnotil.

Rozdil mezi uznavanym a (pouze) zaru¢enym podpisem musime rozpoznat sami, podle druhu certi-
fikatu, na kterém je podpis zalozen — viz ¢ast 4.3.6.

By nékterych specifickych pripadech (konkrétné u systémového ulozisté certifikatli v MS Windows) mohou mit jesté expli-
citni informaci o tom, Ze nékteré konkrétni certifikaty jsou nedtvéryhodné, viz ¢asti 1.13 a 5.4.2.3.
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4.5.2 Platnost elektronického podpisu z pohledu programi

V dusledku predchoziho odstavce si musime znovu poupravit nasi pfedstavu o tom, jak presné se
v praxi vyhodnocuje platnost elektronického podpisu, pomoci bézné pouzivanych prostiedkl pro
ovérovani (vyhodnocovani platnosti) elektronickych podpist.

Postup, ktery jsme si popisovali v celé pfedchozi kapitole, nebral do Uvahy druh certifikatu, resp. jeho
,kvalitu“ (chapanou jako miru jeho divéryhodnosti). Zejména tedy to, zda jde o certifikat kvalifikova-
ny, nebo komer¢ni.

To odpovidd pohledu (tuzemské) prdvni upravy: podle ni druh certifikdtu nerozhoduje o plat-
nosti elektronického podpisu: podpis je platny bez ohledu na druh certifikdtu, na kterém je
podpis zaloZen. Druh certifikatu rozhoduje pouze o tom, zda jde o zaruceny elektronicky pod-
pis, ¢i o uzndvany elektronicky podpis atd.

Bézné pouzivané programy (prostiedky) pro vyhodnocovani elektronickych podpist ale vyzaduji
spinéni jedné dalsi podminky, aby konkrétni podpis vyhodnotily jako platny: musi mit explicitni
diivod, na zakladé kterého mohou povaZovat za dlivéryhodny ten certifikat, na kterém je posuzo-
vany podpis zaloZen.

V praxi to znamenad, Zze budto musi byt oznacen jako divéryhodny (vloZzen do pfislusného ulozisté
davéryhodnych certifikatd) pfimo ten certifikat, na kterém je ovérovany podpis zaloZen, nebo musi
byt jako divéryhodny oznacen néktery z jeho nadrazenych certifikatd (na prislusné certifikacni ces-
té).

Ndzorné to ukazuje pfedchozi pfiklad s elektronickym podpisem literdrni postavy Josefa Svej-
ka (v levé Cdsti obrdzku 4.10): vyhodnoceni platnosti provddél program Adobe Reader, pri-
cem? certifikdt Josefa Svejka byl v jeho uloZisti uloZen mezi divéryhodnymi certifikdty. Proto
jej Reader povaZoval za duvéryhodny a mohl dospét k zavéru, Ze podpis, zaloZeny na tomto
certifikdtu, je platny.

Naopak v pfipadé, kdy ovérujici program (prostredek) nema k dispozici takové informace, na zakladé
kterych by pfislusny certifikat (nebo néktery z jeho nadfazenych certifikatl) mohl povaZzovat za dliveé-
ryhodny, nem(ze dojit k zavéru, Ze podpis je platny. A to ani tehdy, kdyZ jsou ostatni podminky spl-
nény (tj. integrita podepsaného dokumentu je neporusena, certifikat je platny a nebyl revokovan).
V takovém pfripadé skonci ovérovani podpisu obvykle s vysledkem ,nevim“ (i kdyz podle zdkona by
mélo skoncit verdiktem , platny”).

Priklad ukazuje ndsledujici obrdzek se stejnym zarucenym elektronickym podpisem literdrni
postavy Josefa Svejka jako dFive (v levé &dsti obrdzku 4.10). Tentokrdte ale bez toho, Ze by pfi-
slusny certifikat byl uloZzen v tom uloZisti divéryhodnych certifikdtd, které pravé pouZiva pro-
gram Adobe Reader. Ten tak nemd k dispozici informace, na jejichZ zdkladé by certifikdt mohl!
povaZovat za divéryhodny — a proto cely podpis hodnoti tak, Ze jeho platnost je nezndmad.

V obou prikladech (na obrdzku 4.11 a v levé Cdsti obrdzku 4.10) pritom jde o jeden a tentyZ
podpis, ktery z pohledu prdva je platnym zarucenym elektronickym podpisem, ale neni plat-
nym uzndvanym elektronickym podpisem.
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T prohlasenipdf - Adoke Reader e | & B

| x

Hledat

%1 Rev. 1: Podepsal(a): Josef Swvejk, erdonanc
ProhléZeni

Prohlasuji, ze kdyby dnes néco vypukle, plijdu dobrovelné a budu slouZit cisafi
pénu az do roztrhdni tela

 Wlastnosti padpisu ‘ m Joaef Sucié

ordonanc,

11. marfkumpanie,

2 . . 54, regiment
&’.'] Platnost podpisu je NEZMAMA,

| Dokument % Autor podpisu | Datum a £as | Pravni upozorném’é

Podepsal: |J05€f Svejk, ordonanc <josef @svejk.ck> | Zobrazit certifikat...

Diwvod: |Poslusne hlasim, Ze toto jsem napsal ja.

Datum: |2009_a‘l'.]8;'19 14:37:00 +02'00" Urnisténi: |Praha

Prehled platnosti

‘—f& Tente Dokument se od aplikevani tohoto podpisu nezménil,
51 Identita autora podpisu je neznamé, protoe neni obsaZena ve vaiem seznamu

Divéryhodné identity a Zadny z jejich rodifovskych certifikatd neni divéryhodna
identita

1, Datum a &as podpisu jsou z hodin na poditadi autora podpisu.

Obrazek 4-11: Vyhodnoceni platnosti podpisu literdrni postavy Josefa Svejka v situaci,
kdy jeho certifikat neni zarazen mezi divéryhodnymi certifikaty

Pravé popsané chovani programt, pouzivanych pro ovérovani elektronickych podpisti, ma velmi
vyznamné disledky pro béznou praxi: jako uZivatelé téchto programi si musime davat bedlivy
pozor na spravnou interpretaci jejich verdiktl. KdyZ nam tyto programy feknou, Ze konkrétni pod-
pis je platny, musime si sami zjistit, zda jde o platny zaruceny podpis, platny uznavany podpis i
jiny druh podpisu. A kdyZ nam naopak feknou, Ze platnost podpisu nedokazi ovéfit (tj. Ze platnost
podpisu je neznama), mize to byt zplsobeno jen tim, Ze pFislusny certifikat neni umistén na sprdv-

Mev. e

ném misté v uloZisti divéryhodnych certifikatii.

Uvédomme si také, Ze pokud tyto dulezité skutecnosti nebudeme brat v ivahu, bude to jen a jen
nase chyba: budeme-li verdikt programu interpretovat chybné a budeme-li podle toho jednat, pone-
seme pripadné nasledky také jen my.

4.5.3 TSL, Trusted Services List

Pfipomenme si jesté, Zze k tomu, aby konkrétni (zaruceny) elektronicky podpis byl uznavanym elek-
tronickym podpisem, musi byt splnény dvé podminky. Obé se tykaji certifikatu, na kterém je podpis
zalozen, a obé musi byt splnény soucasné:

o certifikdt musi byt kvalifikovany
o certifikdt musel vydat akreditovany poskytovatel certifikacnich sluzeb
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Jak se ovéruje splnéni prvni podminky jsme si ukazovali v ¢asti 4.3.6: kvalifikované certifikaty, vydané
tuzemskymi certifikaCnimi autoritami, to maji v sobé explicitné napsano. TakZe je tfeba se podivat
dovnitf certifikatu, na spravné misto: budto pres ,Prohlaseni vystavitele”, nebo pfimo do polozky
,Zasady certifikatu”.

Splnéni druhé podminky se dfive dalo ovéfit také relativné jednoduse: zakon pamatoval jen na tu-
zemské poskytovatele certifikacnich sluZzeb s akreditaci, a ti jsou (k roku 2010) pouze tfi: spole€nosti
I.CA, PostSignum a eldentity®*.

Jenze novela zakona o elektronickém podpisu® v bieznu 2010 rozsifila jiZ citované vymezeni uznava-
ného elektronického podpisu tak, aby pro néj mohly byt vyuzZity i certifikaty zahranicnich certifikac-
nich autorit, akreditované (nebo tzv. dohledované) v Evropské unii.

Nejprve si pfipomefime pdvodni vymezeni uznavaného podpisu?®:

V oblasti orgdnii verejné moci je mozné za ucelem podpisu pouZivat pouze zarucené elektro-
nické podpisy a kvalifikované certifikaty vyddvané akreditovanymi poskytovateli certifikacnich
sluZeb (ddle jen "uzndvany elektronicky podpis"). To plati i pro vykon verejné moci vici fyzic-
kym a prdvnickym osobdm.

K tomu bylo nové pridano jesté toto rozsireni:

Za elektronicky podpis splfiujici poZadavky odstavce 1 se povaZuje rovnéZ zaruceny elektronic-
ky podpis zaloZeny na kvalifikovaném certifikatu vydaném poskytovatelem certifikacnich slu-
Zeb usazenym v nékterém z Clenskych statu Evropské unie, byl-li kvalifikovany certifikat vydadn
v radmci sluZzby vedené v seznamu davéryhodnych certifikacnich sluZeb jako sluzba, pro jejiz po-
skytovani je poskytovatel certifikalnich sluZeb akreditovdn, nebo jako sluzba, nad jejimZ posky-
tovdnim je vykondvdn dohled.

Tuto pomérné slozZitou formulaci si miZeme prelozZit do bézné Cestiny tak, Ze jde vlastné o to samé
jako v tuzemsku, jen s , prodlouzenim” do EU. Aby mohl byt zaruceny elektronicky podpis, zalozeny
na zahrani¢nim certifikatu, hodnocen jako uznavany, musi byt splnény podminky, tykajici se:

e druhu certifikdtu (musi to byt , kvalifikovany certifikat vydany v ramci sluZzby vedené v sezna-
mu ddvéryhodnych certifikacnich sluZeb”)
e vydavatele certifikatu (musi byt akreditovén, nebo je nad jeho Cinnosti vykonavan dohled)

Jak je vidét, jde o obdobné podminky jako ,v tuzemsku”. Mirné odliSna jsou pouze presna kritéria pro
jejich spinéni, dana rozdily v legislativnich tGpravéch elektronického podpisu v élenskych zemich EU?.

K tomu, aby se dalo co nejsnaze posoudit, ktery poskytovatel certifikacnich sluzeb (ktera certifikacni
autorita) spliuje pozadovana kritéria, maji jednotlivé ¢lenské zemé nové povinnost zvefejnovat se-
znam duvéryhodnych sluzeb, zmiriovany v jiz citovaném rozsifeni definice uznavaného podpisu.

2 Nezapominejme ale na to, Ze tyto certifikacni autority (poskytovatelé certifikacnich sluzeb) nevydavaiji jen kvalifikované
certifikaty, ale také dalsi druhy certifikatl. TakZe rozhodné neplati to, Ze by jakykoli certifikat, vydany takovouto certifi-
kacni autoritou, byl automaticky kvalifikovany.

% Konkrétné zakon &. 101/2010 Sb.

% §11, odstavec 1 zakona €. 227/2000 Sb., o elektronickém podpisu

7 Rozdil je napriklad v tom, 7e v CR je kladen diiraz na akreditaci poskytovatel(l, zatimco v zahrani¢i postaduje to, 7e dozo-
rovy organ statu vykonava nad jeho Cinnosti dohled.
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Anglicky se tento seznam jmenuje Trusted Services List, zkratkou TSL, a kazda ¢lenska zemé ma po-
vinnost vyddvat svou narodni verzi tohoto seznamu, popisujici jeji ,narodni“ poskytovatele. Za Ces-
kou republiku tento seznam najdete na adrese http://TSL.gov.cz.

Nad jednotlivymi ,narodnimi seznamy” TSL pak existuje zastresSujici rozcestnik, odkazujici na jednotli-
vé narodni seznamy. Tento rozcestnik spravuje prfimo EU, a k jeho obsahu se Ize nejsnaze dostat pres
stejnou adresu, jako k ¢eskému TSL (tj. pfes adresu http://TSL.gov.cz).

s E Y - R 3 o e
@) TSL CZ - Mozilla Firefox - = LTS CZpdf Ao =

- Soubor Upravy Zobrazeni Dokument Nastroje Okna Napovéda %
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\@ Podepsano a viechny podpisy jsou platné. 44 Panel podpisu
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Trusted List

CZ:Seznam stavu dohledu/akreditace certifikatnich sluzeb poskytovatell certifikaénich sluzeb, nad
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' Scheme name

Certifikaéni sluZby akreditované v Ceské republice
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Obrézek 4-12: Cesky seznam TSL

4.5.4 Aplikace CertIQ

Pro hodnoceni toho, zda konkrétni elektronicky podpis, zaloZeny na zahrani¢nim certifikatu, je ¢i neni
uzndvany, bohuzel nestali podivat se na pfislusny narodni seznam TSL, zda na ném pfislusny vydava-
tel certifikatu je & neni uveden?®. Stejné jako u certifikatd od tuzemskych poskytovatelt musime vidy
oVéfrit jesté splnéni druhé podminky, kterou je to, zda jde o kvalifikovany certifikat. Protoze stejné
jako u nds mohou i zahranic¢ni certifikacni autority vydavat rizné druhy certifikatd.

Rozpoznat ,kvalifikovanost” u tuzemského certifikdtu je relativné snadné, jak jsme si jiz dfive ukazo-
vali: podle nasi legislativni Upravy elektronického podpisu to kazdy kvalifikovany certifikat musi mit
v sobé napsano. V pripadé certifikatl od zahrani¢nich vydavateld to ale mlze byt sloZitéjsi a obecné
je zde tfeba vychazet z obsahu pfislusné certifikacni politiky, podle které byl certifikat vydan. Odkazy
na tyto politiky jsou sice na seznamech TSL také uvedeny, ale jejich detailni prochazeni a spravna
interpretace je vétSinou jiz nad moznosti béZného koncového uZivatele.

%8 Nesta&i dokonce ani to, zda byl vydan v ramci sluzby, uvedené na seznamu TSL
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6'- - c Q % ||| http:/itsl.gov.cz/certiq/ ﬁ-’ v |'_-.—'V Google /o| |

Gvodni strana - OvéFovani kvalifikov... | + |

o |

Uvodni stranka

MINISTERSTVO VNITRA Navod k aplikaci
CESKE REPUBLIKY :

Seznam TSL

Kontrola certifikatu

Tato aplikace je provozovana Ministerstvem vnitra CR a slouZi ke kontrole, zda byl certifikat vydan jako kvalifikovany dle smémice Evropsksého
parlamentu a Rady 1999/93/ES o zdsadach Spoledenstvi pro elektronické podpisy v nékterém ze Elenskych statd EU, pokud lze tuto skuteénost wyvodit
z informaci uvedenych v seznamech divéryhodnych sluZeb® (TSL) wydavanych Elenskymi staty dle Rozhodnuti komise 2009/767/ES.

Aplikace neslouZi k ovéfeni platnosti certifikatu a ovéfeni oproti seznamu zneplatnénych certifikata (CRL).

Zadejte cestu k souboru obsahujicimu certifikat (formaty CER, DER, CRT, PEM):

Aplikaci provozuje Ministerstvo vnitra CR | Aplikaci vytvofil MathAn Praha, s.r.o. Forma uverejfiovanych informaci je v souladu s vyhlakou & 642008 Sb. (VyhlaZka o piistupnosti).
Verze aplikace: 1.0.6

Hotove

Obrazek 4-13: Aplikace CertlQ
Ministerstvo vnitra CR, ve snaze vyFesit tento problém, nechalo vytvofit on-line aplikaci, které Ize
predat konkrétni certifikat a ktera na zakladé seznama TSL zjisti, zda je mozné ho povaZzovat za kvali-
fikovany ve smyslu platnych zakonl. Jde o aplikaci jménem CertlQ, kterou lze najit na adrese
http://TSL.gov.cz/certig/.Tato aplikace ale skuteéné hodnoti pouze to, zda ji predlozeny certifikat je ¢i
neni kvalifikovany. Nehodnoti jiz dalsi aspekty, konkrétné tfeba aktualni platnost certifikatu. Tu si

musi ovérit sam uzivatel.

Aplikace CertlQ svého uZivatele upozorni alesponi na ty skute¢nosti, které vyplyvaji pfimo z obsahu
samotného certifikatu. Tedy tfeba na to, Ze jiZz skoncila fadna platnost certifikatu. UZ ale nezkouma
to, zda nedoslo k jeho predcasnému zneplatnéni (revokaci).

4.6 Elektronicka znacka

Pfipomenme si, Ze u elektronického podpisu se predpoklada, ze jej vytvari clovék — a Ze se vidy nej-
prve seznami s tim, co podepisuje®. To by ale neslo splnit tam, kde elektronicky podpis vytvari néjaky
stroj (program) bez primé Gcasti ¢lovéka. Napfiklad u rlznych vystupt z informacnich systémd, které
jsou generovany zcela automaticky a v takovém poctu, Ze by zde pfimé zapojeni ¢lovéka nepfipadalo

v Uvahu.

Proto byly v roce 2004 do naseho pravniho fadu zavedeny elektronické znacky®. Vychazi vst¥ic tomu,
aby Cloveék jiz nemusel asistovat u kazdého jednotlivého podpisu (vlastné uz znacky). Misto toho se
u znacek pocita s tim, Ze ¢lovék jednorazové nastavi stroj (program) tak, jak je tfeba — a ten pak jiz
generuje jednotlivé znacky sam, bez pfimé lidské ucasti.

» Tento predpoklad vychazi z obsahu §3 odst. 1 zékona €. 227/2000 Sb.: ,Datovd zprdva je podepsdna, pokud je opatiena
elektronickym podpisem. Pokud se neprokdze opak, md se za to, Ze se podepisujici osoba pred podepsdnim datové zpravy
s jejim obsahem sezndmila“.

* Novelou zikona & 227/2000 Sb., konkrétné zékonem &. 440/2004 Sb.
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Zavedeni elektronickych znacek si ale vynutilo nékolik dalSich zmén. Pocinaje zménami v terminologii:

e misto o podepisovani se u elektronickych znacek mluvi o ozna€ovani (jako generovani zna-
cek)

e také podepsanou ¢i podepisujici osobu u elektronickych znacek nahrazuje oznacujici osoba.
Ta ale pfimo negeneruje jednotlivé znacky (to déla stroj), ale pouze nastavuje a fidi stroj, kte-
ry nasledné znacky generuje jednotlivé znacky jiz bez pfimé lidské ucasti.

Dale se muselo upustit od predpokladu, ktery plati u elektronického podpisu: Ze podepisujici osoba
se sezndmila s tim, co podepisuje. To u elektronickych znacek neni mozné jiz z ryze praktickych ddvo-
dl (¢lovék by to nestihal), ale nékdy i z principialnich ddvod(: napriklad u datovych zprav, které pro-
chazi skrze datové schranky, se clovék (napfiklad zaméstnanec provozovatele Ci spravce) ze zdkona
ani nesmi sezndmit s jejich obsahem.

V pfipadé elektronickych znadek se tedy Roncendldatciaepmyva - saberpeely
nepredpoklada, ze by se oznacujici oso- Elektranicka znadka | Casove razitko
ba seznamila sobsahem toho, co je Daruiena datové zpréva byla opatifena plathou elektronickou znatkou,
. , Obszah je neporugen.
Oznacovano.
Informace o certifik.atu elektronicks znadky
datové s B Infarmaini systém datowich schranek
ikl I Cetifik &t j2 hodnocen jsko divérphodnj a nebyl odvolsn,
6-]a= & = [0 —[7—
Detail zprévy
Dorulena datova zprava 10 zpeavy. 2339959
| 1 | *
Wpdavatel formulaie
Informacni systém datowich schranek
ovt o & Cerlifikat |2 hodnocen jako divéryhodng a nebyl odvolan.

Obrazek 4-14: Priklad elektronické znacky na datové zprave, prijaté do datové schranky

Snad nejvétsi zména se ale tyka certifikatl a toho, komu mohou byt vystaveny (a tim i kdo mize byt
oznacujici osobou). Zatimco u elektronickych podpisi se pouZivaji osobni certifikaty, vystavované
pouze fyzickym osobam (a elektronicky podpis tudiz mlzZe patfit jen fyzické osobé), elektronické
znacky musi byt zaloZeny na systémovych certifikatech (podrobnéji popisovanych v ¢asti 4.3.3). Aty
jiz mohou byt vystaveny jak fyzické osobé, tak i pravnické osobé ¢i dalsSim obdobnym subjektim (na-
priklad organizacni sloZce statu).

Jinymi slovy: elektronicka znacka, na rozdil od elektronického podpisu, jiZ mizZe ,patfit” i pravnické
osobé.

Po technické strance je ale elektronicka znacka shodna se zaruc¢enym elektronickym podpisem.
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Ostatné, i zakon definuje elektronickou znacku velmi podobné jako zaruceny elektronicky podpis (viz
Cast 4.2), konkrétné jako:

udaje v elektronické podobé, které jsou pripojené k datové zpravé nebo jsou s ni logicky
spojené a které splriuji ndsledujici poZadavky:

e jsou jednoznacné spojené s oznacujici osobou a umoZiuji jeji identifikaci prostfednic-
tvim kvalifikovaného systémového certifikdtu,

e byly vytvoreny a pripojeny k datové zprdvé pomoci prostredku pro vytvdreni elektronic-
kych znacek, které oznacujici osoba mizZe udrZet pod svou vyhradni kontrolou,

e jsou k datové zprdve, ke které se vztahuji, pfipojeny takovym zplsobem, Ze je mozné
zjistit jakoukoli ndslednou zménu dat

Nepfilis vyznamny rozdil oproti definici zaru¢eného podpisu je v tom, Ze doslo ke slouceni prvnich
dvou odrdzek (u podpisu) do jedné (u znacky). Dalsi rozdily pak jsou dany zménou terminologie
(oznadujici vs. podepsana osoba).

4.6.1 Uznavana elektronicka znacka

Podstatnéjsim rozdilem mezi zaru¢enym podpisem a elektronickou znackou je ale zminka o kvalifiko-
vaném certifikatu: definice zaruc¢eného elektronického podpisu Zddnou zminku o , kvalité” certifikatu
jesté neobsahuje (kdyZ hovofi pouze o mozZnosti identifikace podepsané osoby ve vztahu ke zpravé),
a tudiz nutné nevyZaduje ani kvalifikovany certifikat. Proto jsme si také v predchozim textu mohli
ukdzat zaruceny elektronicky podpis literdrni postavy Josefa Svejka.

Definice elektronické znacky uz ale kvalifikovany certifikat zminuje (kdyz hovofi o tom, Ze identifikace
oznacujici osoby ma byt mozna skrze pouzity kvalifikovany systémovy certifikat).

Elektronickd znacka je tedy preci jen ,silnéjsi“ nez zaruceny podpis. Spravné, podle jeji ,,pravni sily”,
bychom ji méli klast na roven zarucenému elektronickému podpisu, zaloZzenému na kvalifikovaném
certifikatu.

V nasi legislativé ale existuje i pojem uznavana elektronicka znacka. Objevuje se v zakoné
¢. 300/2008 Sh. (o elektronickych ukonech a autorizované konverzi dokumentt), konkrétné v jeho
§20, kdyz fikd, ze datovd zprava ma byt opatiena elektronickou znackou, zaloZzenou na kvalifikova-
ném systémovém certifikatu vydaném akreditovanym poskytovatelem certifikacnich sluzeb (dale jen
,uznavana elektronicka znacka“).

Fakticky se tedy uznavana elektronicka znacka lisi od elektronické znacky (bez pfivlastku) v poZadavku
na to, aby kvalifikovany systémovy certifikat byl vydan nékterym akreditovanym poskytovatelem
certifikacnich sluzeb, a nikoli jen kvalifikovanym poskytovatelem.

4.6.2 Elektronické znacky a systémové certifikaty

Zavedeni elektronickych znacek do legislativy CR v roce 2004 bylo docela priikopnickym ¢inem a lze
konstatovat, Ze jesté v roce 2010 (kdy vznikal tento text) Slo po pravni strance o feseni unikatni, které
jiné zemé (ve srovnatelné podobé) nemély™.

*! Je tomu tak zfejmé proto, Ze systémové certifikaty ,neznaji“ prislusné evropské smérnice, a tudiz ani nenafizuji jejich
podporu.
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Stim souvisi i to, Ze vzajemné uznavani
kvalifikovanych certifikatl od akreditova-
nych (¢i jen dohledovanych) poskytovate-
0 v EU, popisované vyse, se tykd pouze
osobnich certifikatl, a tim jen uznavanych
elektronickych podpisd - a nikoli systémo-
vych certifikatl a na nich zaloZenych elek-
tronickych znacek.

Sou¢asné to pak znamend, Ze vCR lze
klast faktické rovnitko mezi elektronické
znacky a uzndvané elektronické znacky. Ty
prvni sice vyZaduji ,jen” kvalifikované
systémové certifikdty, zatimco ty druhé
trvaji na kvalifikovanych systémovych
certifikdtech od akreditovanych poskyto-
vateld certifikacnich sluzeb. Ale v CR jsou
vSechny certifikacni autority (poskytovate-
|é), vydavajici kvalifikované systémové
certifikaty, soucasné i akreditované®.

Omezeni jen na ,tuzemské” systémové
certifikaty pak znacné zjednodusuje i je-
jich rozpoznani. Stejné jako pro kvalifiko-
vané (osobni) certifikaty pro né totiz plati
to, Ze musi mit v sobé explicitné napsano,
Ze jsou kvalifikované. Takze staci podivat

Padrobnosti k certifikétu 33 |

Obené |Podrobnosh’ I Cesta k certifikatu

ﬁ Informace o certifikatu

Tento certifikdt je uréen k nasledujicimu Géelu:

» Potvrzeni identity vzdalengého poditace

» Prokazani vasi identity vzdalenému poditad

» Ochrana e-maild

» Podepsani dat digitélnim podpisem obsahujicim akiualni das
»2,23.134.1.4.1.8.200

* Podrobnosti naleznete v prohlageni certifikacni autority.

Vystaveno pro: Informafni systém datowych schrének

Vystavitek PostSignum Qualified CA 2

Platnostod 2. 4. 2010 do 9. 4. 2011

Mainstalovat certifikat... ] [ Prohlageni vystavitele ]
Dalsi informace o certifikdtech /

I
—

e

Tento kvalifikovany systemovy certifikat byl vydan podle zakona 227/20005b. a
navaznych predpisu/This qualified system certificate was issued according to Law
Mo 227/2000Coll. and related regulations

Zieknuti se prév

Obrazek 4-15: | kvalifikovany systémovy certifikat ma
v sobé napsano, Ze je kvalifikovany

se do polozky ,zasady certifikatu”, bud’ primo, nebo pres , Prohlaseni vystavitele”, viz obrazek.

4.7 Casové razitko

Spolu s elektronickymi znackami se v roce 2004 dostal do nasi narodni legislativy dalSi konstrukt, Gzce

souvisejici s elektronickymi podpisy: ¢asové razitko.

Jeho vécnou podstatu, véetné zplsobu vzniku casového razitka, jsme si podrobnéji popisovali

v kapitole 2, v €asti 2.7. Proto si jen strucné pfipomerime, Ze ¢asovy Udaj o dobé vzniku je sice sou-

¢asti kazdého elektronického podpisu, ale jelikoZ se bere ze systémovych hodin na mistnim pocitaci,

nelze se na tento Udaj spoléhat (protoze systémové hodiny si uZivatel mize nastavit tak, jak chce).

Redenim je proto podpis néjaké divéryhodné tfeti strany, kterd bude rucit za to, Ze ve svém podpisu

uvede spravny Udaj o Case. Jen se zde misto o podpisu hovoti o ¢asovém razitku.

32 Pochopitelné ale nelze vylouéit, 7e v CR zaéne v budoucnu pisobit néjaky dalsi kvalifikovany poskytovatel certifika¢nich

sluzeb, ktery viibec nepozada akreditaci.
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Wlastnosti podpisu

@ Podpis je PLATNY, podepsany ufivatelem RMDr. Ing. Jifi Peterka <jiri@peterka.cz=.

Prehled ‘ Dokument | Autor podpisu | Datumn a cas | Pravni upozornér\|'|

Pripomernime si také, Ze ¢asové razit-
ko vznika tak, zZe drzitel dokumentu

z dokumentu nejprve vytvofi otisk
(hash), ateprve ten posle pfislusné

Podepsal: IRNDr. Ing. Jifi Peterka <jiri@peterka.cz>

Zobrazit certifikat...

certifikacni autorité (poskytovateli

Divod: IJ;em autorem tohoto dekumentu

Eatum: IZUlOfUleU 20:58:10 +01'00"

Prehled platnosti

@ Tento Dokument se od aplikovani tohoto podpisu nezménil.

@ Dokurnent je podepsan soudasnym uZivatelem.

I /. Datum a £as podpisu jsou z hedin na poéitadi autora podpisu, I

Podpis byl vytvofen s pouZitim Adobe Acrobat,

]Umisténi: IPraha

sluzby casovych razitek). Ta otisk
podepise, s uvedenim presného casu
kdy se tak stalo — a vysledek (jako
Casové razitko) vrati zadateli.

Po pravni strance ale casové razitko
skute¢né musi byt ,,néco jiného”, nez
elektronicky podpis ¢i elektronickd
znacka. Oba tyto konstrukty (tj. pod-
pis i znacka) totiz vyjadfuji urcity
vztah podepisujici osoby k tomu, co
je podpisem (znackou) opatreno, ve
smyslu souhlasu, resp. schvaleni.

V pfipadé casového razitka je tomu

ale jinak: vytvoreni ¢asového razitka

[ overit podpis | | zavit |

Obrazek 4-16: Priklad upozornéni na to, Ze datum a cas
podpisu nemuseji byt divéryhodné

Tim, Ze poskytovatel pridavd na

nevyjadfuje vztah charakteru autor-
stvi ¢i souhlasu s obsahem, ktery je
¢asovym razitkem opatfen.

elektronicky dokument své ¢asové

-
B Doruena datova zprava

- zabezpeéeni

razitko, nevyjadfuje ani svlj sou-

Elekbonicka znacka | Casowé razitka

hlas s timto obsahem, ale ani svij

nesouhlas. NatoZ aby pak za tento
obsah néjak rucil, byl za néj odpo-

védn\'/ apod. Wyshavil;
Poskytovatel ¢asového razitka ne-
oy P v NE
mGZe nést odpovédnost za obsah s
, v Seriové Sislo:
podepsaného dokumentu proto, Ze -
Miniatura;

nejde o ,jeho” dokument.

[P TR
o |
N1 tebvo s

s nc

B I Dorugena datova zprava byla opatiena platngm Gasovim razitkem. I

Informace o Eazoveém razitku

PiostSigrum TS4 - TSU 1
B Cetifik4t je hodnocen jako dimérshodng a nebyl odvolan,

B.5.2010 14:07:44
§2140302093038
' 3dfdM OR 3 00E oPMFRS b mivwjum=
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Obrazek 4-17: Priklad ¢asového razitka na datové zpravé ISDS
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On k jeho obsahu nezaujima zadné stanovisko. Podobné jako tfeba notaf, kdyz ovéruje vlastnorucni
podpis na néjakém listinném dokumentu: také pouze ovétuje, kdo dokument podepsal, ale uz se
nevyjadfuje k tomu, co je podepsano (k obsahu samotného dokumentu).

Nicméné u casového razitka je jesté jeden vyznamny divod, kvUli kterému poskytovatel sluzby ¢aso-
vého razitka nemuze zaujmout jakékoli stanovisko k pfedmétnému dokumentu, i kdyby snad chtél.
Nema totiz moZnost seznamit se s nim. Své Casové razitko totiZ generuje jen na zakladé otisku doku-
mentu, a nikoli celého dokumentu jako takového.

Pfipojenim svého ¢asového razitka tak poskytovatel vyjadfuje a stvrzuje pouze jednu jedinou véc: Ze
to, na co své razitko dava, uz v okamziku ptidavani razitka existovalo. A tudiz muselo vzniknout (a tim
i existovat) nékdy drive.

Ostatné, ocitujme si ze zakona definici ¢asového razitka:

Kvalifikovanym ¢asovym razitkem [se rozumi] datovd zprdva, kterou vydal kvalifikovany po-
skytovatel certifikacnich sluZzeb a kterd divéryhodnym zplsobem spojuje data v elektronické
podobé s casovym okamzikem, a zarucuje, Ze uvedend data v elektronické podobé existovala
pred danym ¢asovym okamzikem

Povsimnéme si, Ze Casové razitko skutecné nerikd, jak dlouho ,pred danym ¢asovym okamzikem*“ jiz
existovalo to, co je ¢asovym razitkem opatreno. Zda to byl néjaky zlomek sekundy, nékolik hodin ¢i
tfeba nékolik let. Ale ono to ani nemusi byt podstatné: dilezZité je, Ze to existovalo v okamziku, ktery
je uveden na ¢asovém razitku. A za prislusny ¢asovy Udaj poskytovatel ruci.

4.7.1 Kvalifikované casové razitko

Na definici ¢asového razitka si povSsimnéme, Ze zakon zde vlastné pracuje jakoby az s ,vySSim stup-
ném®“, neboli s kvalifikovanym ¢asovym razitkem. Samotné Casové razitko (bez privlastku , kvalifiko-
vané”“) jako pojem nezavadi. Na druhou stranu poutziti pfivlastku ,kvalifikované” u ¢asového razitka
koreluje s poZzadavkem na to, aby razitko poskytoval takovy poskytovatel, ktery je sdm kvalifikovany.

Jak jsme si jiz popisovali v ¢asti 2.7.1, generovani ¢asovych razitek probiha v redlném case a musi tedy
byt feSeno strojové. UZ jen to vyZaduje, aby samotné ¢asové razitko nebylo svym vydavatelem pode-
pisovdano (tj. s pfimou Ucasti ¢lovéka), ale opatfovano elektronickou znackou. Coz ostatné zakon ex-
plicitné pozaduje, skrze své pozadavky na kvalifikované casové razitko: musi byt opatfeno ,elektro-
nickou znacku kvalifikovaného poskytovatele certifikacnich sluZeb, ktery kvalifikované casové razitko
vydal“. A tim padem (z definice elektronické znacky) je jasné i to, Ze pri vydavani casovych razitek
musi poskytovatel pouzivat kvalifikovany systémovy certifikat.

Na druhou stranu zdkon o elektronickém podpisu, ani Zadny jiny zdkon, nedefinuje jesté vyssi stupen,
a to ,uznavané” Casové razitko. Tedy takové, které by kromé pozadavku na kvalifikovany statut po-
skytovatele jesté vyZzadovalo jeho akreditaci (jako je tomu tfeba u uznavanych elektronickych zna-
cek).

Koncem roku 2010 plsobili na tuzemském trhu tri kvalifikovani poskytovatelé sluzby ¢asovych
razitek: spolecnosti . CA, PostSignum a eldentity. A vsechny tfi jiZz mély od stdtu akreditaci na
poskytovani sluzby casovych razitek. TakZze mezi , kvalifikovanym* a ,,uzndvanym® ¢asovym
razitkem by nebyl Zadny fakticky rozdil.
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4.8 Hierarchie podpisi, znacek a razitek

Z predchozich odstavci vyplyva, 7e v CR existuje a pouZiva se hned nékolik variant, ¢&i spise , urovni“
elektronického podpisu, lisicich se (z pohledu zdkona) svym postavenim, vyznamem a dusledky. Tedy
jakousi pomyslnou ,silou”. Pfi maximalné detailnim pohledu bychom mohli rozlisit az ¢tyti varianty
elektronickych podpis(, viz nasledujici tabulka:

,sila“ varianta elektronického podpisu

nejvyssi uzndavany elektronicky podpis
zaruceny elektronicky podpis, zalo-
Zeny na kvalifikovaném certifikatu
zaruceny elektronicky podpis
nejnizsi elektronicky podpis (bez pfivlastku)

V praxi pfitom dvé nejvyssi urovné dlouho splyvaly, diky tomu, Ze vSichni tuzemsti poskytovatelé,
vydavajici kvalifikované certifikaty, maji akreditaci od statu. Vzhledem k rozsiteni o evropské certifi-
katy diky seznam@im TSL, je ale na misté je (moZnd jen formalné) stale rozlisovat™.

Pro srovnani si pfipomenme, Ze u ,papirovych” podpis — tedy u podpisli na listinnych dokumentech
— také existuje obdobna hierarchie, byt jen tfidroviiova:

»sila \ varianta podpisu

nejvyssi ovéreny vlastnoruéni podpis
vlastnoruéni podpis

nejnizsi podpis (bez pfivlastku)*

Pokud bychom méli obé uvedené hierarchie néjak vzdjemné srovnat, alespon pokud jde o pravni
kritéria (srovnatelnou ,,silu” podpisu), pak urcitad ekvivalence by existovala mezi vlastnoru¢nim podpi-
sem a uznavanym elektronickym podpisem, viz nasledujici tabulka. Pokud totiz budete chtit komuni-
kovat s Urady (organy verejné moci) elektronickou cestou, pak vsude tam, kde byste v listinné podo-
bé museli pfipojit svidj vlastnoruéni podpis, bude po vas v elektronické formé pozadovan podpis tzv.
uznavany.

na dokumentu v listinné podobé na dokumentu v elektronické podobé

nejvyssi | ovéreny podpis
vlastnorucni podpis uznavany elektronicky podpis
zaruceny elektronicky podpis, zaloZzeny na
kvalifikovaném certifikatu
zaruceny elektronicky podpis
nejnizsi | podpis (bez privlastku) elektronicky podpis (bez privlastku)

Stejné tak by mohla existovat uréita ekvivalence mezi elektronickym podpisem (bez privlastku)
a podpisem (také bez privlastku). Oboji neskytd zadnou zaruku toho, Ze jej skutecné vytvoftila kon-
krétni osoba, jejiz identitu podpis vyjadfuje — a oba tyto podpisy by tak mély byt povazovany jen za
urcitou informaci a nikoli za podpis.

3 Naopak zde neni uvaZzovan kvalifikovany elektronicky podpis, ktery neni pfimo pojmem zakona (viz ¢ast 4.4)
** p¥ikladem takového podpisu (bez pfivlastku) maze byt tfeba jméno a pfijmeni osoby, napsané na dokumentu strojem ¢i
vytvorené otiskem razitka (se jménem), ale nikoli psané vlastni rukou.
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Zajimavé je spiSe to, Ze , ovéreny podpis“ na listinném dokumentu, vyzadovany rfadou konkrétnich
agend, nema ve svété elektronickych podpist formélni ekvivalent®. A tak dkony v ramci téchto
agend, které trvaji na ovéfeném podpisu (at jiz ovéfeném notarsky, soudné ¢i Uredné), dodnes nelze
realizovat elektronicky®®.

Pokud jde o elektronické znacky, zde jsme si jiz uvedli, Ze zdkon definuje dvé rlizné varianty znacek:

sila varianta elektronické znacky

nejvyssi uzndvana elektronicka znacka

nejnizsi elektronicka znacka

Fakticky je ale tato dvoudroviiovd hierarchie ve skute¢nosti jednouroviiovd, protoze samotna ,elek-
tronicka znacka“ vyZzaduje pouziti kvalifikovaného (systémového) certifikatu, a vsichni tuzemsti po-
skytovatelé certifikacnich sluzeb, ktefi vydavaji kvalifikované systémové certifikaty, jsou akreditovani.

Formalné bychom ale méli znacky srovnavat s podpisy tak, Ze ,,uzndvana“ znacka je na stejné Urovni
jako ,,uzndvany” podpis, zatimco znacka (bez privlastku) by méla byt na stejné drovni jako zaruceny
podpis, zaloZzeny na kvalifikovaném certifikatu.

varianta elektronického podpisu \ varianta elektronické znacky

nejvyssi uzndvany elektronicky podpis uznavana elektronicka znacka
zaruceny elektronicky podpis, zalo- | elektronicka znacka (bez pfivlastku)
Zeny na kvalifikovaném certifikatu
zaruceny elektronicky podpis

nejnizsi elektronicky podpis (bez pfivlastku)

4.9 Komu patri elektronicky podpis?
Zajimavou otazkou kolem elektronickych podpis(, ktera ma spiSe pravni nez technicky charakter, je

vru

otazka toho, komu ,patfi“ konkrétni elektronicky podpis. Neboli: kdo je podepsanou osobou?

Vzhledem k tomu, co o tom jiZ vime, bychom se spiSe méli ptat: kdo je drZitelem certifikatu?

Na prvni pohled ale tato otazka nepUsobi pfilis logicky: v certifikatu jsou pfeci obsaZzeny Udaje, identi-
fikujici jeho drzitele. A pokud je certifikat dostatecné ,kvalitni“ a dGvéryhodny (napfiklad je kvalifiko-
vany), mlZeme se na jeho obsah spolehnout. Protoze ten, kdo certifikat vydal, ndm ruci za jeho ob-
sah a tim i za identitu toho, komu certifikat vydal.

Podstata problému je ale nékde jinde. Neni to o tom, Ze by v dostatecné dlavéryhodném certifikatu
byla identita jeho drzitele (a tim i podepsané osoby) zfalSovana. Je to o tom, Ze tato identita nemusi
byt v certifikatu vyjadfena v dostatecném rozsahu na to, aby to stacilo pro jednoznacnou a presnou
identifikaci konkrétni osoby nékym, kdo ma k dispozici pravé a pouze dany certifikdt. V tom smyslu,
Ze udaje v certifikdtu mohou , pasovat” na vice osob, a my mezi nimi nedokdZzeme spolehlivé rozlisit
skute¢ného drzitele.

» Alespon podle prevazujiciho pravniho nazoru, resp. chovani agend, vyZadujicich ovéreny vlastnoruéni podpis. Existuji ale
i takové pravni nazory a vyklady, které jiz dnes stavi uznavany podpis na roven uredné ovérenému vlastnoruénimu podpi-
su.

*0 vytvoreni elektronického ekvivalentu pro ovéfeny podpis se snaZil pfedchidce dnesniho zakona €. 300/2008 Sb., jesté

z dilny sdruZeni eStat (jako tzv. zakon o eGovernmentu). Navrhoval zavedeni tzv. legalizovaného elektronického podpisu,
ktery by byl elektronickou obdobou ovéreného podpisu.
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Zakon (&. 227/2000 Sb., o elektronickém podpisu) je totiz v pozadavcich na identifikaci drzitele certi-
fikdatu pomérné minimalisticky, kdyZ pozaduje — a to i od kvalifikovaného certifikatu — jen jméno
a pfijmeni. Misto nich dokonce pfipousti i pseudonym (viz ¢ast 4.9.3), ale nastésti s povinnym upo-
zornénim na to, Ze jde o pseudonym a nikoli o skuteéné jméno ¢i pfijmeni. Zminuje také ,zvlastni
znaky podepisujici osoby”, které musi byt v certifikdtu obsaZeny - ale ty vaZe jen na pfipady, kdy to
vyZaduje Ucel certifikatu (jako napfiklad u tzv. zaméstnaneckych certifikat(, viz ¢ast 4.9.4).

V praxi se pak skutecné mizeme setkat i s takovymi (kvalifikovanymi) certifikaty, které obsahuji pou-
ze jméno a prijmeni svého drZitele, eventualné i jeho tituly, ale nic vic. Takovy certifikat pak muize
,pasovat” na mnoho lidi soucasné, protoze i v Ceské republice, s obyvatelstvem v fadu 10 milion(
lidi, existuji lidé stejného jména a pfijmeni.

4.9.1 Subjekt certifikatu

V nasledujicich ¢astech si budeme podrobnéji popisovat vnitfni strukturu certifikat(l. Dozvime se, Ze
se sklada z vice poloZek, a Ze jedna z nich samoziejmé identifikuje i drzitele certifikatu. Jde o poloZku,
ktera se v angli¢tiné jmenuje Subject, a do cestiny je pti zobrazovani obsahu certifikatu nékterymi
programy prekladana jako Subjekt (napfiklad systémovymi utilitami MS Windows), nebo jako Pfed-
mét (napfiklad prohlizecem Mozilla Firefox).

s T ——— B
Prohlizes certifikatis" Osobni - CN=ACAEID (o
Obecné | Detaily
Hierarchie certifikatu
A ACAED - Qualified Root Certificate (lvalifikovany systémovy certifikat kofenové CA)
a ACAEID - Qualified Issuing Certificate (kvalifikovany systémovy certifikat vydavajici CA)
RMDr. Ing. Jifi Peterka
g R
Certifikat i =5
PoloZky certifikatu Podrobnosti | Cesta k certifikitu
~Algoritmus podpisu certifikace
~Vydavatel Zobrazit:’ <Vie> & ]
aPlatnost
~Platnost od Pole Hodnota
Sériové Gislo 03feaa
e - " AJgorithus podpisu shalRSA
nformace o vergjném kligi subjektu Podpisou? algoritmus hash shal
g--AIgng:mu; UEI’E-JI"IEhO klice subjektu [=] vystavitel PostSignum Qualified CA, Cesk...
“Vergjny klic subjektu [=Platnost od 12, srpna 2009 11:03:00
aRoziifeni 12, srpna 2010 11:03:00
Hodnota ' P135491, RNDr. Ing. Jiff Peter. ..
Identifikétor cbjektu (2 5 4 5) = QCR-296l1 RTA (INAR Rite)
E = jiriflpeterka.cz
CN = BNDr. Ing. Jif¥i Peterka SERIALMUMBER = P135451
OU = Clients CM iRNDr. Ing. Jifi Peterka
0 = eldentity &.3. SLJ:E;BE"'QI
C=CZ

Exportovat...
Upravit vlastnost.. ] [Kopc'rovat do souboru... ]

Dalsi informace o podrobnostech certifikdtu

Obrazek 4-18: Prohlizec Firefox zobrazuje polozku "Subject" jako Pfedmét, Internet Explorer jako Subjekt
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Obsahem polozky Subject (Subjekt, Predmét) v ramci certifikatu je fetézec, oznacovany jako Distin-
guished Name, zkratkou DN. Ten je sdm strukturovan do nékolika slozek.

V ,,minimalnim ptipadé” mizZe mit cely fetézec DN jen jednu relevantni slozku, ktera se jmenuje CN
(Common Name). V pripadé fyzické osoby je pravé v ni uvedeno jméno a prijmeni drZitele certifikatu,
pfipadné i s tituly. Pfiklad lze vidét na predchozich dvou obrazcich, které oba ukazuji kvalifikované
certifikaty. Na druhém z nich tvofi cely retézec DN ctyti slozky:

SERIALNUMBER = P135491
CN = RNDr. Ing. Jifi Peterka
OU =P135491

cC=Cz

Retézec DN (Distinguished Name), popisujici drzitele certifikatu, ale mGZe obsahovat i dal$i Udaje.
Dokonce i jakési ,sériové Cislo“, které je na prvnim obrazku uvedeno ve sloZce , Identifikdtor objek-
tu“, a na druhém ve slozkach OU (Organizational Unit) a SERIALNUMBER. Nejde pfitom o sériové Cislo
samotného certifikatu, ale o ,sériové Cislo” (identifikator) drzitele certifikdtu — ovSem jen v ramci
interni agendy pfrislusné certifikacni autority, ktera certifikat vystavila. Tato agenda je ale neverejna,
takZe pristup k ni ma jen samotna certifikacni autorita, a nikoli Sirsi vefejnost.

Nékteré certifikacni autority (napfiklad CA PostSignum) prezentuji ve svych certifikacnich poli-
tikdch toto sériové Cislo driitele certifikatu jako tzv. rozliSovaci jméno, které ,jednoznacné
identifikuje podepisujici resp. oznacujici osobu dle pravidel definovanych pfislusnou certifi-
kacni politikou”.

i Y i Y
Certifikat [ Certifilat [
Podrobnosti | Cesta k certifikatu Podrobnosti | Cesta k certifikatu
Zobrazit:[ <Viex v] Zobrazit:[ <Vie> ']
Pole Hodnota - Pole Hodnota -
Dsériové dislo 03feaa j Dsériové dislo 050215 P
Dﬁdgorihﬂus podpisu shalRSA 3 i | Dﬁdgorihﬂus podpisu sha2S6RS5A 3
Podpisovy algoritmus hash shal E 1 E DPodpisovir algoritmus hash sha2s6 E
D\a‘ysmvitel PostSignum Qualified CA, Cesk... E D\a‘ysmvitel PostSignum Qualified CA, Cesk...
DPIamost od 12, srpna 2009 11:03:00 E DPIamost od 15. ledna 2010 11:15:43
DPIamost do 12, srpna 2010 11:03:00 | DPIamost do 15. ledna 2011 10:23:00
P135491, RMDr. Ing. Jifi Peter... i P135491, RMDr. Ing. Jifi Peter...
[ vefein ki PSA [IN43 Rits) i I [ vefein iz PSA [IN43 Rits) i
l ISERIALNUMBER =P135491 l L SERIALNUMEBER = P135491
=RNDr, Ing, Jir Peter! T =TNOr. g, e
OU =P135491 OU =P13549
C=CZ C=CZ
Upravit viastnosti.. ] [Kopt'rovat do souboru. .. ] | Upravit viastnosti.. ] [Kopt'rovat do souboru. .. ]
Dalsi informace o podrobnostech certifikatu Dali informace o podrobnostech certifikatu
|
|
|
|
)

Obrazek 4-19: Dva razné certifikaty, které podle ,,sériového Cisla drzitele” patfi stejné fyzické osobé
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Sériové Cislo drzitele certifikatu mize pomoci pfi, provazani“ dvou rliznych certifikati od téhoz vyda-
vatele, neboli ke zji$téni, zda pati jedné a téze osob&™’, viz predchozi obrazek.

BéZny uZivatel (resp. kdokoli

kromé& pfislusné certifikaéni POStSigﬂum 2

Y e

autority) uZ ale nemize vyuZzit :
toto sériové Cislo® k blizsi Vyhledani podie subjektu certifikatu

identifikaci toho, komu byl e serialNumber=P135491,CN=RNDr. Ing. Jii
i . L Peterka,0U=P135491,C=CZ
certifikat vystaven a kdo je PR
; 3 . e jiri@peterka.cz
jeho drzitelem. Obvykle sice i
R : f | 261802
md moznost nechat si vyhle- cislo
Ly p " Vydan dne  12.8.2009
dat jiz vystavené certifikaty Platnydo  12.8.2010

i podle tohoto sériového ¢&isla Vystavitel _PostSignum QCA
Stav DER / PEM / TXT(UTF-8)

na webu pfislusné certifikaéni

i serialNumber=P135491,CN=RNDr. Ing. Jifi
autority, ale zde se nedozvi Subjekt ¥ poiorka,0U=P135491,C=CZ
0 nic vic, neZ co uZ je uvedeno Ea?f,;!;“ Jin@peterka.cz
na certifikdtu. Viz obrazek | 523437
vpravo a jeho srovnani Vydandne  15.1.2010

Platny do 15.1.2011

Vystavitel PostSignum QCA
Stav -PI atny

s pfedchozim obrazkem.

1

ER / PEM / TXT(UTF-8)

Vlastné: néco navic se uzivatel

PoBet nalezenych certifikadtd: 2 Z toho uréenych ke zvefejnéni: 2
preci jen miZe dozvédét. To, 1
zda certifikdt nebyl revoko- | ‘
van, neboli predcasné zne- Obrazek 4-20: Vysledek vyhledani certifikatd podle "sériového ¢isla" drzitele

platnén. Toto se totiZ ze sa-
motného certifikatu nepozna, a je nutné se na to ptat pfimo vydavatele certifikatu, viz ¢ast 3.4.

4.9.2 Pozadavek zakona na jednoznacnou identifikaci drzitele certifikatu

AZ si budeme popisovat postup pfi vydavani kvalifikovaného certifikatu (navic u akreditované certifi-
kacéni autority), dozvime se, Ze ta velmi peclivé a presné zjistuje identitu svého zdkaznika, nejméné
podle dvou jeho osobnich doklad(. Sama tedy velmi presné vi, o koho jde, a dokdze danou osobu
jednoznacné identifikovat.

Problém je ale vtom, Ze tuto svou ,znalost” nemusi pfendset do samotného certifikdtu, ani toho
kvalifikovaného. Jak jsme si ukazali v pfedchozich odstavcich, i do kvalifikovaného certifikatu se né-
kdy dostane jen jméno a pfijmeni, které k jednoznacné identifikaci nepostacuji. A pak jiz jen ,sériové
Cislo” drzitele certifikatu (rozliSovaci jméno), které jednoznacnou identifikaci umoznuje — ale zase jen
tomu, kdo ma pfistup do interni evidence zakaznikl certifikacni autority. CoZ je pouze tato autorita
sama’.

Cely problém samoziejmé neni novy a je uréitym zplsobem fesen i v zdkoné (€. 227/2000 Sb., o elek-
tronickém podpisu). Ten ve svém paragrafu 11 explicitné pozaduje, aby certifikat obsahoval takové
udaje, aby ,osoba byla jednoznacné identifikovatelna“.

7 Opak ale nutné neplati: jedna a taz fyzicka osoba muze byt u téze certifikacni autority vedena pod rliznymi ,,sériovymi
Cisly“.
38 Pfipadné jesté organy Cinné v trestnim fizeni a dalsi organy verejné moci, které k tomu maji zakonné zmocnéni.

4-33


http://www.bajecnysvet.cz/ilustrace/kap4/obr20.php

Kapitola 4: Elektronicky podpis z pohledu prava

Ovsem jen v kontextu komunikace s organy vefejné moci, jen u uznavaného elektronického podpisu
a s odkazem na to, Ze konkrétni pozadavky stanovi ministerstvo (vnitra):

(§ 11/1) V oblasti orgdnii verejné moci je mozné za ucelem podpisu pouZivat pouze zarucené
elektronické podpisy a kvalifikované certifikdaty vyddvané akreditovanymi poskytovateli certi-
fikacnich sluzeb (ddle jen "uzndvany elektronicky podpis"). To plati i pro vykon verejné moci
vuci fyzickym a pravnickym osobdm. Pokud je uzndvany elektronicky podpis uZivan v oblasti
orgdnu verejné moci, musi kvalifikovany certifikat obsahovat takové udaje, aby osoba byla
jednoznacné identifikovatelnd. Strukturu udaji, na zdkladé kterych je mozné osobu jedno-
znacné identifikovat, stanovi ministerstvo provddécim prdvnim predpisem.

Takovyto provadéci predpis® byl vydan v roce 2004 a stanovil, ze:

Udaj, na jeho? zdkladé je mozné osobu jednoznacné identifikovat, se uvddi ve strukture dese-
timistného Cisla v desitkové soustavé v rozsahu 1 100 100 100 az 4 294 967 295 a je spravo-
vdn ustfednim orgdnem stdtni sprdvy.

Ciselné tento rozsah presné odpovida rozsahu, v jakém je pridélovan identifikator klienta MPSV (Mi-
nisterstva prace a socialnich véci), pouzivany primarné v ramci systému tohoto resortu. V praxi je
tento identifikator také skute¢né vyuzivan, byt provadéci predpis explicitné nezminuje, ze m4 jit pra-
vé o tento identifikator.

MozZnost blize identifikovat konkrétni fyzickou osobu podle identifikdtoru MPSV (ziskat dalsi udaje
o této osobé, na zakladé hodnoty identifikdtoru) ale maji jen nékteré organy statni spravy (a také
certifikacni autority), na zakladé dohody s MPSV. Ostatni nikoli.

Napriklad na Slovensku se otdzka jednoznacné identifikace fesi vkladdanim rodného Cisla do
certifikdtu. V CR by ale takovdto praxe nebyla moznd, vzhledem k tomu, Ze rodné Cislo je
chrdnénym osobnim tdajem, zatimco certifikdt je ze své podstaty verejny.

4.9.3 Certifikaty s pseudonymem

Problém s jednoznacnou identifikaci drzitele certifikdtu dale zhorsuje skutecnost, Ze i kvalifikovany
certifikdt mGzZe misto jména a prijmeni svého drzitele obsahovat jen jeho pseudonym (viz pozadavky
na obsah kvalifikovaného certifikatu v ¢asti 4.3.4). Sice s dlraznym upozornénim, Ze jde o pseudo-
nym, ale i tak je to stdle jen pseudonym.

U takovéhoto certifikatu se tedy nepoznd, komu vlastné patfi. A to ani, kdyzZ si ho nechate vyhledat
na webu certifika¢ni autority, kterd ho vystavila. | zde se dozvite pravé a pouze ty Udaje, které jsou jiz
v samotném certifikatu (plus informaci o pfipadné revokaci).

Na druhou stranu i certifikat s pseudonymem mizZe umoznovat jednoznacnou identifikaci svého drzi-
tele: certifikacni autorita vi naprosto presné, komu ho vystavila. Bé€Zny uZivatel ale nema moc Sanci
tuto identitu zjistit.

Nemoznost zjistit, komu certifikdt s pseudonymem patfi, ale jeSté neznamena, Ze by jeho pouziti bylo
vidy néjak nelegitimni ¢i pfimo podvodné. Existuje fada situaci, kdy protistrana (napfiklad néjaky
poskytovatel sluzby) nepotrebuje znat identitu svého zakaznika. Potfebuje ale zajisténou ,kontinuitu”

39 Vyhlaska ¢. 496/2004 Sb. ,,0 elektronickych podatelnach”
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mezi jeho jednotlivymi poZadavky ¢i ukony: budou-li podepisovany s vyuzitim stejného certifikatu
(byt s pseudonymem), ma protistrana jistotu, Ze prichazi od stejné osoby. | kdyz jeji identitu nezna.

-
Certifikat Certifikat

Obemé |Pcdrobnosﬁ Cesta k certifikatu Podrobnosti | Cesta k certifikdtu
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Upravit vlastnosti.. ] [Kopirovat do souboru,.. ]

Dalsi informace o Certi : Dalsi informace o podrobnostech certifikdtu

Obrazek 4-21: Priklad certifikatu s pseudonymem

Nékdy je ale preci jen mozné zjistit identitu toho, komu byl certifikat s pseudonymem vystaven. To
kdyzZ certifika¢ni autorita vloZi do retézce DN ,sériové Cislo” drZitele certifikatu s pseudonymem, a to
se shoduje se sériovym cislem na jiném certifikatu, ktery jiz je ,,na jméno” a nikoli ,na pseudonym®.
Pfiklad ukazuje ndasledujici obrazek.
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Sliefaini ki BSA (IN4R Rite) =il afaing bdiF RaA (INA4R Rite)

-

SERIALNUMBER. = QCA-2961

CN = Jirka - PSEUDCNYM

—
0 = eldentity a.s. 0 = eldentity a.s.
C=C2Z C=CZ

Upravit vlash'\osﬁ..,] [Kopfmvat do souboru.... ] Upravit vlasmosﬁ...| [Kopfrovat do souboru. ]

Dalsi informace o podrobnostech certifikéty Dalsi informace o podrobnostech certifikitu
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Obrdazek 4-22: Odhaleni pseudonymu prostiednictvim "sériového cisla" drzitele
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49.4 Zameéstnanecké certifikaty

Jesté dalsi variantou osobnich certifikatd jsou takové, které kromé identity svého drZitele vyjadruji
i jeho zameéstnanecky vztah: kdo je zaméstnavatelem drZitele certifikatu, pripadné funkci kterou drzi-
tel vykonav4, jeho organizacni zaclenéni (kde v rdmci organizace zaméstnavatele pUsobi) atd.

Pravé kvuli témto informacim se o téchto certifikatech hovofi jako o ,,zaméstnaneckych”. Pfi jejich
vydavani musi Zadatel prokazat svij zaméstnanecky pomeér. Velmi ¢asto jsou také takovéto certifikaty
vydavany pfimo z iniciativy zaméstnavatele (na jeho objednavku), pro jednotlivé zaméstnance.

Udaj o zaméstnavateli se vklada piimo do Fetézce DN (Distinguished Name), ktery je obsaZen
v poloZce pro drzitele certifikatu (Subjekt, ptipadné Pfedmét). Nejcastéji je udaj o zaméstnavateli
obsazen ve sloZce O (Organization) retézce DN, pripadné organizaéni zatazeni je pak vyjadfeno ve
sloZzce OU (Organizational Unit) a pracovni zafazeni ve sloZce T (Title). Pfiklady ukazuje obrazek.

e 3 ™y i~ ™y
Certifikat il =5 Certifikat =5
- Podrobnosti | Cesta k certifikétu - Podrobnosti | Cesta k certifikatu
Zobrazit:[<v§e> v] ZDbFEZit:[(VEE> ']
Pole Hodnota - Pole Hodnota -
[ seriové disla 04coe? | [ sériové éislo 04 cc69 P
Bnlgoriimus podpisu shalRsA 3 Bnlgornmus podpisu shalRSA 3
BPodpisou? algaritmus hash shal = BPodpisov{f algoritmus hash shal m
B\fysmvibel PostSignum Qualified CA, Cesk... [E=]vystavitel PostSignum Qualified CA, Cesk...
BPIatnost od 26, listopadu 2009 15:54:42 BPlatnost od 30. listopadu 2009 10:15:40
BPIatnost do 26, listopadu 2010 15:01:00 || Dplatnost do 30. listopadu 2010 9:10:00
‘g Subjekt project manager, PE053, Ing. ... Subjekt zpracovatel, P176869, Bc. Kar...
H [ vafain ki RS54 (IN4R Rite) [ stmimis Ll RGA (1174 Rits) o
T = project manager T = zpracovatel
SERIALMUMEBER. = Po053 SERIALMUMEBER. = P175859
CN = Ing. Martin Peterka CN = Bc. Karel Peterka
ol =2 . OU = 284111 .
0 =CZ.NIC, z.5.p.0. [IC 67985725] OU = KRP Severofeského kraje, UD SKPV Semily
C=CZ 0 = Ceska republika - Policie Ceskeé republiky, Krajské Feditelstvi policie
Severofeského kraje [IC 75151537]
C=C2Z

Upravit vlastnosti...| |Kopirovat do souboru...

Dalsi informace o podrobnostech certifikatu

Upravit vlastnosti...| |Kopirovat do souboru...

Dalii informace o podrobnostech certifikatu

T

Obrazek 4-23: Priklady zaméstnaneckych certifikatd

Pozadavek na to, aby organy vefejné moci vybavovaly své zaméstnance zaméstnaneckymi certifikaty,
je obsaZen v nafizeni vlady z roku 2004%. To konkrétné pozaduje, aby v ramci zaméstnaneckého cer-
tifikatu bylo obsazeno oznaceni orgdnu verejné moci, jeho pfislusného organizacniho Utvaru a zara-
zeni zaméstnance.

4.10 Platnost elektronického podpisu
Jak jsme si jiz dfive tekli, problematika posuzovani platnosti elektronickych podpisti ma jak své tech-
nické aspekty, tak i své aspekty pravni.

Technickym aspektim, které jsou relativné |épe zvladnuté a ,zaZité”, jsme se vénovali v celé pred-
chozi kapitole, kde jsme se také seznamili s nezbytnymi postupy pfi ovéfovani platnosti elektronic-
kych podpist ¢i znacek.

0 Natizeni vlady ¢. 495/2004 Sh., .,k provadéni zakona o elektronickém podpisu”
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Proto si jen stru¢né pfipomerime, Ze toto ovérovani mliZze skoncit jednim ze tfi moznych zavér(a:

e ano (podpis ¢i znacka jsou platné)
e ne (podpis Ci znacka jsou neplatné)
e . nevim“ (neni dostatek informaci k posouzeni platnosti podpisu ¢i znacky)

Zapominat nesmime ani na faktor ¢asu: posuzovani platnosti podpisu ¢i znacky je vidy vztazeno
k uréitému ¢asovému okamziku, ke kterému platnost vyhodnocujeme (k posuzovanému okamziku).

V praxi je pomérné casté, Ze k jednomu posuzovanému okamZiku jsem schopni ovéfit platnost podpi-
su ¢i znacky (ve smyslu verdiktu ,ano”), zatimco k jinému posuzovanému okamziku nikoli (a musime
skoncit verdiktem ,,nevim*“).

Obvykle je to tak, Ze s plynutim c¢asu ztracime schopnost ovéfit platnost elektronického podpisu i
znacky: zatimco k néjakému predchozimu posuzovanému okamziku mdzeme pfi ovérovani platnosti
dojit k verdiktu ,,ano”, pozdéji uz nam treba nezbyva nez konstatovat ,,nevim®.

Pripomerime si také, Ze toto casové omezeni je vyvoldvdno zcela zdmérné, skrze omezenou Zi-
votnost certifikdtt, na kterych jsou elektronické podpisy zaloZeny. Divodem je potieba zo-
hlednit vyvoj v oblasti kryptografie i ristu vypocetni kapacity pocitacd, a vcas eliminovat rizi-
ko rychlého nalezeni koliznich dokument, viz édst 2.6.

Naproti tomu z pohledu prava podpis neztraci svou platnost v case. V celém pravnim systému neni
nikde stanoveno, Ze by podpisy néjak ,zastaravaly” a jejich platnost podpisu byla néjak zavisla na
v 41
Case .

DaleZité pritom je, Ze toto plati pro vSechny druhy podpist, tedy jak pro podpisy vlastnorucni, tak
i pro podpisy elektronické. U Zadné varianty podpisu neni stanoveno, Ze by platnost podpisu koncila
v zavislosti na ¢ase.

4.10.1 Platnost podpisu vs. moznost ovérit platnost podpisu

Disproporce mezi casové omezenou moznosti presvédcit se o platnosti elektronického podpisu (ové-
fit tuto platnost) a ¢asové neomezenou platnosti elektronického podpisu (v pravnim slova smyslu)
nas opraviuje k formulovani nasledujici teze:

Platnost elektronického podpisu (znacky Ci razitka) a moZnost ovéfit tuto platnost jsou dvé rtzné
véci: elektronicky podpis neprestdva byt platny tim, Ze pfijdeme o moZnost pozitivné se presvédcit
o jeho platnosti (tj. ovérit jeho platnost). Stale nam zbyva moznost prokazat jeho platnost néjakym
jinym zptisobem.

S platnosti elektronického podpisu je to tedy jako s objektivni realitou, ktera také existuje nezavisle
na tom, zda jsme schopni ji vidét ¢i jinak vnimat, nebo toho nejsme schopni. KdyZz néco nevidime,
jesté to neznamena, Ze to neexistuje. TakZe i kdyZ ,to” néjakou dobu vidime, ale pak zavieme odi
(a v dasledku toho pfijdeme o moZnost vidét), nemUlzeme z toho odvozovat, Ze ,to” prestalo existo-
vat.

* 7de je tfeba rozliSovat mezi podpisem a Ukonem, ktery je podpisem stvrzen. Podpis nezastardva a nelze ho odvolat. Sa-
motné Ukony vSak mohou mit ¢asové omezené Ucinky a Ize je v nékterych pripadech také odvolat (zpétvzetim ¢i novym
ukonem apod.).
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Predstavme si to na pfikladu sjednani ndjemni smlouvy (jako pravniho Ukonu). Tato smlouva ale byla
sepsana a podepsdna nikoli v listinné podobé, nybrz v podobé elektronické. V dobé sepsani byla plat-
nost elektronickych podpisi na smlouvé radné ovérena, smluvni strany povazovaly najem za fadné
sjednany a jednaly podle toho.

Pokud ¢asem (s expiraci podpisovych certifikat) pfijdeme o moZnost ovérit platnost elektronickych
podpist na elektronické najemni smlouvé, mélo by to byt divodem k prohlaseni podpisli na této
smlouveé za neplatné? A v dusledku toho k prohlaseni celé smlouvy za neplatnou a anulovani plivod-
niho pravniho Ukonu? Tedy k vystéhovani toho, kdo si ndjem sjednal a domnival se, Ze ma kde byd-
let?

Urcité nikoli. Pokud by nékdo chtél napadnout jiz uzavienou najemni smlouvu (obecné jakykoli
smluvni dokument) a domahat se jeji neplatnosti, musel by tuto neplatnost néc¢im prokazat. Pokud by
to mélo byt z dlvodu neplatnosti elektronickych podpist na smlouvé, pak by musel prokazat jejich
neplatnost. Tedy pozitivné ovéfrit, Ze jsou neplatné, resp. zZe byly neplatné v dobé svého vzniku. Ver-
dikt ve smyslu ,,nevim“, resp. nemoznost ovéfit platnost (Ci neplatnost) podpisu k tomu stacit nemu-
Ze.

Nehledé na to, Ze protistrana ma stdle moznost prokazat platnost celé kupni smlouvy jinak. Napfiklad
listinnou podobou smlouvy, vzniklou autorizovanou konverzi (z elektronické do listinné podoby) jesté
v dobé, kdy bylo mozZné ovéfit platnost podpisli na dokumentu. Nebo néjakou svédeckou vypovédi Ci
jesté jinym zplGsobem.

4.10.2 Digitalni kontinuita

Teze o tom, Ze platnost elektronického podpisu pretrvava i ztrdtu moznosti ovérit si tuto platnost, je
samoziejmé velmi podstatnd pro dlouhodobou praci s elektronickymi dokumenty, i pro moznost
uzavirani smluvnich vztah( na delsi dobu.

Pokud by tomu tak nebylo a platnost elektronického podpisu by koncila s platnosti certifikdtu,
na kterém je podpis zaloZen, pak by bylo vse Spatné: praktickd Zivotnost (pouZitelnost) elek-
tronickych dokumentt by byla omezena nejvyse na 1 rok, stejné jako dopady prdvnich tkond,
Cinénych elektronickou cestou.

Stejné tak je celd tato teze nesmirné dilezitd i z pohledu praxe. UmoZnuje ndm totiz, abychom ovéfili
platnost elektronického podpisu k takovému ¢asovému okamziku, k jakému jsme schopni to provést
— a pak se odkazali na tuto tezi a z ni odvodili platnost podpisu i v aktudlnim case (Ci v jiném case,
ktery nas zajima a ktery nasleduje po okamziku, ke kterému se nam podarilo podpis ovéfit). Pfedsta-
vu, kterou bychom mohli oznacit jako princip digitalni kontinuity, ukazuje obrazek.

elektronicky podpis Tento princip samoziejmé
vznikl v této dobé

k tomuto okamZiku byla ovéfena ma jedno dilezité omeze-

platnost elektronického podpisu ni: ,kontinuita” maze platit

. jen do té doby, neZ dojde
t (Eas) . '
- ke ztraté platnosti elektro-

nického podpisu z néjaké-
ho jiného divodu.
elektronicky podpis je platny
Obrazek 4-24: Predstava digitalni kontinuity
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Z technickych dlvodu pfipada v Uvahu zejména poruseni integrity v dlisledku pozménéni dokumentu,
ktery je podpisem opatren.

Pfipadné poruseni integrity ale oSetfime relativné snadno. Vlastné ho uz mame oSetfené, a to praveé
tim elektronickym podpisem, jehoZ platnost zkoumdame. ProtoZe poruseni integrity zjistime pfi vy-
hodnocovani platnosti (ovérovani) tohoto podpisu nezavisle na dobé, kdy tak ¢inime. Tedy bez ohle-
du na to, zda jiz skoncila platnost prislusného podpisového certifikatu Ci jesté nikoli.

Problém je ale v né¢em jiném: v mezidobi, od vzniku podpisu do aktudlniho okamziku, kdy integritu
vyhodnocujeme, mohlo dojit k takovému vyvoji v oblasti kryptografie a rlstu vypocetni kapacity, Ze
jiz je moZné realné nalézt (vypocitat) k danému dokumentu néjaky kolizni dokument. Pokud bychom
k tomuto koliznimu dokumentu ptipojili plvodni elektronicky podpis (podpis plvodniho dokumentu),
pak bychom viibec neodhalili, Ze jde o kolizni dokument — protoZe vyhodnoceni platnosti podpisu by
nevykdzalo porusenou integritu.

plvodné podepsany dokument kolizni dokument

rizné dokumenty
tento dokument

muze byt
.. prezentovan jako
hasovani 5 " ,
puvodné podepsany

hasovani

stejny otisk dokument, pavodni
otisk/ otisk/ podpis ,souhlasi”
hash hash
I\ - .
elektronicky podpis :;T;?eioktc)ji?:il
vznikl v této dobé k tomuto okamziku dokument
1 byla ovéfena platnost
/ elektronického
A podpisu
Y

elektronicky podpis je platny

Obrazek 4-25: Nebezpedi, vyplyvajici z existence kolizniho dokumentu

Obdobné nebezpedi, byt s mensi pravdépodobnosti, pak hrozi i certifikatu, ze kterého by se
v aktualnim case ovérovala neporusenost integrity. ProtoZe kdyby k nému nékdo dokazal najit kolizni
dokument (kolizni certifikat), byl by tim podvrzen i verejny kli¢, obsazeny v certifikatu.

Ceho se tedy potfebujeme vyvarovat, je nebezpedi, které ukazuje ndsledujici obrazek: ze ndm nékdo
casem vyméni plvodné podepsany dokument za jiny (za néjaky kolizni dokument), ponecha u néj
plGvodni elektronicky podpis a bude tvrdit, Ze jde o plvodni a fadné podepsany dokument. Bude-li za
této situace provedeno ovéreni podpisu, miZze skoncit vysledkem ,,ano” a my nebudeme mit jak pro-
kazat, Ze nejde o plvodni dokument. Nebo ani nebudeme tusit, Ze nejde o pivodni dokument (kdyz
elektronicky podpis bude ,,sedét”).
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nalezeny kolizni
dokument

je moiné najit
kolizni dokument

. t (cas)
elektronicky podpis
»sedi” k dokumentu

elektronicky podpis je platny

R

Obrazek 4-26: Predstava naruseni kontinuity koliznim dokumentem

Princip obrany proti takovémuto nebezpedi je v zdsadé jednoduchy: musime plvodni dokument ,za-
fixovat” tak, aby jej nikdo nemohl nahradit jinym (koliznim) dokumentem. A to ani v dobé (i spiSe:
hlavné v dobé), kdy uz bude mozné realné nalézt (vypocitat) néjaky kolizni dokument.

MuzZeme si to predstavit (v souladu s nasledujicim obrazkem) jako vytvoreni jakéhosi ,tunelu” kolem
pGvodniho dokumentu, ktery zabrani jeho zaméné jinym dokumentem.

kolizni dokument

N
®

= =

t (cas)
>

Obrazek 4-27: Predstava principu zachovani kontinuity ("zafixovanim" dokumentu)

4.10.2.1 ReSeni s prerazitkovavanim

Jednou z moZnosti, jak dosdhnout poZadovaného efektu tunelu z pfedchoziho obrazku, je nové po-
depsani jiz jednou podepsaného dokumentu (tj. pfidani dalSiho elektronického podpisu), jesté nez
skon&i platnost certifikatu, na kterém je zalozen ptvodni podpis®. A pak pripadné pridani dal$iho
a dalsiho podpisu, ve vhodné casové posloupnosti.

Opakovanym podepisovanim totiz miZeme reagovat na pribézné ,zastaravani” kryptografickych
algoritmi a kompenzovat je pouZitim novych a silnéjsich Sifer i vétsich klica (v ramci nové pridava-
nych podpist). VZdy tak, aby se adekvatné zvysila naro¢nost nalezeni kolizniho dokumentu (a zlsta-
vala stale dostatecné nad aktualnimi moznostmi vypocetni techniky).

42 v el 2 . . v v < v v v v . . . ,
ProtoZe platnost certifikatu je zcela zamérné nastavovana tak, aby se vcas predeslo moznosti nalézt kolizni dokument
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Pridavani dalsich elektronickych podpistd by skutecné problém fesilo, ale jen po technické strance.
Mohlo by ale zpUsobit jiny problém po strance pravni. Podpis na dokumentu by totiz mohl byt cha-
pan jako souhlas sjeho obsahem. A to nemusi korelovat stim, Zze podpis pfidava nékdo, kdo
se k obsahu podepsaného dokumentu vyjadfovat nechce. Treba nékdo, kdo provozuje dlouhodoby
archiv elektronickych dokumentd, s jejichZz obsahem nema sam nic spolecného.

Pravné Cisté je pfidavani casovych razitek, které skutecné pini pouze roli ,zafixovani v ¢ase”, bez ja-
kéhokoli dalsiho vyjadreni k samotnému obsahu podepsaného dokumentu.

JenZe ani Casové razitko neni imunni vici hrozbé koliznich dokumentd, a proto i ono je zalozeno na
certifikatu, ktery ma omezenou ,Zivotnost” v ¢ase (byt typicky nékolikanasobné delsi, nez u elektro-
nickych podpis(l). Ale stale tak kratké, aby se predeslo moznosti vzniku koliznich dokumentd. Proto
i u ¢asového razitka mizZzeme ovérit jeho platnost také jen po urcitou omezenou dobu (po dobu fadné
platnosti certifikatu, obvykle do tfi ¢i péti let).

Takze pro moznost zajisténi digitalni kontinuity na delsi ¢asova obdobi je vhodné plvodni ¢asové
razitko prekryt novym casovym razitkem jesté dive, neZ skonéi platnost certifikatu plvodniho razitka
- a takovéto , prerazitkovavani“ podle potreby opakovat tolikrat, kolikrat je tfeba. Pfedstavu ukazuje
nasledujici obrazek.

k tomuto okamziku byla ovéfena
platnost elektronického podpisu

elektronicky podpis
vznikl v této dobé / tasovérazitko

v %7 &

R i >

elektronicky podpis je platny

Obrazek 4-28: Predstava zachovani digitalni kontinuity pomoci posloupnosti casovych razitek

4.10.2.2 ReSeni s diivéryhodnou tischovou

Jinou mozZnosti, jak dosdhnout poZzadovaného efektu ,tunelu”, je svérit pdvodni dokument do Uscho-
vy nékomu, kdo se o néj dokaze postarat — a kdo ndam jej i po delSi dobé vrati s vlastnim dobrozda-
nim, Ze jde stdle o pavodni dokument.

Ve svété listinnych dokument( takto funguje naptiklad notarska Gschova®: notat v uréitém ¢asovém
okamziku prevezme dokument, priibézné ho uchovava a po case ho zase vyda. Pfitom odpovida za
jeho autenticitu (Ze jde o plvodni dokument), a pfi jeho vydavani zpét je také opravnén vydat své
dobrozdani o tom, Ze jde o plvodni dokument. Toto jeho dobrozdani ma pravni relevanci, tj. osvéd-
Cuje autenti¢nost dokumentu — protoZe notarska uschova ma oporu v zakoné.

V pripadé elektronickych dokument( by se mohlo jednat o sluzby jakéhosi ,elektronického notare”.
Ten by prebiral do své Uschovy elektronické dokumenty, a v okamziku jejich pfevzeti by ovéroval

* Obdobng funguje téZ soudni ¢i Uredni Uschova
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elektronické podpisy na téchto dokumentech. Pak by dokumenty uchovaval — a v okamziku jejich
vydavani by daval své dobrozdani o tom, Ze v dobé prevzeti dokumentu byl podpis na dokumentu
platny.

Toto jeho dobrozdani by mohlo mit podobu elektronického podpisu (podpisu notare), pfidavaného
k dokumentu (jako dalsi podpis) v okamZiku vydavani dokumentu z Uschovy. A pokud by funkce elek-
tronického notare byla vhodné ukotvena v zdkoné, mohlo by toto jeho dobrozdani (ve formé podpi-
su) soucasné ovérovat a dokladat platnost plvodniho podpisu na dokumentu.

Samoziejmé by se nemuselo nutné jednat o elektronického notdre, ale o jakykoli archiv elektronic-
kych dokumentl — ktery by splfioval zdkonem stanovené podminky, aby jeho dobrozdani (pfi vydeji
dokumentu z archivu) mohlo prokazovat platnost plivodniho podpisu.

4.10.2.3 Re$eni na bazi vyvratitelné domnénky pravosti

Dalsi moznosti, ktera byva v praxi také prezentovdna jako reseni digitalni kontinuity, je aplikace dosti
specifického ustanoveni v zakoné o archivnictvi®, ktery ve svém §69a, ¢lanku 8 obsahuje nasledujici
pasaz:

NeprokdzZe-li se opak, dokument v digitdlni podobé se povazuje za pravy, byl-li podepsdn plat-
nym uzndvanym elektronickym podpisem nebo oznacen platnou elektronickou znackou osoby,
kterd k tomu byla v okamZiku podepsdni nebo oznaceni oprdvnéna, osoby odpovédné za pre-
vedeni z dokumentu v analogové podobé nebo zménu formdtu dokumentu v digitdlni podobé
nebo osoby odpovédné za provedeni autorizované konverze dokumentt a opatfen kvalifiko-
vanym casovym razitkem. Ustanoveni véty prvni se vztahuje i na dokumenty vzniklé z ¢innosti
plvodcu, ktefi nejsou urcenymi plvodci.

Toto ustanoveni, neformalné oznacované jako vyvratitelnd domnénka pravosti, primarné resi ,pra-
vost“ podepsaného dokumentu, a nikoli platnost podpisu na ném. Ma podobu implikace: jsou-li spl-
nény urcité predpoklady (,byl-li dokument podepsan, resp. opatien znackou ....“), vyplyva z nich urdci-
ty dusledek (,dokument ... se povaZuje za pravy”). Tento dlsledek je ale opatfen zpochybnénim,
v podobé formulace ,dokud se neprokaze opak ...“.

Pokud se na toto ustanoveni podivame z Cisté vécného pohledu, pak vlastné nic nového nepfinasi.
Pokud totiz dokdazeme spolehlivé prokazat platnost jeho predpokladd, mél by z nich stejny disledek
vyplyvat jiz ze samotné podstaty elektronického podpisu a z toho, Ze podpisy (véetné téch elektronic-
kych) neztrdci svou platnost v Case.

Jinymi slovy: pokud jsme stale jesté schopni ovéfit, Zze elektronicky podpis na dokumentu je platny
(k posuzovanému okamziku v soucasnosti ¢i nékdy v minulosti), pak z neomezené platnosti elektro-
nickych podpisQ v Case (viz vyse) vyplyva, Ze podpis na dokumentu je platny i nadale. Sou¢asné nam
tato moZnost ovéreni dava jistotu i ohledné toho, Ze jde o ten samy dokument — protoZe soucasti
(kladného) ovéreni platnosti je i zjisténi, Ze nebyla porusena integrita. A to, Ze jsme stéle jesté schop-
ni radné ovérit platnost podpisu, nds chrani i proti nebezpeci existence koliznich dokument.

 74kon €. 499/2004 Sb., o archivnictvi a spisové sluzbé
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Pak ale nepotfebujeme Zadnou domnénku pravosti (navic opatfenou onim zpochybnénim, v podobé
,dokud se neprokaze opak ...“), protoZe pravost dokumentu jiz jednoznacné vyplyva z nasi schopnosti
ovéfit platnost podpisu na dokumentu.

No a pokud jiz nejsme schopni ovéfit platnost podpisu na dokumentu, pak ndm vyvratitelna domnén-
ka pravosti stejné nepomUze. NemuUzZeme ji aplikovat, protoZe nedokazeme prokazat splnéni jejich
predpokladll (Ze dokument byl opattfen platnym podpisem ¢i znackou).

Proc ale potom uvedend ,vyvratitelnd domnénka pravosti“ viibec existuje? Proc ji nékdo zahrnul do
platné legislativy?

Mozné vysvétleni by se nabizelo v pfipadé, pokud bychom popreli tezi, Zze elektronické (ale i jiné)

podpisy si zachovavaji svou platnost v ¢ase trvale a bez ohledu na to, zda jesté jsme i jiz nejsme
schopni jejich platnost ovérit.

Pokud bychom misto toho pfijali opacnou tezi (Ze platnost elektronického podpisu kondi, jakmile
prestaneme byt schopni ji prokazat radnym ovérenim), pak by uvedend domnénka cosi prinasela:
vlastné by ftikala, Ze mGzZeme véfit v pravost dokumentu, i kdyZ uz podpis na ném pfisel o svou plat-
nost (a my jeho drivéjsi platnost prokazeme néjak jinak, napriklad skrze néjaky davéryhodny zaznam).

Na prvni pohled je to logické, ale na druhy jiz nikoli: budeme-li véfit dokumentu, i kdyZz uz nejsme
schopni fadné ovérit platnost jeho podpisu (Ci znacky), pak nejsme chranéni proti nebezpeci koliznich
dokumentl. A samotna domnénka by dokonce fikala, Ze mame véfit pripadnému koliznimu doku-
mentu (dokud nékdo neprokaze, Ze jde o jiny dokument, nez ten plvodni).

4.10.2.4 Proc to s elektronickymi podpisy neni stejné, jako s vlastnorucnimi?

ZGstanme jesté na chvili u popisované domnénky a povSimnéme si jeji ,vyvratitelnosti“. Tedy odkazu
na to, Ze ,néco plati, dokud se neprokdze opak”. Jde totiz o princip, ktery ukazuje na jeden velmi
vyznamny rozdil mezi elektronickym a vlastnoruénim podpisem.

Ve svété klasickych (vlastnorucnich) podpisti se s timto principem vcelku bézné pracuje. Byt neni
nikde formulovan a zakotven, ale jde spiSe o obvyklou praxi: Ze platnost (¢i ,,pravost”) vlastnorucnich
podpist na listinnych dokumentech se skute¢né zkouma obvykle az v okamziku, kdy je nékdo zpo-
chybni. Nikoli ,, dopfedu”, v okamziku kdy nékdo nékomu predklada néjaky (vlastnoru¢né) podepsany
listinny dokument®,

Ve svété elektronickych podpisli je tomu ale jinak. Zde existuje konkrétni ddvod, kvili kterému je
nutné ovérovat platnost elektronickych podpist ,,dopfedu” a nikoli az poté, kdy je nékdo zpochybni.

Timto dlvodem je pravni Uprava, kterd prenasi odpovédnost za pfipadné skody na toho, kdo se spo-
Iéha na platnost podpisu (spoléhajici se stranu, resp. spoléhajici se osobu), ale neproved! viechny
ukony potrebné k tomu, aby si tuto platnost ovéfil.

Jde konkrétné o ustanoveni zakona ¢. 227/2000 Sb. (o elektronickém podpisu) a jeho paragrafu 5,
ktery ve svém odstavci 1 nejprve fesi odpovédnost podepisujici osoby. Tedy toho, kdo md ve svém
drzeni (sv(j) soukromy kli¢ a mél by se o néj starat tak, aby nedoslo k jeho zneuziti.

- Spravné bychom ale méli rozliSovat mezi verejnymi listinami, u kterych plati presumpce pravosti a spravnosti,
a soukromo-pravnimi dokumenty, u kterych takovato presumpce neplati a je na predkladateli, aby prokazal jejich pravost
a spravnost.
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A pokud by snad ke zneuZiti doslo, ma podepisujici osoba povinnost vyuZit moznost revokace a vyza-
dat si predcasné zneplatnéni (revokaci) svého certifikatu:

1) Podepisujici osoba je povinna
a) zachdzet s prostredky, jakoZ i s daty pro vytvdreni zaruceného elektronického podpisu
s ndleZitou péci tak, aby nemohlo dojit k jejich neoprdvnénému poufZiti,
b) uvédomit neprodlené poskytovatele certifikacnich sluZeb, ktery vydal kvalifikovany certifikat,
o tom, Ze hrozi nebezpeci zneuZiti jejich dat pro vytvdreni zaru¢eného elektronického podpisu.

Dalsi odstavec pak rfesi odpovédnost za Skody, vzniklé v dlisledku poruseni téchto povinnosti (defino-
vanych v odstavci 1). Odpovédnost primarné uklada podepisujici osobé (drziteli soukromého klice).
Soucasné ale resi i moznost, Ze zavinéni je naopak na spoléhajici se strané (presnéji: na tom, komu
vznikla Skoda), ktera neudélala vse potiebné pro ovéreni platnosti podpisu:

2) Za skodu zpusobenou porusenim povinnosti podle odstavce 1 odpovidd podepisujici osoba podle
zvldstnich prdvnich predpisi. Odpovédnosti se vsak zprosti, pokud prokdZe, Ze ten, komu vznikla
Skoda, neproved| veskeré ukony potiebné k tomu, aby si ovéril, Ze zaruceny elektronicky podpis je
platny a jeho kvalifikovany certifikdt nebyl zneplatnén.

Spoléhajici se strana napfiklad viibec nemusela vyhodnotit platnost podpisu — a diky tomu nezjistila,
Ze byla porusena integrita podepsaného dokumentu (coz implikuje neplatnost podpisu). Nebo nemu-
sela zkontrolovat, zda podpisovy certifikat nebyl zneplatnén (coz také implikuje neplatnost podpisu).

Pokud tedy spoléhajici se strana neudélala vSechny potifebné uUkony k ovéreni podpisu — a to jesté
pred tim, neZ se zacala spoléhat na platnost podpisu a podle toho jednat — pak odpovédnost nenese
podepsana strana. A Skoda tak z{stava na tom, komu vznikla.

4.10.3 Elektronické podpisy s moznosti ovéieni i po dlouhé dobé

Snaha o zachovani , digitalni kontinuity”, chdpané jako moZnost ovéfit platnost konkrétniho podpisu
i libovolné dlouho po vzniku tohoto podpisu, vSak v praxi narazi jesté na dalsi problémy, nez jsou ty
popsané v predchozich odstavcich.

Napfiklad casové razitko (Ci spravné aplikovand posloupnost ¢asovych razitek) nam ,fixuje” urcity
dokument v ¢ase a dava ndm jistotu, Ze se od pfislusné doby nezménil. Chrani nas tak i pred nebez-
pecim koliznich dokumentd. V pripadé, kdy jde o dokument s internim elektronickym podpisem, sou-
Casné takto chrani i samotny podpis, nachazejici se ,,uvnitt“ dokumentu.

Jenze neménnost plvodniho dokumentu (a jeho podpisu) ndm nemusi stacit k tomu, abychom
i v soucCasnosti mohli spolehlivé ovérit platnost podpisu na dokumentu, byt k néjakému starsimu po-
suzovanému okamziku.

4.10.3.1 Koncept LTV (Long Term Validation)

Jak uZ vime z kapitoly 3, k (pozitivnimu) ovéreni platnosti potfebujeme i urcité ,externi” informace.
Konkrétné samotny certifikat, na kterém je zkoumany podpis zaloZen, dale vSsechny jeho nadrazené
certifikaty (na pfislusné certifikaéni cesté), a také informace o stavu revokace vsech téchto certifika-
td. A ted to nejpodstatnéjsi: tyto informace musi byt vztazeny k dobé, ke které platnost podpisu ové-
fujeme. Tedy k pfislusSnému posuzovanému okamziku.
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Samotné certifikaty (at jiz ten ,podpisovy” ¢i jeho nadfazené certifikaty) mohou, ale také nemusi byt
vloZeny pfimo do podepsaného dokumentu (v pfipadé interniho podpisu), nebo zaclenény do exter-
niho podpisu — tak aby byly k dispozici v okamziku, kdy je podpis ovéfovan.

Ale nejvétsi problém byva s nezbytnymi informacemi o stavu revokace vsech téchto certifikatd, at jiz
se jedna o informace ziskdvané , davkové”, skrze seznamy CRL nebo ,interaktivné”, skrze protokol
OCSP. Pfipomenme si, Ze v rdmci ovéfovani musime vidy zkontrolovat, zda nedoslo k revokaci (pred-
c¢asnému zneplatnéni) nékterého z téchto certifikat(i jesté v dobé jeho radné platnosti. Pokud ale
k ovéreni dochazi po delsi dobé od vzniku podpisu - a hlavné od skoncéeni fadné platnosti samotnych
certifikat( — nemusi byt takovato informace jiZz dostupna.

Jak jsme si jiz uvedli v ¢asti 3.4.4, informace o revokaci se ze seznamu CRL ,,vytraci“ (pfestava v nich
byt obsaZzena) ihned, jakmile skonci radna platnost certifikatu. Tedy alespon u ,intervalovych” se-
znamU CRL, se kterymi pracuje vétsina certifikacnich autorit.

Resenim muze byt to, Ze k podepsanému dokumentu (a jeho podpisu) se kromé samotného podpi-
su, ¢asového razitka ¢i razitek a vSech relevantnich certifikatl ,pfFibali“ také pfislusna informace
o stavu revokace certifikatl. Tak aby ten, kdo bude kdykoli pozdéji ovéfovat platnost podpisu, mél
vSechny potrebné udaje k dispozici.

Pfedstavu ukazuje ndsledujici obrazek:

kolizni
dokument certifikdit CRLseznam

2 =
—_— kontejner” ‘:> ' Q

Obrazek 4-29: Predstava podpisti s moznosti ovéreni i po delsi dobé

Vysledkem je koncept, oznacovany jako , Long Term Validation“, resp. LTV. UmoZiiuje ovéfovat
platnost elektronickych podpisti i po delsi - ¢i dokonce ,,hodné dlouhé” - dobé.

Samoziejmé ale i takovyto postup ma sva uskali. Napfiklad vtom, Ze informace o stavu revokace
certifikatl, kterd by se vztahovala k okamziku vzniku podpisu (resp. k okamziku na ¢asovém razitku),
byva k dispozici az o néco pozdéji (napfiklad aZ se dostane na seznamy CRL, coz mlzZe obnaset zpoz-
déni az 24 hodin). TakZe takovouto informaci ma smysl pfipojovat k vytvofenému podpisu ,az po
néjakém case”, aby se tyto zavislosti zohlednily.



http://www.bajecnysvet.cz/ilustrace/kap4/obr29.php
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4.10.3.2 ,Pokrocilé“ elektronické podpisy - CadES, XAdES a PAdES

Pro praktickou implementaci konceptu LTV je tfeba navrhnout, standardizovat a implementovat jed-
notny zplsob, jakym by se vSechny potfebné informace (pocinaje certifikaty, pres ¢asova razitka, az
po informace o revokaci) k podepisovanym dokumentim ,pfibalily“. A to tak, aby to bylo dostate¢né
dlvéryhodné a spolehlivé, a mohlo tak byt podkladem k takovému (pozdéjsimu) ovéreni platnosti
podpisu, které by splfiovalo i vSechny pozadavky kladené zakonem.

V soucdasné dobé (od roku 2008 a 2009) existuje dokonce nékolik vzajemné souvisejicich standardd,
popisujicich jak toho docilit. Spole¢né jsou oznacovany jako , pokrocilé” elektronické podpisy (v an-
glictiné: ,Advanced Electronic Signatures”). Lisi se predevsim v tom, pro jaké druhy podepisovanych
dokument ¢i objektd jsou urceny:

e CAdES (CMS Advanced Electronic Signatures), pro podepisovani (jakychkoli) objektd
e XAdES (XML Advanced Electronic Signatures), pro podepisovani XML dokumentt
e PAdES (PDF Advanced Electronic Signatures), pro podepisovani PDF dokumentd

Podstatné pritom je, Ze vSechny tyto koncepty (resp. ,ramce”) jsou urcitym zplsobem odstupriovany)
podle toho, co a jak je k samotnému podpisu ,pfibaleno” — zda ¢asové razitko, certifikaty z celé certi-
fika¢ni cesty, informace o revokaci, ¢i jen odkazy na tyto informace, pripadné vice ¢asovych razitek
atd.

Tak napfiklad u XAdES podpist (v XML dokumentech) se hovofi o téchto Urovnich:

e zakladni uroven: predstavuje jen ,zakladni“ elektronicky podpis (bez ¢asového razitka a dal-
Sich informaci). UmoZnuje ovéfit platnost podpisu pouze po dobu fadné platnosti certifikatu,
na kterém je podpis zaloZen. Fakticky jde o ,,plivodni“ podpis bez jakéhokoli rozsireni.

e Uroven XAdES-T (Timestamp): na této Urovni je k elektronickému podpisu pripojeno casové
razitko — a prislusny koncept na této Urovni definuje konkrétni zplsob, jakym ma byt ¢asové
razitko k podpisu pfipojeno

e Uroven XAdES-C (Complete): na této Urovni jsou k podpisu pfipojeny odkazy na vsechny cer-
tifikaty na certifika¢ni cesté a odkazy na vSechny revokacni informace. Nikoli ale tyto infor-
mace jako takové (ale pouze odkazy na né).

e Uroven XAdES-X (eXtended): na této Urovni jsou k podpisu kromé odkazl na certifikaty na
certifikacni cesté a na revokacni informace (jako u Urovné C) pfipojena jesté Casova razitka,
pokryvajici tyto certifikaty a revokaéni udaje (¢imz je zabranéno jejich eventualini zaméné)

e Uroven XAdES-X-L (eXtended Long term): na této Urovni jsou k podpisu pfipojeny samotné
certifikaty na certifikaéni cesté a revokacni informace (a nikoli jen odkazy na né).

e Uroven XAdES-A (Archival): na této Urovni mizZe byt k podpisu pridavana jesté posloupnost
dalsich ¢asovych razitek, které zajistuji dlouhodobou kontinuitu (ve smyslu predchoziho textu
a obrazku 4.26)

Podpora XAdES a jeho jednotlivych Grovni se pfitom prosazuje do praxe (a do konkrétnich produktt)
jen postupné (a bohuzel dosti pomalu). Jak uvidime v kapitole 7, XAdES jiz podporuje napfiklad kan-
celdrsky balik MS Office, ovSsem teprve od verze 2010.
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V pripadé PAdES podpist (na PDF dokumentech) se hovoti jednak o profilech (které predstavuji vari-
anty PAJES podpist), a jednak o, ¢astech” (parts), které popisuji konkrétni &ast standardu®®:

o PAdES Overview (Cast 1): je celkovym prehledem PAdES, jesté nepopisuje konkrétni profily

e PAdES Basic (¢ast 2): jde o ¢ast standardu, popisujici ,ptivodni“ podpisy*’ na PDF dokumen-
tech. Resi jak prodluzovat moznost jejich ovéieni, pomoci pridavani ¢asovych razitek a revo-
kacnich informaci k témto podpistim. Jesté ale neumoziuje pfidavat samostatna (,,archivni®)
Casova razitka.

e PAdES Enhanced (¢ast 3): tato ¢ast standardu zavadi profily, zaloZzené na konceptu CAdES.
Konkrétné na CAdES-BES (pak jde o profil PAJES-BES), ktery mize byt doplnén samostatnym
(archivnim) casovym razitkem (profil PAdES-T), a dale profil CAJES-EPES. V ném milze byt
k podpistiim ptipojena také informace o tom, v rdmci jakého kontextu (,,podpisové politiky“)
jsou podpisy vytvareny a vyhodnocovany.

e PAdES Long Term (Cast 4): tato ¢ast definuje profil PAJES-LTV (nékdy oznacovany také jako
PAdES-A), ktery jiz umoznuje postupné pridavat k podpisu posloupnost ¢asovych razitek, za
Ucelem zajisténi casové kontinuity (ve vyse uvedeném smyslu).

e PAdES for XML Content (Cast 5): vtomto profilu Ize pfidavat posloupnost ¢asovych razitek
k XML obsahu v ramci PDF dokumentu (napftiklad k polim formulare, ur¢enym k vyplriovani).

Konkrétni nastroje pro praci s PDF dokumenty nejéastéji podporuji jen ,plvodni” PDF podpisy, které
v rdmci PAdES odpovidaji ¢asti 2, resp. profilu Basic.

Ostatni profily, resp. ¢asti (3 aZ 5), jsou zatim implementovany jen vyjimecné. Vétsina producentu
prislusSnych nastroji nejspiSe ceka na to, Ze se tyto profily stanou soucasti nového standardu 1SO
32000-2%,

Konkrétné u produktl spole¢nosti Adobe je podpora PAdES na Urovni 3 az 4 zavedena v fadé X (Ado-
be Acrobatu X a Readeru X). Produkty verze 9 (Acrobat 9 a Reader 9) jesté podporuji pouze PAdES do
urovné 2 (véetné). Podrobnéji viz kapitola 6.

* Standardu ETSI 102 778, ktery by mél byt v budoucnu zapracovan do nového standardu ISO 32000-2
7 Tak, jak je definuje norma ISO 32000-1 z roku 2008
*8 Jeho vydani se ocekava koncem roku 2011, pfipadné aZ v roce 2012.
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Kapitola 5: Elektronicky podpis v pocitaci
5.1 UloZisté certifikdtd
5.1.1 Vlastni certifikaty vs. certifikaty tretich stran
5.1.2 Logicka a fyzicka ulozisté
5.1.3 UloZité na ¢ipovych kartach a USB tokenech
5.1.3.1 Rozhrani CryptoAPl a moduly CSP
5.1.3.2 Softwarova instalace externich ulozist
5.1.3.3 Programy vyzadujici uzivatelskou instalaci externiho uloZisté
5.2 Priprava webového prohlizece pro praci s elektronickymi podpisy
5.2.1 XML Filler jako plug-in
5.2.2 Softwarové knihovny pro podepisovani
5.3 Formaty certifikatu
5.3.1 Standard X.509 a polozky certifikatu
5.3.1.1 DN: Distinguished Name
5.3.1.2 Formaty DER a PEM (pro certifikaty)
5.3.2 Standardy PKCS
5.3.2.1 Format PKCS#7 (pro podpisy i certifikaty)
5.3.2.2 Kédovani PKCS#12 (pro certifikaty a soukromé klice)
5.3.3 Pripony soubor( s certifikaty (a klici)
5.4 Sprava certifikat( tfetich stran
5.4.1 Neni Ulozisté jako ulozisté
5.4.2 Struktura uloZist certifikatl
5.4.2.1 Ulozisté certifikat( programu Adobe Reader
5.4.2.2 Ulozisté certifikat( prohlize¢e Mozilla Firefox
5.4.2.3 Systémové ulozisté certifikatd v MS Windows
5.4.3 Pocatecni obsah uloZist certifikatd
5.4.3.1 Program MRCP spolecnosti Microsoft
5.4.3.2 Statut autorit, jejichZ certifikaty nejsou zarazeny do ulozist
5.4.3.3 Program AATL spole¢nosti Adobe
5.4.4 Pridavani dalSich certifikat( do uloZist dlvéryhodnych certifikatl
5.4.4.1 Automatické pridavani korenovych certifikatd
5.4.4.2 Automatické pridavani podrizenych certifikat(
5.4.4.3 Rucni pridavani certifikatl
5.5 Sprava vlastnich certifikatd
5.5.1 Co je tfeba védét, nez budete Zadat o vydani certifikatu?
5.5.1.1 Kde generovat parova data?
5.5.1.2 MoZnost exportu soukromého klice
5.5.1.3 Generovani soukromého klice pfimo v Cipové karté Ci tokenu
5.5.1.4 Ovéreni identity Zadatele
5.5.1.5 Obnova certifikat(
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5 Elektronicky podpis v pocitaci

Jako koncovi uzivatelé chceme pracovat s elektronickym podpisem zcela rutinné. A to jak ovérovat
platnost elektronickych podpist (¢i elektronickych znacek a ¢asovych razitek), které vytvofil nékdo
jiny, tak i vytvaret své vlastni elektronické podpisy na nejriznéjsich elektronickych dokumentech ¢i
zpravach. Pfipadné vyuzivat postupy, metody a technologie elektronického podpisu k dalsim ¢innos-
tem, napfiklad k Sifrovani, k bezpecnému pfihlasovani apod.

Vsechny tyto Cinnosti pfitom mohou byt na ndmi pouzivanych pocitacich maximalné usnadnény, pfi
zachovani nezbytnych zasad bezpecnosti. V zasadé mUze byt vSe zredukovano jen na jediné kliknuti
(a ovéreni, skrze zadani zabezpecujiciho Udaje, napfiklad hesla ¢i PINu, pfi vytvareni podpisu).

lenze takovéto maximalni zjednoduseni mlze byt aZ urcitou tfesnickou na dortu, kterému musi pred-
chazet pecliva priprava. A to jak nase vlastni priprava, charakteru osvéty (abychom spravné rozuméli
tomu, co vSechno se na nas pokyn provede), tak i pfiprava naseho pocitace a vSech jeho soucasti,
které jsou k praci s elektronickymi podpisy pouzivany. V neposledni fadé je nutnou soucdsti ptipravy i
ziskani potrebnych certifikatl, které chceme pfi praci s elektronickymi podpisy vyuZivat.

Pravé témto aspektim bude vénovana tato kapitola. Rekneme si v ni, jak konkrétné postupovat, kdyz
si chceme nechat vystavit vlastni certifikat. Dale si naznacime, jak se s certifikdty a dalSimi nalezi-
tostmi pracuje na naSem pocitaci — jak si nainstalovat Cipovou kartu ¢i USB token, jak je zptistupnit
aplikacim, které by s nimi mély pracovat Ci jak a kam instalovat cizi i své vlastni certifikaty.

Vse si budeme ukazovat v prostredi operaéniho systému MS Windows, verze XP s SP3 nebo vyssi. To
proto, Ze jde o variantu operacniho systému, kterd je mezi SirSi uZivatelskou verejnosti zdaleka nej-
rozsifenéjsi. V jinych operacnich systémech jsou zakladni principy prace s elektronickym podpisem
samoziejmé stejné, ale nékteré implementacni detaily se mohou lisit.

5.1 Ulozisté certifikati

Jiz v prvni kapitole jsme se seznamili s nékterymi zdkladnimi pojmy, které jsme si v dalSich kapitolach
upfesifovali. Zde se nevyhneme jejich pfipomenuti, ale také upfesnéni a hlavné zavedeni zcela no-
vych pojmU a souvislosti.

Ze vseho nejprve si pfipomenme, Ze certifikaty jsou ukladany do tzv. uloZisté (uloZisté certifikatd,
anglicky Certificate Store, zkratkou CS). SpiSe bychom jej ale mohli povaZovat za ,ulozisté dlvéry-
hodnych certifikat(“, protoze (az na malé vyjimky, viz ¢ast 5.4.2.3) vloZeni konkrétniho certifikatu do
uloZisté znamena, Ze je mu vyjadiena dlvéra.

Ulozisté (d@véryhodnych) certifikdtd pfitom nemusi byt na nasem pocitaci zdaleka jen jedno. Naopak,
byva jich vice. Dokonce mizZeme vyijit z predstavy, Ze kazda aplikace pouZiva vlastni UlozZisté certifika-
tl a pak byt prijemné prekvapeni, Ze nékteré aplikace dokazi néjaké ulozisté sdilet.

V prostredi MS Windows existuje , systémové” ulozisté certifikdat(, které je spolecné sdileno
aplikacemi z produkce spolecnosti Microsoft, napriklad prohlizecem Internet Explorer Ci pro-
gramy z kanceldiského baliku MS Office. Ale tfeba Adobe Reader jiz md vlastni uloZisté,
nicméné (na vyZadani) je schopen vyuZivat i to ,systémové” v operacnim systému MS Win-
dows.
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Jinym prikladem miZe byt prohlize¢ Mozilla Firefox, ktery také pouZiva vlastni uloZisté certifi-

kati a neni schopen sdilet to ,,systémové”.

Existence rGznych ulozist certifikatd je pfitom nesmirné dalezita (a doslova klicova) i z Cisté uzivatel-

ského pohledu. Kazda aplikace totiz bude povaZovat za dlvéryhodné pravé a pouze ty certifikaty,

které jsou obsaZzeny v tom ulozisti, se kterym pracuje.

Pokud napriklad vyjadrime svou divéru vSem korenovym certifikatim CA PostSignum, a to
tak, Ze je nainstalujeme do uloZisté certifikati Firefoxu, bude tento prohlize¢ povaZovat za di-

véryhodné vsechny servery, vybavené certifikatem od této certifikacni autority (obecné vsech-

ny certifikdty, ke kterym existuje certifikacni cesta k prislusnému kofenovému certifikdtu). Ale

Internet Explorer, ktery pouZivd jiné ulozisté certifikati neZ Firefox, v takovém pripadé nebude

mit podle ¢eho posoudit jejich duvéryhodnost, a tak bude pred jejich navstévou varovat.

51.1

Vlastni certifikaty vs. certifikaty tretich stran

Nejcastéji budeme chtit vyjadrovat svou dlvéru kofenovym certifikatlm konkrétnich certifikacnich
autorit, a pravé ty ukladat do ulozist davéryhodnych certifikatd. Diky principlm infrastruktury vefej-

ného kli¢e (hlavné principu delegace dlvéry) tim vidy vyjadiime dlvéru celému ,podstromu*, neboli

vsem certifikatdm, vydanym danou certifikaéni autoritou.

Nékdy ale mizZzeme udélat vyjimku a vyjadfit svou davéru i konkrétnim certifikatlim, bez ohledu na

jejich prislusnost do néjakého konkrétniho ,,stromu davéry”. Tedy napfiklad konkrétnimu serverové-

mu certifikatu ¢i osobnimu certifikdtu konkrétni osoby apod. Nebo néjakému certifikatu s vlastnim

podpisem (self-signed), ktery neni kofenovym certifikatem certifikacni autority. VZdy samoziejmé jen

za podminky, Ze mame proc témto certifikatm davérovat.

Vsechny tyto certifikaty ale budou certifikaty
tfetich stran, a nikoli ,,nase”. Jsou to certifikaty
plné vefejné, a my je budeme vyuZivat pouze
pro vyhodnocovani platnosti (cizich) podpis(,
znacek Ci razitek. Proto na spolehlivost jejich
uloZeni nejsou kladeny Zadné zvysené poia-
davky’. A diivérnost tohoto uloZeni (tj. aby je
nemohl ziskat nékdo jiny) jiz neni zapotrebi
vibec.

Pfesné opacné to je v pfipadé nasich vlastnich
certifikatl, které chceme vyuzivat pfi vytvareni
nasich elektronickych podpist ¢i dokonce zna-
cek. Tyto certifikaty jsou samy o sobé verejné,
takze jejich kompromitace by nas také nemu-
sela nijak bolet. Ale problém je v tom, Ze spolu
s témito certifikaty si do Ulozist potfebujeme
ukladat i jim odpovidajici soukromé klice.

-

-
Certifikat [
Obecné |Podrobnosﬁ I Cesta k certifikitu
5; Informace o certifikatu
Tento certifikat je uréen k nasledujicimu déelu:
#2,23.134.1.4.1.7.110
» VEachny zdsady pouditi
* Podrobnosti naleznete v prohldseni certifikacni autority.
Vystaveno pro: RMDr, Ing. Jifi Peterka
Vystavitek PostSignum Qualified Ca
Platnostod 15. 1. 2010 do 15. 1. 2011
[ Mate privatni KiE, jenz odpovida tomuto certifikatu, I
I
Prohlageni vystavitele |
Dalsi informace o
e

Obrazek 5-1: Priklad certifikatu, se kterym je v uloZisti uloZzen

i odpovidajici soukromy kli¢

! Na rozdil od ,spravnosti jejich uloZeni: je tieba je uloZit na spravné misto do spravného uloZisté certifikatl
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A tady jsou jiz naroky na spolehlivost a divérnost uloZeni naopak velmi vysoké, protoze pfipadna
kompromitace soukromého klice (jeho zkopirovani, smazani apod.) by byla zcela zasadnim problé-
mem®.

Uréitym feSenim je aplikovani zvySené ochrany soukromého klice v ulozisti, kterd se uplatiuje
v situacich, kdy ma byt se soukromym klicem néjak manipulovano. Tedy pfi vytvareni konkrétniho
elektronického podpisu.

V prostiedi MS Windows mame k dispozici tfi rizné drovné ochrany soukromého klice, mezi kterymi
muzeme volit:

e vysoka uroven: pii kazdém poZadavku na pouZiti soukromého klice bude nutna autentizace
(zaddani spravného hesla)

e stiedni Uroven: kazdy poZadavek na pouziti soukromého kli¢e je nutné explicitné odsouhlasit
(odkliknout, ale bez nutnosti zadani hesla)

e nizka uroven: pfi pouziti soukromého klice nebude vyZzadovana Zzadna akce uzivatele

Nastaveni téchto Urovni, véetné volby hesla, se provadi jiz pti prvotnim generovani soukromého klice
(pro potreby Zadosti o vydani certifikatu, viz ¢ast 5.5.2.2). Stejné tak se ale provadi (znovu, s novou
volbou hesla) pfi pfipadném vkladani (importu) certifikatu i se soukromym klicem do jiného ulozisté.

Samotné nastaveni je pritom dvoustupriové: nejprve se voli mezi ,silnou ochranou” (zahrnujici vyso-
kou a stfedni miru ochrany) a Zadnou ochranou (nizkou).

===

-
Privadece importem certifikitu r&%&\\\\\

Heslo

Z divodu zajisténi zabezpedeni byl privatn K€ chrénén heslem.

Zadejte heslo k privatnimu kiid.

Heslo:

Povolit silnou ochranu privatniho kice (pokud zvolite tuto moZnost, budete vidy
pii pougitl privatniho Kice aplikad vyzvani k potvrzeni akce)

[] 0znadit tento KIiE jako exportovatelny; pozd&ii bude moiné ki€ zlohovat &
prenést

Zahrnout viechny rozéifené viastnost

Dalsi informace o ochrané privatnich kicd

Ty

[ <pst || pali> | [ stomo |

T oo £ T

Obrazek 5-2: Priklad povoleni silnéjsi ochrany
(vysoké i stfedni, pfi instalovani certifikdtu spolu se soukromym klicem)

2 Byt také resitelnym, skrze pfedc¢asné zneplatnéni alias revokaci
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Teprve pri volbé ,silné ochrany” je nasledné mozné volit mezi vysokou a stfedni mirou zabezpeceni, a
zadat heslo.

Pregram impartuje nowvy privatni ki€ pro vymenu. O

Aplikace vytvari chranénou pologku.

Privatni kic CryptoAP|

Je nastavena stfedni droved [Nastavﬂ (rover zabezpeéeni...]
zabezpeceni.

oK || stomo ]I[ Podrobnosti... |
/

Zvolte Uroven zabezpedeni poZadovanou pro tuto
pologku.

-

=)

Zvolit droven zabezpeceni

) Vysoka
Pfi pouiiti této polozky poiadovat opravnéni
3 heslem

@ Stfedni
Pfi pouditi této poloZky poiadovat opréavnéni

T

< 7@ Dasi> | | Stomo

Obrazek 5-3: Priklad volby mezi nejvyssi a stredni Urovni zabezpeceni

5.1.2 Logicka a fyzicka aloziSté

Rlznym pozZadavkim na spolehlivost a divérnost uloZeni rGznych certifikatQ (vlastnich vs. tretich
stran) odpovidaji i rlizné zpUsoby realizace pfislusnych Ulozist. Pro certifikaty tfetich stran jsou napfi-
klad plné postacujici ,softwarova” ulozisté, fakticky realizovana jako soubor, uloZzeny nékde na disku

naseho pocitace.

Naproti tomu pro uloZeni osobnich certifikat(i, spolu s odpovidajicimi soukromymi klici, jsou vhodna
externi a ,,odnimatelnd” UloZisté, realizovana napftiklad na ¢ipovych kartach ¢i USB tokenech.

Razné zplsoby realizace Ulozist nas ale nuti rozliSovat mezi ,logickym“ a ,fyzickym* GloZistém. Logic-
kym ulozistém je to, co ,vid
ulozisté. Tedy bez ohledu na to, zda jde o certifikaty ulozené nékde na disku pocitace, nebo na Cipové

karté, pravé vloZzené do prislusné ¢tecky Ci zda jde o certifikaty na USB tokenu apod.

U
I

ten program, ktery ulozisté pouzivda, bez ohledu na zpUsob realizace
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Fyzickym uloZistém je pak onen soubor na disku, Cipova karta, USB token ci néco jesté jiného, co je
schopné skutecné (,fyzicky”) uchovavat certifikaty i s odpovidajicimi klici.

Rozdil mezi logickym a fyzickym

logické ulozisté je (z pohledu t t
konkrétniho programu) vidy
jedno, zatimco fyzickych muize ( logické dloFists | ( logické dloFite |
byt vice — a podle momentalni —

SW SW
situace se ,skladaji“ do (jedno- dloziste tloFistd

ho) logického uloiété, jak na- 3
znacuje obrazek. \ e
e

| vramci fyzickych dlozist by- fyzicka i fyzicka | -..‘é

dloziste \ ' dloFiste
chom ale méli spravné rozliso- é
vat mezi té&mi, které jsou ,od- v

Obrazek 5-4: Predstava logického ulozisté a fyzickych ulozist

tipova karta je vloZena do ¢tecky

nimatelné” a tudiz k dispozici
jen nékdy (jako Cipova karta ¢i USB token), a témi které nejsou odnimatelné a mohou tak byt

vev

k dispozici kdykoli. Rikejme tém prvnim externi Glozi$té, a tém druhym interni GlozZisté.

s v

Pravé zavedené oznaceni mizeme ihned vyuZit ke konstatovani, Ze pro uchovavani osobnich certifi-
katl (véetné soukromych kli¢d) se jednoznacné hodi externi UloZisté. Interni GloZisté se ke stejnému
Ucelu sice daji pouzit také, ale je to mnohem méné vhodné.

V zasadé by se dalo fici, Ze pfi alespon trochu zvySenych pozadavcich na bezpecnost je pouZiti ex-

vew

ternich dlozi$t nutnosti.

RozlisSovani mezi internimi a externimi GloZisti (jako variantami fyzickych uloZist) nam také dovoluje

upresnit nas predpoklad o tom, Ze kazdy aplikacni program si obecné vytvari své vlastni interni ulozis-
té, které soucasné tvofi jeho (jediné) logické ulozisté.

Ovsem pokud uZivatel chce, mlze si toto lo-
gické uloZisté obsahové rozsifit tim, Ze do néj
zacleni i néktera externi (fyzickd) ulozisté.
Treba pravé externi Ulozisté na Cipové karté ci

USB tokenu, ve kterém ma své osobni certifi-

katy. ' logické dlozisté | - logickeé uloziste |
X 7 . v . 7 v e ’ Vev, v Sw . Sw
Sikovné je, Ze jedno a totéZ externi ulozisté dloziste \ dloziste
miZe byt vyuZito k rozsifeni (logického) ulo- * ' /

Zisté ruznych aplikacnich program(. lJinymi \ /

slovy: staci jedna Cipova karta (i jeden USB “‘? ;

token) s osobnimi certifikaty a klici, a mlZete e

tyto certifikaty (a odpovidajici soukromé klice)
zpFistupnit rl‘]zn{/m programt‘]m, které je pak Obrézek 5-5: Predstavﬁa VYUZAItI (stejného) externiho ulozisté
rlznymi programy

mohou vyuZzivat.
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5.1.3  UloZisté na ¢ipovych kartach a USB tokenech

Pfednosti externich ulozist typu Cipovych karet a USB token( pfitom neni jen jejich ,odnimatelny”
charakter, ktery umoznuje vkladat je do pfislusnych ¢tecek ¢i rozhrani jen v dobé jejich skute¢né po-
tfeby. DalSi pfednosti je moZnost zkonstruovat je tak, aby byly ,uzaviené do sebe” a soukromé klice
je vibec nemusely (ba dokonce: ani nemohly) opustit. Diky tomu si pfislusné soukromé kli¢e nikdo
nem(ze zkopirovat.

JenzZe to ma i svou nevyhodu: aby soukromy kli¢ nemusel opustit prislusny USB token ¢i ¢ipovou kar-
tu, musi se jeho generovani i veSkeré jeho pouzivani (az po tvorbu samotného el. podpisu) odehravat
uvnitf tokenu &i karty. Externi Ulozisté tak musi byt vybaveno dostatecnou vlastni inteligenci a vypo-
cetni kapacitou, aby zvladlo vse pottebné. V zasadé to musi byt maly jednoucelovy pocitac s vlastnim
procesorem, specializovanym na provadéni kryptografickych operaci. CoZz zvySuje jak cenu externiho
uloZisté, tak i slozitost jeho instalace a provazani s témi aplikacemi, které maji jeho sluzby vyuzivat.

Z pohledu drive citovanych legislativnich definic tak Cipova karta (¢i USB token) pini roli pro-
stredku pro vytvareni elektronického podpisu, a jesté i nosice dat pro vytvareni elektronickych
podpist (tj. nosice certifikatd a klica).

Cely problém lze shrnout tak, Ze internim uloZistim staci byt pouhymi pasivnimi nosici (certifikatl a
pripadné i soukromych klicd), protoZe vse potiebné si muzZe zajistit ta aplikace, kterd uloZisté pouziva,
a nepotrebuje k tomu Zadnou soucinnost uZivatele (ve smyslu instalace néjakych ovladacl pro toto
ulozisté, jeho nastaveni atd.). Naproti tomu u externich Ulozist, které navic nejsou zdaleka jen néja-
kymi pasivnimi ulozisti, ale mnohem slozitéjsimi zarizenimi s vlastni inteligenci, je situace presné ob-
racena: zde je na uzivateli, aby sam skloubil predstavy a poZadavky aplikaci s moznostmi ptislusného

zafizeni a zajistil vSe potfebné. CoZ v praxi obnasi provedeni nezbytnych softwarovych instalaci. To
mnohdy neni viibec trividlni, a i velmi zkusSeni uzivatelé si na tom mohou vyldmat zuby.

Pritom teprve kdyZ se vSe podafi nainstalovat a zprovoznit tak, jak je potfeba, dochazi ke kyZzenému
efektu: teprve pak jsou ta externi Ulozisté (na Cipovych kartach a USB tokenech), ktera uzivatel vlozil
do pfislusnych ¢tecek ¢i USB rozhrani, logicky zaclenéna do (logického) ulozZisté, pouzivaného pfi-

slusSnym programem — a uZivatel ma diky tomu moZnost pohodIné, jednoduse a ,stejné” pracovat i
s témi certifikaty a klici, které se nachazi na Cipové karté ¢i tokenu.

@ Spravee certifikatd = | B oS @ Spravee certifikata [E=REER
Osobni | Lidé| Servery | Autority | Ostatni| Osobni | Lidé | Servery | Autority | Ostatni|

Tyto certifikaty jsou dostupné pro vaii oscbni identifikaci: Tyto certifikdty jsou dostupné pro vadi osobni identifikaci:

Jméno certifikitu Bezpetnostni zafizeni .. Pl Jméno certifikatu Bezpeénostni zafizeni .. Pl

deldentity a.s. deldentity a.s.
RMDr. Ing. Jifi Peterka Softw, bezp. zafizeni | 0. 6.8 RMDr. Ing. Jifi Peterka Softw. bezp. zafizeni § 0. 6.8
RNDr. Ing. Jifi Peterka Softw. bezp. zafizeni § 0.. 6.8 RMDr. Ing. Jifi Peterka Softw, bezp, zafizeni § 0.. 6.8
aCeskd poita, s.p. [IC 47114083

RMDr. Ing. Jifi Peterka USE Token iKey4000 § 0. 12,

RMDr. Ing. Jiii Peterka USB Token iKey4000 § 0. 12,

Zobrazit Zslohovat... | | Zalohovat wie... ‘ llmportova Zobrazit... Zalohovat... | | Zalohovat vie... ‘ Ilmportova

Obrazek 5-6: Pfiklad obsahu ¢asti ulozisté (prohlizece Firefox) pro osobni certifikaty.
Vlevo bez USB tokenu, vloZzeného do USB rozhrani, vpravo s vlozenym USB tokenem
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A az uzivatel skonci svou prdaci, kartu ¢i token jednoduse vyjme a certifikaty i s kli¢i pfestanou byt
dostupné. Tim je obsah externiho UloZisté zase vyrazen z logického uloZisté.

5.1.3.1 Rozhrani CryptoAPI a moduly CSP

V této knize ale rozhodné necekejte Zadny vycerpavajici navod na to, jak instalovat jakoukoli kon-
krétni Cipovou kartu ¢i USB token v prostredi libovolné verze MS Windows. To by bylo pfinejmensim
na jednu zcela samostatnou knihu.

Zde se pokusime jen o nastinéni zakladni predstavy toho, jak je vSe v prostfedi MS Windows feseno.
A to s cilem vytvofit si urcity nadhled tak, aby zkusené;jsi ¢tenar mohl alespon tusit, o co se ma snafit,
a méné zkuseny uzivatel védél, co pfesné ma pozadovat po nékom zkusenéjsim.

Svou predstavu mlizZeme odvinout od rozhra-

ni, které se v prostfedi MS Windows jmenuje

CryptoAPI. Pfitom API je zkratka Application .l, rozhrani
Programming Interface, coz znamena aplikac- v .l, ] J, CryptoAPI
ni programové rozhrani. A prefix ,Crypto” " csp 2 csp ”

naznaluje, 7e pfes toto rozhrani budou jed- —— w

notlivé aplikace volat konkrétni kryptografic- ﬁ ﬁ ﬁ

ké funkce (Zadat o jejich provedeni). Jako SW

tfeba vytvoreni otisku (hashe) néjakého do- ozt ; R - é
kumentu, podepsani tohoto otisku s vyuzitim

soukromého klice atd. Obrazek 5-7: Pfedstava rozhrani CryptoAPI a modult CSP

K zajisténi téchto operaci se ,,pod” rozhranim CryptoAP| nachazi poskytovatel kryptografickych slu-
Zeb, anglicky Cryptographic Service Provider, zkratkou CSP. Jde o software (softwarovy modul), kte-
ry zajistuje pozadované kryptografické funkce.

Pripomerime si, Ze u externich uloZist typu Cipovych karet a USB tokenu jsou vlastni kryptogra-
ulozZiste, tak by soukromy klic nemusel (resp. nemohl) uloZis-

~u

fické operace provddény ,,uvnitr
té opoustet.

V pfipadé externich uloZist jsou proto (softwarové) moduly CSP spise jen jakymisi prostiedniky, ktefi
pouze zprostfedkovavaji pozadavky: pfijimaji je pfes rozhrani CryptoAP| a zajistuji jejich provedeni
pfimo v samotném uloZisti. V pfipadé internich UloZist tomu mize byt jinak a modul CSP mizZe sam
provadét konkrétni kryptografické operace s vyuZitim klic¢l, nachazejicich se v ulozisti.

5.1.3.2 Softwarova instalace externich ulozist

Pokud si jako uZivatel pofidite néjakou Cipovou kartu, USB token Ci jiné obdobné zafizeni, operacni
systém vaseho pocitace nejspiSe jesté nebude obsahovat potifebného poskytovatele certifikacnich
sluZzeb (modul CSP), a vy mu ho musite nejprve dodat. Je tedy na vas postarat se o instalaci potreb-
ného softwaru.

Potrebny software by vam mél dodat vyrobce vaseho zatizeni. A je také na ném, jak snadna ¢i naopak
komplikovana bude jeho instalace, a jak velké naroky na soucinnosti bude vyzadovat od vas jako uzi-
vatele. V idedInim pfipadé jen vlozZite dodané CD a instala¢ni program se jiz sdm postara o vSe po-
trebné.
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Pro spravné pochopeni celého procesu instalace externich UloZist si jesté reknéme, Zze kromé softwa-
rového , poskytovatele kryptografickych sluzeb” (modulu CSP) je obvykle tfeba instalovat jesté ovla-
dac samotného nosice (jako hardwarového zafizeni) ¢i potfebného snimace.

Nejlépe je to vidét na prikladu s Cipovou kartou: nejprve musite nainstalovat ¢tecku cCipovych
karet. Ta se dnes pripojuje nejcastéji k USB rozhrani (drive spiSe k sériovému portu), a vyZadu-
je instalaci prislusného softwarového ovladace. Ten se instaluje jeden (pro jednu Ctecku), a di-
ky tomuto ovladaci pak pocita¢ a jeho operacni systém dokdzi s danou cteckou pracovat.
DokdZi napriklad rozpoznat, Ze do ctecky je ¢i neni vloZena néjaka Cipovad karta, a pokud ano,
dokadzi s touto kartou komunikovat.

Kazda Cipova karta ale muzZe ,komunikovat” jinak, ve smyslu rozsahu a zplsobu poskytovani svych
vlastnich funkci. Takze ,nad” ovladacem c¢tecky Cipovych karet musi fungovat jesté dalsi ovladac,
ktery jiz bude rozumét konkrétni (pravé vlozené) Cipové karté i tomu, co tato karta nabizi a jak fungu-
je. Tento ovladac pak kartou nabizené funkce zprostredkuje té aplikaci, kterd by je chtéla vyuzivat.

Jinymi slovy: timto dalSim ovladacem, fungujicim ,,nad“ cteckou Cipové karty, je pfislusny modul CSP,
alias poskytovatel kryptografickych sluzeb, Sity na miru konkrétni karté.

- = = =
i Freto e
@) CryptoPlus reference - Mozilla Flrefc_a.x },%%} i ‘\‘2 A
Soubor Upravy Zobrazeni Historie Zalozky Nastroje Mapovéda GBookmarks
o ' 8, P
jui c % | http://www.cryptoplus.cz/produkt_refere 7.7 & ~ 'lv Google
| CryptoPlus reference o -

d Solution

; CryptoPlus —

Reference a nasazeni CryptoPlus

W Ceskoslovenska obchodni banka, a.s.

m

Klientské fedeni PKI pro internetove bankovnictvi.

Dodavka tipovych karet jako bezpeéného UloZisté privatniho klite a certifikdtu pro
zajisténi autentizace a neodmitnutelné odpovédnosti klienta Internet Bankingu.
Dodavka ttetek Cipovych karet GemPC typu 4xx a Twin.

M Prvni certifikacni autorita, a.s.

A Doddvka feseni - CSP moduld k provozovani certifikatni autority, doddvka karet a
GERTIFIKAT | ttetek pro fedeni elektronicke identity - certifikat Comfort.

"' % Ean aLIL w0 ae
LT Wik
i, 43

B Komerini banka, a.s.

PKI feseni pro elektronické bankovnictvi
Dodavka karet MOjKIE, ftetek a firmware do systému Garantovand platba pro
obchodni fetézec Makro. Dodavka étefek typu GemSelf700.

T | »

e

PR Ty

Obrazek 5-8: Reference nasazeni SW Cryptoplus

V CR je jako modul CSP (poskytovatel kryptografickych sluzeb) pro ¢ipové karty nejéastéji pouzivan
software CryptoPlus, ovsem uzplsobeny pro rizné Cipové karty. V ramci svého internetového ban-
kovnictvi jej pouziva napfiklad Ceska spofitelna, Komeréni banka ¢ CSOB, a pGvodné jej pro své Cipo-
vé karty pouzivala i certifikacni autorita I. CA.
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¥ Pridat nebo odebrat programy

Aktualng nainstalovane programy: ] Zobrazit aktualizace Sefadit podle:
Zmoédn;tbrn:!jg ‘ﬁEﬂ Gemplus Smart Card Reader Tools Velikast 0,28MB 4
programy 54 LCA CryptoPlus CSP v1.0 Velikost  3,09MB
----- Wyudito prilefitostné
% MNaposledy pouzite  3.8.2010
Pridat nové

Pokud chcete program zménit nebo odebrat z R
Ry poditade, Kepnéte na tadtko Zménit nebo odebrat. e

b

.
Obrazek 5-9: Priklad nainstalovaného ovladace ctecky Cipovych karet a CSP modulu Cryptoplus ve verzi pro I.CA

Nutnost instalovat jak ovladac zafizeni, tak i dalSi software plnici roli modulu CSP, plati i pro zafizeni
charakteru USB tokend, které ale Zadnou ¢tecku nepotrebuji (nybrz se vkladaji pfimo do USB portu
pocitace). Viz nasledujici obrazek.

I® Pridat nebo odebrat programy

B
Aktuging nainstalované programy: ] Zobrazit aktualizace Sefadit podle:
Zménit nebo [ |
odebrat SafeMet Borderless Security PK Client Velkost  17,23M8 |
programy
— * GafeNet iKey Driver v4.0.0.17 Velikost 0,13MB
% Klepnutim zde zobrazite informace o
o
Pfidat nove F'c-lEJIEIl’c_hceI_:E program z_r|1 it n I:_:c-_cndr:jhrat z Ot
programy podtace, klepnéte na tadtko Zménit nebo odebrat, Se———""
< C

Obrazek 5-10: Priklad instalace ovladace a CSP modulu pro token iKey4000

Takovychto poskytovatell kryptografickych sluzeb (moduld CSP), které zprostiedkovavaji sluzby riz-
nych ulozist certifikatd, byva i na jednom poditadi vice. Je to patrné i z nasledujiciho obrazku, ktery
ukazuje mozZnost vybéru modulu CSP pfi generovani zadosti o novy certifikat (viz dale) a fakticky se
pta, do kterého (fyzického) ulozisté ma byt novy certifikat (a jemu odpovidajici soukromy kli¢) umis-
tén. Na obrazku je nékolik moduld CSP pro systémové ,softwarové” Ulozisté, nékolik pro Cipové kar-
ty, a jeden CSP modul (ten vybrany) pro USB token iKey 4000.

Doplité ddaje pro generovani Zadosti o certifikat

Yelikost Kige 2048 bith W
Umisténi soukromého klige | USB token ikey 4000 Al

Operaéni systém Windows (Win XP SP3)
Datakey RS& CSP

Gempluz GemSAFE Card CSP v1.0

|.CA CryptoPlus CSP 1.0

Infingon SICRYPT Base Smart Card CSP
Microzoft Baze Cryptographic Provider v1.0
QOperacéni systém Windows (Win XP SPZ a niZ&i)
Microzoft Strong Cryptographic Provider

USB token iKey 4000

Obrazek 5-11: Priklad vyctu CSP modull  Schiumberger Cryptographic Service Provider

Zadost o certifikit vygenerujete a oded
[Wgeneruvat a odeslat Zadost o certiﬂkélt]

Zddraznéme si, ze k jednomu a témuz fyzickému ulozZisti mize byt k dispozici vice rdznych moduld
CSP. Tyka se to hlavné internich GloZist, realizovanych softwarové (nejcastéji téch systémovych, zfi-
zovanych pfimo operacnim systémem), protoZe pouze jejich moduly CSP skutecné provadi konkrétni
urcité kryptografické operace.
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s . A
Moduly CSP se lii hlavné ve své ,sile”:

v tom, s jak velkymi kli¢i a s jak silnymi

kryptografickymi algoritmy, véetné rozhrani
. , , CryptoAPI
hasovacich funkci, mohou pracovat. _'I" v _'I"
. . v - ).I A J_I
A v zavislosti na tom pak na né mohou & OGP ) = T e O

byt, nebo naopak nemusi byt, apliko- -
vana pripadna exportni omezeni. To je % H Ef
i divod existence vice standardnich

CSP (Cryptographic Service Provider)
modull v drivéjsich verzich operacni-

SW
ulofisté
. Obrazek 5-12: Predstava vice modult CSP nad jednim internim uloZistém
ho systému MS Windows:

e Microsoft Base Cryptographic Service Provider nepodléha exportnim omezenim ze strany
USA, protoZze je schopen pracovat jen s kratkymi kli¢i a slabymi kryptografickymi algoritmy

e Microsoft Enhanced Cryptographic Service Provider jiz mlzZe podléhat exportnim omezenim
(ze strany USA), protozZe dokaze pracovat s delSimi klici a silnéjsimi algoritmy.

Ani jeden z téchto dvou ,standardnich” modull vSsak nedokazZe pracovat s hasovacimi funkcemi SHA-
2°, které jsou dnes jiZ (u kvalifikovanych certifikat(l) povinné. Tuto schopnost ma aZ nasledujici CSP
modul od Microsoftu:

e Microsoft Enhanced RSA and AES Cryptographic Provider®

Pokud jde o CSP moduly, instalované spolu s konkrétnimi ¢ipovymi kartami ¢i USB tokeny (obecné
s externimi UlozZisti), zde je podpora SHA-2 individuaini a zaleZi na kazdé jednotlivé karté ¢i tokenu.
TotéZ plati i pro CSP modul

e Microsoft Base Smart Card Crypto Provider
ktery mlzZe zprostfedkovavat kryptografické funkce (nékterych) Cipovych karet.

5.1.3.3 Programy vyZadujici uZivatelskou instalaci externiho ulozisté

Pokud si poridite néjaké externi UloZisté na Cipové karté ¢i USB tokenu, a v operacnim systému MS
Windows fadné nainstalujete jak vSechny potrfebné ovladace (tj. ovladace samotného zafizeni Ci
Ctecky), tak i prislusny modul CSP, stale jesté nemusite mit vyhrano. Problém je v tom, Ze z pohledu
operacniho systému je sice nové uUlozisté radné nainstalovano (navazano na rozhrani CryptoAPI), ale
zdaleka ne véem aplikacim to bude stacit. Rada z nich mize vyzadovat, abychom jim nové ulozisté na
tokenu ci karté bylo zpfistupnéno individualné takovym zplsobem, jaky ony vyZzaduiji.

Prikladem takovych aplikaci je prohlize¢ Mozilla Firefox Ci tfeba ndstroj PostSignum Tool Plus,
slouZici ke generovadni Zddosti o vystaveni novych certifikati. Oba si zde ukdZeme podrobnéji.

Nastésti i zde panuje urcita jednotnost: vSechny tyto aplikace od nas budou chtit, abychom jim rekli,
ktera konkrétni systémova knihovna slouZi ke zpfistupnéni nového ulozZisté a praci s nim. Takovato
knihovna je obvykle oznacovana jako PKCS#11 modul, resp. jako modul ve formatu PKCS#11. V pro-
stfedi MS Windows ma takovyto modul format systémové knihovny s pfiponou .dll.

® Problematikou hagovaci funkce SHA-2 v produktem Microsoftu se podrobnéji zabyva kapitola 7.
* Modul CSP stejného jména (ale s priponou ,(Prototype)”) se vyskytuje jiz v operacnim systému MS Windows XP s SP3
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Takovyto PKCS#11 modul najdeme nejcastéji v systémovém adresari, kde mame umistén operacni
systém Windows, a zde konkrétné v podadresafi System32. Obvykle ndm ho tam zanechad instala¢ni
program, kterym jsme nechali nainstalovat kartu ¢i token do operacniho systému. Ovsem jak se tato
knihovna/modul konkrétné jmenuje, je zavislé na konkrétnim modelu ¢ipové karty ¢i USB tokenu
(a jméno knihovny je tfeba hledat v souvisejici dokumentaci).

. Ceska po3ta - PostSignum Tool Plus
Aktivita Pokrodilé Info

y K Vitame vas v programu PostSignum Tool certifikaéni autority Ceské
% i posty.
N Tento jednolcelovy program slouZi vyhradné pro generovani dvojice RSA
b KIi¢ 0, tvorbu Zadosti o certifikat ve formatu PKCS#10, import certifikatu ve
hl '1 formatu X509v3 a export dvojice soukromy klié, certifikat do souboru ve

formatu PKCS#12. Tento soubor poté miZete importovat do libovolného
software pouZivajicino cerfifikaty, jako napfiklad webovy prohlizec, Microsoft
Outlook nebo aplikace REP.

V daldich obrazovkach nejprve vyberete adresar pro ukladani vygenerovanych
dvojic kiél a Zadosti (doporuéujeme pouit pfednastaveny) a zadate heslo pro
pfistup k tomuto adresafi. Doporuéujeme uKladat dvojice Kliél na disk,
kam mate vyhradni pfistup.

Tato verze umoiriuje generovat klite a importovat certifikaty do éipovych karet
a jinych zafizeni s PKCS11 rozhranim.

adeje nesio pro p [ K adresd

Heslo pro pistup k adresafi

Heslo:

Poufit dipovou kartu
(generovani Kitd a import certifikatd se provadi
automaticky ve zvoleném PKICS 11 zafizeni).

PIM: |.... |

Pofadové dslo tokenu v zafizeni: |0 |

Mastaveni cesty k PKCS 11 knihovné: I Vybrat l

% Vyberte soubor knihovny pro komunikaci s Eipoveu kartou

Kde hledat: |[ﬁ3 system32 v| 5 L9||
dimap.dll DKAXIF. I dilogmsg.dl
@ dimsnitfy.dil DKAXLPA,dI [ okMultiplexor
Posledni dimsroam.dll DKBSIProv1_0.dl DkROPVC.dI
ety dinput.di DKESIProv2_0.dl DKRDPVC
dinputs.di Dicert.dl dkrsacsp.dl
@ [ diskcomp ; DKTools.dl
Plocha 3 diskcopy [ dkvem
diskcopy.dll DKWL dl
3 &5 diskmamt dkektknmsa. dl [™1 dihost
_') [ diskpart " Dkconfig [ dihst3g
Dokumenty | | diskperf DkConfig.5IG [F1 dmadmin
dispex.di DKdmdcCAC.di dmband.dl
I DKAXAPL.dI dkdsacsp.dl dmcompos.dl
g’ DKAXCIP.dl dklog.dl dmeonfig. di
Tento poditad DKAXCIPEX. I [ dklog dmdigs.dl
Obrazek 5-13: Piklad £ 1 >
zpfistupnéni USB Tokenu Q Nazev souboru:  [dkekz0.di | [ wbrat |
zadammmjsgzlzKCS#ll MisE VSt oo bory typu: [Vechny soubory (=9 v e

5-11



http://www.bajecnysvet.cz/ilustrace/kap5/obr13.php

Kapitola 5: Elektronicky podpis v pocitaci

Na predchozim obrazku vidite priklad explicitniho zpfistupnéni tokenu iKey4000 aplikaénimu pro-
gramu PostSignum Tool Plus, ktery slouzi pro generovani zadosti o novy certifikat. Pokud chceme,
aby tento program pracoval s USB tokenem, musime mu (kromé pfistupového hesla k tokenu) sprav-
né urcit i ptislusnou knihovnu (zde: dkck201.dll).

Pokud to neudéldame, program PostSignum Tool Plus bude schopen pracovat pouze se systémovym
uloZistém operacniho systému MS Windows, které je interni, realizované Cisté softwarové, a pro cer-
tifikaty uréené pro podepisovani se pfilis nehodi (dGvody viz vyse).

’

Jinym prikladem programu, kterému musime explicitné zpfistupnit jakékoli externi uloZisté, je prohli-
ze¢ Mozilla Firefox. Ten si standardné vytvari své vlastni (interni, softwarové) ulozisté, které je sou-
¢asné (celym) jeho logickym udloZistém. Pokud chceme do tohoto logického ulozZisté zaclenit jesté
néjaké externi ulozisté, a tim Firefoxu zpfistupnit certifikaty a klice na Cipové karté ¢i USB tokenu,
musime mu také zadat potfebnou knihovnu (PKCS#11 modul) pro zpfistupnéni tohoto externiho ulo-

Zisté. Priklad provedeni ukazuje ndasledujici obrazek:

Bezpefnostni moduly a zafizeni Detaily Hodnota
[= M55 Internal PKCS #£11 Module
Obecné gifrovad sluiby
Softw. bezp. zafizeni

) pridat PKCS#11 zafizeni

Zadejte informace o modulu, ktery cheete pridat.

Iméno modulu: | USE token iKey 4000 Povolit FIPS

Nazev souboru modulu: |J'S‘|,system32\dkd<201.dll| Prochézet. ..

moam e

2 Spravce bezpecCnostnich zarizeni

Bezpetnostni moduly a zafizeni Detaily Hodnota
[= NS5 Internal PKICS #£11 Module Stav Pfiblagen

Obecné Sifrovac sluzby Papis Rainbow Technologies iK... Oilast
Softw. bezp. zafizeni Vjrobee Copyright (<) SafeMetInc. | | zménit heslo

[= Zabudovany kofenovy modul Verze HW 1.0 —
Builtin Object Token Verze FW 1.0
(= USE token iKey4000 Oznadeni IUSB Token iKey4000 Uvolnit
LUSB Token iKey4000 Vyrobce *5afetet, Inc,
. o f i Povolit EIPS
Rainbow Technologies iKeyVirtual. .. Sériové dslo 90280918
Verze HW 1.0
Verze F\W 1.0

OK

Obrazek 5-14: Priklad zpfistupnéni USB tokenu v prohlizeci Firefox
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5.2 Priprava webového prohliZece pro praci s elektronickymi podpisy
Pracovat s elektronickym podpisem (¢i znackami a razitkem) mizZeme prostfednictvim rlznych pro-
gram(.

Napriklad pro podepisovdni emailovych zprdv budeme nejspise vyuZivat nds postovni program
(napriklad MS Outlook z baliku MS Office). Pri ¢teni elektronicky podepsanych dokumenti ve
formdtu PDF zase budeme vyhodnocovat platnost podpisti a razitek pfimo v programu Adobe
Reader. Pri podepisovdni vlastnich elektronickych dokumenti pak miuZeme vyuZivat zabudo-
vané funkce v pouzivaném editoru Ci jiny ndstroj, slouZici specidlné potfebdm podepisovdni.

Velmi ¢asto ale budeme potiebovat pracovat s elektronickym podpisem, znackou ¢&i razitkem skrze
nas webovy prohlizec (browser).

Napriklad kdyZ budeme pracovat s néjakou on-line sluzbou (na bdazi WWW), bude muset po-
trebné funkce podporovat pravé nds prohlizec.

lenze mezi pouzitim aplikacnich programu s jiz zabudovanou podporou kryptografie a elektronického
podpisu a pouzitim ,univerzalniho” webového prohlizece je jeden zdsadni rozdil: pokud aplikacni
program (napfiklad néjaky editor, poStovni program apod.) podporuje cinnosti spojené
s elektronickym podpisem, je na to jiz dopfedu vybaven. Pak staci jen spravné ,naplnit” a zpfistupnit
mu to UloZisté certifikatll, se kterym tento program pracuje (viz vyse).

U webového prohlizece (browseru) je tomu jinak. Prohlizec je velmi univerzalnim programem, ktery
jiz z principu nemuZe byt dopfedu pripraven na vSsechny mozné situace, ke kterym ho bude uZivatel
chtit vyuzit.

Proto se u prohlize¢l bézné pouziva strategie dodate¢ného instalovani ,,toho, co je potfeba“. Tedy az
v okamziku, kdy uZivatel skute¢né narazi na potfebu urcité funkcnosti, kterou jeho prohlize¢ ,,sdm od
sebe” (jakoby jiz z vyroby) nepodporuje.

Praktické provedeni takovéhoto rozsifeni mlze mit vice podob a mize byt také rizné pojmenovano.
Nejcastéji se hovofi o pridavani tzv. ,plug-in modul(“ do prohlizecl, ale nékdy mze byt vie prezen-
tovano jako instalovani specializované knihovny. V souvislosti s Internet Explorerem zase muze jit
o doplriky v podobé prvkl ActiveX.

Vzidy pfi instalaci jakychkoli doplikd je samoziejmé tieba dbat vSech zdsad bezpecénosti. Minimalné
kontrolovat, od koho instalovany doplnék pochazi a zda je skutecné zapotiebi.

5.2.1 XML Filler jako plug-in

Konkrétnim prikladem, ktery dobfe znaji vSichni uZivatelé datovych schranek (pres jejich webové
rozhrani), je XML Filler od spole¢nosti Software602 (602XML Filler). Zadny prohlize¢ totiz ,,sdm od
sebe” nezna a nepodporuje specificky format ZFO, se kterym informacni systém datovych schranek
pracuje. Véetné toho, jak se vtomto formatu pracuje s (internimi) elektronickymi podpisy, znackami
a ¢asovymi razitky. A tak je nutné kazdému prohlizeci potfebnou funkénost dodat alespor dodatecné,
skrze pfislusny modul plug-in.
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{= Datové schranky - Nova zprava - Windows Internet Explorer

Pokud vse funguje tak, jak

e

|

@E}V |g| https://wv. mojedatovaschranka.cz, nd V| % mé, je instalace pOtFebné-
5/ Oblibené polozky |@Dato\ré schréanky - Mova zprava |_| ho plug—inu plné automati-
16 Tento webovy server vyzaduje spudténi ndsledujicho doplfiku: 602XML ActiveX Filer od spolednosti Softwares02, x zovana (alespOﬁ pro obé
Pokud webovému serveru a dopliiku divéfujete a cheete povolit jeho spugténi, klepnéte sem... . ... ., , X
PN nejcasteji pouzivane vari-
‘datové S iiren anty prohlizecd, tj. Inter-
Mate pravo: Cist zpravy, psat zpravy, Cist zpravy do viastni
net Explorer a Mozilla Fire-
fox).
NOVA DODANE . .. L,
ZPRAVA ZPRAVY Kinstalaci pfitom dochazi
v tom okamziku, kdy pro-
. . hlize¢ poprvé potiebuje
Nova zprava ) "

pfislusnou  funkcénost -
a uzivatel ji samoziejmé

musi odsouhlasit.

Cekejte prosim...
SEENEESEEEEEEREEEEEEEE Obrazek 5-15: Vyzva k instalaci
rozsifeni pro XML Filler do Internet
My Exploreru
>
rw Piihlizeni do datové schranky - Mazilla Firefox [==] s |

Soubor Upravy Zobrazeni Historie Zaloiky MNastroje Napowvéda GBookmarks
c X tovaschranka.cz | https:fflogin.mojedatova;chranka.wf}’ - m' Google P‘ i
j | Prihli%eni do datové schranky | = [~
datove INFOLINKA: 270 005 200
schranky

Pfihlaseni | ﬂ:! ilE‘

UZivatelské jméno (ID osoby):

Heslo:

Motivy vzhledu

«

Rozéifeni

Ziskat nové dopliiky

DATOVE SCHRANKY
Datové schranky jsou informaéni systém vefejné
spravy Zfizovany podle zikona 300/2008 Sb.

Zasuvné moduly

602XML Filler 31591
602XML Filler Plugin for Mozilla

Adobe Acrobat 9.3.3177
Adobe PDF Plug-In For Firefox and Netscape "9.3.3"

DivX Web Player 1.5.0.52
DivX Web Player version 1.5.0.52

-

Hetovo

Vyhledat aktualizace

Obrazek 5-16: Jiz nainstalovany modul 602XML Filler
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5.2.2 Softwarové knihovny pro podepisovani

Dalsim prikladem jsou softwarové knihovny, které prohlize¢dm dodavaji schopnost pracovat
s elektronickymi podpisy (znackami, razitky), ale také s certifikaty a klic¢i v dostupnych ulozistich, ta-
kovym zplsobem jakym to pravé pouZivana on-line sluzba vyZaduje. Proto si tato sluzba snad vidy
sama zkontroluje, zda je pfislusny doplnék (realizujici potfebnou softwarovou knihovnu) v prohlizedi
jiz nainstalovan. A pokud neni, vyZada si jeho nainstalovani.

Toto nainstalovdni muZe probéhnout bez védomi uZivatele, nebo s jeho explicitnim souhlasem
— podle toho, jaké je aktudini bezpecnostni nastaveni pouZivaného prohlizece.

Nasledujici obrazky ukazuji dva konkrétni ptiklady s prohlizeCem Internet Explorer a on-line sluzbou
pro generovani zadosti o novy (Ci nasledny) certifikat u certifikacnich autorit 1.CA a PostSignum (po-
drobnéji viz ¢ast 5.5.2). Bez instalace prislusnych doplrik( by prohlize¢ nebyl schopen provést poza-
dované ukony, nutné pro vytvoreni Zadosti o novy certifikat (coz mj. zahrnuje vytvoreni novych paro-
vych dat, neboli nového soukromého a verejného klice).

£ PoloZky Zadosti o certifikat - Windows Internet Explorer

(10

Oblibené polozky | (& pologky #adosti o certifikat

4 ® |@] htips:/b.ica.cz

'@' Tento webovy server vyZaduje instalad nasledujicho doplfiku: Kryptograficka komponenta I.CA od spolednosti I.CA - Code Signing.
Pokud webovému serveru divéfujete a cheete doplnék nainstalovat, Kepnéte sem...

CERTIFICATION]
. > 1

Zadost o kvalifikovany certifikat pro fyzickou osobu (nepodnikaj

Vyplite nasledujici formulai obsahuijici Vage ldaje, které jsou nutne pro wydani certifikdtu,
Polozky musi byt vypinény v souladu s dokumentem CERTIFIKACHT POLITIKA pro vydavan
komerénich certifikati, kapitola 3. Identifikace a autentizace, ktery vydala Prvni certifikadn
fadné vytvoreni vasi Zadost je tfeba vyplnit vEechny povinné polozky. Tyto pologky jsou ve for
oznadfeny cerveng.

Predmét certifikatu (Udaje se uvadéji s diakritikou)

W
S e e B 2 L[ P S e

J *
(& Hotova € Internet &y - ®o0%m ~

Obrazek 5-17: Priklad instalace vlastni knihovny od I.CA

Z pohledu koncového uzivatele je dllezZité i to, Ze rlizné on-line sluzby mohou poZadovat instalaci
rGznych doplikd, i kdy? tyto plni v prohlize¢i obdobné &i stejné tkoly. Casto se totiz jedna o vlastni
a specifické knihovny, bez kterych dana sluzba neni dostupnd. Takze i kdyz si jednou nainstalujete
pfislusny doplnék, poZadovany jednou certifikacni autoritou, je velmi pravdépodobné, Ze jina
certifikacni autorita po vas bude chtit instalaci jiného doplriku.
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ndows Internet Explorer

- htm

1w postsignum.cz/o

v[ & ][4][x] [}§-

. Oblbené polozky [a Zadost o certifikdt PostSignum | Cesks poéta [ |
@ Tento webovy server vyZaduje spugténi nasledujicho doplfku: Microsoft Certificate Enrollment Control od spole¢nosti Microsoft Corporation, § X
Pokud webovému serveru a dopliku dvéfujete a cheete povolit jeho spugténi, kepnéte sem...
)

Q) Generovani zadosti o certifikat

Uvodnistrénka | €

Navigace

@ Instalace certificat autorit ¥ GENEROVANI ZADOSTI O CERTIFIKAT
B On-lLine generovani Zadost POSTS I GN UM ,-
@ Off Line generovani #adosti str n-Line generovani Zadosti o certifikal

I Instalace vydaného certifikatu

@ Navody pro instalad certifikatu, )
prace s nimi a nastaven’ e-maiovych Internet Explorer - upozorn
Kientd

Chcete spustit tento ovladaci prvek ActiveX?

<

@ le
™

MNazev: Microsoft Certificate Enrollment Control

Vydavatel: Microsoft Corporation

[ spustit | [ Mespouzzt |

L Tento ovladad prvek ActiveX byl diive pridan do vaseho poditace, kdyz jste
@ instalovali jiny program nebo pri instalad systému Windows. M&li byste ho

Obrézek 5-18: Priklad Zadosti o spustit pouze v piipads, 7e div&fuiete jeho vydavateli a webu, ktery ho
instalaci prvku ActiveX pofaduje. Jaka isou rizika?

/= Osobni certifikaty | Ceska posta - Windows Internet Explorer
O - @ posomar

i Oblbené polozky | (8] Osobn certfkity | Ceskd podta

X Najit: |

Predchozi Dalt || 7| Motnost

Q) Obnova certifikati PostSignum —— w’

Uvodnistranka | Ceska podta W Kontekty  Eesks poita

0sobni certifikaty \ Technologické certifikaty Y Podepsany e-mail

Obnova certifikatd

a %0’ OBNOVA CERTIFIKATU POSTSIGNU
@ Technologické certificity Uvodni stranka » Osobni certifikaty

3 Odeslani podepsaného e-mailu
1 Bez poudti Internet Exploreru Osobni certifikaty PostSignum

Jiny operaéni systém neZ Windows

Nepovedlo se aktivovat komponentu pro podepisovani

Na Vasem PC pravdépodobné neni nai lovana knih pro pod:

» Spustte staZeny soubor
« Projdéte privodce instalad, na viechny dotazy stisknéte taditko Next”
o Béhem instalace zvolte Fe souhlasite s instalad bezpeénostniho balidku (I accept ...)

Touto instalad nanstalujete bezpednostni balZek KB931906 k operadnimu systému Windows, Balitek je vydany spolednosti Microsoft.
Informace o instalovaném balidku

Po nai lovani proved'te opak & nadteni ky, stisknéte napf. kis

FS.

© 2009 Cesks post Certifikaéni autonta PostSianum Call centrum E-mail: info@cpost.cz Zakaznicka podpors: helpdesk-ca@cpost.cz

Obrazek 5-19: Priklad vyzvy k instalaci knihovny CAPICOM
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5.3 Formaty certifikati

Nejriiznéjsi knihovny, vykonné moduly ¢i moduly plug-in, které se doinstalovavaji ke konkrétnim pro-
gramim, maji vidy takovy format, jaky dany aplikacni program vyZaduje. Tento format je navic zavis-
ly na konkrétni systémové platformé, na které je program provozovan.

Tato zdvislost na programu a platformé je mnohdy pro uZivatele neprijemnd a omezujici, kdyz
je nuti pouZivat takové programy ¢i celé systémové platformy, které béZné nepouZivaji a na
svych pocitacich tfeba ani pouZivat nemohou. Prikladem mizZe byt Fada on-line sluZeb, které
funguji jen v Internet Exploreru na platformé MS Windows a nikde jinde.

-

@ Maozilla Firefox 0

Soubor L:Iprgvy Zobrazeni Historie Zalofky Nastroje MNipovéda GBookmarks

@ = C D % @https:;’;’b.ica.czf 7@ -| M- Google P @

|| httpsi//bica.cz...A256=18QC=1855=0| -+ z

Tato zadost o certifikat je podporovana jen MSIE.

Lo

Obrazek 5-20: Priklad on-line sluzby (Zadosti o certifikat u I. CA), ktera funguje jen v Internet Exploreru

Principialné odlisna je situace u certifikatd, se kterymi potfebujeme manipulovat, at jiz je ukladat do
UloZist certifikatd Ci jakkoli jinak. Zde nastésti existuji standardizované formaty, které navic nejsou
vazané na konkrétni platformu ani na pouzivany program.

Maly pfiklad vyctu formatd vidite na nasledujicim obrazku, ktery ukazuje nabidku (nového) kofeno-
vého certifikdtu CA PostSignum (konkrétné PostSignum Root QCA 2).

Aby to ale nebylo tak jednodu-

Kofenova certifikani autorita . , . , ,
ché, prvni format nabizeny na

(CN=PostSignum Root QCA,0=Cesks posta, s.p. [I€ 47114983],C=CZ)

{@: Seznam  (, Podrobnosti obrazku je format DER, i kdyzZ je
Jméno souboru postsignum qgca root.cer (1582 bajtd) uloZzen vsouboru s pfiponou
Jméno souboru postsignum gca root.pem (2139 bajtd) .cer. To ndm pfipomina dudleZitou

Jméno souboru | postsignum gca roottxt (4057 bajtl) skute¢nost: jednou véci je for-

Obrazek 5-21: Nabidka formatd kofenového certifikatu mat certifikdtu jako takovy (defi-

nujici jaka data maji byt

v certifikdtu obsaZena, jak maji byt strukturovana atd.). Jinou véci pak je zplsob zakédovani téchto
dat, a jeSté jinou véci je pfipona souboru, ve kterém jsou takto zakédovana data obsazena.

KofFenova certifikacni autorita
{CN=PostSignum Root QCA,0=Cesk3 posta, s.p. [IC 47114983],C=CZ)
@ Seznam ) Podrobnosti

Iméno souboru postsignum _gca |'.:..:.t,.:51;'J (1582 bajtd)

' o

- . b
JIméno souboru ostsignum gca root. o "
Certifikat kofenové certifikacni autority ve formatu DER. }

JIméno souboru postsignum gca root.txrrerrsToETeT

Obrazek 5-22: Uvnitf souboru s pfiponou .cer je certifikat ve formatu DER
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5.3.1

Standard X.509 a poloZKky certifikatu

Pokud jde o obsah certifikatu jako takového, pak vSechny certifikaty, o kterych se v této knizce zmi-

nujeme, vychazi z mezindrodniho standardu X.509 (ktery vydala Mezinarodni telekomunikacni unie,

ITU). Tento standard se pfitom tykd jak zde popisovanych certifikatll s verejnym klicem, tak treba

i formatu seznamt CRL.

Standard X.509 napftiklad definuje to, jaké konkrétni polozky ma kazdy certifikdt obsahovat. Ukazme

si to na malém (a neuplném) pfikladu, i s obsahem poloZek konkrétniho osobniho certifikatu:

Jméno polozky

Cesky preklad

Vyznam polozky

Priklad hodnoty

jména polozky®

rithm

Version Verze verze standardu 3
X.509
Serial Number Sériové Cislo sériové Cislo certifika- | 261802
tu u jeho vydavatele
Signature algo- Algoritmus podpisu | jaky algoritmus ma Sha256RSA

byt poutzit pro el.
podpis

Issuer Vystavitel jméno certifikacni CN=PostSignum Qualified CA,0=Ceska
autority, kterd certi- | posta, s.p. [IC 47114983],C=CZ
fikat vystavila
Valid not before Platnost od od jakého okamziku FriJan 15 10:18:48 CET 2010
zacind radna platnost
certifikdtu
Valid not after Platnost do k jakému okamziku Sat Jan 15 09:28:00 CET 2011

konci radna platnost
certifikdtu

Subject

Predmét (subjekt

komu byl certifikat

SerialNumber=P135491,

cies

certifikatu) vystaven CN=RNDr. Ing. Jifi Peterka,
0OU=P135491,C=CZ
Certificate Poli- Zdasady certifikatu dalsi informace displayText: Tento kvalifikovany certifi-

o certifikatu a jeho
statutu

kat byl vydan podle zakona 227/2000Sb.
a navaznych predpisu./This qualified
certificate was issued according to Law
No 227/2000Coll. and related regulati-
ons

CRLDistributi-

Distribuc¢ni mista

URL mista, kde lze

URL=http://www.postsignum.cz/crl/

onPoints seznamu odvola- nalézt seznam odvo- | psqualifiedca.crl
nych certifikata lanych (revokova-
nych) certifikat()
KeyUsage Pouziti klice K jakym ucellm lze digitalSignature | nonRepudiation |

pouzit klice, ke kte-
rym se certifikat
vztahuje

keyEncipherment

Kazdy certifikat, vychazejici ze standardu X.509, tedy obsahuje fadu zajimavych udaji. Samozfejmé

zde najdeme takové Udaje, jako kdy zacdina a kdy konéi fadna platnost certifikatu (polozky Valid not

before, not after).

> Nejde o oficialni preklad, ale o preklad pouzivany v ¢eskych verzich operaéniho systému MS Windows.
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liz zde ale nenajdeme informaci o tom, Ze dany certifikat byl odvolan, a Ze jeho fadna platnost tudiz
skondila predcasné. Dlvody jsme si popsali v ¢asti 3.4, kde jsme si také uvedli, Ze informaci o pfipad-
né revokaci je tfeba hledat u vydavatele certifikatu (certifikacni autority). Kde konkrétné, udava po-
loZka CRLDistributionPoints.

Velmi dlleZité jsou i polozky, které popisuji druh certifikatu: v pfedchozim pfikladu je v poloZce ,Cer-
tificate Policies” explicitné uvedeno, Ze se jedna o kvalifikovany certifikat (a tim o osobni kvalifikova-
ny certifikat). V pfipadé kvalifikovaného systémového certifikatu bychom ve stejné poloZce nasli ex-
plicitni konstatovani, Ze jde o kvalifikovany systémovy certifikdt. Pfipomernme si ale, Ze naopak to
neplati: pokud néjaky certifikdt neni kvalifikovany, nenajdeme v ném Zadnou explicitni informaci typu
Ltento certifikat neni kvalifikovany“.

S typem certifikdtu souvisi i vymezeni toho, k éemu je mozné certifikdt vyuzit. Pfesnéji: k ¢emu je
mozné vyuZit soukromy kli¢, ke kterému se certifikat vztahuje (viz ¢ast 4.3.1). To vyjadfuje polozka
,KeyUsage”.

Velmi dileZitym Udajem je také Udaj o vystaviteli certifikatu (Issuer): zde je uvedeno jméno pfislusné
certifikacni autority. Pravé tento Udaj je pro nas voditkem k posuzovani divéryhodnosti certifikatu.
Zavazné jsou nicméné jiné polozky (viz ¢ast 3.5.2).

A snad nejdlleZitéjsi je polozka ,,Subject” (v ¢eské lokalizaci bud’ Subjekt, nebo Pfedmét), ktera vypo-
vida o tom, komu byl certifikat vystaven, resp. kdo je jeho drzitel. Tim padem i o tom, kdo je pode-
psanou osobou (pokud hodnotime néci podpis, zaloZzeny na daném certifikatu).

5.3.1.1 DN: Distinguished Name
Obé posledné jmenované polozky (Issuer a Subject, pro vydavatele a drzitele certifikatu) tedy identi-
fikuji urcity subjekt, at jiz v roli vydavatele certifikatu (Issuer) ¢i v roli jeho drzitele (Subject).

Jméno pfislusného subjektu, které je v jedné ¢i druhé poloZce uvedeno, se vyjadfuje pomoci fetézce
Distinguished Name (zkratkou DN). Tento fetézec, se kterym jsme se seznamili jiZz v ¢asti 4.9.1, je
tvorfen nékolika dil¢imi sloZzkami, z nichZ kazda je uvozena jedno ¢i dvoupismennou zkratkou, ktera
urcuje vyznam celé slozky. Zde je nékolik nejcastéji pouzivanych slozek:

e CN (Common Name) : jméno drZzitele, resp. certifikacni autority (jako vydavatele)
e O (Organization): organizace, jejimz je drzitel ¢i vydavatel certifikatu clenem

e OU (Organizational Unit): obdobné, pro organizacni slozku

e C(Country): zemé

e L (Locality): adresa

e E (email): emailova adresa

e T (Title): titul, pracovni zarazeni fyzické osoby (drZitele certifikatu)

Rozsah ani konkrétni vycet dil¢ich slozek, které dohromady tvofi jméno DN (Distinguished Name),
neni pfedepsano a muize se v praxi lisit. Povinna je pouze slozka CN (Common Name). Navic na pora-
di, v jakém jsou jednotlivé dilc¢i slozky v ramci DN uvadény, nezalezi.

V ptipadé certifikacnich autorit obvykle neni s fetézcem DN problém, protoZe pouzivana skladba dil-
Cich slozek obvykle staci k jednoznacné identifikaci konkrétni certifikacni autority. Ukazku konkrét-
nich hodnot jmen DN pro jednotlivé certifikacni autority PostSignum ukazuje nasledujici tabulka.
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Certifikacni autorita

(pGvodni) kofenova certifikacni autorita Post-
Signum

DN (Distinguished Name)
CN=PostSignum Root QCA, O=Ceska poéta, s.p.
[IC 47114983], C=CZ

podiizena kvalifikovana certifikacni autorita
PostSignum

CN=PostSignum Qualified CA,0=Ceska poita, s.p.
[IC 47114983],C=CZ

podiizena vefejnd certifikacni autorita Post-
Signum

CN=PostSignum Public CA,0=Ceska posta, s.p. [IC
47114983],C=CZ

,nhovd“ (dvojkovd) korenova certifikacni auto-
rita PostSignum

CN=PostSignum Root QCA 2, O=Ceska posta, s.p.
[IC 47114983], C=CZ

,nhovd“ (dvojkova) podfizenad kvalifikovana
certifikacni autorita PostSignum

CN=PostSignum Qualified CA 2,0=Ceska posta,
s.p. [I€ 47114983],C=CZ

,nhovd” (dvojkovd) podfizena komercni certifi-
kacni autorita PostSignum

CN=PostSignum Public CA 2,0=Ceskd posta, s.p.
[IC 47114983],C=CZ

Problém v praxi miZe vznikat spiSe s jednoznacnou identifikaci drZitele certifikatu, v pripadé Ze jde
o fyzickou osobu bez vazby na zaméstnavatele. U zaméstnaneckych certifikdtl pomaha pravé udaj
o zaméstnavateli, pfipadné o pracovni pozici, obsazeny ve jméné DN. Nékdy muze jit skute¢né o vel-
mi detailni Udaje, jako napftiklad:

SERIALNUMBER=QCA-4542, (m324), EMAI-
LADDRESS=klara.novakova@cityofprague.cz, CN=Klara Novakovd, OU=oddéleni sekretaridatu a Zivnos-

T=referent Zivnostenského rejstriku

tenského rejstiiku, OU=0dbor Zivnostensky a obcanskopravni, OU=Magistrat hlavniho mésta Prahy,
O=Hlavni mésto Praha, C=CZ

Ale u osobnich certifikatd, které nejsou zaméstnanecké, a navic tfeba s emailovou adresou na néja-
kém freemailu, jiz mize byt jednoznacna identifikace drzitele certifikatu skute¢né problematicka. Az
nemoznd. Schvalné, kterému Janu Krausovi patfi certifikat, ktery vystavila jako kvalifikovany spolec-
nost eldentity, s nasledujicim fetézcem DN:

SERIALNUMBER=QCA-2548, CN=Jan

O=eldentity a.s., C=CZ

EMAILADDRESS=jan.kraus@gmail.com, Kraus, OU=Clients,

Pfipomenme si v této souvislosti dllezitou skutecnost, o které jsme se zminovali jiz v pfedchozi kapi-
tole: Ze certifikaCni autority, které vydavaji kvalifikované certifikaty, maji velmi detailni informace
o identité kazdé fyzické osoby, které certifikat vystavi. Tyto informace si ale z vétsi ¢asti ponechavaji
pro sebe, zatimco do samotnych certifikatd (které jsou vetejné) z nich davaji jen ¢ast®.

Nékdy je jedinym relevantnim Udajem pouze polozka CN (Common Name) se jménem a prijmenim,
jako ve vyse uvedeném prikladu. Také emailova adresa na freemailu, kterou si kazdy mize pojmeno-
vat, jak chce, ndm moc nepomze. Teoreticky by mohlo pomoci ,rozliSovaci jméno” (se sériovym
Cislem drzitele certifikatu). JenZe to se vztahuje k interni evidenci klientl certifika¢ni autority a Sirsi
uzivatelské verejnosti pfilis nepomiize.

6 Zbyvajici informace o identité drZitele certifikatu, které certifikacni autorita ma k dispozici, jiz nejsou verejné dostupné.
Moznost jejich ziskani maji kupt. organy ¢inné v trestnim ftizeni, ale bézny uZivatel nikoli.
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5.3.1.2 Formaty DER a PEM (pro certifikaty)

Pokud jde o kédovani téch dat, ktera tvofi certifikat (dle X.509), pak i zde existuje vice mozZnosti. Jed-

nou z nich je binarni kddovani, jakym je napfiklad jiz zmifiované

kédovani DER (Distinguished En-

coding Rules). Soucasné jde i o format, protoZe definuje, jak maji byt takto zakédovand data zapsana

do néjakého souboru.

"
Certifikat
Priklad si zde nem(zZeme vypsat, jeli-

Podrobnosti | Cesta k certifikétu

[

koZ jde o binarni data. Pro programy je

ale DER, jako binarni tvar, dobfe sro- Zobrazit:|<vge>

2

zumitelny. A tak si mUZeme ukdzat

Pole
alespont to, jak certifikdty vtomto [£]sériové dido
kédovani a formdtu zobrazuje néjaky [ | algoritmus podpisu
e , , - DPodpisov? algoritmus hash
program, konkrétné systémova utilita [ Jvystavitel
v operacnim systému MS Windows. - |Platnost od
BPIatﬂnstdo

. . e & subjekt
Jde ostatné o zobrazeni certifikatu, [ rr—yr

Hodnota -

b 46

shalRSA

shal

ACAeID - Qualified Issuing Cer...
25, dnora 2009 12:11:20

25, Unora 2010 12:11:20
QCA-2548, jan.kraus@gmail.c. ..
Do fINAR Rits)

m

které jsme si jiz nékolikrat ukazovali.
SERIALMUMBER. = QCA-2543

E = jan.kraus@gmail.com
CM = Jan Kraus

0OU = Clients

0 = eldentity a.s.
C=CZ

r — e

Podrobnosti | Cesta k certifikdtu

pravit vlastnosti...| |Kopirovat do soubaru... l

SERIALMUMEBER. = QCA-4542
= referent Fivnostenského rejstiku {m324)
E = klara.novakova @dtyofprague.cz
CM = Klara Movakova
Ol = oddéleni sekretaridtu a Zivnostenského rejstiku
OU = Odbor Zivnostensky a ob&anskopréwni
QU = Magistrat hlavniho mésta Prahy
O = Hlavni mésto Praha
C=0CZ

|pravit viastnost...| |Kopirovat do souboru... ]

Dalsi informace o podrobnostech certifikatu

Obrazek 5-24: Priklad certifikatu s velmi podrobnym jménem DN

7 Pfesnéji ze standardu MIME pro elektronickou postu.

Zcbrazit:[ <Viex 'l Dal&i informace o podrobnostech certifikdtu
Pole Hodnota
=] sériové &slo 13 bb
E]Algoritﬂus podpisu shalRSA
BPodpisov? algoritmus hash shal
Vystavitel ACAeID - Qualified Issuing Cer...
E]Platnost od 2, prosince 2009 12:04:23
BPIatnost do 2. prosince 2010 12:04:23
E] Subjekt QCA-4542, referent Zivnosten...
[ REA FINAR Ritel i

Obrazek 5-23: Priklad certifikatu s malo
podrobnym jménem DN

Pokud bychom chtéli néjak vypsat
data, tvofici certifikdt, mohli by-
chom je nejprve prevést do tisk-
nutelné, atedy jiZz nikoli binarni
podoby. Jednou z mozZnosti, jak to
udélat, je vyuzit (obecné) kddova-
ni Base64, znamé z elektronické
posty’.


http://www.bajecnysvet.cz/ilustrace/kap5/obr24.php
http://www.bajecnysvet.cz/ilustrace/kap5/obr23.php
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Pokud to udélame, a data v kdédovani Base64
prefixujeme radkem

mulzeme hovotit o formatu PEM (od: Privacy
Enhanced Mail). Priklad kofenového certifikatu
CA PostSignum QCA ve formatu PEM ukazuje
obrazek.

Pro Clovéka asi nejprehlednéjsi moznosti, jak si
vypsat data obsaZena v certifikatu, je Cisté texto-

va forma. Ptiklad (byt jen s Uryvkem textové po-

MIIGKjCCBRKgAwWIBAGIBATANBgkghkiGOwOBAQUFADBZMQsWCQYDVQQGEWIDWIES
MCOGALUECGW] xIx1c2vDoSBwb8WhdGES THMucC4gWONE jCAONZEXNDK4M1 0xHDAA
BgNVBAMTE1Bvc3RTaWdudW0gUm9vdCBRQOEWHhcNMDUWNDA2MDKONTEXWheNMzAw
NDA2MDkOM7 I3W3iBZMQOswCQYDVQQGEwWJIDWIEsMCoGA1UECgw]xIx1c2vDoSBwb8Wh
dGEsIHMucC4gWOnEjCAONzEXNDk4M10xHDAaBgNVBAMTE1Bvc3RTaWdudW0gUm9v
dCBRQOEwggEiMAOGCSgGSIb3DQEBAQUAA4 IBDWAWGGEKAOIBAQCA0rLAX+0mAPpC
£YUNrOic7u6DIcoKEILOWSV0ZurDSpXVzG+zNIpKXS5P3iHT7DZtus2qwzg4 tHReCe
u6SR+aAn962eG2ZEwluv411Q0rZ2UgVk0e8TvEr0Cv1HOzgZn0AFZNZ8TnHS67SMP/
2//VyFLgSBm44Qt JDeiAvzwLXFAP5HYe IBMXVMfplaY2t8RNTBOWSgO8aUlUgRvi
KR4gCJa00iCuQV/4 f0Exf104AyIX1TZ4wbKD5ZAwuI8a+aZKjtIWlUcioa/0kyLx
3DHLg0Ls1150aVP2awfPkxXGyPOSYrEXxoNm32CfKeXjY1xTIwmOcIx5AEPNP8tT7
Ku5hPwY7AgMBAAGIggLTMIIC92zCCAYSsGA1UdHWSCAY IwggF+MDCgLgAshipodHRW
018vd3d3LnBvc3RzaWdudWOuY3ovY3JsL3Bzcm9vdHFjYS5] cmwwMKAuUoCyGKmhO
dHA6Ly9wb3N0c21nbnVtLnROYy5]ei 93 cmwyvcHNyb290cWNhLmNybDCBigCBh6CB
hIaBgWxkYXA6Ly9xY2EucG92zdHNpZ251bS5ei9ibiUzZFBve3RTaNdudn01MiBS
b290JTIWUUNBLG81M2RDZXNrYSUyMHBvC3RhITIwcy5wLiUyMFtJQyUyMDQ3MTEQ
0TgzXSxjITNkQlo/Y2VydGlmaWNhdGVSZXZvY2F0aW9uTGlzdDCBiqCBh6CBhIaB
gWxkYXA6Ly9wb3N0c21nbnVtLnROYy5jei9ibiUzZFBve3RTaWdudn01MiBSb2 90
JTIwUUNBLG81M2RDZXNrYSUyMHBvC3RhITIwcy5wLiUyMFtJQyUyMDQ3MTEOOTgz
XSx3jJITNkQlo/Y2VydGlmaWNhdGVSZXZvY2F0aW9uTGlzdDCBoQYDVROGBIGZMIGHW
MIGTBgRVHSAAMIGKMIGHBggrBgEFBQCCAIB7Gn1UZWS50byB ] 2XJ0aWzZpalF0IGIS
bCB2eWRhbiBqYWtvIGt2YWxpZmlrb3Zhbnkge31zdGVtb3Z5IGNlecnRpZmlrYX0Qg
dmUgc215c2x1IHpha29uYSAyMjcvMjAwWMCBTY14gYSBuYXZhenVgaWNpY2ggcHJl
ZHBpCc3UuMA8GA1UdEWQIMAYBAf8CAQEWDgYDVROPAQH/BAQDAGEGMBOGA1UADGQW
BBQrHdGde fXVeB4CPIJK6N3uQ68pRDCBgQYDVROIBHowe IAUKx3RnXn11XgeAjyC
Sujd7k0OvKUShXaRbMFkxCzAJBgNVBAYTAkNaMSwwKgYDVQQKDCPEjGVza80hIHBV
*xaF0YSwgcy5wLiBbScSMIDQ3MTEOOTgzXTECMBOGALUEAXMTUG92dFNpZ251bSBS
b290IFFDQYIBATANBgkghkiGIw0OBAQUFAAOCAQEASWKAPNYzof7ZKmroU3abOnR/
20bgD0SNE3N+/KYYSGCzLf4HQtGspMj UEDMULUGAWQF 7 6ZbPRbv 6FSVyk5YuAxkI
DvNknsfTxz6mCnGNsL/gqgTYaK2TLk8A1b6VEXMDOM])OX0Dm500a+sSNxzT3JBbTC
AJbtJ60rDmgVE9X+88M39L1z7YTHPaTt1i 7THGrKfYf42TWp0oGD+001JQogAWHO]
ASVMDEs41iUUi6y33boBJtZSoUDkzK5SmR1IJELWtdvANTpcrf/DL])7CbGIwKYIUHOD
KQuvApdC79JbGoj TzZiMOVBHIH+v/85uzgFdQgBwF82mwSZwxHmn14 9grQLkJg==
fffff END CERTIFICATE

doby konkrétniho certifikatu) vidite na nasleduji-
cim obrazku:

Certificate:
Data:
Version: 3 (0x2)
Serial Number: 100 (0x64)
Signature Algorithm: sha256WithRSAEncryp
Issuer: C=Cz, O=Cesk& posta, s.p. [IC 47
Validity
Not Before:
Not After
Subject: C=CZ,
Subject Public
Public Key

Jan 19 08:04:31 2010 GMT
Jan 19 08:04:31 2025 GMT
0=Ceska podta, s.p. [IC 4
Key Info:
Algorithm: rsaEncryption
RSA Public Key: (2048 bit)

Modulus (2048 bit):
00:a0:5c:fc:c8:
27:bc:61:f0:ba:
c4:04:31:a3:48:
ad:54:34:de:51:
b3:£d:28:56:cb:
b0:c8:58:fc:3d:
14:3b:£7:52:86:
a6:66:6e:aa:50:
11:8b:£f0:31:eb:
4c:af:99:7a:ce:
3d:6b:95:3a:96:
42:cb:a4:30:60:
6c:b5:db:ad:93:
72:c2:d7:cb:a3:
28:27:ba:bc:2c:ee:84: :3c:
ac:3d:a3:02:3b:37:04:9f:7c:
37:e9:5a:ad:76:6a:03:89:64:
84:d3

Exponent:

X509v3 extensions:
X509v3 CRL Distribution Points:

lc:5f:da:07:
ba:69:e0:bc:
62:17:2b:43
48:d3:d7:7d:
ef:53:ed:ad:
3d:04:75:9e:
0d:96:bd:4c:
3c:b4:55:f2:
35:da:53:6£f:9
0c:58:54:04:c
1a:72:08:37:f
61:a49:60:44:7
09:4£:d7:70:c
06:1a:57:56:¢e

f
3

c
5
2
9

65537 (0x10001)

rab:

cb:
Te

tion
114983], CN=PostSignum Root QCA 2

7114983], CN=PostSignum Root QCA 2

5:pb8:dd:
7:64:£5:
e9:76:b7:
ed:5b:39:
e9:72:27:6a:47:
d:03:26:cd:61:d1l:
£:65:£5:¢7:d2:39:
:Te:2c: :72:14:
7:de:15:cl:7e:f4:
4:cb:10:9f:38:b3:
6:1la:0e:9d:3d:ce:
5:7£:32:¢c6:b0:df:
7:53:54:a9:e9:6e:
a:38:e7:40:45:b0:
:56:bd:37: :5b:
e5:76:9f£:92:73:
:dd:44:40:52:0a:

06:
99:

19:79:
07:a9:
65:3f:
6: d4:3e:
f:

URI:http://www.postsignum.cz/crl/psrootgca2.crl
URI:http://www2.postsignum.cz/crl/psrootgca2.crl
URI:http://postsignum.ttc.cz/crl/psrootgca2.crl

X509v3 Certificate Policies:
Policy: X509v3 Any Policy (OID 2.5.29.32.0)
User Notice:
Explicit Text: Tento kvalifikovany systemovy certifikat byl vydan podle
zakona 227/2000Sb. a navaznych predpisu/This qualified system certificate was issued accor-
ding to Law No 227/2000Coll. and related regulations
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5.3.2 Standardy PKCS

V béiné praxi elektronického podpisu je nutné fesit i dalsi aspekty, nez jen strukturu certifikatl (coz
déla standard X.509) a zpUsob kddovani jejich obsahu (napt. DER ¢i PEM). Treba format podepsanych
dokumentu ¢i datovych zprav, nebo jen format (externich) podpis(, znacek a ¢asovych razitek. Stejné
tak format certifikatd, at jiz samotnych ¢i v jednom celku s odpovidajicim soukromym klicem, nebo
format zadosti o vydani nového certifikdtu a dalsi ndlezitosti.

| zde jsou zapotfebi standardy, které by rekly, jak takovéto véci délat. Jak reprezentovat rizné objek-
ty (hlavné podpisy, certifikaty a klice) a jak je ,davat dohromady” jednotnym zplsobem, ktery by
vsichni znali a vSichni mu rozuméli stejné.

V praxi jsou pro tyto ucely nej¢astéji vyuzivany standardy, oznacované spolecné jako PKCS (od: Public
Key Cryptography Standards). V prekladu: Standardy kryptografie s vefejnym klicem.

Vytvofila je jedna konkrétni komercni firma (RSA Security), ale staly se otevienym a univerzalné pou-
Zivanymi standardy. Jde pfitom o celou rodinu dil¢ich standardd, které pokryvaji fadu raznych aspek-
tl a jsou kvali tomu usporadany do disjunktnich ,fad”. Ty jsou odliSeny pomoci Cislovani. Tedy Cis-
lem, které nasleduje za zkratkou PKCS po znaku ,#“.

Z naseho pohledu jsou zajimavé rady:

o PKCS#7: tyka se formatu (podepisovanych ¢i Sifrovanych) zprav, certifikatl ¢i samostatnych
(externich) podpisu

e PKCS#10: resi format Zadosti o vydani certifikatu (ktery se predava certifikacni autorité)

o PKCS#11: definuje rozhrani APl k vyménnym uloZistim certifikatd (USB tokendm ¢i ¢ipovym
kartam), viz ¢ast 5.1.3

o PKCS#12: fesi spolecné ukladani certifikatl a soukromych kli¢li (jak “dat dohromady” verejny
certifikat a soukromy kli¢)

5.3.2.1 Format PKCS#7 (pro podpisy i certifikaty)

Pokud pracujeme s certifikaty, které jsou strukturovany podle standardu X.509 (coZ jsou vSechny
certifikaty, uvazované v této knize), je dals$i moznosti pro kddovani a formatovani jejich obsahu —
vedle PEM, DER a Cisté textové podoby — také vyuZziti standard(i PKCS rfady 7 (PKCS#7).

Certifikat, ktery je kédovan a formatovan dle PKCS#7, je kompatibilni s formatem PEM. Oba tvary (dle
PKCS#7 a PEM) Ize dokonce mezi sebou snadno prevadét, aniz by pritom bylo tfeba provadét néjakou
kryptografickou operaci (naptiklad néco Sifrovat ¢i desSifrovat).

Obsah certifikatu, ktery je kddovan podle PKCS#7, pozname snadno podle toho, Ze je uvozen a za-
koncen pomoci retézcd ----- BEGIN PKCS7----- a--—--—- END PKCS7----- .

Format PKCS#7 je ale mozné (a asi i vhodnéjsi) si predstavovat spiSe jako urcity kontejner, do kterého
Ize uloZit i jiné objekty, neZ jsou samotné certifikaty. Je mozné do néj vkladat i elektronické podpisy
jako takové (Ci elektronické znacky nebo Casova razitka) Ci tfeba seznamy CRL. Stejné tak dokaze po-
jmout i celé datové zpravy (¢i dokumenty) véetné jejich podpist. Tedy jakoby ,dat dohromady” sa-
motny dokument i s jeho podpisem.
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5.3.2.2 Koédovani PKCS#12 (pro certifikaty a soukromé klice)

V nékterych situacich, jako napftiklad pfi ,pfenosu” soukromého kli¢e z jednoho ulozZisté do druhého
(exportu z plivodniho a importu do druhého), potfebujeme ,dat dohromady” soukromy Kkli¢
s certifikdtem, ktery se k soukromému kli¢i vztahuje. A to takovym zplsobem, aby vznikl jeden celek,
se kterym se pak da (jako s jednim celkem) také manipulovat.

Vv

ni“ do spolec¢ného obalu (kontejneru), jaké realizuje format PKCS#7. Jeho uloha je snazsi v tom, Ze
naklada s objekty, které jsou povazovany za verejné — a tak nemusi zajistovat jejich divérnost.

Naproti tomu soukromy kli¢ je soukromym praveé proto, Ze by mél byt maximalné chrdnén, tak aby se
nedostal do rukou nikomu nepovolanému. Takze i kdyz ho budeme chtit ,,zabalit” do jednoho spolec-
ného celku s verejnym certifikdtem, stale ho budeme muset chranit pred neopravnénym ptistupem.
Tedy vhodné zaSifrovat a umoznit pfistup k nému jen po zadani spravného hesla.

To vSe ma na starosti format PKCS#12, ktery se pro tento ucel pouziva.

5.3.3 Pripony soubori s certifikaty (a klici)
Pfipomenme si znovu, Ze format (a kddovani) certifikatu, at jiz samotného, ¢i spolu se soukromym
klicem, je véc jedna, a pfipona souboru véc druha®.

Asi nejlépe to Ize dokumentovat na skutecnosti, Ze pro jeden format se mohou pouzZivat riizné pripo-
ny souborl, které se navic mohou lisit i podle systémové platformy. Tak napfiklad ,,samotny“ certifi-
kat vdam nékdo mUze dat v souboru, ktery ma (na platformé MS Windows) pfiponu .cer, .crt, ale tfeba
také .spc ¢i .p7b.

Napriklad certifikacni autorita PostSignum vyddva své kvalifikované certifikaty zdkaznikiim
obvykle v souborech s priponou.crt. Certifikacni autority |. CA a eldentity zase vétsSinou
v souborech s pfiponou .cer.

Jesté dalsi pripony se pak pouzivaji v ptipadé, kdy soubor obsahuje néco jesté jiného, nez je certifikat
a/nebo soukromy kli¢. Jako naptiklad kdyZ jde o CRL seznam ¢i o ¢asové razitko.

Jednim z vycta casto pouZivanych pripon soubord s certifikdty, podpisy, znackami Ci razitky je ten,
ktery pripousti datové schranky. Na informacnim webu o datovych schrdnkdch je ale tento vycet
(chybné) prezentovdn jako vycet formdtda, i kdyZ ve skutecnosti jde o pripony soubori:

e CER, CRT, DER, PK7 - formaty certifikati dle standardu X.509
e P7B, P7C, P7F, P7M, P7S - formaty certifikdti a elektronickych podpist dle PKCS#7
e TST - formadt pro elektronické razitko

8 Nejpresnéjsi by bylo mluvit zde o tzv. MIME typu: naptiklad certifikat ve formatu PKCS#7 ma MIME typ application/x-
x509-ca-cert, a ten musi byt asociovdn s konkrétni priponou (napfriklad .cer, .crt )
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Nejcastéji pouzivané kombinace formatd a pfipon soubor( (obvyklych na platformé MS Windows)
ukazuje nasledujici tabulka.

Dle standardu Format Pfipony souboru

Zadost o certifikat PKCS#10 | .req, .p10
certifikat X.509 | DER .der, .cer, .crt
PEM .pem
PKCS | PKCS#7 .p7b, p7c, pk7, .spc
certifikat a soukromy kli¢ PKCS | PKCS#12 | .pfx, .p12
CRL seznam PKCS | PKCS#7 .crl
Zadost o casové razitko PKCS | PKCS#7 .tsq

(jiz vytvorené) casové razitko PKCS | PKCS#7 st

5.4 Sprava certifikati tretich stran
Jak jsme si jiz dfive popisovali, ke spravnému fungovani vsech programd, které ndm zprostredkovava-
ji praci s elektronickymi podpisy, znackami a ¢asovymi razitky, je nutné jim presné vymezit, kterym

o vv

certifikatlm maji dGvérovat. Tedy které certifikaty maji povaZzovat je za dlvéryhodné.

Jak jiz vime, toto vyjadfeni provedeme uloZenim (nainstalovanim) pfislusnych certifikatd do toho
ulozisté (davéryhodnych) certifikatl, které dany program pouziva. Konkrétni postup je pfitom mirné
odlisny podle toho, zda jde o certifikaty nase vlastni, nebo zda jde o certifikaty tfetich stran. Pfipo-
menme si hlavni rozdil mezi obéma variantami:

o kvlastnim certifikdtllm mame i odpovidajici soukromé klice a nakladdme s nimi spolecné.
Proto bychom méli peclivé vazit, v jakém ulozisti si takovéto dvojice (certifikat+kli¢) budeme
uchovavat. Nejlépe v néjakém externim uUlozisti na Cipové karté ¢i USB tokenu.

ok certifikatlm tretich stran nemame (a ani nemizeme mit) odpovidajici soukromé klice. Jsou
to totiz bud' certifikaty jinych uZivatel(, nebo certifikaty certifikacnich autorit. Ale jelikoZ jsou
tyto certifikaty pIné vefejné, miiZzeme je bez obav uchovavat i v internich (Cisté softwarovych)
ulozistich.

Zde se podrobnéji zastavime u spravy certifikat( tfetich stran. Spravu vlastnich certifikat( (a soukro-
mych kli¢d) si nechame do zavérecné Casti této kapitoly, kde se budeme vénovat i generovani zadosti
o vydani certifikatu.

5.4.1 Neni alozisté jako ulozisté
NeZ se pustime do konkrétnéjsich postupt, pfipomenme si (¢i nové naznaéme) zakladni skutec¢nosti
kolem ulozist certifikatd, o kterych bychom méli védét.

Pfipomenme si jiz nékolikrate zd(iraznénou skutec¢nost, Zze kazdy program obecné ma a pouZiva své
vlastni (logické) ulozisté certifikatl. A pravé — a pouze — tomuto uloZisti dlvéruje v tom smyslu, Ze
v ném uloZené certifikaty povaZuje za divéryhodné.

Pocitejme proto s tim, Ze kazdému programu, ktery chceme pouzivat pro praci s elektronickymi pod-
pisy, musime znovu a explicitné uréovat, cemu ma divérovat (skrze instalovani pfislusnych certifikata
do jeho ulozisté). A berme jako prijemnou vyjimku z tohoto pravidla, kdyZ néjaké programy dokazi

sdilet jedno spolec¢né ulozisté.
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Pripomerime si, Ze v prostredi MS Windows existuje jedno ,systémové” uloZisté certifikdti,
realizované jako interni (a Cisté softwarovymi prostfedky) na trovni operacniho systému jako
takového. Toto ulozZisté pouZivaji (a tudiz sdileji) aplikacni programy od Microsoftu. Tedy jak
prohliZe¢ Internet Explorer, tak tfeba MS Outlook, MS Word a dalsi soucdsti baliku MS Office.

Naproti tomu prohlize¢ Mozilla Firefox pouZzivd viastni uloZisté a neni schopen prejit na pouZi-
vdni systémového uloZisté v MS Windows.

Program Adobe Reader také ma viastni uloZisté certifikdatd, ale na vyZddani je schopen praco-
vat se systémovym uloZistém v MS Windows.

Pamatovat bychom méli i na to, Ze snad vsechna interni uloZisté certifikat(, ktera si pro své potreby
vytvari konkrétni programy — véetné toho systémového - jsou jiz ,od vyrobce” néjak zabydlena, resp.
naplnéna urcitymi certifikaty. Tvlrce programu tak vlastné za nas dopredu vyjadfil dvéru nékterym
certifikacnim autoritdam (skrze jejich certifikaty) — coz nam jako uZivateldm muzZe vyrazné usnadnit
Zivot. Ale také ndm ho muzZe zkomplikovat, pokud o tom nevime. Ptipadné kdyzZ s hodnocenim produ-
centa programu nesouhlasime (a neprosadime si svou vili pres vili tvQirce programu).

5.4.2 Struktura tlozist certifikatd

Na internich ulozistich certifikatl je zajimavé i to, Ze jsou casto rzné strukturovana. Toto jejich struk-
turovani se projevuje existenci vice raznych slozek, do kterych lze umistovat (vlastné: tfidit) jednotli-
vé certifikaty.

AZ na jednu vyjimku (viz dale)

r B
B . oL Certifikaty [
pfitom plati, Ze umisténim kon-
krétniho certifikatu do kterékoli Zamjsieny il [ <vie> )
slozky dochazi k vyjadreni davé- | Davéryhodnivydsvatele | Neddershodnivydzvatele L
ry tomuto certifikdtu — a pro- Vystaveno pro Vystavitel Datum uk... Popisny ndzev
gram kter\’/ s UloZi¢tém pracuje 52 Microsoft Corporation  VeriSign Comm...  1.2.2002 Fraudulent, NOT Microsoft
’ ’

[SiMicrosoft Corporation  VeriSign Comm... 31.1.2002  Fraudulent, NOT Microsoft

bude tento certifikdt povaZzovat
za dUvéryhodny.

Onou vyjimkou je slozka

pro certifikaty od nedd-

véryhodnych vydavateli

; ’ R meortovat...] ’Emrho\rat... Odebrat

v systémovém ulozisti
X L. Zamyélené ucely certifikdtu

v MS Windows: umisté- .
nim certifikdtu do této
slozky se naopak expli-
. v . v . o v Dalsi informace o certifikatech o
citné vyjadruje nedivéra

prislusnému certifikdtu. -
Obrazek 5-25: Obsah slozky pro nedlvéryhodné certifikaty v systémovém
ulozisti MS Windows

\

Efekt je stejny, jako kdy-
by byl pfislusny certifikat
revokovdn.
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Dlavodem pro existenci vice slozek v ramci jednoho UloZisté je zfejmé také vétsi prehlednost. Prfi vét-
$im poctu certifikatQ je toto ¢lenéni v podstaté nutnosti pro ,udrZeni pofadku”. Pfi malém poctu
certifikatl v UloZisti se naopak muze jevit jako zbytecné.

7y

Nicméné existence rtznych sloZek ¢asto pfinasi i urcitou pridanou hodnotu: zarazenim konkrétniho
certifikatu do konkrétni slozky mizeme vyjadfrit urcitou informaci o tomto certifikatu, a ta pak mize
byt vyuzita pro efektivnéjsi praci s nim.

Tak naptiklad: jedna ze slozek byva tradi¢cné vyhrazena pro osobni certifikaty aktudlniho uZivatele.
Pravé (a pouze) do této slozky se pak umistuji osobni certifikaty i se soukromym klicem, a pravé a
pouze do této slozky se , promitaji“ osobni certifikdty i se soukromymi klici, uloZené na Cipové karté ci
USB tokenu.

Nebo: (nejméné) jedna ze slozek byva vyhrazena pro certifikaty certifikacnich autorit. To usnadniuje
vyhledavani certifikacnich cest (posloupnosti certifikatd, vedouci od daného k néjakému kofenovému
certifikatu certifikaéni autority. A dokonce to umoznuje automatické pridavani , dcefinych” certifikat(
certifikacnich autorit, které si budeme popisovat pozdéji.

Na druhou stranu miZe byt takovéto vnitfni strukturovani UloZist certifikatl i zdrojem nepfijemnych
chyb. Pokud totiZz uloZzime (nainstaluje urcity certifikat) do nespravné slozky, maze to mit uplné jiny
vyznam oproti tomu, kdybychom jej nainstalovali do spravné slozky.

5.4.2.1 Ulozisté certifikati programu Adobe Reader

Prikladem nejjednodussiho ulozZisté certifikatd je to, které pouziva program Adobe Reader. Tedy po-
kud tento program neni nastaven tak, aby soucasné vyuzival i systémové uloZisté certifikatl operac-
niho systému MS Windows.

[ Sprava divéryhodnych identit w1
Zobrazit:
Iméno Vystavitel Kenec platnosti Pridat kontakty...
erisign, Inc VeriSign, Inc. 2028.08.01 23:59:58 Z
VeriSign Class 3 5... VeriSign Class3 Pu...  2019.02.04 23:59:58 7 Vyzadat si kontakt...
TC TrustCenter C... 12R-CAL:PN 2013.09.14 23:59:58 7
TC TrustCenter C... 12R-CAL:PN 2012.10.08 12:00:00 Z
SwissSign Platinu... SwissSign Platinum...  20356.10.25 08:36:00 Z I T
Upravit davéryhodnost...
Staat der Nederla... Staat der Nederlan...  2020.03.2511:03:10 Z
Staat der Nederla... Staat der Nederlan.., 20151216 08:15:38 Z R
RMDr. Ing. Jifi Pet... PostSignum Public... 2011.01.15 08:21:00 Z
KEYNECTISICS CA  KEYNECTIS ROOT ..  2020.05.26 00:00:00 Z i ]
sef Svejk, ordo.. Josef Svejk, ordona.. 20100819 11:43:40Z il
GlebalSign Docu..  GlobalSign Reot CA 2017.01.27 11:00:00 Z
DigiMetar Qualifi.. DigiNotar Root CA ... 20250421 17:18:31 7
Common Policy  Cemmon Policy 2010.10.06 18:53:56 7 MNava skupina...
Common Policy  Cemmon Policy 2027.10.15 16:08:00
[F= Adobe Root CA Adobe Root CA 2023.01.09 00:07:23 Z
Zobrazit certifikat...
Mapovéda Zavit

Obrazek 5-26: Ulozisté certifikatl programu Adobe Reader

Toto vlastni interni uloZisté Adobe Readeru neni nijak strukturovdno. Nema tedy Zzadné slozky,
a vsechny certifikaty zde jsou umistény ,na jedné hromadé“. Pro maly pocet certifikat( to je Unosné
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feSeni - av pfipadé Adobe Readeru koreluje s tim, Ze pfi instalaci Readeru je do tohoto uUlozisté vlo-

Zeno (instalovano) jen nékolik malo certifikatl (jako jeho ,pocatecni vybava“).

Na druhou stranu i toto uloZisté preci jen ma urcité clenéni, protoZze musi alespon néjak rozliSovat

mezi certifikaty, které jsou v ném obsazeny. Minimalné totiz potfebuje védét, které z certifikatl jsou

kofenové (a nezkoumal u nich pfipadnou revokaci). A to mu musi fici uZivatel, skrze , Upravu davéry-

hodnosti“ certifikatu. Pfiklad, s kofenovym certifikdtem PostSignum, vidite na nasledujicim obrazku.

Sprava divéryhodnych identit

Zobrazit: | Certifikaty -

Jménc Vystavitel Konec platnosti Pridat kontakty...

VeriSign, Inc. VeriSign, Inc. 20280801 23:59:59 7

[EVeriSign Class 3 §... VeriSign Class 3 Pu...  2019,02.04 23:50:50 Z Vyiadat si kentakt...

EEITC TrustCenter C... 12R-CA L:PN 2013.09.14 23:59:50 Z

EEITC TrustCenter C... 12R-CA L:PN 2012.10.08 12:00:00 Z
SwissSign Platinu... SwissSign Platinum...  2036.10.25 08:36:00 Z | TR
Staat der Mederla... Staat der Mederlan... 2020,03.2511:03:10Z |~

Staat der Mederla... Staat der Mederlan... 20151216 09:15:38 7

) . . Exportovat...
QuoVadizs Root C... QuoVadis Root Cer...  2021.031718:33:337

QuoVadis Root C... QuoVadis Root CA 3 2031.11.24 19:06:44 7 :

[ postSignum TSA ... PostSignum Qualifi.. 2012.06.22 10:13:00 Z Qdamant

EPDHSignum Roo.. PostSignum Root..  2030.04.06 09:42:27 7 | |

PostSignum Qua... PostSignum Root..  2020.04.07 08:32:26 7

KEYMNECTISICS CA  KEYNECTIS ROOT ..  2020.05.26 00:00:00 Z Mova skupina...

= Josef Svejk <jose.. Josef Svejk <josef@.. 2012.01.26 10:49:14 7

[E=SI1AIK-TSP DEMO ... IAIK-TSP DEMO Ser... 2016.03.0509:10:52 7

= Globalsi i

Upravit ddvéryhodnost certifikatu

3

Vydavatel:
Pouziti:

Kenec platnosti:

Divéryhodnost | Omezeni zdsad

Certifikat poufity k podepsani dokurmentu musi byt divéryhodny kafen nebo musi byt
vydan divéryhadnym kofenem, aby bylo ovéfeni podpisu dspéné, Kontrola odvolani se
neprovadi na nebo nad divéryhednym kofenem.,

Podrobnosti certifikatu

Predmét: PostSignum Root QUA

PostSignum Root QCA

6.4.2030 9:42:27

Certifikat podpisu (CA), Podepisovani CRL

E Pouiit tento certifikat jako ddvéryhodny koFenJ

Pokud je ovéfeni pedpisu dspéing, ddvéfujte tomuto certifikatu pro:

Podepsané dokumenty nebo data

Certifikované dokumenty

Dynamicky cbsah
Vlozeny JavaScript s vysokou prioritou

Privilegované systémové operace (prace v siti, tisk, pfistup k souberdm atd.)

[ PR

Obrazek 5-27: Certifikat v ulozisti v UloZisti Adobe Readeru je oznacen za kofenovy

5-28

oK ][ e
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| pres svou jednoduchost ale ma ulozZisté certifikatd programu Adobe Reader schopnost pracovat
s externimi UloZisti a se soukromymi kli¢i a vlastnimi certifikaty svého uZivatele. Souvisi to s tim, Ze
i Adobe Reader ma urcité schopnosti pro vytvareni elektronickych podpisd, které si budeme podrob-
néji popisovat v kapitole 6. Zde si také ukdzeme, jak konkrétné nastavit vlastni ulozisté Readeru, aby
dokazalo pracovat s externim ulozistém (napfiklad na USB tokenu nebo Cipové karté).

Jak si také rekneme pozdéji (v ¢astech 5.4.3 a 5.4.4), i toto uUlozisté je pfi instalaci Adobe Readeru
vybaveno urcitou , pocatecni naplni“, kterd muize byt postupné rozsifovana automatickym docitanim
dalsich kofenovych certifikatd certifikacnich autorit, stahovanych ze servert spole¢nosti Adobe.

5.4.2.2 UlozZisté certifikatii prohlize¢e Mozilla Firefox

Prikladem ,,stfedné sloZitého” ulozZisté certifikatd mlze byt to, které pouzZiva prohlize¢ Mozilla Fire-
fox. A to vZdy a bez vyjimky, protoZe Firefox neumi (alternativné) pouzivat systémové ulozisté certifi-
katl v operaénim systému MS Windows, jako to umi Adobe Reader. Umi ale pracovat s externimi
uloZisti, byt vyZzaduje jejich explicitni ptipojeni (postupem, naznac¢enym v ¢asti 5.1.3).

UloZisté Firefoxu je ¢lenéno na nasledujici slozky:

@ Spravce certifikatd ==L X

e Osobni: pro osobni certifikaty

aktualniho uzivatele Osobnl’lLidélSer\.reryl Autority | Ostatnl'l
° Lidé: pro osobni Certlflkéty Tyto certifikdty jsou dostupné pro identifikaci certifikacnich autorit:
OStatniCh OSOb Jr'rléno-certvifika'tu " Bezpecnostni zafizeni
4 Ceska posta, s.p. [IC 47114983]
e Servery: pro systémové (serve- PostSignum Qualified CA Softw. bezp. zafizeni
, e N , PostSignum Public CA 2 Softw. bezp. zafizeni
rové) certifikaty, pridélované PostSignum Qualified CA2  Softw. bezp, zafizeni
Lt o PostSignum Root QCA 2 Softw. bezp. zafizeni
konkretnlm serverum PostSignum Public CA Softw. bezp. zarizeni
° Autority: prO Certlflkéty Certiﬁ- PostSignum Root QCA Softw. bezp. zafizeni
kaénich autorit, ato Jak koFeno_ Zobrazit... Upravit... Importovat... Exportovat... Smazat...
vych tak i podfizenych (zpro-
stredkujicich)
e Ostatni

Obrézek 5-28: Vnitrni struktura tlozisté prohlizece Firefox

20
|

Do vsech téchto slozek (s vyjimkou slozky , ostatni“) Ize instalovat nové certifikaty: do slozky ,, Osobni”
véetné soukromych kli¢t®, do ostatnich sloZek jen samotné certifikaty. Obsah pfipadného externiho
uloZisté s vlastnimi certifikaty a soukromymi klic¢i (na Cipové karté ¢i tokenu) se ,promita“ také do

slozky ,,Osobni“.

K certifikatim, umisténym ve sloZce ,Autority”, mohou byt automaticky , docitany” jejich podfizené
certifikaty (viz déle).

Pti instalaci konkrétnich certifikat( do ulozisté Firefoxu je plné na uzivateli, aby zvolil slozku, do které
ma byt certifikat vloZen. K této volbé je uZivatel donucen tim, Ze kazda slozka ma svij vlastni mecha-
nismus (,tlacitko”) pro vkladani, resp. import. Nejprve je tedy tfeba zvolit slozku, a teprve do ni pak
Ize instalovat (vkladat, importovat) certifikat, skrze prislusnou volbu (,,importovat”).

® Ve formatu PKCS#12
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5.4.2.3 Systémové ulozisté certifikatli v MS Windows

Nejvice strukturované je systémové ulozisté certifikatd v operacnim systému MS Windows. To je
standardné tvorfeno internim ulozistém, které je realizovano Cisté softwarovymi prostiedky. Ale
i k nému lze ,ptipojit” externi tlozisté, jehoz obsah se do systémového ulozisté vhodné promitne.

Certifikaty "

Zamydleny iel: | <vze> -

Csobni |Os13t'1|‘ uZivatelé I Zprostredkujid certifikacni autority I Déwéryhodné kofenové ce * | *

Vystavena pro Vystavitel Datum uk... Popisny ndzev < ‘
[JRMDr, Ing. JIEI. Pete. .. T =
[SIRNDr. Ing, Jifi Pete,,, | =500

Zamysleny Gcel: “WEe = -

Divéryhodné kofenové certifikadni autority |Dﬁvéryhodn|‘wdavatelé I NedBvéryhadni vy * | *

—Ob,raZEk,i_zg'l Sl?zlfy,\j‘\;s— Vystaveno pro Vystavitel Datum uk... Popisny nazev -

temoveho uloziste

Wind __qJABA.ECOM RootCA  ABA.ECOM Foot CA 9,7.2009 DST (ABA.ECOM...
indows 5lAC Raiz Certicdmar... AC Raiz Certicdmara ...  2.4.2030 AC Raiz Certica...

Systémové uloZisté MS Windows ma radu ,slozek” pro rlizné vyznamy certifikatG:

e Osobni: pro certifikaty aktudlniho uZivatele

e Ostatni uZivatelé: pro osobni certifikaty jinych fyzickych osob
o Zprostiredkujici certifikacni autority (viz dale)

e Dulivéryhodné kofenové certifikacni autority

e Duavéryhodni vydavatelé

e Nedtivéryhodni vydavatelé

Pomérné specificky vyznam ma slozka ,NedUvéryhodni vydavatelé”, zminovana jiz dfive: umisténim
konkrétniho certifikatu do této slozky se mu vyjadiuje ned(véra, ve stejném smyslu jako kdyby tento
certifikat byl revokovan (k okamziku zac¢atku své platnosti).

Vyznam slozky ,Osobni“ je u tohoto systémového uloZisté stejny, jako v pripadé ulozisté prohlizece
i

Firefox: sem se instaluji osobni certifikaty i se soukromymi klici, a sem se také ,promitaji“ vlastni cer-
tifikaty a soukromé klice z pfipadného externiho ulozisté (na Cipové karté ¢i na USB tokenu).

Velmi vyznamna je u systémového ulozisté slozka ,Dlvéryhodné korfenové certifikacni autority”, kte-
rou je treba odlisit od slozky , Zprostiedkujici certifikacni autority”. Jde o dvojici sloZek, ktera umoz-
nuje zohlednit hierarchii certifikatd, kterou pouzivaji nékteré (ale ne vSechny) certifikaéni autority. Do
prvni z téchto sloZek patfi pravé a pouze ,korenové” certifikaty, neboli takové, které jsou opatieny
vlastnim podpisem (jsou ,self-signed”). Naproti tomu do druhé slozky (“zprostfedkujici ...“) patfi ta-
kové certifikaty, které maji ,nad sebou” jiné nadrazené certifikaty, kterymi jsou podepsany.

UkaZme si to na pfikladu CA PostSignum, kterd pouziva , dvoupatrovou” hierarchii svych certifikac-
nich autorit (viz ¢ast 1.10.2), a tomu odpovidajici ,,dvoupatrovou” hierarchii svych certifikatt:

e na nejvyssi Urovni je ,Korenova certifikacni autorita”, a jeji (korenovy) certifikat je treba
umistit do slozky ,Davéryhodné korenové certifikacni autority” systémového uloZisté MS
Windows. Od roku 2010 ma CA PostSignum dvé takovéto korenové certifikacni autority
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(QCA a QCA2), a kazda z nich ma svij vlastni kofenovy certifikat (PostSignum Root QCA a Po-
stSignum Root QCA 2). Rozdil mezi nimi je mj. v pouZiti riznych hasovacich funkci (SHA-1 vs.
SHA-2), a délce kli¢a.

e na nizsi Urovni jsou dvé zprostfedkujici certifikacni autority (v terminologii CA PostSignum
oznacované jako , podfizené”), které teprve vydavaji certifikaty koncovym zakaznikiim: kvali-
fikovanou certifikacni autoritu (PostSignum Qualified CA), ktera vydava kvalifikované certifi-
katy, a verejnou certifikacni autoritu (PostSignum Public CA), kterd vydavd komercni certifika-
ty. Certifikaty téchto zprostredkujicich (podfizenych) certifikacnich autorit se v systémovém
ulozisti MS Windows umistuji do slozky ,,Zprostredkujici certifikaéni autority”.

slozka ,,Duvéryhodné kofenové certifikaéni autority”

koienowy certifikdt PostSignum

nZprostiedkujici” Peseeene sy
certifikat PostSignum VCA

pZprostiedkujici®
certifikat PostSignum QCA

slozka ,,Zprostiedkujic
certifikaéni autority”

kofenova
certifikagni
autorita . —

kvalifikovana certifikafni autorita / \ komeréni certifikalni autorita

PostSignum QCA

21122117 MAMAAAA

vydavani kvalifikovanych certifikatd ryd
koncowym zakaznikim koncowym zakaznikim

Obrézek 5-30: Spravné zarazeni certifi-
kat CA PostSignum do slozek
systémového ulozisté MS Windows

Ponékud odlisné je tomu v pfipadé I.CA, ktera nepouziva hierarchické, ale ,ploché” uspofadani svych
jednotlivych certifikacnich autorit. Kazda z nich tak ma sv(j vlastni korenovy certifikat (s vlastnim
podpisem, self-signed), a v systémovém ulozisti MS Windows je tfeba tyto certifikaty umistit do sloz-
ky ,DUvéryhodné kotenové certifikacni autority”.

koienovy certifikat certifikacni autority pro
kvalifikované certifikaty |.CA

222222217%;

vydavani kvalifikovanych certifikatd
koncovym zdkaznikim

sloika ,Davéryhodné kofenové certifikaéni autority”
e

R

e Bty ety -4 s v e i

kotenowy certifikat certifikactni autority pro
komercni certifikaty 1.CA

CERTIFICATION
AUTHORITY

Obrazek 5-31: Zarazeni certifikatd
I. CA do sloZzek systémového
ulozisté MS Windows

vydavani komerénich certifikatd
koncovym zdkaznikdm

5-31
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Jak zadhy uvidime, obé popisované slozky (,Davéryhodné korenové certifikacni autority” a ,Zpro-
stfedkujici certifikacni autority”) se urcitym zplsobem Gcéastni i na automatickém nacitani certifikatd.
To je spolecné odlisuje od posledni dosud nepopisované slozky ,Duivéryhodni vydavatelé”. Do ni by

mély byt umistovany certifikaty téch vydavatell (certifikaénich autorit), kterym chceme dlvérovat,
ale soucasné se nelcastni (resp. nemaji Ucastnit) automatického nacitani certifikatd.

Pro instalovani certifikatd do systémového uloZisté MS Windows ma uzivatel k dispozici pravodce,
ktery nabizi, Ze za néj vybere spravnou slozku a do ni certifikat umisti.

V pripadé korenovych certifikdti tuzemskych akreditovanych certifikacnich autorit se ale ten-
to pruvodce (hlavné na vyssich verzich MS Windows, jako je Vista a 7) nékdy plete a korenové
certifikaty misto do spravné slozky (,Divéryhodné korenové certifikacni autority”) umistuje
nesprdvné do slozky (,Zprostredkujici certifikacni autority”).

5.4.3 Pocatecni obsah ulozist certifikatt

Snad kazdé interni UloZisté, které si pro své potieby zfizuje konkrétni program (Ci operacni systém
jako takovy, v pripadé systémového uloZisté), je jiz od pocatku (,,od vyrobce”) naplnéno urcitymi cer-
tifikaty, a dokonce muze byt i pribézné a zcela automaticky ,doplfiovano”. Pochopitelné pritom jde
vyhradné o certifikaty certifikacnich autorit, a nikoli o osobni certifikaty konkrétnich uzivateld.

v

Pro uzivatele je tato skutecnost velmi podstatna: tvirce programu tak vlastné ,za néj” vyjadfuje di-
véru konkrétnim certifikacnim autoritdm, a to podle svého vlastniho uvazeni a svych vlastnich kritérii.
To md vyznamny pozitivni efekt: napfiklad kdyz uzivatel poprvé , pfistoupi“ na néjaky server, ktery se
mu prokaze certifikdtem vystavenym nékterou z takovychto certifikacnich autorit, program sam po-

IM

znd, Ze mUze certifikatu dlivérovat a uzZivatele ,pusti dal“, aniz by se (uZivatel) musel o cokoli kolem

certifikat( starat.

Soucasné je zde ale i urcité potencidlni nebezpedi: uzivatel, ktery pracuje s konkrétnim programem,
nemusi mit stejnd kritéria pro davéryhodnost certifikacnich autorit, jako tvirce tohoto programu.
Sam tedy nemusi povaZovat za dostatecné divéryhodnou néjakou certifika¢ni autoritu, kterou tvlrce
programu naopak za dlvéryhodnou povazoval. Pravdépodobnost takovéhoto ,rozdilu v nazorech” asi
nebude moc velkd, ale nelze ji zanedbavat.

Zapominat bychom neméli ani na pravni stranku véci: odpovédnost za pfipadné nasledky
z nespravného posouzeni platnosti konkrétniho elektronického podpisu ¢i znacky pajde vidy k tiZi
uzivatele, nikoli tvlirce programu.

5.4.3.1 Program MRCP spolec¢nosti Microsoft

Néktefi tvlrci program( vibec nezverejnuji kritéria, podle kterych vyjadfuji svou dlvéru konkrétnim
certifikaénim autoritdm a jejich certifikaty ,pfedinstalovavaji“ do UlozZist svych program. Jinde jsou
takovato kritéria znama.

Prikladem muZe byt feseni spolecnosti Microsoft, které se tykd obsahu systémového ulozisté
v operacnich systémech MS Windows. Zde jsou pravidla a podminky pridavani certifikat( do ulozisté
predem znamy: jde o cely program pro certifikacni autority, ktery spole¢nost Microsoft pojmenovala
MRCP (Microsoft Root Certificate Program). Podle svého nazvu se tykd pouze kofenovych certifika-
td, ale uréitym zplsobem zahrnuje i certifikaty podfizenych certifikacnich autorit, které nejsou kore-
noveé.
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V zasadé lze konstatovat, Ze pokud certifikacni autorita spini podminky programu MRCP, jsou jeji
kofenové (a zprostfedkované i dalsi) certifikdty automaticky zarazovany do systémového ulozisté
operacniho systému MS Windows. Ty programy, které toto systémové ulozisté pouzivaji, pak auto-
maticky povaZuji za divéryhodné vSechny certifikaty, vydané témito certifikacnimi autoritami.

Prvni tuzemskou certifikacni autoritou, kterd splnila podminky programu MRCP a byla do néj
zarazena (na prelomu kvétna a cervna 2008) je I.CA. Do programu jsou zarazeny vsechny jeji
korfenové certifikaty.

Druhou tuzemskou certifikacni autoritou, kterd byla zarazena do programu MRCP (ke
24.5.2010), je CA PostSignum. Zarazen byl ale pouze jeji ,,dvojkovy” korfenovy certifikdat (Post-
Signum Root QCA 2), vytvoreny kvili pfechodu na hasovaci funkci SHA-2, a nikoli jeji pavodni
korenovy certifikdt (PostSignum Root QCA).

Konkrétni efekt si mlZzeme ukdazat na nasledujicim obrazku: ty programy, které bézi na platformé MS
Windows a které pouZivaji systémové ulozisté certifikatl tohoto operacniho systému (tedy napfiklad
aplikace z MS Office, prohlizece Internet Explorer ¢i Google Chrome) budou automaticky povaZovat
za dlvéryhodné vsechny certifikdty, vydané nékterou ze ,dvojkovych” podtfizenych certifikacnich
autorit PostSignum, zastfeSenych novou (,,dvojkovou”) kofenovou certifikacni autoritou (PostSignum
Root QCA 2). Tedy jak kvalifikované certifikaty, vydané kvalifikovanou certifikac¢ni autoritou PostSig-
num QCA 2, tak i komer¢ni certifikaty vydané komercni autoritou PostSignum VCA 2, i ¢asova razitka
vydana autoritou ¢asového razitka PostSignum TSA (od roku 2010).

Obecné jsou to vsechny certifikdty, jejichZ certifikacni cesta vede ke kofenovému certifikdtu
autority PostSignum Root QCA 2.

zafazeno do programu MCRP

mi H “— kofenowé certifikagni autority -Il__.'f.’ = | -
PostSignum Root QCA [ PostSignum Root QCA 2
kvalifikovand certifikaéni autorita komeréni certifikatni aut orita kvalifikowvana certifikatni autorita komerini certifikatni autorita
PostSignum QCA PostSignum VEA PostSignum QCA 2 PastSignum VCA 2
wydavini kvalifikovanych certifikath wyddwani kvalifikovanych certifikatd vydivini komert rifikatl
woncovjim zakamikim koncowym zakaznikim koncowym zakaznikim
do konce roku 2009 od roku 2010
autorita Easowého razitka autorita Easoveho razitka
PostSignum TS4 PostSignum TSA
| WA |
\ |
k- wydavani Easowch razitek /
koncowym zikaznikim y
e L L&

Certifikit Certifikdt Certifikit Certifikit

tEmiprogramy v MS Windows, které 1
pouZivaji systémoveé dloZisté certifikatl — Y
tyto certifikdty budouhodnoceny jako divéryhodné

J

Obrazek 5-32: Pfedstava dopadu zafazeni jednoho z kofenovych certifikatl CA PostSignum do programu MRCP
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5.4.3.2 Statut autorit, jejichZ certifikaty nejsou zatrazeny do tlozist

Na predchozim obrazku si mizZzeme zd(raznit jednu velmi vyznamnou skutecnost, kterou jsme si ne-
pfimo jiz nékolikrat naznacovali: pokud kofenovy certifikat néjaké certifikacni autority neni jiz ,od
pocatku” zarazen v uloZisti certifikatd, rozhodné to neznamena, Ze by pfrislusna certifikacni autorita
byla nedivéryhodna, a tim byly nedivéryhodné i vsechny certifikaty, vydané touto autoritou ¢i né-
kterou z ji pod¥izenych autorit™.

V pripadé CA PostSignum to tedy neznamend, Ze by certifikaty vydané pivodnimi podrizenymi
certifikacnimi autoritami CA PostSignum (PostSignum QCA, PostSignum VCA, na obrdzku vle-
vo) byly nediivéryhodné.

To, Ze (nékteré Ci vSechny) certifikaty néjaké konkrétni certifikacni autority nejsou zafazeny do ,poca-
tecni naplné” pouzivaného ulozisté certifikatl, miZeme interpretovat pouze tak, Ze o jejich dlvéry-
hodnosti nejsou k dispozici Zadné informace. Tim padem nejsou k dispozici zadné informace ani
o vérohodnosti certifikatd, které takovato certifikaéni autorita vydala“.

Pro dokresleni si uvédomme, Ze Zadny tvirce programu, ktery pripravuje ,pocatecni vybavu*
ulozZisté certifikati pro svij program, nemd z principu Sanci posoudit divéryhodnost vsech jiz
existujici certifikacnich autorit a rozhodnout o zarazeni jejich kofenovych certifikdati do svého
ulozZisté. NatoZ pak divéryhodnost korenovych certifikdatd, které teprve budou vyddny. Proto
miZe do ,pocdatecni vybavy“ zaradit jen nékteré korenové certifikdty a nikoli vSechny.

Zduraznéme si jesté jednou, Ze nedostatek informaci k posouzeni se nerovna tomu, Ze néco je ne-
divéryhodné.

Pravdou ale je, Ze nejrozsitenéjsi webové prohlizece tuto dileZitou skutecnost aZ tolik nerespektuiji.
Pokud totiZ narazi na server, ktery se jim prokazuje takovym certifikdtem, u kterého nedokazi posou-
dit jeho divéryhodnost, chovaji se skoro tak, jako kdyby $lo rovnou o ned(véryhodny server.

Prohlizece uZivatele pred vstupem na takovyto server varuji (coZ je na misté), ale zdGvodnéni tohoto
varovani neni spravné. Misto upozornéni na nedostatek informaci vytvari dojem, Ze jde o nedivéry-
hodny ¢i pfimo podvodny server. To mlzZe byt, ale také nemusi byt pravda. A nedava to uZzivateli do-
statec¢né najevo, Ze je na ném, aby dodal chybéjici informace.

Asi nejlépe to bylo patrné pfi spusténi datovych schrdnek v roce 2009. Server, na kterém béZel
webovy portdl informacniho systému datovych schrdanek (ISDS), se prohliZeci prokazoval po-
moci (systémového) certifikdatu, ktery mu vystavila jesté plvodni (,jednickovd“) CA PostSig-
num (tj. PostSignum Root QCA). Prislusny korenovy certifikdt této certifikacni autority ale ne-
byl soucdsti ,pocdatecni vybavy“ divéryhodnych certifikatl Zadného prohlizece (ani systémo-
vého ulozZiste MS Windows). A tak - pokud si jej uZivatel nedoplnil sam — jeho prohlize¢ ho
pred vstupem na webovy portdl ISDS varoval, jako kdyby slo o nedivéryhodny server. Jak, to
ukazuji ndsledujici dva obrdzky.

19 73 nedlvéryhodné mlzZeme povazovat pouze ty certifikaty, které jsou uloZeny ve sloZce ,Nedlvéryhodni vydavatelé”
v systémovém uloZisti MS Windows, viz vySe, nebo od nich odvozené certifikaty (tj. certifikaty jejichZ certifikacni cesta
vede k témto nedGvéryhodnym certifikatim).

" 7cela presné bychom meéli hovofit o certifikatech, jejichz elektronickd znacka je zaloZena na predmétném certifikatu
certifikacni autority. Jedna a taz certifikaCni autorita totiz muze vyddavat rlizné certifikaty a podepisovat (oznacovat) je
s vyuZzitim rdznych svych certifikatd.
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-~ - -
€ Chyba certifikatu: Navigace je blokovana. - Windows Internet Explorer @M

@ £ | https://login.mojedatovaschranka.cz/

¢ Oblibené polozky Chyba certifikatu: Mavig...

i
|.,@ Existuje problém s certifikatem zabezpeceni tohoto webu.

Certifikdt zabezpedeni pfedloZeny timto webem nebyl vydan ddvéryhodnym certifikaénim GFfadem.

Problémy s certifikatem zabezpeéeni by mohly ukazovat na pokus podwést vas nebo zachytavat data, ktera
odeilete na server.

Doporucujeme, abyste zavieli tuto webovou stranku a nepokracovali na tento web.

@' Tuto webovou stranku zaviete kliknutim sem.

@ Pokracovat na tento web (nedoporucujeme)

@ Dalsi informace

Obrazek 5-33: Reakce Internet Exploreru na serverovy certifikat, jehoz divéryhodnost nedokaze posoudit

i@ Nedivéryhadné piipojeni - Mozilla Firefox (=] & [

Soubor l:lprgvy Zobrazeni Historie Zalozky Mastroje Mapowéda GBookmarks

-

e, Cc 2y % A https://www.mojedatovaschranka.cz/ 77 - | |[*f - Google }3|

J (&, Nedivéryhodné piipojeni |T| |T

Toto pfipojeni neni divéryhodné

Pozadali jste Firefox o zabezpecené pfipojeni k serveru www.mojedatovaschranka.cz,
ale nelze ovéfit, Ze tomu tak skutecné je,

Pokud je pofadovino zabezpedené pfipojeni, mél by server piedlofit ddvéryhodnou
identifikaci a tim prokdzat, Ze se pfipojujete na spravné misto. Nicméné, identita
tohote serveru nemohla byt ovérena.

Co mam ted délat?

Obrazek 5-34: Reakce Firefoxu na serverovy certifikat, jehoZ dlvéryhodnost nedokaze posoudit

Jako uZivatelé bychom tedy méli chapat ,pocatecni vybavu“ kazdého ulozisté certifikatl jen jako urci-
ty zaklad, na kterém bychom méli dale pracovat. Tedy dopliovat ho o dalsi certifikaty, kterym my
sami chceme d(ivérovat.

Zadna , pocateéni vybava“ ale nemiiZe byt nikdy Uplnda. PFesto ma svdj vyznam, protoze dokaze uZiva-
tellm — zvlasté tém méné zkusenym - usnadnit Zivot tim, Ze nemusi sami pridavat rizné ,, dobre zna-
mé“ certifikacni autority (presnéji ty, které jako dlvéryhodné vybral jiz tvlirce programu).

Pokud by se Ceskd posta byvala véas dohodla s Microsoftem na zafazeni kofenového certifi-
katu jeji CA PostSignum do programu MRCP (a tim i do ,,pocdtecni vybavy*“) systémového ulo-

Zisté v MS Windows, nemusela by alespon cdst uZivateli datovych schranek pri prvnim pristu-
pu nardZet na varovdni prohlizece (viz vyse)*.

'2 Konkrétné ti uzivatelé, ktefi pouZivaji operacni systém Windows a prohlize¢ Internet Explorer
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Existence ,pocatecni vybavy” UloZist certifikatl ma ale i své nastrahy. Kritéria divéryhodnosti, které
aplikuje autor programu, se nemusi nutné shodovat s kritérii, kterd hodla aplikovat uzivatel. Ten to
pak mUze fesit i tak, Ze nékteré certifikaty z ,pocateéni vybavy” zase smaze.

o vv

Extrémem je pak takovy pfistup, kdy uZivatel viibec neduvéruje tomu, co za néj vybral a pro-
hldsil za divéryhodné autor programu. VSechny certifikaty z ,pocdtecni vybavy“ proto nejprve
odstrani, a teprve pak zacne plnit uloZisté takovymi certifikdty, které si vybral (a povaZuje za
duvéryhodné) on sam.

5.4.3.3 Program AATL spoleCnosti Adobe
Program MRCP spolecnosti Microsoft je zfejmé nejrozsahlejsim, ale nikoli jedinym svého druhu. Ob-
dobné programy postupné zavadi i dalsi producenti systémového i aplikacniho softwaru.

Napfriklad spolecnost Adobe si vytvofila obdobné koncipovany program AATL (Adobe Approved Trust
List), ktery vyuzivaji jeji produkty. Konkrétné jde o Adobe Reader a Adobe Acrobat, které podporuji
program AATL od své verze 9.

Svym ,rozsahem” je program AATL vyrazné skromnéjsi nez program MRCP, a odlisny je i konkrétni
mechanismus jeho fungovani (podrobnéji viz ¢ast 5.4.4.1). V roce 2010 bylo v programu AATL jen 10
certifikaénich autorit, mezi kterymi ale nebyla 74dna z CR.

5.4.4 Pridavani dalSich certifikatli do tlozist dlivéryhodnych certifikatt

Pridat (vlozZit, nainstalovat) novy certifikat do konkrétniho uloZisté certifikatl, a tim mu vyjadfit svou
dlvéru, je v principu velmi jednoduché. Tedy alespori: je to jednoduché v situaci, kdy jiz mame
,V ruce” prislusny certifikdt a mame jistotu, Ze jde skutecné o ,ten spravny” certifikat. Pak jiz staci jen
vyuzit nékterou z moznosti pro vkladani (resp. import) certifikatl, které jsou pro dané ulozisté
k dispozici.

Urcitou ndstrahou presto je volba sprdvné slozky (v ramci daného uloZisté) pro instalaci nové-
ho certifikdtu, viz ¢dst 5.4.2: pozor musime ddvat zejména na kofenové certifikaty certifikac-
nich autorit, jejich podFizené certifikacni autority, ale i na osobni certifikdty.

To, co je na pridavani certifikatli vlastnimi silami tézké, jsou spise jiné véci. Nejprve vybér téch cer-
tifikatt, které by mély byt pridany, a pak dostatecné duvéryhodny zpUsob jejich ziskani.

S tim pak souvisi jesté jeden nesmirné dUleZity aspekt: zplisob fungovani konkrétniho ulozisté certifi-
katd. To si totiz mize (dodatecné, nad ramec své ,pocatecni vybavy”) instalovat nékteré certifikaty
samo, z vlastni iniciativy, a dokonce bez toho, Ze by to uZivateli dalo najevo a chtélo k tomu od néj
souhlas. Nékdy to dokonce déld i navzdory tomu, co si uzivatel preje.

Zaénéme proto pravé u automatického pridavani (instalovani) certifikatd do riznych ulozist certifika-
tl. K tomu mUze dochazet ze dvou principidlnich divodu, které se tykaji riznych certifikat(:

e v souvislosti s ,,pocatecni vybavou” pfislusného ulozZisté: tato moznost se tyka korenovych
certifikat( davéryhodnych certifikacnich autorit

e pridavanim téch certifikatl, které lezi na dlvéryhodné certifikacni cesté: tato moznost se ty-
ka zprostredkujicich (tj. nikoli kofenovych) certifikatl certifikacnich autorit.
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5.4.4.1 Automatické pridavani kotfenovych certifikatd

Jak jiz vime, kazdy producent programu, ktery pouziva vlastni ulozisté certifikat(i, pro néj pfipravuje
néjakou ,pocatecni vybavu“ kofenovych certifikatd divéryhodnych certifikacnich autorit. Tu ale ne-
musi instalovat vZdy celou a najednou, pfi instalaci samotného programu. Jiz jen proto, Ze musi byt
pamatovano i na zmény (na vznik novych dlvéryhodnych certifika¢nich autorit, na eventualni ztratu
dlvéryhodnosti, ale tfeba také na pravidelnou obménu certifikatl certifikacnich autorit). Proto ne-
mUZe byt feseni s ,pocatecni vybavou” Uplné statické.

Ukazat si to mGZeme na prikladu systémového ulozisté v MS Windows. Zde je ale situace znacné od-
lisSna podle toho, zda jde o Windows XP, nebo novéjsi verzi (Vista ¢i Windows 7):

Kdyz si na svém pocitaci nové nainstalujete Windows XP, ihned najdete v systémovém ulozisti
tohoto operacniho systému velky pocet korenovych certifikati certifikacnich autorit, témér
230. Dalsi se pak mohou priddvat v radmci v rdmci mechanismi aktualizace MS Windows (r(iz-
nych aktualizacnich balicki a ,zdplat”). V zdsadé - aZ na tyto aktualizace — ale jakoby platil
obecny princip: ,,vse je jiZz na vasem pocitaci”,

V pfipadé MS Vista a vyssich verzi MS Windows je situace jind: pfi instalaci samotného ope-
racniho systému se do systémového uloZisté uloZi jen nékolik mdlo divéryhodnych korfenovych
certifikata certifikacnich autorit. Ostatni certifikaty, které tvirce operacniho systému (spolec-
nost Microsoft) povaZuje za divéryhodné a zarazuje do svého programu MRCP (Microsoft Ro-
ot Certificate Program), zlstdvaji dostupné on-line, na serverech Microsoftu.

KdyZ se pak md posoudit divéryhodnost néjakého konkrétniho certifikatu, nejprve se najde
prislusnd certifikacni cesta, neboli posloupnost certifikdti, vedouci od posuzovaného certifikd-
tu aZ k nékterému korenovému certifikatu. Tento korenovy certifikdt se pak nejprve hledad
v systémovém uloZisti na daném pocitaci. Pokud se v ném nenajde, hledd se ddle on-line, na
serverech Microsoftu, mezi divéryhodnymi certifikaty v ramci programu MRCP. Pokud je ko-
fenovy certifikat nalezen zde, je doinstalovdn (jako divéryhodny kofenovy certifikdat) do pri-
slusného systémového ulozisté na daném pocitaci. A to automaticky, aniZ by byl uZivatel do-
tazovdn na souhlas & o tom byl jen informovdn®™.

Timto chovanim lze mj. vysvétlit i disproporci mezi tim, Ze uZivatel nejprve viibec nenajde néjaky
konkrétni kofenovy certifikat v systémovém ulozisti svého operacniho systému, ale programy, které
toto uUloZisté pouzivaji, budou ,samy od sebe” dlvérovat vSsem certifikdtim prislusné certifikacni
autority: pfi prvnim pristupu je jeji kofenovy certifikat automaticky doinstalovan.

Mechanismy pro takovéto automatické instalovani divéryhodnych kofenovych certifikatd dokonce
,prebijeji“ vili uzivatele: pokud ten sdm smazZe néktery z korenovych certifikatli ze systémového ulo-
Zisté MS Windows, je tento certifikat pfi nejblizsi relevantni pfilezZitosti zase znovu automaticky nain-
stalovan'.

13 Smyslem tohoto feseni, shodného pro Windows XP i vyssi verze, je ziejmé zefektivnéni spravy certifikatl (které se instalu-
ji az v okamziku skutecné potreby) a maximaini odlehceni uZivatele, ktery se nemusi o nic starat.

1 Existuje moznost vypnuti popisovaného automatického doinstalovavani kofenovych certifikatd: na MS Windows XP odin-
stalovanim systémové komponenty ,Aktualizace kofenovych certifikat(”, a na MS Windows Vista a vyssich skrze podporu
zasad skupiny, pfipadné pfimo editaci registru: vytvofenim DWORD polozky DisableRootAutoUpdate ve sloZce
HKLM\SOFTWARE\Policies\Microsoft\SystemCertificates\AuthRoot a jejim nastavenim na hodnotu 1.
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Pripomerime si jesté, Ze z tuzemskych (akreditovanych) certifikacnich autorit je do programu
MRCP spolecnosti Microsoft zarazena certifikacni autorita I.CA (se vSemi korenovymi certifi-
katy, které pouZivd), a ¢dstecné i CA PostSignum (ale jen svym novym korenovym certifikd-
tem, neboli certifikdtem PostSignum Root QCA 2 své nové ,, dvojkové” korenové autority).

Stejné tak si prfipomerime, Ze popisované automatické docitani korenovych certifikdti se tyka
pouze systémového uloZisté operacniho systému MS Windows a ovliviiuje tak chovdni pouze
téch programd, které toto uloZisté vyuZivaji.

Ponékud odlisné to funguje u Adobe Readeru (i Acrobatu) od spole¢nosti Adobe, kterd ma svij viastni

program AATL (Adobe Approved Trust List), tykajici se pouze kofenovych certifikat(, viz ¢ast 5.4.3.3:

M

Korenové certifikdty, zarazené do programu AATL, tvori jednordzovou ,pocdtecni ndplh
vlastniho uloZisté Readeru pfi instalaci tohoto programu. Uplatriuji se ale i pfi pribéiné ak-
tualizaci obsahu tohoto uloZisté: Reader si kaZdych 90 dni stahuje aktudlini verzi tohoto se-
znamu, a z néj si pak doplriuje ty kofenové certifikdty, které mu v uloZisti chybi®.

Na rozdil od mechanismi aktualizace kofenovych certifikdti v operacnim systému MS Win-
dows md u Adobe Readeru uZivatel vétsi kontrolu nad celym procesem aktualizace. MizZe ho
zakdzat, prostrednictvim standardniho uZivatelského nastaveni (viz obrdzek). Nebo ho miiZe
naopak explicitné vyvolat, aby nemusel ¢ekat na pristi pldnovanou aktualizaci po 90 dnech.

p
Predvolby

=

Kategorie: Spravce prav

Dokumenty Soubory priloZené k PDF

Ma celou obrazovku
Vieobecné

Zobrazeni stranky Obnovit wychozi seznam povolenych a zakdzanych typd soubord priloh: Obnovit

Povolit otevirani soubord pfiloh jinych nez PDF externimi aplikacemi

Cteni

3D a multimédia
Acrobat.com

Divéryhodnost multimédii (starsi)
Formulare
Hledani
Identita
Internet
JavaScript Naéist divéryhodné kofenové certifikaty ze serveru Adobe (nebudou poslény Zadné osobni informace)
Jednotky

Kontrala pravopisu Dotaz ped instalaci Alktualizovat

Méreni (2D)

Méreni (30) R
Meéfeni (geoprostorové)
Mezinarodni

Multimédia (starsi)

Sledovani

Updater

Usnadnéni pfistupu

Zabezpeceni

Zabezpeceni (rozéifené)

Pfistup k internetu ze soubord PDF mimo webovy prohlifed

Pokud neni vyslovné poveleno, soubory PDF nesmi posilat informace na internet.

Automaticke aktualizace

=

T g P T R T
W— — T

Obrazek 5-35: UZivatelské nastaveni aktualizace korenovych certifikat( u Adobe Readeru

1 Presnéji aktudlni verzi seznamu stahuje az v okamziku, kdy ma ovéfit podpis na néjakém podepsaném dokumentu
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5.4.4.2 Automatické pridavani podrizenych certifikat

Druhd moznost automatického priddvani certifikatl do konkrétniho uUlozisté se jiz tyka , podtizenych”
certifikatl, které patfi podfizenym (zprostfedkujicim) certifikacnim autoritdm. Tedy takovych certifi-
katl, které leZi na certifikacni cesté ke kofenovému certifikatu. V praxi jde o certifikaty, které se
v systémovém ulozisti MS Windows instaluji oddélené od korenovych certifikatd, do slozky pro ,,zpro-
stfedkujici certifikacni autority”.

V roli pfikladu si zopakujme strukturu certifikacnich autorit, se kterou pracuje CA PostSignum,
a kterou jsme si naposledy ukazovali v ¢dsti 5.4.2.3 jako obrdzek 5-30:

slozka ,Davéryhodné kofenové certifikacni autority”

koienowy certifikat PostSignum

pEprostiredkujici® ——— =

HIprostiedkujici” wZpl !
certifikdt PostSignum VCA

certifikat PostSignum QCA

slozka ,Zprostredkujici
certifikacni autority”

: kafenaova — I
— - > certifikaéni — \—l_/ [ — |
— e autorita ——— || e em e T
kvalifikovana certifikacni autorita / \ komercni certifikacniautorita

PostSignum QCA o

§ i S ==

\L \l/ \L \l/ \L \L \L \1’/ \‘L \L LA A VvV Obréazek 5-36: Zarazeni certifikat(i CA
vydavani kvalifikovanych certifikatd vydavani kemercnich certifikatd PostSignum do slozek systémového
koncovym zakaznikdim koncovym zakaznikdm uloZiété MS Windows

Zde se tedy jednd o certifikaty podrizenych autorit: kvalifikované PostSignum QCA a verejné
PostSignum VCA. Nebo jejich ,,dvojkovych” verzi (PostSignum QCA 2 a PostSignum VCA 2).

Smyslem automatického pridavani téchto podfizenych certifikatl (certifikdtl podfizenych, resp.
zprostredkujicich autorit) je usnadnit a zjednodusit pInéni prislusného uloZisté: aby do néj nemusely
byt dopredu (¢i néjak ,,ru¢né”) pridavany vsechny podrizené certifikaty, které by kdy mohly byt zapo-
trebi. Stejné tak je timto zplsobem pamatovano na to, Ze struktura podrizenych certifikacnich autorit
se mlzZe ménit preci jen Castéji, stejné jako jejich certifikaty, zatimco struktura korfenovych certifikac-
nich autorit se aZ tak ¢asto neméni (stejné jako korenové certifikaty téchto autorit).

Abychom toto tvrzeni docenili, uvédomme si zasadni rozdil mezi pfidanim nového korenového certi-
fikatu a nového podrizeného (zprostredkujiciho) certifikatu:

e v pfipadé pridani korenového certifikatu se méni (zvétsuje) ,rozsah” vyjadiené dlveéry
e v pfipadé pfidani podrizeného certifikatu (certifikatu podrizené autority) se ,rozsah” vyjad-
fené dlvéry neméni.
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K automatickému pfidani nového podfizeného certifikatu totiz dochazi pouze v pfipadé, kdy jiz je
nainstalovan (a tim i povaZovan za davéryhodny) odpovidajici kofenovy certifikat. Opét si to ukazme
na konkrétnim ptikladu.

Necht je v uloZisti duvéryhodnych certifikat( jiz nainstalovdn novy , dvojkovy” korenovy certi-
fikat CA PostSignum (PostSignum Root QCA 2). Lhostejno zda skrze automatické priddvani ko-
fenovych certifikat( do systémového ulozisté v MS Windows, Ci diky ,rucnimu” priddni uZiva-
telem.

Kdyz pak uZivatel pristoupi na néjaky server — napriklad na webovy portdl ISDS - ten se mu
prokdZe serverovym (komercnim) certifikdtem, vydanym novou komercni (podrizenou) certifi-
kacni autoritou PostSignum (PostSignum Public CA 2). Pfi zkoumdni didvéryhodnosti tohoto
certifikdtu je nejprve vyhleddna certifikacni cesta, vedouci k nékterému kofenovému certifikd-
tu. Ta je nalezena v ndsledujici podobé:

e korenovy certifikat (korenové autority PostSignum Root QCA 2)
e podfizeny certifikat (podrizené autority PostSignum Public CA 2)

e posuzovany certifikdt (pro server na adrese *.mojedatovaschranka.cz)

Certifikat [

| Obecné | Podrebnosti | Cesta k certifikatu

Cesta k certifikatu

5] PostSignum Root QCA 2
=-{Z5] PostSignum Public CA 2
i *.mojedatovaschranka. cz

Obrazek 5-37: Priklad certifikacni cesty, z pohledu posuzovaného certifikatu

JelikoZ tato certifikalni cesta , konci” takovym kofenovym certifikdtem, ktery je povaZovdn za
duvéryhodny (nachdzi se v prislusné cdsti uloZisté diavéryhodnych certifikati), miazZe hodnotici
program (prohlizec) povaZovat posuzovany serverovy certifikat za duveryhodny a uZivatele
pustit na strdnky tohoto serveru.

Soucasné s tim muiZe byt povaZovdn za divéryhodny i podrizeny certifikdt (zde PostSignum
Public CA2), ktery dosud neni umistén v prislusné cdsti uloZisté divéryhodnych certifikati —
a tak sem miZe byt dodatecné (a automaticky) priddn.

Pfipomenme si znovu, Ze toto automatické pridavani podrizenych certifikat neméni ,rozsah divé-
ry“, a je tedy spiSe optimalizaénim opatfenim: urychluje a zefektiviiuje nasledné posuzovani dlvéry-
hodnosti dalSich konkrétnich certifikata.

Vv v

Jde pfitom o funkcnost, ktera dnes jiz neni omezena jen na systémové ulozisté MS Windows, popiso-
vané vyse. Své mechanismy pro ,docitani“ certifikatd ma napfiklad i ulozZisté, se kterym pracuje pro-
hlizec Firefox.
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5.4.4.3 Rucni pridavani certifikati

Z predchozich odstavcl vyplyva, Ze konkrétni dlozisté davéryhodnych certifikatd mohou ménit svj
obsah bez pfimé spolulcasti uZivatele, a vlastné i bez jeho védomi. Konkrétni zplsob, jakym tak Cini,
pfitom nemusi byt pfilis dobfe popsan v dostupnych zdrojich. Navic se vse mizZe jesté dynamicky
ménit, stim jak pfislusni producenti softwaru inovuji své produkty a v rdmci toho mohou meénit
i zpUsob jejich prace s certifikaty a ulozisti.

A aby vse bylo jesté komplikovanéjsi, rlizna uloZisté se v tomto ohledu mohou chovat rGizné: jinak se
chovd systémové ulozisté v MS Windows, jinak to, se kterym pracuje prohlizec Firefox, a jesté jinak

vev. v

vlastni UloZisté Adobe Readeru atd.

V praxi je proto stdle velmi dullezité, jakym zplsobem si uZivatel pravé pouzivané uloZisté certifikatd
,zabydli“ sdm. Jiz jen proto, Ze jakékoli pfipadné nasledky (hlavné ty pravni) ponese pouze on sam,
a nikoli autor programu a pravidel, podle kterych se obsah ulozisté méni ,sam od sebe”.

Na misté je tedy urcité obezretnost, doprovazena snahou pochopit, jak se chova to ulozisté, se kte-
rym pracuje pravé pouzivany program.

PFi ,,rucni” instalaci certifikat( do jakéhokoli UloZisté je navic vhodné se pfFilis nespoléhat na rizné
automatické funkce. Kdyz uz budete pfidavat do svého UloZisté néjaké korenové certifikaty (tfeba
pravé ten ¢i ty od CA PostSignum), je vhodné spolu s nimi pridat i vSechny jim podtizené (zprostred-
kujici) certifikaty — neZ se spoléhat na to, Ze budou pfidany automaticky vyse popsanym zplsobem.

vvvvvvvvvv

Zisté je ovéreni, Ze skutecné pridavate ty spravné certifikaty. Tedy Ze se nejednd o néjaké podvrhy,
které vam nékdo podstrcil, aby vas tim podvedlI.

Jen si zkuste predstavit disledky: pokud byste si do svého uloZisté divéryhodnych certifikdtu
uloZili néjaky podvrZeny (korenovy) certifikat, byly by automaticky povaZovdny za duvéryhod-
né vsechny certifikdty, odvozené od tohoto kofenového certifikatu (ve smyslu stromu divéry).
CoZ by nejspise byly néjaké phishingové weby a podobné zdleZitosti, které by se vdam ndsledné
jevily jako zcela divéryhodné a bezpecné.

Ziskani ,skutecné pravého” certifikatu ale neni vibec jednoduché. Jednoznaéné nejspolehlivéjsi je
ziskat kofenovy certifikat konkrétni certifikacni autority pfimo od ni, tak Ze si zajdete do néjaké jeji
provozovny a zde si certifikat nechate nahrat napfiklad na svij USB flash disk. Pfipadné, pokud by se
jednalo o néjaky osobni certifikat, kdyZ by vdm ho dala sama doty¢na osoba, kterou dobre znate.

v oevrgy

Jinak samoziejmé existuji i jiné, mnohem ,pruznéjsi“ metody, jako tfeba stazeni kofenového certifi-
katu pfimo z Internetu, z webovych stranek pfislusné certifikacni autority. Takto je nabizi kazda
z nich. Zde si ale musime uvédomit riziko, které je s tim spojeno: jste si opravdu jisti, Ze si kofenovy
certifikat stahujete skutecné ze stranek pfrislusné certifikacni autority a nikoli z néjakého podvodného
webu, ktery se za takovéto stranky pouze vyddva? A to treba pravé proto, aby vam podstréil svij
podvodny certifikat misto toho spravného?

Pokud vam takovato moZnost pfijde absurdni, pak si ji srovnejte s nebezpecim phishingu. Ten také
predpoklada, Ze se uzivateli podstréi stranky, které vypadaji uplné stejné jako stranky jeho banky, aby
na nich zadal pfistupové Udaje ke svému Uctu. A statistiky bohuZel dokladaji, Ze to funguje.
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Nastésti v pripadé korenovych certifikat(l, které si stahnete z webu, mate jesté moznost dodatecného
ovéreni, zda jste si stahli spravné certifikaty. A to pres jejich otisky (hash-e), které si mizete zkontro-
lovat i podle jinych zdroju.

PrlpOI?venme si to, co jsme si jiZ pop/soya/l v cdsti 2.5: jf:rk libovoln velikost
se zlibovolné velkého dokumentu nejprve vytvdfi otisk h E——

(hash), ktery jiz md pevnou velikost, a teprve ten se pak

podepisuje.

Otisky ale nemusime vytvdret jen z elektronickych doku- hatovad funkes
mentd. Stejné tak Ize vytvorit otisk i z certifikdtu, ktery je SHA-1

vlastné také takovym elektronickym dokumentem, resp. —
zprdvou. Jeho otisk pak muze slouZit pro kontrolu toho, ?

zda jde skutecné o ten sprdvny certifikdt. otisk/
|

Pripomenme si také, Ze jednou z podstatnych vlastnosti

160 bitd ©
kaZdé hasovaci funkce je to, Ze pri libovolné zméné puvod- —>
niho dokumentu vychdzi otisk jiny. Diky tomu je moZné za- Obrazek 5-38: Predstava haovani
jistit integritu dokumentu, resp. rozpoznat kaZdou jeho (s haSovaci funkei SHA-1)

zménu. Tedy i zménu obsahu certifikdtu.

Priklad (skutec¢ného) otisku kofenového certifikatu (konkrétné certifikdtu PostSignum Root QCA 2),
vytvoreného pomoci hasovaci funkce SHA-1, je:

SHA-1: AOF8 DB3F OBF4 1769 3B28 2EB7 4A6A D86D FOD4 48A3

Kde ale ziskat spravné hodnoty otisk(, a jak je spravné porovnat s otisky téch certifikatd, které jsme si
odnékud stahli?

Na prvni otazku by se dalo odpovédét tak, Zze tyto hodnoty se daji ziskat pfimo z webu pfislusnych
certifikacnich autorit. Ale to je stejné (ne)spolehlivy zdroj jako pro stahovani samotnych certifikatd.
stazeny certifikdty. ProtoZe Sance na soubézné podvrzeni dvou webl je preci jen o néco mensi, nez
Sance na podvrzeni jen jednoho.

Otisky nasich akreditovanych certifika¢nich autorit méZete najit také na webu MV CR, ktery je dozo-
rovym organem v oblasti elektronického podpisu®®, a ktery ovétuje i jejich certifikaty.

% Na zcela nevhodné (pfilis dlouhé) URL adrese: http://www.mvcr.cz/clanek/vysledky-overeni-platnych-kvalifikovanych-
systemovych-certifikatu-akreditovanych-poskytovatelu-certifikacnich-sluzeb.aspx
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Ovéreni kvalifikovaného systémového certifikatu poskytovatele

Subjekt Adresa
20. Ceska poéta, s. p. Ol%anska 38/9,
identifikaéni dislo 47 11 49 83 PSC 225 99 Praha 3

A Jmeno postsignum gca? root.pem ser. .2 100 Délka: 2004 byte
Formét certifikatu Otisk
PEM MDS5 E3CD A846 DEEA 8FD3 781F BY20 C4FC DBSC
SHAA B&20 BO39 5178 BS35 DE91 25EF 958C 7500 1442 4D37
SHA-255 9527 2529 1C6D 55EF 53E7 BGEE 2207 04F1 F400 561E DEBT ABDE

0474 28C1 1E27 EOC2

B Jméno postsignum gca? root.der ser. ¢.: 100 Délka: 1440 byte
Format certifikatu Otisk
DER MD5 5973 6628 5128 9884 10FF 7D06 FAZZ DGCB
SHA- AQFE DB3F 0BF4 1765 3828 ZEBT 4484 DBGD FS04 4843
SHA-256 ADO1 6F95 8050 EOEY E46F AEYD CCS0 187E DBE3 FFOA 4B26 2E5D

DCDB 3EDD DCTD 6578

c Jmeno postsignum gca? root.txt ser. .2 100 Délka: 3948 byte
Format certifikatu Otisk
TXT MD5 ED3F ABBT CTA4 TCA1 TSTA 3767 AC26 DA1C
SHAA 4521 ESC1 E882 7716 F28E ES1E BSC2 3013 TDBB 7454
SHA-258 0285 0E43 B3DD 6075 2EB4 SAFS 83F6 C25F 9303 B995 2858 63CH

8898 2E35 F851 FD4E

Obrazek 5-39: Priklad vysledku ovéreni korenového certifikatu PostSignum Root QCA 2

Dal3i moZnosti je ziskat vysledek ovéreni (i s otisky kofenovych certifikat() ze strany MV CR v ti$téné
podobé, formou véstniku MV CR, kde je pravidelné publikovan (a je k dispozici i v PDF na strankach
MV CR).

Jesté dalsi moZnosti je zavolat si do prislusné certifikani autority telefonem a poZadat je o ovéreni
spravné hodnoty otisku.

Na jare 2010, kdyZ si informacni systém datovych schrdnek (ISDS) poridil novy serverovy certifi-
kdt, vychdzejici z nového (, dvojkového”) korenového certifikdtu CA PostSignum (tj. PostSignum
Root QCA2), byl tento novy korfenovy certifikdt rozesildn v datové zpravé do vsech datovych
schranek.

A kdyZ uz zndte spravnou hodnotu otisku, jakym zplsobem zjistite, zda se shoduje s hodnotou otisku
toho certifikatu, ktery se pravé chystate instalovat?


http://www.mvcr.cz/clanek/vestnik-ministerstva-vnitra-vestnik-ministerstva-vnitra.aspx
http://www.mvcr.cz/clanek/vestnik-ministerstva-vnitra-vestnik-ministerstva-vnitra.aspx
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Obrazek 5-40: Priklad postupu pfi vkladani nového certifikatu do ulozZisté prohlizece Firefox
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To uzZ je docela snadné: kdyZ pridavate néjaky korenovy certifikat do konkrétniho ulozZisté, snad vzdy

vam prislusny program, skrze ktery tak cinite, ukaze jim vypocitany otisk certifikdtu a ocekdva od vas

jeho porovnani se spravnou hodnotou. Neucini tak pouze v ptipadé, kdy stejny certifikat (se stejnym

otiskem) jiZ je v uloZisti nainstalovan.

UkaZme si to na konkrétnim pfikladu pfidani nového korenového certifikatu do ulozZisté prohlizece

Mozilla Firefox. Cely pfiklad si ale rozdélime do dvou etap, znazornénych na dvou samostatnych ob-

razcich. Prvni z nich (na predchozi strance) ukazuje postup pridavani nového certifikatu a zahrnuje

i volbu souboru, ve kterém je certifikat ulozen.

[ ¥
StaZeni certifikatu g\
%

™) Druhy obrazek jiz ukazuje

Uznat tuto CA pro identifikaci serverd.
Uznat tuto CA pro identifikaci uZivateld posty.

Byli jste pozadani o uznani nové Certifikacni Autority (CA).

reakci programu (zde: pro-
hlize¢e Firefox), ktery ma

Cheete uznat "PostSignum Root QCA 2" pro nasledujici Géely? vlozZit novV certifikat jako

kofenovy do svého ulozisté.

[¥] Uznat tuto CA pro identifikaci wyrobel software.

podminky (pokud jseu dostupnée).

Zobrazit certifikét CA

—

Pred uznanim této CA, a to pro jakykoliv Gcel, byste meéli prozkoumnat jeji certifikat, jeji pravidla a

Prohlize¢ certifikétl:"PostSignum Root QCA 2 P

Zde konkrétné jde

o novy kofenovy certifikat Post-
Signum Root CA 2. Pro kontrolu
si srovnejte spravnou hodnotu
otisku tohoto certifikatu (ziska-
nou pomoci hasovaci funkce
SHA-1) s hodnotou uvedenou
v pfedchozich pfikladech.

Na pravé uvedeném prikladu si
jesté povsimnéte jednoho zaji-
mavého aspektu, ktery ukazuje
horni (levy) obrazek: pti prida-
vani certifikdtu do Ulozisté je
uzivatel dotazovan na Uucely
jeho vyufZiti (podrobnéji viz ¢ast
4.3.1).

Dalsim ptikladem, ktery si zde
ukazeme, je pridani nového

Obecne | Detaily
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Obrazek 5-41: Priklad kontroly hodnoty otisku pravé instalovaného certifikatu

kofenového certifikatu do systémového ulozisté MS Windows, a to prostfednictvim prohlizece Inter-

net Explorer. Opét to bude na dvé ¢asti: prvni z nich ukazuje zacatek postupu, ktery jiz — podobné

jako u predchoziho pfikladu - zahrnuje i volbu slozky, do které ma byt novy certifikat instalovan.
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Konkrétné jde o slozku ,,Dlvéryhodné korenové certifikacni Grady”, kde je nasledné zvolena moznost
importu certifikatu.

(€ Prazdna strdnka - Windows Internet Explorer

UU |g, about:blank

'|‘f|x||b5iﬂg o |

77 Oblibené polozky (& Prazdna stranka

{h . b | géa v Stranka v Zabezpeéenivl Mastroje =

Moznosti Internetu
Piipojeni | Programy | Unfesnit |
Obecné |  Zabezpedeni |  Osobnmiidaje || Obsah
Rodicovska kontrola pnui;
|

Urcete obsah Internetu, kiery
bude mozné zobrazit,

Poradce pfi hodnoceni obsahu

@

Hodnoceni pomdhd uréit, jaky obsah Internetu bude
tomto poditadi zobrazit.

Mast,

Certifikaty

A

| vymazat stav protokolus5L | [ certifiéty |

Pro gifrovana piipojeni a identifikad poudivejte

certifikaty.
’ Vydavatelg ]
Automatické dokonovani \

=a Funkee automatického dokon&ovani mm

E uchovéva predchozi zadané polodky na
webovych strénkach a navrhuje
odpovidajic pologky.

Informaéni kanaly a oblasti Web Slice

Informaéni kandly a oblasti Web Slice

[ I&Ip.odiaomakmxfoia ]N
)

7 bl

Blokovani automaticky oteviranych oken L4

Bl [

Spravovat doplriky

Pracovat offline

07 &

Mastaveni kompatibilniho zobrazeni
F11

Panely nastraji *

Celd obrazovka

Al

Panely aplikace Explorer 4

<e»  Nastroje pro vyvojare F12

Mavrhované weby

Propojené poznamky aplikace OneNote
Print2PDF

Vytvofit mobilni oblibenou pologku..,
Odeslat do aplikace OneMote

Moznosti Internetu

T ]

poskytujl aktualizovany obsah webi,

letery . .
B0l certifikary \ [ & |
Zamjdleny déel: [<vze> * ~|
| Zorostiedkuiid certifikacni autorit“ Divéryhodné kofenové certifikaéni autority IIDﬂvéryh: ol
/
| Vystaveno pro Datum uk... Popisny ndzev
;
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ACEDICDM Root ACEDICOM Root 13.4.2023 EDICOM
A-CERT ADVAN A-CERT ADVAMCED 23.10.2011  A-CERT ADVANC...
ACNLB ACNLE 15.5.2023  MLB Mova Ljublia...
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Obrazek 5-42: Priklad (zac¢atku) pridavani nového certifikatu do systémového ulozisté MS Windows, skrze
prohlizec Internet Explorer

Popsanym zpUsobem se pfitom dostaneme v zdsadé do stejné situace, jako kdyZ si prostfedky MS
Windows (napftiklad skrze Prizkumnika) nechame zobrazit pfislusny certifikat, a pak zvolime moznost
,hainstalovat certifikat”. V obou pfipadech je totiz spustén prlvodce, ktery uZivatele provede instala-
ci certifikatu (do systémového ulozZisté MS Windows).
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Vita vas Privodce importem 5 ; 3
certifikatu. Ulo31é certifikatd Jsou oblast systému, kde jsou uloZeny certifiaty.
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mﬂaﬂzdﬂu&)\bﬁt&wmﬂ
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uoxemm;esysmmmvmm

certfiaty uoden UloZiste certifikatd

mmmuuwnmmmm. [ | [Prochazet..

UloZ&tE certifikatd jsou oblasti systému, kde jsou uloZeny certificity.

Systém Windows miZe automaticky vybrat GloZiSte certifikatl, nebo miZete zadat

Ulodiité certifiiati
FRCAE oovlliat onl bl syt e oo oty by Dokonéeni Privodce importem

certifikdtu

Systém Windows miZe automaticky vybrat GloZiité certificatd, nebo miiZete zadat 7 Certifikat bude naimpartovén po Kiknuti na ta&tko
umisténi certifiatu. Dokondit.

() Automaticky vybrat Glo3Eté certfiatd na zékladé typu certfikity
© Véechny certificaty umistt v nasiedujcm GlogiEt
UloBtE certficatd:
Dilvéryhodné kofenové certifikadni autority [Prochézet... ]

tifikatd vybrané ufivatelem

Obrazek 5-43: Priklad vyuZziti privodce pridanim certifikdtu (do systémového ulozisté MS Windows)

Tento prdvodce nabizi, Ze za uZivatele sdm vybere spravnou slozku v ramci systémového ulozisté.
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Ne vidy ale funguje spravné, konkrétné pfi pridavani korenovych certifikatQ certifikacnich autorit,
které nékdy chybné pridavd do slozky pro certifikaty zprosttedkujicich autorit. Proto je vhodnéjsi
radéji vybrat ptislusnou slozku explicitné, jako na predchozi ukazce.

V pripadé, kdy je pridavan novy korenovy certifikat certifikaéni autority (do slozky pro kofenové certi-
fikaty dlvéryhodnych certifikacnich autorit), je na samotném konci prlivodce — a jesté pred skutec-
nym vloZenim nového kofenového certifikdtu — uZivatel pozaddn o souhlas s vloZzenim certifikatu.
Pfitom je mu zobrazen otisk nové vklddaného certifikatu a ocekava se, Zze hodnotu tohoto otisku ové-

fi. Viz nasledujici obrazek.

-

Upozernéni zabezpedeni

Rozhodli jste se nainstalovat certifikat z certifikani autority (CA), ktera

A vyaduje
Pof. gislo Ovéreni kvalifikovaného systémového certi PostSignum Root QCA
Subjekt Systém Windows neovéfil, zda je certifikdt pochazi skutecnéz
PostSignum Root QUA. MEli byste jeho pdvod potverdit dotazem na
3 = rapnciaie PostSignum Root QCA. Nasledujici €islo vam pfi procesu pomize:
deniiifikacmcrslo dr At a9 83 Kryptograficky otisk (shal): AF3B84BA 34376388 BEO36CT6 SA44119E
.................................................................... 43852034
Vysledky ovéreni
................................................................... Upozoméni:

Jestlize nainstalujete tento kofenovy certifikdt, bude systém Windows
automaticky divéfovat viem certifikatim vydanym toute certifikacni
autoritou. Instalace cgrtifikdtu s nepotvrzenym kryptografickym otiskem
predstavuje bezpedngstni riziko, Kliknutim na tladitke Ano toto riziko

.................................................... UEndvate.
PEM SHA-1
....................................... Cheete tento certififat nainstalovat?
MD5
B Jmeno postsignum gca root.der -
Format certifikitu Otisk
DER SHA-1 | AF3B 84BA 3437 6388 BEO3 6CYE SA44 119E 4885 2D34 |
WD5 385F 2FBD BCO6 FTB0 28ED F21C 86AC 2E05

Obrazek 5-44: Ovéreni otisku (plvodniho) certifikatu CA PostSignum (PostSignum Root QCA) oproti hodnoté,
uvedené ve véstniku MV CR

5.5 Sprava vlastnich certifikatt

Vlastni certifikaty se od certifikatd tfetich stran lisi ve dvou zasadnich aspektech. Prvnim z nich je
ucel, kterému slouzi: certifikaty tretich stran pouzivame pfi vyhodnocovani platnosti ,cizich elektro-
nickych podpist, znacek ¢i ¢asovych razitek. Naproti tomu vlastni certifikdty ndm umoznuji vytvaret
nase vlastni elektronické podpisy.

DalSim zasadnim rozdilem je drzeni soukromého klice: vlastni certifikaty jsou nam uZite¢né pouze
tehdy, pokud k nim mame odpovidajici soukromy klic. Naopak od certifikatu treti strany soukromy
kli¢ nemame a mit ani nemizeme (protoze ndm ho ona treti strana nesmi dat).

Z téchto zasadnich rozdilG pak vyplyvaji i odliSnosti ve spravé vlastnich certifikatl a certifikatl tretich
stran. Na jednu z téchto odliSnosti jsme pfitom jiz narazili, v Uvodu této kapitoly: certifikaty tretich
stran, které jsou plné verejné, nemusime chranit proti okopirovani (zajistovat jejich divérnost). A tak
si je mUZeme uchovavat v kterémkoli uloZisti. Obvykle v tom, jehoZ pouzivani je pro nas nejjedno-
dussi.
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Naproti tomu vlastni certifikaty, pokud je chceme vyuzit pro vytvareni vlastnich podpisi, musime
uchovavat spolu s odpovidajicimi soukromymi klici. A to znamena zajistit, aby si nas soukromy kli¢
nemohl nikdo okopirovat. Stejné tak bychom ale méli pozadovat i spolehlivost a dostupnost ulozeni
soukromého klice (spolu s certifikatem), tak abychom o néj nepfisli a mohli jej vyuZivat. Tfeba i po
prechodu na novy pocitac, po havarii pevného disku atd.

V praxi by to mélo byt tak, Ze své vlastni certifikaty (a jim odpovidajici soukromé klic¢e) si uchovavame
nejlépe na externich ulozistich typu Cipovych karet ¢i USB token(. Po technické strance je samozrej-
mé mozné je uchovdvat i v internich uloZistich, jako napfiklad v systémovém uloZisti operacniho sys-
tému MS Windows. Je to asi nejjednodussi, a také nejlevnéjsi feseni. Z hlediska bezpecnosti by to ale
mélo byt jen nouzovym feSenim. Stejné tak z ryze praktického hlediska: kdyz nam napfiklad zhavaruje
pevny disk, prijdeme o certifikaty a soukromé kli¢e, ulozené v systémovém ulozisti.

Pojdme si nyni podrobnéji rozebrat postup pfi ziskavani nového (osobniho) certifikatu.

5.5.1 Co je tifeba védét, nez budete Zadat o vydani certifikatu?

Certifikat, ktery si chceme pofridit, nam bude vystavovat néjaka certifikacni autorita. Tu si sice mUzZe-
me provozovat i sami, na vlastnim pocitaci — ale zde radéji predpokladejme, Ze o vystaveni certifikatu
pozadame néjakou etablovanou a divéryhodnou certifikacni autoritu. Pokud chceme ziskat certifikat
kvalifikovany, stejné se musime obratit na nékterou kvalifikovanou certifika¢ni autoritou. Coz v CR
znamena nékterou z akreditovanych, protoze vsechny kvalifikované jsou soucasné i akreditovanymi.

NeZ ale pujdeme za jakoukoli certifika¢ni autoritou, méli bychom mit na paméti jedno zakladni
pravidlo (byt z néj existuji urité vyjimky, viz dale): Ze tzv. parova data, neboli soukromy a vefejny
kli¢, si nejprve musime vygenerovat sami — a teprve pak mlzZeme jit za certifikacni autoritou (s p¥i-
slusnou Zadosti) a chtit po ni, aby nam k témto parovym datiim vystavila poZadovany certifikat.

Dlavodem je bezpecénost: pokud by nas soukromy kli¢ vytvoril nékdo jiny a pak nam ho predal, méli
bychom skutecné jistotu, Ze si ho predtim nezkopiroval ¢i jinak neschoval jeho kopii? Pokud by tak
ucinil, mohl by se platné podepisovat nasim jménem.

S tim Uzce souvisi i dalSi nesmirné duleZita skutecnost, kterou si také musime uvédomit: poté, co si
sva nova parova data (soukromy a verejny kli€) vygenerujeme sami, certifikacni autorité predame
(v rdmci Zadosti o novy certifikat) pouze svij verejny klic. Svlij soukromy kli¢ ji nepfedavame, ani
jinak nesdélujeme jeho hodnotu!

Jak ndm pak ale mizZe jakakoli certifikacni autorita vystavit jakykoli certifikat, kdyZ se nedostane
k naSemu soukromému klic?

Pfipomenme si, Ze kazdy certifikat obsahuje verejny kli¢ a idaje o identité konkrétni osoby, a Ze vy-
davatel certifikatu osvédcuje, Ze dotycna osoba ma ve svém drzeni ptislusny soukromy klic (tj. ten,
ktery je ,do paru“ s verejnym klicem, obsazenym v certifikatu). Jak se ale certifikacni autorita pfi vy-
davani certifikdtu mize presvédcit, Zze skutecné mame odpovidajici soukromy kli¢, kdyzZ ji ho nehod-
lame dat (ani ukazat, resp. sdélit jeho hodnotu)?

Odpovéd' je nastésti principialné jednoducha: diky moZnostem asymetrické kryptografie mizZeme
certifikacni autorité prokazat, ze soukromy kli¢ mame, aniz bychom ho dali z ruky. Stac¢i nam vyuzit
stejné principy asymetrické kryptografie, o které se opira samotny elektronicky podpis a které jsme si
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popisovali jiz v ¢asti 1.8: co je ,uzamceno” (podepsano) pomoci soukromého klice, Ize ,,odemknout”
(ovérit) pravé a pouze odpovidajicim verejnym klicem.

Takze kdyZ zddame o vystaveni certifikdtu, v rdmci své Zadosti musime néco ,,zamknout” soukromym
klicem. Treba pravé samotnou zadost o vydani nového certifikatu'’. K té pfilozime odpovidajici verej-
ny kli¢ a vSe predame certifikaCni autorité. Ta si ovéri, Zze ,,zamknuty” obsah Ize odemknout pfedloze-
nym verejnym kli¢em - a praveé tim ziskava jistotu, Ze Zadatel ma v ruce odpovidajici soukromy klic.

5.5.1.1 Kde generovat parova data?

Jak jsme si jiz nékolikrat zdUraznili, kvlli bezpecnosti (ale i z ryze praktickych ddvodu) je vhodné si své
osobni certifikaty, spolu s odpovidajicimi soukromymi kli¢i, uchovavat na externich ulozistich typu
Cipovych karet ¢i USB token(. To ale souvisi i s jejich generovanim, protozZe jiz samotny zplsob poca-
tecniho vygenerovani parovych dat (soukromého a verejného kli¢e) mlze preduréovat moznost jejich
uloZeni a nasledného praktického pouZivani.

Berme jako obecné pravidlo (s moZnosti urcitych vyjimek), Ze kdyzZ sviij soukromy kli¢ vytvofime
v néjakém konkrétnim aloZisti, at jiZ jde o interni softwarové uloZisté &i externi uloZisté typu Cipové
karty nebo USB tokenu, nemUZeme s timto soukromym kli¢em jiz pozdéji ,hybat” a pfemistovat ho
do jiného ulozisté.

CozZ znamena i to, Ze kdyz si k tomuto soukromému kli¢i nechame vystavit osobni certifikat, maze-
me tento certifikat nasledné ulozit pravé a pouze na to samé misto (do toho samého Ulozisté), ve
kterém se nachazi soukromy klic.

Uvedené pravidlo je dokonce jesSté prisnéjsi vtom smyslu, Zze se netyka jen uloZist certifikath jako
takovych, ale dokonce i jednotlivych modulll CSP (Certificate Services Provider, viz ¢ast 5.1.3.1): kdyz
si sva pdrova data (soukromy a verejny kli¢) nechdme vygenerovat pomoci konkrétniho modulu CSP
v konkrétnim uloZisti, mGZzeme nésledné vydany certifikat uloZit do stejného ulozZisté pouze prostied-
nictvim toho samého modulu CSP. Dlvodem je to, Ze jiz samotny modul CSP predurcuje takové pa-
rametry, jako je velikost kli¢0 ¢i pouzivana hasovaci funkce atd.

Pamatujme na pravé popsané skutecnosti uz i kvlli tomu, Ze z nich vyplyva jeden nesmirné dulezity
zavér:

Na to, kde chceme uchovavat svtij osobni certifikat i s odpovidajicim soukromym klicem, musime
pamatovat jesté pred Zadosti o vystaveni certifikatu, a to mistem a zpisobem generovani parovych
dat (soukromého a verejného klice).

V praxi se bohuZel ¢asto stava, Ze uZivatelé si pfipravi Zddost o vydani nového certifikatu (a v ramci ni
si nechaji vygenerovat i nova parova data) na jednom pocitaci — a kdyz jim certifikacni autorita vyda
pozadovany certifikat, chtéji si ho nainstalovat nékam jinam, na jiny pocitac. Coz se jim ale nepodafri.

Stejny problém nastava i v situaci, kdy se vSe odehrava na stejném pocitadi, ale vyuZita maji byt rizna
ulozisté: napfriklad kdyz v rdmci generovani zadosti o vydani nového certifikatu jsou nova parova data
vytvorena v systémovém ulozisti MS Windows, ale uZivatel by si chtél uloZit svij certifikat (i s odpovi-
dajicim soukromym klicem) na Cipovou kartu ¢i USB token.

7 7de se jedna o Zadost ve smyslu vécném, resp. technickém, kterda ma podobu souboru (obvykle s pfiponou .req).
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Méjme tedy stale na paméti, Ze na budouci uloZeni soukromého klice (a tim i moZnost uloZeni osob-
niho certifikatu k tomuto kli¢i) musime pamatovat jiz pfi generovani Zadosti o vystaveni certifikatu.

Jak uvidime zahy, pfi vytvareni zadosti o novy certifikdt na to je snad vidy pamatovano tak, aby si

Zadajici uzivatel mohl vybrat pfislusné ulozisté (i modul CSP). Prozatim si to naznaéme alespon nasle-
dujicim obrazkem, nez se ke generovani zadosti dostaneme znovu a podrobnéji.

Druh certifikétu Kvalifikovany certifikat osobni (QCA) El
Velikost kite 2043 bitd [ |
Umisténi soukromého klice USE token iKey 4000 E|

Operacni systém Windows (Win XP SP2 a niZsi)
Operacni systém Windows

Obrazek 5-45: Volba UlozZisté ze systémem doporucenych moznosti

5.5.1.2 MozZnost exportu soukromého klice

Z obecnych pravidel (o vazbé soukromého klice na konkrétni ulozisté), popisovanych v predchozi
Casti, nastésti existuji urcité vyjimky. Konkrétné moznost tzv. exportu soukromého klice. Ta se ale
netyka , pocatecni faze” zZadosti o certifikat a nezbavuje nas nutnosti instalovat nové vydany certifikat
presné do toho ulozisté, do kterého byl vygenerovan soukromy Kklic.

MoZnost exportu se tyka az nasledného postupu: kdyz uz jsme novy certifikat nainstalovali ,,tam, kde
jsme vytvareli Zadost” a kde se nachazi odpovidajici soukromy kli¢, umoZfiuje nam nasledné provést
,export” tohoto certifikatu i se soukromym klicem do ndmi zvoleného souboru. Tento soubor pak
muZeme néjak zalohovat, ale stejné tak mizeme jeho obsah ,,importovat” do jiného GloZisté™. A tim
dosdhnout ,pfeneseni” osobniho certifikatu, spolu s odpovidajicim soukromym klicem, do jiného
ulozisté.

Upresnéme si ale, Ze 0 moznosti exportu soukromého klice se také rozhoduje jiz v okamziku genero-
vani prislusnych parovych dat, v rdmci Zadosti o vydani nového certifikatu. Takze, fe¢eno jinymi slovy:
chceme-li (pozdéji) mit moznost exportu soukromého klice, musime na to pamatovat jiz na pocatku,
pfi vytvareni prislusné Zadosti o vydani nového certifikatu, a prislusny soukromy kli¢ nechat genero-
vat rovnou jako exportovatelny.

Stejné tak ale méjme na paméti, Ze ne vidy je to mozné. V fadé pripad(, kdy dochazi ke generovani
parovych dat, neni mozné nastaveni ,exportovatelnosti“ soukromého klice ovlivnit.

Napftiklad pokud Zadate o vydani nového osobniho certifikdtu u CA PostSignum, je kli¢ generovan
jako exportovatelny automaticky a Zadatel nema moznost toto zménit. V pripadé |. CA a elDentity
mate moznost si sami zvolit, zda ma byt soukromy kli¢ generovan jako exportovatelny ¢i nikoli, viz
nasledujici dva obrazky.

8 Oviem pouze do takého ulozisté (a skrze takovy modul CSP), ktery je kompatibilni s plvodnim uloZistém (a modulem
CSP), napfiklad co do rozsahu kli¢t a pouzivané hasovaci funkce.
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Kontakt

eldentity a.s. -
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Povolit export soukroméhao kiice

Obrazek 5-46: Priklady volby (provaddéné jiz pfi Zadosti o novy certifikat), zda soukromy kli¢ ma byt exportovatelny

5.5.1.3 Generovani soukromého kli¢e primo v ¢ipové karté ¢i tokenu
Jinym prikladem toho, kdy moZnost exportu soukromého klice nemGzeme ovlivnit, jsou pravé externi
ulozisté charakteru Cipovych karet a USB token(.

Ty dnes umoznuji generovat nova parova data (novy soukromy a verejny kli¢) pfimo uvnitf karty ¢i
tokenu, ale z dlvodu vyssi bezpecnosti (kvili které jsou pouzivany) ani nepripousti moznost jakého-
koli exportu soukromého klice. TakZe ten ani neni mozné generovat jako exportovatelny.

S touto vlastnosti ¢ipovych karet a USB token( souvisi i vyjimka z dfive popisovaného pravidla: Ze od
certifikacni autority bychom neméli nikdy pozadovat, aby ndm generovala nase parova data (ale méli
bychom si je vidy generovat sami a svij soukromy kli¢ nedavat nikomu, ani certifikacni autorité).
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V pripadé Cipovych karet a USB token( vsak Ize udélat vyjimku: jelikoz zde nehrozi, Ze by certifikacni
autorita mohla soukromy kli¢ néjak ,,vytahnout ven” z karty ¢i tokenu, mlze po ni chtit, aby nam vy-
generovala nase parova data ona.

Jinymi slovy: pouze v tomto pfipadé, kdy nam certifikacni autorita poskytuje i kartu ¢i token, nemu-
sime sva parova data generovat sami a miZeme to pozadovat od certifikaéni autority™.

5.5.1.4 Ovéreni identity Zadatele

Dalsi dulezity dkon, ktery musi certifikaéni autorita udélat, je zjistit a ovéfit si identitu zadatele®. To
proto, aby presné védéla, komu svij certifikat vystavuje. Dale proto, aby védéla, co ma uvést do ko-
lonky pro drzitele certifikatu (formou jména DN, Distinguished Name)*.

Pripomerime si, v souvislosti s ¢dsti 4.9, Ze mezi ,,uplnosti” informaci v drZeni certifikacni auto-
rity a hodnotou retézce DN, obsaZeného primo v certifikatu, mizZe byt vyznamny rozdil. Infor-
mace, které certifikacni autorita ziskavd, musi postacovat k jednoznacné identifikaci osoby,
které byl certifikat vystaven. Hodnota fetézce DN k tomu stacit nemusi.

Pokud tedy zadate néjakou certifikani autoritu o vystaveni certifikatu poprvé, budete se muset k ni
dostavit osobné a prokazat se tolika doklady, kolik jich po vas bude pozadovat. Obvykle jde o obcan-
sky prikaz a jeden dalsi doklad, jako napfiklad pas, fidi¢sky prikaz apod.

V praxi pfitom nemusite vidy chodit jen na centralu ptislusné certifikacni autority, kterd mdze byt
nékde daleko od vas. MliZzete navstivit i nékterou z tzv. registracnich autorit, se kterymi certifikacni
autority spolupracuji pravé na presné identifikaci Zadatelll o vystaveni. MUzZe to byt tfeba i néjaky
obecni ¢i méstsky urad apod. Princip je ale stale stejny: je nutna osobni navstéva a ovéreni identity
pres ,fyzické” doklady totoZnosti.

Jinak tomu muZe byt v pfipadé, kdy jiz néjaky certifikdit mate a chcete pozadat stejnou certifikaéni
autoritu o vystaveni nového certifikatu. V takovém pripadé vas certifikacni autorita jiz znd a na no-
vém “fyzickém kontaktu” jiz nemusi trvat. Mze ji stacit, kdyZ svou Zadost o novy certifikat opatfite
svym elektronickym podpisem, zaloZzenym na dosavadnim certifikdtu. Samozifejmé za predpokladu,
Ze tento certifikat jesté plati.

5.5.1.5 Obnova certifikatt

Pripomenme si také, Ze certifikaty se zdsadné neprodluzuji. Neni to mozné jiz jen kvili tomu, Ze maji
od zacatku pevné nastavenou dobu radné platnosti. A ta miZe byt pouze predcasné zkracena, skrze
revokaci.

Misto prodlouzeni platnosti dosavadniho certifikatu se vzdy vystavuje certifikat novy.

1 Alespon teoreticky je ale mozné, aby certifikaéni autorita generovala parova data pro svého zdkaznika i v jinych pfipa-
dech, kdy nejde o &ipovou kartu ¢&i token. Pamatuje na to zakon (€. 227/2000 Sb., o elektronickém podpisu), ktery ale
v takovém pfipadé autoritu zavazuje k pfisnym bezpecnostnim opatfenim (poZaduje utajeni klicG pred jejich pfedanim,
zakazuje jejich kopirovéani a uchovavani déle, nez je nezbytné). Tuzemské certifikaCni autority této moznosti ale v praxi
vétsinou nevyuZzivaji.

2 7de predpokladame pouze situaci, kdy o vydani certifikatu Zada pfimo ta osoba, které (a na jejiz jméno) bude certifikat
nasledné vystaven. Neuvazujeme zde pfipad tzv. zaméstnaneckych certifikatd, o jejichz vystaveni pro konkrétni zamést-
nance mUzZe Zadat povéreny zastupce organizace (tzv. povérena osoba).

2 Toto samoziejmé neplati pro takové druhy certifikat(, jako jsou testovaci ¢i emailové apod. Obecné ty, které negarantuiji,
komu byl certifikat vystaven.
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Nékdy se o takovémto certifikdtu hovofi jako o certifikatu navazném ci nasledném. Jindy se zase
mluvi o obnové plvodniho certifikatu ¢i o obnoveném certifikatu, i kdyZ toto je dosti zavadéjici: ob-
nova by totiz mohla implikovat néjaké ,vzkfiseni” plvodniho certifikatu a prodlouzeni (obnovu) jeho
Zivotnosti. A to rozhodné neni mozné. Vidy se vystavuje novy certifikat.

Soubor L:Iprg\-y Zobrazeni Historie ZalpZky Nastroje MNapowvéda GBookmarks
P e | [w |
s E = C X A g -* hittp://www.postsignum.cz/obnova/| > - (9~ Google 2|

| & Obnova certifikitu | Certifikaéni auto...|

-

Certifikacni autorita PostSignum

Uvodni| =

I Vi hiede) »» VeFejna sprava | > Firmy a organizace
Navigace PostSignum » Uvodni stranka » Generovani Fdosti o certifikit » Obnova certifikatu
I - . > & ~ " - - o 13

Certifikafni autorita - popis sluieb Ob nova Cemﬁ katu POStSlgn um

Postup pro ziskani certifikdtu

Cenik sluZeb :

Dokumenty, ndvedy a jiné soubory Tyto stranky slouZi k vytvoieni Zadosti o nasledny certifikat PostSignum a k ¢

Db Fackd nadh ; PostSignum. el
1| [T | 3 |
Hotove

Obrazek 5-47: Nabidka "Obnovy certifikat(" na strankach CA PostSignum je ve skutecnosti nabidkou na
vystaveni zcela nového (ndsledného) certifikdtu

5.5.2 Zadost o vydani nového certifikatu

Z vy$e uvedenych skute¢nosti vyplyva, 7e kromé pfipadu s ¢ipovou kartou & USB tokenem?® by za-
jemce o vydani certifikatu nemél ,jen tak” pfijit na certifikacni (i registracni) autoritu a pozadovat po
ni, aby mu certifikat vystavila. Pfesnéji nemél by chtit, aby vSe zacalo aZ teprve na certifikaéni autori-

v

te.

Misto toho je nutné, aby si zajemce o certifikat nejprve pfipravil — a to ,u sebe”, na svém pocitaci —
potifebnou Zadost o vydani nového certifikatu. Prilohou takovéto Zadosti nejspiSe budou i urcité
smluvni dokumenty, které musi Zadatel vyplnit. Samotnou Zadosti (ve vécném slova smyslu) je ale
datovy soubor predepsaného formatu (PKCS#10, viz ¢ast 5.3.2.), obvykle s pfiponou .req.

Jak jiz vime z predchoziho vykladu, jesté pred touto Zddosti (nebo v ramci jejiho vytvadreni)
muselo dojit ke generovdni nezbytnych pdrovych dat tak, aby verejny klic mohl byt priloZen
k samotné Zddosti, a tato mohla byt podepsdna pomoci odpovidajiciho soukromého klice.

Teprve se spravné vytvorenou zadosti ma smysl chodit na certifika¢ni autoritu a chtit po ni vystaveni
nového certifikatu. Pripadné jej certifikacni autorité poslat, pokud pro vydani certifikatu neni nutna
osobni pfitomnost Zadatele (viz dale). ProtoZe to prvni, co certifikacni autorita bude po kazdém Zada-
teli pozadovat, je pravé takovato (spravné vytvorena) zadost.

2 Kdy certifikacni autorita poskytne zakaznikovi novou kartu ¢i token, a parova data generuje pfimo v této karté ¢i tokenu
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Pfipomenme si také, Ze jiz pfi generovani zadosti musi zajemce spravné zohlednit to, jak bude chtit
nasledné vydany certifikdt pouzivat, predevsim pokud jde o jeho uloZeni a moznost exportu. Musi na
to pamatovat jiz pti generovani parovych dat, které pro svou zadost potrebuje.

Snad netfeba zdlraznovat, Ze certifikacni autorita neodpovida za pripadné chyby, ke kterym zde m-
Ze dojit. Napriklad pokud si uZivatel necha vygenerovat soukromy kli¢ jako neexportovatelny, a kvdli
tomu nejde exportovat a ndsledné importovat do jiného ulozisté, neni to vina certifikacni autority
a neni to dlivodem k bezplatnému vydani nového certifikatu. Obdobné v pripadé, kdy si uZivatel ne-
chal vygenerovat soukromy kli¢ do néjakého konkrétniho ulozZisté, ale pak o néj pfisel (napriklad kvali
havarii disku). Nebo kdyZ potrebuje instalovat jiz vydany certifikat do jiného ulozisté (Ci jen skrze jiny
CSP modul), nez do kterého byl vygenerovan soukromy klic.

5.5.2.1 Moznosti generovani Zadosti o vydani certifikatu

Samotné generovani zadosti o novy certifikat (ve vyse popsaném smyslu) mlze byt realizovano rlz-
nymi zpUsoby, které mohou byt rlizné uZivatelsky vstricné. Stejné tak mohou byt jednotlivé zplsoby
vice ¢i méné vhodné podle toho, kolik takovychto Zadosti je generovano a jak casto. ProtoZe néco
jiného se hodi pro jednotlivce, ktery Zada o novy certifikat (pro sebe sama) jednou za rok, a néco
jiného zase pro specialistu ve firmé, ktery generuje velké pocty Zadosti o zaméstnanecké certifikaty.

Zde si proto popiSeme dvé varianty generovani zadosti, které jsou v praxi asi nej¢astéjsi a tykaji se
spise pfileZitostného (neZ néjakého ,sériového”) generovani zadosti.

Prvni varianta, oznaCovana také pfivlastkem ,on-line“, spociva v generovani zadosti pfimo pomoci
béZného prohlizece. Pro jednordzové poutziti koncovym uZivatelem byva nejjednodussi. Pro opakova-
né, resp. Castéjsi generovani zadosti je zase vhodnéjsi druha varianta, oznacovana pfivlastkem , off-
line” a vyuZzivajici specializovanou aplikaci spousténou pfimo na uZivatelové pocitaci. Ta je resenim
i pro takového uZivatele, ktery potfebuje jen jednordzoveé vygenerovat svou Zadost, ale jeho prohlizec
nespliiuje pozadavky, které na néj klade zvolena certifikacni autorita.

5.5.2.2 Generovani zadosti on-line zplisobem
Varianta generovani zadosti on-line zplsobem (tj. prostfednictvim webového prohlizece) vidy vyza-
duje, aby prohlizec¢ povazoval prislusnou certifikacni autoritu a jeji webové stranky za divéryhodné.

Je to nutné proto, aby prohlize¢ byl ochoten provést Ukony, které po ném tyto stranky pozaduji.
Z pohledu uzivatele to sice mizZe vypadat tak, Ze generovani Zadosti (a v ramci ni i generovani paro-
vych dat, tedy soukromého a vefejného klice) probiha , na strankdach certifikacni autority”, ve skutec-
nosti je tomu ale jinak — ke generovani parovych dat dochazi na pocitaci uzivatele, a parova data
(soukromy a verejny kli¢) jsou vytvarena v tom uloZisti a prostfednictvim toho modulu CSP, ktery si
uZivatel urdi.

Aby ale néco takového bylo mozné, musi si webové stranky certifikani autority vyzadat spusténi
urcitého koédu (,kusu programu®) v ramci uzivatelova prohlizece. Tento kéd pak aktivné zasahuje do
mistniho pocitace (generuje parova data v prislusném ulozisti certifikat(l). Proto prohlize¢ musi mit
jistotu, Ze pozadavek na spusténi onoho ,kusu programu” je legitimni a mize mu vyhovét.
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V praxi to vyzaduje, aby korenové certifikaty
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adresy konkrétnich webovych server( certifi-

kacni autority, viz obrazek.

Reknéme si rovnou, Ze snad ve viech piipadech musi jit o prohlize¢ Internet Explorer na platformé
MS Windows. Jiné prohlizece obvykle nejsou certifikacnimi autoritami podporovany (pro generovani
Zadosti). Pfipomerime si to na jiz jednou uvedeném obrazku (v ¢asti 5.3).
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Tato zadost o certifikat je podporovana jen MSIE.

Obrazek 5-49: Priklad on-line sluzby (Zadosti o certifikat u I.CA), kterd funguje jen v Internet Exploreru

Dalsim problémem, ktery v praxi vyvstane pred uZivatelem je to, Ze prohlizec¢ ,neumi” sdm od sebe ty
¢innosti, které po ném webové stranky certifikacni autority poZaduji, a které jsou nezbytné
pro sestaveni Zadosti o vydani certifikatu (zejména pro generovani klici a elektronické podepsani
Zadosti). Jinymi slovy: webové stranky s on-line Zadosti potfebu;ji spustit urcity kod (,,kus programu®),
ktery ale neni v rdmci webového prohlizece k dispozici. A tak je nutné jej alespon dodatecné doinsta-
lovat, ve formé vhodného modulu plug-in ¢i prvku ActiveX.

| zde si mizZeme rici, Ze je béZnou praxi, aby rizné certifikacni autority vyZadovaly instalaci
rtiznych knihoven (resp. riiznych modul ¢i prvki ActiveX apod.).
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Podrobnéji jsme si tuto problematiku popisovali v ¢asti 5.2.2, a tak si jen pfipomernime, na jiz jednou
uvedenych obrazcich, Ze pro generovani Zzadosti o certifikat od CA PostSignum je poZadovana instala-

|ll

ce ActiveX prvku ,,Microsoft Certificate Enrollment Control”, zatimco u I.CA je poZadovana instalace

ActiveX prvku I.CA — Code Signing.

fikit PostSignum | findows Internet Fxplore

© » [Bivos o psgn L Bx| [ o)

T;I Oblibené polozky Zadost o certifikit PostSignum | Cesks poéta

"@' Tento webovy server vyZaduje spugténi nasledujicho doplfiku: Microsoft Certificate Enrollment Control od spoleénosti Microsoft Corporation, § X
Pokud webovému serveru a dopliiku ddvéfujete a cheete povolit jeho spugténi, klepnéte sem. ..

>

Q) Generovani zadosti o certifikat

Uvodni strénka é

Navigace
Instalace certficst autort WO GENEROVAN| ZADOSTI O CERTIFIKA
B On-Line generovani Zadosti PO’S-I-SIGNUM

OFf-Line generovéni #dosti Uvodni strénka » On-Line generovani Zadosti

Instalace vydaného certifikatu

Mavody pro instalad certifikatu, ey e
préce s nimi a nastaveni e-mailovjich Internet Explorer - upozornéni zabezpeceni

klientd

Chcete spustit tento ovladaci prvek ActiveX?

B
|

<
I;:c:l Mazew: Microsoft Certificate Enrollment Control

Vydavatel: Microsoft Corporation

[ Spustit ] [ MNespougtst

ok Tento oviadad prvek ActiveX byl diive pfidan do vaZeho poditace, kdy? jste
Obrazek 5-50: Priklad adosti o | a instalovali jiny program nebo pii instalac systému Windows. Mé&li byste ho
E— R R spustit pouze v pfipadé, fe divéfujete jeho vydavateli a webu, ktery ho
instalaci prvku ActiveX pozaduje. Jaka jsou rizika?

CB)X]

& PoloZky Zadosti o certifikat - Windows Internet Explorer

@. '\"_"__}' - g‘ https ica.cz
5ip Oblibené polozky | &8 polozky Fadosti o certifikat

'@' Tento webowy server vyZaduje instalad nasledujicho doplfiku: Kryptografickd komponenta 1.CA od spolednosti I.CA - Code Signing.
Pokud weboveému serveru divefujete a cheete doplnék nainstalovat, Kepnéte sem...

B, » 2 2

Zadost o kvalifikovany certifikat pro fyzickou osobu (nepodnikaj

Vyplite nasledujici formulai obsahuijici Vase Gdaje, ktere jsou nutné pro vydani certifikatu,
PoloZky musi byt vyplnény v souladu s dokumentem CERTIFIKACHT POLTTIKA pro vydavan
komertnich certifikatd, kapitola 3. Identifikace a autentizace, ktery vydala Prvni certifikadn
fadné vytvofeni vadl Zadosti je tfeba wyplnit vechny povinné poloZky. Tyto polofky jsou ve for
oznadeny Cervené.

Predmeét certifikatu (udaje se uvadeéji s diakritikou)

s A L P P, r

€ mnternet fq - ®100% -

Obrazek 5-51: Priklad instalace vlastni knihovny od I.CA
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s vz

Kdyz uz se podafi generovani Zadosti o vystaveni certifikdtu v prohlizeci spustit, mlze byt jeji vyplnéni
jiz relativné jednoduché. Napftiklad u Zadosti o vystaveni osobniho kvalifikovaného certifikdtu pro
nepodnikajici fyzickou osobu u CA PostSignum (viz obrazek na predchozi strance) Zadatel zadava jen
své jméno, pFijmeni a emailovou adresu®

T

GENEROVANI ZADOSTI O CERTIFIKAT
POSTSIGNUM

vodni stranka » On-Line generovani zadusl:l o certifikat

On-Line generovani Zadosti o vydani certifikatu

Ma potitadi je zfejmé nainstalovan operatni systém Windows Vistal
Je potieba, aby byl nainstalovan Service Pack 1 pro Windows Vista, jinak se generovani kiicd nezdafi.

Doplité adaje pro generovanmi Zadosti o certifikat

Jméno a prijmeni nebo nazev certifikatu |Rr-JDr. Ing. Jifi Peterka &
E-mail liri@peterka.cz -
Druh certifikdtu | Kvalifikovany certifikat esobni (QCA) [

velikost Kige [2048 bitd

Umisté&ni soukromého kiice [ USB token iKey 4000 [=]

zobrazovat pouze doporufensg umisténi

[Wgenerl:wat a uloZit Zadost o certifikat do mubnm]

Takto vygenerova Zadost o certifikat bude uloZena do souboru. Soubor poté uloZte na pienosné médium (flash disk), nebo jej pfiloZite k
e-mailu, ktery odesilate pro obnovu certifikatu.

Pfi vydani certifikdtu na pobotce Ceské posty se sluFbou Czech POINT, je nutné piedat operdtorovi pienosné médium s
uloZenou Zadosti o certifikat.

[Wgenermrat a odeslat Zadost o certifikat na www server F‘nstSignum]

Zadost o vydani certifikatu bude uloZena na www server PostSignum, TATO MOZNOST NELZE VYUZIT PRO OBNOVU CERTIFIKATU
PRES E-MAIL. Po vygenerovani Vam bude piidéleno jednoznaéné ID Fadosti o certifikat. Toto jedoznatné ID Zadosti je nutné
sdélit operatorovi pii vydani certifikitu na pobodce Ceské posty se sluFbou Czech POINT.

] [ ] | *

Obrazek 5-52: Priklad formulare s zadosti o vystaveni nového certifikatu u CA PostSignum

Pozor musime dat na to, jak velky kli¢ chceme generovat (dnes jiz jde standardné o klice velikosti
2048 bitd), a pak hlavné na volbu spravného UloZisté. Na predchozim obrazku (u CA PostSignum) je
tato volba oznacena jako volba ,,umisténi soukromého klice”, ale ve skute¢nosti je nééim vice, nez jen
volbou ulozZisté. Zahrnuje totiz i volbu poskytovatele kryptografickych sluzeb (modulu CSP), prostred-

nictvim kterého ma dojit k vygenerovani soukromého (a verejného) klice v pfislusném ulozisti.

** Emailova adresa je u CA PostSignum povinna, ale jinde (napfiklad u eldentity) povinna neni.
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Nabidka ,umisténi soukromého klice” se pritom muze lisit podle toho, zda na svém pocita¢i mame
nainstalovano (a momentalné i dostupné) néjaké externi uloZisté, v podobé Cipové karty ¢i USB toke-
nu. Predchozi obrazek byl sniman na pocitaci, kde byl dostupny pravé USB token iKey 4000 — a tak
formuldr Zadosti sdm od sebe nabidl umisténi soukromého klice na tento token jako prvni (a tim
i doporucenou) moznost. Vedle ni je nabizeno jesté systémové uloZisté operacniho systému MS Win-
dows, viz nasledujici obrazek (ve dvou verzich, lisicich se podle kompatibility se star$imi verzemi ope-

racniho systému MS Windows).

Druh certifikatu Kvalifikovany certifikat osobni (QCA)  [w]
Velikost kite 2043 bitd [ |
Umisténi soukromého klice USE token iKey 4000 E|

Operacni systém Windows (Win XP SP2 a niZsi)
Operacni systém Windows
USB token iKey 4000

Obrazek 5-53: Volba UlozZisté ze systémem doporucenych moznosti

Zkusenéjsi uzivatelé si mohou zvolit jesté fadu dalsich poskytovatell kryptografickych sluzeb (modull
CSP). Nejprve je ale tfeba zrusit omezeni jen na doporucend umisténi:

Druh certifikétu Kvalifikowany certifikat osobni (QCA) El
Velikost kiige 2048 bitd [ |
Umisténi soukromého klice USB token iKey 4000 El

zobrazovat pouze doporudeng umistéEni Iﬂ

Obrazek 5-54: Zruseni omezeni jen na doporucena umisténi

Pak je moZnych umisténi (poskytovatell kryptografickych sluzeb) nabidnuto podstatné vice.

Druh certifikatu Kvalifikovany certifikat osobni (QCA) El
Velikost kige 2048 bitii | = |
Umisténi soukromeého klice ISE token iKey 4000 -

Microsoft Software Key Storage Provider

Microsoft Smart Card Key Storage Provider

Datakey DSA CSP

Datakey RSA CSP

Microsoft Base Cryptographic Provider v1.0

Wicrosoft Base DSS and Diffie-Hellman Cryptographic Provider

[Wgenern'.rat a uloZit #adost o certifikat do 5Duhuru]

Takto vygenerova fadost o certifikdt bude uloZena do g Microsoft Base DSS Cryptographic Provider ebo jej pFiloZite k
e-mailu, ktery odesilate pro obnovu certifikatu|Microsoft Base Smart Card Crypto Provider

P¥i vydani certifikdtu na poboéce Ceské posty s Microsoft DH SChannel Cryptographic Provider médium s
uloFenou Fadosti o certifikat. Operacni systém Windows (Win XP SP2 a niZ&i)

Wicrosoft Enhanced DSS and Diffie-Hellman Cryptographic Provider
Operacni systém Windows

Microsoft Exchange Cryptographic Provider v1.0

Microsoft RSA SChannel Cryptographic Provider

Zadost o vydéani certifikitu bude uloFena na Microsoft Strong Cryptographic Provider
PRES E-MAIL. Po vygenerovani Vam bude piidé] SafeNet DSA CSP

sdélit operatorovi pii vydani certifikidtu na pobq USB token iKey 4000

[Wgenermrat a odezlat Zadost o certifikat na www se

DVU CERTIFIKATU
dosti je nutné

Obrazek 5-55: Nabidka dalsich podporovanych ulozist
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s vz

Pripomenme si také, Ze jiz pfi generovani zadosti o vystaveni certifikatu (u CA PostSignum) se rozho-
duje i o0 moZnosti exportu (,,exportovatelnosti”) soukromého klice. | tato volba je ale zavisla na tom,
jaké ulozisté je pro generovani parovych dat zvoleno (a jaky poskytovatel, resp. modul CSP): u exter-
nich dlozist typu Cipovych karet a USB token( je soukromy kli¢ generovan rovnou jako neexportova-
telny, a uzivatel nema moznost to zménit.

U ostatnich ulozist (ktera jsou interni a feSena softwarové) jiz moznost volby poskytnuta byt muze.
Ale, jak jiz vime, napfiklad u zadosti o certifikat od CA PostSignum poskytnuta neni, a soukromy kli¢ je
v téchto udlozZistich vidy generovan jako exportovatelny.

S generovanim parovych dat a uloZzenim soukromého klice ve vnitinim softwarovém uloZisti (napfi-
klad v systémovém uloZisti MS Windows) ale souvisi jesté jedna dlleZita volba: toho, jak moc ma byt
v tomto uloZisti soukromy kli¢ chranén. Nejcastéji jde o to, Ze pristup k soukromému klici mlze byt
chranén jesté heslem — a pak Ize nastavit, kdy (a jak ¢asto) se toto heslo musi zadavat.

V pfipadé systémového ulozZisté MS Windows je soukromy klic chranén nejvice, pokud kazdé
jeho pouZiti vyZaduje zaddni spravného hesla. To je nejvyssim stupném ochrany, kterou sys-
témové uloZisté v MS Windows nabizi. NiZsim (prostfednim) stupném je nutnost potvrdit kaz-
dé pouziti soukromého klice (prostym kliknutim, nikoli zaddnim hesla). PFi nejniZsim stupni
ochrany soukromého klice neni jeho pouZiti uZivateli ani signalizovdno, natoZ aby byl poZado-
vdn jeho souhlas.

Nejprve tedy musime zvolit umisténi certifikdtu do systémového uloZisté. Diky tomu ndm for-

svo gy

muldf nabidne moZnost ,,Zménit zabezpeceni ulozisté klici“, kterou musime zaskrtnut, viz nd-

sledujici obrdzek.
Druh certifikatu Kvalifikovany certificat osobni (QCA) El
Velikast Kite 2048 bitl [ |
Umisténi soukromého klice Operacni systém Windows [=]

zobrazovat pouze doporudené umistEni

Ostatni nastaveni Zménit zabezpedeni Ulozisté kit

Obrazek 5-56: Volba zmény zabezpeceni

MozZnost zménit zabezpeceni je pak skutecné nabidnuta aZ v okamZiku, kdy je zahdjeno gene-

rovani klica. Pak se objevi nabidka pro volbu nejvyssi urovné ochrany, kterd vyZaduje zaddni
hesla, viz obrazek.
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B’
- Vytvorit heslo @
Pregram wytvari novy ki€ RSA pro vyménu. i______§§____| A
Vytvorte heslo, jimZ bude tato poloika chranéna.
Aplikace vytvari chranénou polodku.
Vytvofit nové heslo k této poloice
Privétni klié CryptoAPI Heslo pro: Privatni kli& CryptoAPI

Heslo: ssssnssne

Je nastavena vysoka droveri [Nasta\r'rt Urovedi zabezpeéeni...] - -
zabezpedeni. Potvrdit:

oK [ Stomo ] [ Podrobnosti... ]

Obrazek 5-57: Volba vysoké Urovné ochrany
a zadani hesla

i~ N
Po Usp&iném zadani hesla ji maze Stazen’ zoubor o

generovani Zadosti o novy certifikat Cheete tento soubor ulo3it. nebo vyhledat na Intemetu
v jeho otevieni?
dobé&hnout do konce. P '

MNazev: Cert_sign.req
Typ: Meznamy typ souboru, 1,40 kB
To znamend, Ze je vytvofen soubor Zdroj: www.postsignum.cz

s pfiponou .req (v daném pfipadé (
Cert_sign.req), ktery obsahuje sa-

Nat | [ Uost | [ Somo |

motnou Zadost a ktery je treba si
Soubory z Intemetu mohou byt uZiteéne, ale nékteré mohou
potencialng poskodit vas poditad. Pokud nedivérujete zdnoii,
nehledejte program pro otevieni toheto souboru, ani tento soubor
neukladejte. Jaké e rzika?

vhodné ulozit, naptiklad na USB flash

disk - a poté odnést na certifikacni

autoritu jako podklad pro vystaveni b ieeee!
certifikatu. Obrazek 5-58: UloZeni souboru s zZadosti o vystaveni certifikatu

5.5.2.3 Generovani zadosti off-line zplisobem
Alternativou ke generovani Zadosti o novy certifikat pfimo ve webovém prohlizedi je vyuZiti speciali-
zované aplikace, kterou uZivateli poskytne certifikacni autorita.

Napfriklad u certifikacni autority PostSignum jde o aplikaci s ndzvem PostSignum Tool. Jeji vy-

Fea
1

uZiti je na webu této certifikacni autority prezentovdno jako ,off-line generovdni“ (na rozdil
od generovdni Zddosti pomoci webového prohliZece, kterd je oznacovdna jako ,,on-line gene-

rovani“).

Vyhodou specializované aplikace je to, Ze ji mohou vyuzZit i uZivatelé téch prohlizecl, které nejsou

G
[

certifikacni autoritou podporovany (pro ,on-line generovani“). Stejné tak je vyhodou to, Ze takovato
specializovana aplikace md v sobé jiz zabudovanou potfebnou funkénost, a neni tak nutné dodatecné
instalovat rGzné knihovny (jako v pfipadé generovani zadosti v prohlizeci). V neposledni fadé byva
tato moZnost vhodnéjsi pro pripady, kdy uZivatel potfebuje generovat vice zadosti, resp. generovat je
Castéji a ne jen pfrileZitostné.

| pro tento zpUsob generovani Zadosti (,off-line”) pfitom plati to, co jsme si fikali jiZz v souvislosti
s predchozi (on-line) variantou: Ze jiz dopfedu je tfeba podcitat s umisténim soukromého klice

a s vyuzitim konkrétniho modulu CSP.
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Eeska poita - PostSignum Tool Plus | =1f|{=] P |

Altreita Pokroilé Karta Info

K:\PostSignum Toal [:]
[ Novi ]

‘\ o : Novy
Impaork
Export

w .‘ Detail
[

Vyberte pelitiku pro novou 2adost o certifikat

Kvalifikované certifilkaty

() Certifikat zam&stnance

() Systémovy certifikat organizace

i ¥

() Systémowy certifikat Fyzicks osoby

Komeréni certifikaty

() Certifikat zam&sktnance

() Certifikat technologicke komponenty

() Certifikat skupiny osob
() Certifikat Fyzické osoby

() Certifikat komponenty Fyzicks osoby

(7) Sifrovaci certifikét Fyzické osoby

Obrazek 5-59: Generovani zadosti pomoci aplikace PostSignum Tool Plus

5.5.3 Generovani zadosti o nasledny certifikat (obnova certifikatu)

Jak jsme si jiz uvedli, hovotit o obnové certifikdtu — tak jak to nabizi vétSina certifikacnich autorit —
neni zcela korektni. Zadny certifikdit nemdze nikdy byt obnoven, nebo néjak prodlouzen. Jeho plat-
nost muze byt pouze zkracena, skrze predcasné zneplatnéni alias revokaci. Misto prodlouzeni musi

byt vidy vydan certifikat novy.

To, co certifikacni autority prezentuji jako ,obnovu”, je ve skutecnosti jen ponékud odliSny rezim
vydani nového certifikatu. Od ,standardniho” rezimu, ktery jsme si popisovali v predchozich odstav-
cich, se lisi v jedné podstatné véci: certifikacni autorita vas jiz ,zna“ (ma spolehlivé zjisténu vasi iden-
titu). TakZe jiz vas nepotrebuje identifikovat znovu. Misto toho ji staci, kdyZz se v Zadosti o novy certi-
fikat ,,odkazete” na sv(j dosavadni certifikat, podle kterého vas certifikacni autorita pozna. Do nové-
ho certifikatu pak vlozi stejné Udaje (o identité drzitele), jako u stavajiciho certifikatu.

To, Ze ,,obnova certifikatu” neni ve skutecnosti Zddnou obnovou piivodniho certifikatu, natoZ
pak néjakym jeho prodlouZenim, Ize dokumentovat i na skutecnosti, Ze ,,obnovit” jeden pu-
vodni certifikdt Ize vicekrdt (tolikrdat, kolikrdt jen drZitel chce). PokaZdé je pfitom Zaddno o vy-
tvoreni jiného nového certifikdtu (s jinym sériovym Cislem certifikdtu).

Prvni krok pfi ,,obnové” certifikatu proto spociva ve vybéru dosavadniho (dosud platného) certifikatu,
podle kterého vds ma certifikacni autorita identifikovat.
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Pamatujme si, Ze o ,obnovu” Ize Zddat jen v dobé, kdy je dosavadni certifikdt stdle jesté plat-

ny, a nebyl revokovan.

Ptiklad, ukazujici Zddost o obnovu (ve skutec¢nosti vydani nasledného certifikatu) u certifikaéni autori-

ty PostSignum, ukazuje nasledujici obrazek:

o - 3
& Osobni certifikaty | Ceskd podta - Windows Internet Explorer

. https://qca.postsignum.cz/obnova/osobni.php - g

{Qt}blibenepolozky |. Osobni certifikaty | Cesk.. | | ﬁ - - [ @ v Stranka = Zabezpeceni = Mastroje v @v
IE St p: o Zakarznicka ME_
| Q) Obnova certifikatd PostSignum

Uvodni strdnka | Ceska podts

0sobni certifikaty T ické Podepsany e-mail

Obnova certifikatu

@ OBNOVA CERTIFIKATU POSTSIGN

Ty strénka » Dsobni certifikaty

@ Technologické certifikity

@ Odeslani podepsaného e-mailu
@ Bez poufiti Internet Exploreru OSObni Certifi kéty POStSignum

Jiny operaéni systém nez Windows
Oznacte certifikat k obnoveni
SN: 328437, CN; RNDr. Ing. Jiti Peterka, PostSignum Qualified CA

SN: 3832422 CM: RNDr. Ing. Jifi Peterka, PostSignum Public CA
SH: 261802, CH: RNDr. Ing. Jifi Peterka, PostSignum Qualified CA

Informace o vybraném certifikatu

Iméno certifikatu: RNDr. Ing. JiFi Peterka

Emai: jiri@peterka.cz

Wystavitel certifikatu: PostSignum Qualified CA

Sériové Sslo certifkdtu: 328437

Platnost Od: 15.1.2010 11:18:48

Platnost Do: 15.1.2011 10:28:0

DN certifikdtu: SERLALNUMBER=P135491, CN=RNDr. Ing. Jifi Peterka, OU=P135491, (=(Z

|Pokratovat ke generovani Zadosti o certifikat|

© 2009 Ceska poita Certifikaéni autorita PostSignum Call centrum E-mail: info@cpost.cz

Obrazek 5-60: Volba certifikatu, podle kterého ma byt generovan nasledny certifikat

s v

Dalsi vyznamnou odliSnosti Zadosti o nasledny certifikat je to, Ze kvlli ni nemusite jit (fyzicky) za pfi-
slusnou certifikacni ¢i registracni autoritou. Staci, kdyZz svou Zadost podepiSete svym elektronickym
podpisem (zaloZenym na dosavadnim, stale jesté platném certifikatu) a poslete do certifikacni autori-

ty.
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Diky platnému elektronickému
podpisu na vasi zadosti bude mit

W) OBNOVA CERTIFIKATU POSTSIG

Uvodn! strénka » Osobni certifikaty certifikacni autorita jistotu, Ze
zadost pochazi skutec¢né od vas.

A pokud za vystaveni nového cer-
Osobni certifikaty PostSignum tifikatu zaplatite také n&jakym on-

Obnova certifikaty sériové dslo: 328437 line zplisobem, nemusite za certi-
Certifikat bude vydan s ddaji (pokud nebyl podan zménovy formulal na zménu Gdajd): v . . v o
fikacni autoritou chodit uz viibec.
= CN=RMDr. Ing. Jifi Peterka

= QOU=P133451 P p epel s v
Ona vdm novy certifikat doruci

Vydany certifikat bude odeslan na e-mail: jiri@peterka.cz

také on-line zplsobem.

Obrazek 5-61: Novy certifikat bude zaslan emailem

Vyzva k zaplaceni poplatku - Zprava (Prosty Text) i Ll_lwﬂ
Zprava

Elektronickd podatelna PostSignum [podatelna.postsignum@cpost.cz]  Odesldno: Ut 31.8.2010 7:19
Komu: jiri@peterka.cz
Kopie:
Predmét: Viyzva k zaplaceni poplatku
Podepsano: podatelna.postsignum@cpost.cz

Ma zakladé vaii Zadosti o vydani nasledného certifikatu:

0d: jiri@peterka.cz
Predmét: Obnova osobniho certifikatu FO QCA: 328437
PRijato: 38. 83. 2818

Vas vyzyvame k dhradé Castky 198 K& za wydani ndsledného
certifikatu.

Cislo Gétu: 188785188/8388
Variabilni symbol: 8318883691

(astku uhradte nejpozdéji do 14 dnd od data doruéeni této zpravy.

0 vydani ndsledného certifikatu budete informovéni emailem.

Obrazek 5-62: Vyzva k zaplaceni za novy certifikat

Pfipomenme si jesté, ze v konkrétnim ptipadé certifikacni autority PostSignum je mozné generovat
Zadost o obnoveny certifikat jak on-line zplsobem, prostfednictvim prohlizece, tak i off-line zpUso-
bem, prostfednictvim aplikace PostSignum Tool.

V prvnim ptipadé si podpis Zadosti zajisti sama webova aplikace, béZici v prohlizeéi uZivatele. Ve dru-
hém ptipadé, kdy je zadost generovana off-line zplisobem (pomoci aplikace PostSignum Tool), ale

X

musi zadost odeslat uzivatel ,ruc¢né”. Musi ji vloZit do emailové zpravy s pfedepsanym obsahem,
a tuto Zadost musi sdm opatfit svym elektronickym podpisem (zaloZenym na tom certifikatu, ktery

ma byt ,,obnoven®).


http://www.bajecnysvet.cz/ilustrace/kap5/obr61.php
http://www.bajecnysvet.cz/ilustrace/kap5/obr62.php
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5.5.3.1 Kdy je vhodné zadat o nasledny certifikat?

S ,,obnovovanim“ certifikatd, presnéji s generovanim naslednych certifikat(, souvisi jedna dllezita
praktickd otdzka: jak dlouho pouZivat stavajici certifikat a kdy si jeho prostfednictvim pozadat o na-
sledny certifikat?

Odpovéd' by na prvni pohled mohla byt jednoducha: stavajici certifikat preci lze pouZivat do konce
jeho radné platnosti. TakZze pozadat o novy (nasledny) certifikat Ize tfeba v posledni den jeho platnos-
ti. Stejné tak ho lze do posledniho dne jeho platnosti pouZivat i pro podepisovani dokument(
v elektronické podobé.

Zatimco s prvni ¢asti odpovédi (ohledné nasledného certifikdtu) lze souhlasit, pfed druhou casti je
tfeba varovat. Pokud byste podepsali néjaky dokument tésné pred koncem platnosti prislusného
certifikatu, z vaseho pohledu by to jesté mohlo byt v poradku. Z pohledu prijemce takového doku-
mentu by tomu ale bylo jinak. Pokud by totiz nebyl podepsany dokument opatren jesté také casovym
razitkem, pak by s koncem platnosti certifikatu (a tedy velmi brzy) skoncila i moznost ovéfit si plat-
nost prislusného podpisu.

Proto tam, kde nejsou pouzivana Casova razitka (kterd ,fixuji“ v ¢ase okamzik podpisu), je vice nez
vhodné pamatovat i na prijemce podepsanych dokumentl a na to, kolik ¢asu jim zbude pro moznost
ovéreni platnosti podpisu — a obnovovat pravé pouzivané certifikdty s dostate¢nym ¢asovym predsti-
hem pred koncem jejich fadné platnosti.

5.5.4 Zalohovani a obnova certifikati a soukromych klict
S moznosti exportu (a nasledného importu) osobnich certifikatd a soukromych kli¢d souvisi i jejich
celkova sprdva, zahrnujici jak eventudlni zalohovani, tak i naslednou moznost obnovy.

NezZ si ale ukdZzeme, jak vSe v praxi funguje, je vhodné se zminit jesté o jedné dllezité véci. Tou je
vhodnost a ucelnost samotného zalohovani ,vlastnich” certifikatd (od kterych mame odpovidajici
soukromé klice).

Zde je totiz velmi vhodné rozliSovat mezi kvalifikovanymi certifikaty, které pouzivame pro vlastni
podepisovani, a komerénimi certifikaty, které pouzivame pro jiné uUcely. Asi nejvice specifické posta-
veni pak maji nase komercni certifikaty, pouzivané pro Sifrovani (tj. ty, které ddvame ostatnim, aby je
vyuzili pro zasifrovani zprav ur¢enych nam).

Zalohovani osobnich kvalifikovanych certifikatd (i s odpovidajicim soukromym klicem, je-li ten expor-
tovatelny) je sice bezproblémové po technické strance, ale muize byt velmi problematické z hlediska
bezpecnosti. Pokud by se totiz nékdo nepovolany dostal k zéloze, tvorené certifikditem i soukromym
klicem a dokazal ji obnovit, mohl by se platné podepisovat nasim jménem (jménem drZitele certifika-
tu).

Proto je tfeba klast vysoké naroky na zabezpeceni takovychto zdloh, nebo je radéji ani nedélat.
Ostatné, vsude tam, kde soukromy kli¢ neni exportovatelny, jako tfeba u Cipovych karet ¢i USB toke-
nl, zdlohovani neni ani mozné.

Stejné tak je tfeba poméfit rizika zalohovani (plynouci z moznosti zneufZiti zalohy) s nasledky toho, Ze
bychom o svij kvalifikovany certifikat i se soukromym klicem pfisli (aniz by doslo k jejich kompromi-
taci, tj. aniz by se dostali do rukou nékomu nepovolanému). Pokud bychom si tieba svij certifikat i se
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soukromym klicem néjak nenavratné smazali (naptiklad pfi havarii pevného disku), skoda by nebyla
nijak zasadni. Jen bychom si museli pofidit novy certifikat, kterym bychom se dale podepisovali. Na-
proti tomu pripadna kompromitace zalohovaného kvalifikovaného certifikdtu i se soukromym klicem
by mohla mit mnohem nedozirnéjsi nasledky: nékdo jiny by se mohl platné podepisovat nasim jmé-
nem (samozirejmé jen dokud bychom nas kompromitovany certifikat nenechali revokovat).

Podobné tomu muze byt u komerénich certifikatd, pouZivanych napriklad pro prihlasovani k néjaké-
mu informacnimu systému: ten, kdo by se zmocnil zalohy a dokdzal nds certifikat i se soukromym
klicem pouzit, by se mohl vydavat za nas.

To v pfipadé komercnich certifikatl, pouzivanych pro potreby Sifrovani, je situace preci jen odlisna.
Pokud bychom o takovyto certifikat (a hlavné o jemu odpovidajici soukromy kli¢) nendvratné pfrisli,
razem by pro nds prestaly byt dostupné a Citelné vSechny zprdvy, které jsme pfijali jako zaSifrované.
A to by pro nas mohlo byt opravdu zasadnim problémem.

Naproti tomu pripadna kompromitace naseho Sifrovaciho certifikdtu a odpovidajiciho soukromého
klice by umoznila nékomu tretimu, aby se sezndmil s tim, co mélo byt uréeno jen nasim oc¢im a usim.
Zda by to bylo vaznym problémem ¢i nikoli, je uZz na individudlnim posouzeni kazdého drzitele Sifro-
vaciho certifikdtu: on si musi spocitat, jak velké je to které riziko, a rozhodnout, co ma pro néj vétsi
vahu.

Pojdme nyni jiz k tomu, jak samotné zadlohovani certifikatd (i se soukromymi kli¢i) funguje.

V ptipadé exportu certifikdtu vcéetné soukromého klice je vystupnim formatem typicky format
PKCS#12 (viz ¢ast 5.3.2.2). V pripadé exportu certifikdtu bez soukromého klice byva na vybér vice
moznych formatl (PKCS#7, PEM, DER atd.).

Dalsi dileZitou skutec¢nosti, kterou je tfeba mit na paméti, je to, Ze kazdé ulozisté certifikdtd ma své
vlastni mechanismy jak pro import, tak i pro export certifikat(. Neexistuje tedy Zzadny jednotny zpu-
sob pro import a export certifikat( z/do GloZist a vidy je tfeba se seznamit s tim, co a jak nabizi kon-
krétni dlozisté certifikatd.

Nastésti jsou standardizovany alespon datové formdaty, pouzivané pro uchovavani certifikatl a gene-
rované Ci vyuzivané pfi importu a exportu certifikatl (a eventudlné i klica), viz ¢ast 5.3. Diky tomu je
mozné prenaset klice (a exportovatelné soukromé klice) mezi jednotlivymi uloZisti, fesit jejich zalo-
hovani atd.

Jednoduchym zptusobem md export a import certifikatl vyreseno uloZisté certifikatt prohliZe-
Ce Mozilla Firefox. Pri zobrazeni kaZdé jednotlivé sloZky jsou nabizeny moznosti importu pfimo
do této sloZky ¢i mozZnost exportu certifikdti z této slozky. Konkrétni postup pfi importu jsme
si jiZ podrobnéji popisovali v ¢dsti 5.4.4.3.

MozZnost exportu je v pfipadé sloZky s osobnimi certifikaty rovnou oznacovdna jako zdlohovd-
ni, a nabizena jak ve varianté zdlohovdni jednoho konkrétniho certifikdtu (,,Zdlohovat”), tak
i jako zdlohovadni vSech certifikati soucasné (,Zdalohovat vse”).
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(@) spravee certifikat

Osobni| Lidé | Servery | Autority | Ostatni|

Tyto certifikaty jsou dostupné pro vadi oscbni identifikaci:

Iméno certifikatu
4 eldentity a.s.
RMDr. Ing. Jifi Peterka
aCeskd poita, s.p. [IC 47114...
i RMDr.Ing. Jifi Peterka

Bezpecnostni zafizeni

Softw. bezp, zafizeni

Softw. bezp. zafizeni

Sériové gislo Vydan.. Platny do

0D:38 6.8.2009 6£.8.2010

05:02:F5 15.1.20010 15.1.2011

Zobrazit...

Zalohovat... l ’Za'ighmratvie... IJ’ ]mporlmrat...] [ Smazat...

Obrazek 5-63: MozZnost exportu (zalohovani) certifikat( z ulozisté Firefoxu

Toto zdlohovdni je obecné chdpdno jako zdlohovdni certifikatu spolu se soukromym klicem, do
formdtu PKCS#12. Naproti tomu zdlohovdni samotného certifikdtu (bez soukromého klice) je
prohliZze¢em Firefox oznac¢ovdno jako ,,export”, a na vybér je hned nékolik vystupnich formata:

ACZNIC, zs.p.o.
labs.nic.cz

@ spravce certifikati | =1 |
Osobni| Lidé| Servery | Autority | Ostatni |
Tyto dostupné certifikaty nepatii do Zadné z predchozich skupin:
Imeéno certifikatu Bezpecnostni zarfizeni B

Softw. bezp. zafizeni

Zobrazit... ]IEEgporlwat._iII Smazat...

Ulodit jako typ: | Certifikat typu %509 (PEM)

Certifikat typu X.509 (PEM)

Certifikat typu X.509 s fetézem (PEM]
Certifikat typu X.509 (DER)

Certifikdt typu X.509 (PKCS#£T)

Certifikat typu X.509 s fetézem (PKCS#T)
Viechny soubory

' Prochazeni sloZek

Obrazek 5-64: Export certifikdtu v prohlizeci Firefox, bez soukromého klice

5-67
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Relativné nejpropracovanéjsi jsou moznosti exportu a importu certifikatd z/do systémového ulozisté
MS Windows. Zde je pro kaZzdy z obou ukonl pfipraven privodce, ktery uZivatele provede celym
ukonem.

VyuZiti tohoto privodce pro import (instalovani certifikati) jsme si také jiz ukazovali (v ¢dsti
5.4.4.3), a tak si jen naznacme jeho vyuZiti pro export certifikatu.

Hned ve druhém kroku ndm tento privodce nabidne export véetné soukromého klice ¢i bez
néj, samozrejmé v zadvislosti na tom, zda prvni varianta je viibec moznd.

Privodce exportem certifikatu - u Privodce exporiem mﬁgﬁ
Exportovat privatni ki
Vité vés Privodce exportem Mlzete se rozhodnout exportovat privatrd KiiE s certifikdtem.
certifikatu.
Priivodce vam pomiZe kopirovat certifikaty, seznamy . )
< divéryhodnych certifikatd a seznamy odvolanych Privat Kiite jsou chréngny hesiem. Cheete-i exportovat privatni kit s certifikétem,
- certfikatd z GloBsté certifikdtld na disk. musite v pozd&jiim dislogu zadat heslo.
‘ Certifikat vyﬁuwv certfikadni autoritou polvrzu)e vaéi Cheete exportovat privati ki€ s certifikstem?
ochrang dat RS

nebo k WWm zabezpecenych sitovych pﬁpo)m © Ano, exportovat privatni kit
gﬁg\:&:ﬂnmw&mn v i jsou ® e, neexportovat pvARYHE
Pokradujte kiknutim na tladitko Dalél.

Daléi informace o 2xporty privatrich ki)

| e

[ <zoet ][ oai> ] [ stormo

Obrazek 5-65: Privodce exportem certifikatu ze systémového UloZisté MS Windows
V pfipadé exportu certifikatu i se soukromym klicem je nabidnut pouze formdt PKCS#12,
a uZivatel je vyzvdn k zaddni hesla. Tim bude chrdnén pfistup k soukromému klici ve vystup-
nim souboru. Stejné heslo pak bude tfeba zadat pfi ndsledném importu.

Priivodce exportem certifikéty

Format souboru pro export Heslo
Certfikaty ize exportovat v riznych formatech. Z divodu zajiSténi zabezpedeni musite privatni K chrénit heslem.

Vyberte formét, ktery cheete pousit: Zadeijte heslo 3 jeho potvrzeni.

fiinérni X. 509, kédovani DER (CER)

X, 508, kodovani Base-54 (CER)
Certifikaty standardu Cryptographic Message Syntax Standard - PKCS €. 7 (P78)

Zahrnout viechny certifikaty na cesté k certifikatu, pokud je to moiné

, pokud je to moané
|| Odstranit privatni Kic v pripadé (spésného exportu
|| Exportovat viechny roziFené viastnosti

Serialzované GoZStE cer tifkatd (SST)

Dalsi informace o formatech soubord certifiatt

Obrazek 5-66: Export certifikatu spolu se soukromym klicem
V pfipadé, kdy je exportovdn pouze samotny certifikat, bez soukromého klice, jsou pro vystup
nabizeny formdty PKCS#7, DER a PEM (posledni dva s priponou souboru .cer).


http://www.bajecnysvet.cz/ilustrace/kap5/obr65.php
http://www.bajecnysvet.cz/ilustrace/kap5/obr66.php
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rPrL‘]vodceexpor‘temcer‘tiﬁkétu‘ ‘ u1 PréVé popiSOVanéhO prfJVOdce impor-

ST ToETTE tem i exportem certifikatu z/do systé-
Certifikaty lze exportovat v rdznych formatech.

mového Ulozisté certifikatd v MS Win-

berte fomst, ki cheete pout dows lIze aktivovat vice rlznymi zpUso-

@ Bingmi X509, kédovén DER (CER) by. Napfiklad pres volbu ,instalovat

©)x.508, kédovéni Base-64 (CER) certifikat”, kdykoli si jej prohliZite pro-
() Certifikaty standardu Cryptographic Message Syntax Standard - PKCS &, 7 (P78) v . , . , v o
stfednictvim systémovych prostredki

Zahrnout viechny certifikdty na cesté k certifiktu, pokud je to moiné

Format Personal Information Exchange - PKCS € 12 (PFX) MS WindOWS. NebO pﬁ proh|l’ienl’ Obsa‘
Zahrnout viechny certifikdty na cesté k certifikatu, pokud je to moiné h u SyStém OVé hO l:' |Oi|§té na pFik|a d p\r(es
’

Odstranit privatni KiE v piipadé dspé&iného exportu

prohlize¢ Internet Explorer (nabidka

Exportovat viechny rozgifené vlastnosti

Serializované Gloists certifkatd (S5T) Nastroje, MozZnosti Internetu, Obsah
a pak Certifikaty)

Dalsi informace o formatech soubord certifikatd

V pfipadé systémového uloZisté MS

[ < Zpét ][ Dalsi = ][ Storno

Windows ale existuje jedna specifickd

situace, kdy se k obsahu tohoto ulozisté
Obrazek 5-67: Formaty pro export certifikatu bez soukromého klice nelze dostat ,b&nymi“ uzivatelskymi
prostiedky. Jde konkrétné o soukromy kli¢, vygenerovany v rdmci Zadosti o novy (¢i nasledny) certifi-
kat pravé do tohoto ulozisté. Pokud jej uZivatel potiebuje zazdlohovat, pak pro pfistup k nému musi
vyuzit specidlni konzoli pro spravu certifikat(: utilitu Certificate Manager (certmgr). Tu Ize vyvolat

napsanim jejiho jména a pripony (certmgr.msc) do fadku pro spusténi, a pak potvrdit.

ﬁ certmgr - [Certifikaty — aktualni uZivatel\PoZadavek na zépi§ certifikatu\Certifikaty] S

s

Soubor Akce Zobrazit Napovéda
Programy (1) €| HE 45 XRE = HE
certmgr.msc e P
= ? [ Certifikaty — aktualni uzivatel Vystaveno pFo Vystavitel Datum ... ZamyElené |
» Sf"lf”'h e korenout carty]| EAJT Peteria it Peterka 38201 <Vies
b L] Duveryhodné kofenove ceifl| g1 pun 1ng. Jifi Peterka  RNDr.Ing. Jifi Peterka 1882011  <Vies
| R A IR ™ R0 Ing. Jifi Peterka gbiBetac iiincci 2057011  <Vie>
| oLl Zprostiedkujici certifikacni ay Oteviit
| v [ Uiivatelsky ohjekt sluzby Acti
? [ Diwvéryhodni vydavatelé Viechny dkaly 3 Otevit
| ] Medivéryhodné certifikaty .
| [l Kofenové certifikaéni autority, fent Epoorath
] Divéryhodné osoby Kopirovat
| Ostatni ufivatelé Odstranit
| Pozadavek na zapis certifikaty )
(| Certifikaty Uit
| | Diwvéryhodné kofeny Eipowyc Napovéda
.|| i | r[ o] 1 | r
|| Exportovat certifikdt |

J7 Zobrazit dalii vysledky

certrgr.msc

Obrazek 5-68: Utilita certmgr pro spravu certifikatd
v systémovém ulozisti MS Windows

Utilita certmgr nabidne i ty slozky systémového ulozisté MS Windows, které jinak nejsou viditelné.
Mezi nimi i slozku ,Pozadavek na zapis certifikatu“, kam se ukladaji soukromé klice, vygenerované
v ramci Zadosti o vystaveni certifikatu. A tyto klice (i s doCasnymi certifikaty s vlastnim podpisem) pak
Ize pomoci této utility exportovat, viz obrazek (volba menu pres pravé tlacitko).
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5.5.5 Revokace certifikatu

Do problematiky spravy vlastnich certifikatl patfi i mozZnost jejich revokace, neboli moznost jejich
predcasného zneplatnéni (odvoldni). Jak jiz vime z pfedchozich ¢asti, je takovato moznost dostupna
pouze v dobé radné platnosti certifikatu.

Pokud bychom se podrobné zacetli do certifikacnich politik kvalifikovanych certifikacnich autorit,
zjistili bychom, Ze moZnost revokovat nas vlastni certifikdt ma i sama certifikacni autorita, a dokonce
i dozorovy organ (Ministerstvo vnitra). To jsou ale moZnosti, vychazejici pfimo z pozadavkl zdkona
a uréené pro fe$eni opravdu vyjimeénych situaci*’.

liné opatreni se tyka zaméstnaneckych certifikatd a davda moznost povérené osobé (zastupujici za-
méstnavatele) Zadat nejen o vydani certifikatl pro konkrétni zaméstnance, ale i o jejich pfipadnou
revokaci. My si zde ale ukaZzeme, jak mlZe pozadat o revokaci vlastniho certifikatu pfimo jeho drzitel.

Obecné Ize konstatovat, Zze konkrétni postupy, kterymi si lze revokaci vyzadat, stanovuje vydavatel
certifikatu (certifikacni autorita). V praxi jich byva vice a jsou odstupniovany podle toho, jak spolehlivé
dokazZe certifikaCni autorita identifikovat toho, kdo o revokaci zZada. Pokud jej dokazZe identifikovat
,na dalku“, mdZe akceptovat i Zadost zaslanou elektronickou cestou (mailem, pfes web atd.).
V opaéném pfipadé vyZaduje osobni navstévu na pobodce a predloZeni osobnich dokladd.

Pro identifikaci Zadatele na dalku je nejcastéji vyuzivano specialni heslo (heslo pro zneplatnéni). Toto
heslo si uzivatel obvykle uréuje sam, a to jiz v rdmci zadosti o vydani certifikatu, a byva uvedeno
v protokolu o vydani certifikatu. Pozdéji se jim musi prokazat, chce-li pozadat o revokaci. Pokud si jej
pamatuje, mUzZe revokaci provést napfiklad pomoci emailu ¢i pres webové stranky certifikacni autori-
ty, pfipadné telefonicky.

Pfinlasen uzivatel: jiri.peterka

PFI’klad u kaZUje n éSIGd Uj IICI’ @lden t'ty Home Sprava uctu Sluzby Rozpracované Certifikaty Odhlasit se g é!

obrazek, na kterém je Zadost Zadost o zneplatnéni bali¢ku kvalifikovaného a komeréniho

o zneplatnéni certifikatu skrze  certifikatu 4 796

webové stranky (u spole¢nos-
. . P vy s Identifikacni Udaje drzitele certifikatu
ti eldentity, po Uspésném

Jméno
prihlageni do jejich klientské- .
Prijmeni
Peterka
Adresa bydlisté

ho systému).
Praha5,CZ

Cislo a typ primarniho osobniho dokladu

Kromé (pOVinnéhO) hESIa prO LI Ob¢ansky prikaz ¢&. , vedeno u eldentity pod Cislem 24 715
zneplatném’ je zde moiné Cislo a typ dal$iho osobniho dokladu
! Cestovnipas ¢ ,vedeno u eldentity pod Cislem 24 716

uvést i davod Zadosti o zne- Hovinna iale o carifity

platnéni certifikatu: zda doslo Sériové islo certifikitu
. . . .. 3695, 2785
k jeho kompromitaci, ¢i zda fesio pro zneplatné
byl nahrazen jinym certifika- I;v——z:—ﬁ;lpnpa Tapomenth Fesla pro_ zneplatnéni, e nutné,
odevzdat predvypinénou Zadost osobné na registracnim
d misté a predloZit uvedené doklady

te ma po . Divod pro podéni Zadosti o zneplatnéni certifikatu

:kli€¢ kompromitovan i_v_J
P , v . vz kli¢ kompromitovan

Konkrétni moznosti, Jak poza- -pfechod k jiné certifikaéni autorité Odeslat zadost o zneplatnéni

nahrazen jinym certifikatem

iy ot e RS ] awyhrazena

dat o revokaci certifikatu, se

navic mohou v ¢ase ménit. Obrazek 5-69: Zadost o revokaci certifikatu pres webové stranky, u CA eldentity

** sama certifika¢ni autorita zneplatni certifikdt v pripadé umrti drzitele ¢i jeho zbaveni pravni zpUsobilosti, ministerstvo
zase mUZe zneplatnit vydané certifikaty v pripadé odnéti akreditace certifikaCni autorité apod.
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Napriklad CA PostSignum drive umoziiovala poZzadat o revokaci i skrze webové stranky, jen na zakla-
dé zadani hesla pro zneplatnéni (a bez jakéhokoli predchoziho pfihlasovani).

MozZna ale, Ze tato varianta byla shleddna malo bezpecna - a tak ji PostSignum jiZz nepodporuje. Drzi-
telé certifikatl od této certifikacni autority (pfipadné ,povérené osoby“) mohou dnes svou Zadost
dorucit pouze osobné, telefonicky nebo e-mailem. Bez znalosti hesla pro zneplatnéni ale stejné pfi-
pada v uvahu jen osobni navstéva.

 zadost o zneplatnéni certifikitu Ukazme si nyni priklad emailové Zzadosti

o revokaci vlastniho certifikatu, se znalosti
Od: Jiri Peterka eterka.cz> Odesldno:  €£10.2.2011 13:45
Komu:

Kopie:

Piedmét: Zadost o zneplatnéni certifikatu

hesla pro zneplatnéni.

rotokol o zneplatneni certifikatu - Zprav.
#3dam timto o zneplatnéni ndsledujiciho certifikdtu: —— ‘ i

jméno a pfijmeni: RNDr.Ing. fiii Peterka : podatelna, postsignum @cpost.cz Odesldno:  €10.2.2011 14:25
sériové Cislo certifikatu (dekadicky): 1135335 jiri@peterka.cz

vydala: Postsignum QCA
heslo pro zneplatnéni: F'Fedmétf Protokol o zneplatneni certifikatu
Podepsano: podatelna.postsignum@cpost.cz

Dékuiji. =

Jii Peterka

e Vazeny zakazniku,

Obrazek 5-70: Priklad e-mailové 7adosti o oznamujeme Vam, ze na zaklade zadosti drzitele certifikatu / poverene osoby
o byl dne 10.2.2011 v 14:25 hod zneplatnen certifikat se seriovym cislem 1135335
vydany certifikacni autoritou PostSignum QCA.

Protokol o zneplatneni je prilohou tohoto e-mailu.

zneplatnéni certifikatu u CA PostSignum

Samotna zadost nemusi byt néjak spe-

S jakymkoliv problemem ci dotazem se prosim obracejte na HelpDesk Ceske

cificky formatovana. Musi ale obsaho- posty
e-mail: helpdesk-ca@cpost.cz, tel.: 840 1112 44 (linka je zpoplatnena)

vat predepsané nalezitosti, konkrétné

Certifikacni autorita PostSignum
http://www.postsignum.cz

Ceska posta, s.p.

Praha 1, Politickych veznu 309/4, 22599

sériové Cislo certifikatu, a také pozado-

vané heslo pro zneplatnéni.

Na obrdzcich si povSimnéte i urcitého

Tato zprava byla automaticky vygenerovana informacnim systemem
Casového rozdilu mezi okamzikem ode- PostSignum. Prosim, neodpovidejte na ni.

slani Zadosti a okamzikem jejiho pfijeti.
Zde je tato doba cca 40 minut, ale
v praxi mUZe byt i vyraznéji delsi (tfeba nékolik hodin), i v zavislosti na denni dobé.

Okamzikem, ke kterému dochazi k revokaci, pfitom obvykle neni okamzik podani, resp. pfijeti Zadosti
o zneplatnéni (na predchozim prikladu: 10.2.2011, 13:45), ale okamZik zpracovani Zadosti (zde:
14:25). Konkrétné u CA PostSignum je tento ¢asovy odstup v prislusné certifikacni politice stanoven

na max. 12 hodin

» Uvodni strénka » Certifikity a CRL autorit » Seznamy zneplatnénych certifikitd (CRL)
— a do tohoto

Seznamy zneplatnénych certifikata (CRL) @ |/ Casového interva-
' Ju je zahrnuto

L s, e v . i zvefejnéni nové-
Historie CRL souboru podrizené certifikacni autority
ho CRL seznamu.

Vystavitel n=PostSignum Qualified CA 2,0=Ceska poital, s.p. [IC 47114983],c=CZ
Sériove Cislo 3244
Platny od 10.2.2011 13:25:19

DER. / PEM [ TXT{UTF-8)
Obrazek 5-71: Nové vydany CRL seznam, jiZ s informaci o revokaci certifikatu
(rozdil jedné hodiny je dan jinym ¢asovym pasmem)
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Kapitola 6: PDF dokumenty a elektronicky podpis

6 PDF dokumenty a elektronicky podpis

V této kapitole se jiz dostaneme k tomu, jak se elektronicky podpis pouZiva v praxi. A to konkrétné
u elektronickych dokumentd, které jsou uloZeny v souborech formatu PDF (Portable Document For-
mat, dale jen PDF dokumenty). Takovéto dokumenty jsou v dnesni dobé hojné pouZivané a pfi kon-
taktu s organy verejné moci ¢asto dokonce i vyzadované.

Ukazeme si, jak jednoduché a rychlé mulze byt vytvareni elektronickych podpisti na PDF dokumen-
tech, véetné ptipojovani ¢asovych razitek, jakmile je vSe zprovoznéno a nastaveno, a hlavné funguje
tak, jak ma. Stejné tak si ukdZzeme, jak ovérovat platnost elektronickych podpisd, elektronickych zna-
¢ek a casovych razitek na PDF dokumentech - a i zde uvidime, Ze vie mUze byt velmi jednoduché
a soucasné také velmi spolehlivé. Opét ale jen za podminky, Ze mdme vse spravné nastaveno a nase
programy ovéruji platnost podle spravnych pravidel a kritérii. Coz zahrnuje i sprdvné nastaveny obsah
pravé pouzivaného ulozisté dlvéryhodnych certifikatd.

Nez si ale ukdZzeme, jak PDF dokumenty podepisovat a opatiovat ¢asovymi razitky a jak vSe ovérovat,
méli bychom se nejprve seznamit s nékterymi zakladnimi vlastnostmi tohoto formatu, které se vzta-
huji praveé k elektronickému podpisu.

Obecné muzZeme konstatovat, Ze Uplné vsechny formaty dokumentl mohou byt opatfovany externi-
mi podpisy a externimi ¢asovymi razitky (viz ¢ast 2.8). Tim padem lze externi elektronické podpisy
pouzivat i v souvislosti s dokumenty ve formdatu PDF.

Pro interni elektronické podpisy ale takovéto konstatovani jiz neplati: zde jiz je nutnd urcita podpora
od pfislusného formatu tak, aby ,,do néj“ bylo mozné vkladat to, co tvofi elektronicky podpis, znacku
Ci Casové razitko. Takze interni elektronické podpisy podporuji jen nékteré formaty dokumenta. For-
mat PDF mezi né nastésti patfi.

6.1 Interni podpisy PDF dokumentt
Format PDF nabizi fadu moZnosti pro interni elektronické podpisy, elektronické znacky a ¢asova razit-
ka. Umoznuje napfiklad opatfit jeden a tentyZz dokument vice (internimi) elektronickymi podpisy.

—_—

|- -_~|El G E E [

Soubor Upravy Zobrazeni Dokument Nastroje Okna Napovéda ®
- & : P 1 /4 B ® 9% - Hiedat s

% Podepsano a viechny podpisy jsou platné,

m

Owéiit vie
IZ} Rev. 1: Podepsal(a): RNDr. Ing. Jifi Peterka
Pocet riznych zmén: 1
% Rev. 2: Podepsal(a): Josef Svejk
Pocet riznych zmén: 1

':%’P' Rev. 3: Podepsal(a): Jifi Peterka

Obrazek 6-1: Priklad PDF dokumentu s vice podpisy
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Interni podpisy na PDF dokumentu pfitom mohou byt tzv. viditelné, ¢i naopak neviditelné®.

Neviditelnym elektronickym podpisem je minéno to, kdyZz na samotném elektronickém dokumentu —
jak je uzivateli zobrazovan — neni zadny elektronicky podpis patrny a je ,vidét” pouze tehdy, pokud si
jej uZivatel necha zobrazit prostredky toho prohlizece, ktery pravé pouziva.

ﬁ prohlaseni.pdf - Adche Reader C=

Soubor Upravy Zobrazeni Dokument Mastroje Okna Mapovéda ®

=K L B 1

® 75% - Hiedat -

Prohldseni

Prohlazuji, ze kdyby dnes néco wvypuklo, piijdu dobrovolng a budu slouZit cisafi
pdnu az do roztrhdni téla.

ﬁade{ .S:w;:é

ordonanc,
11. martkumpanis,
91 regiment

Hledat

ProhlaSeni

sl e bty chuen iz wypabda, plljs e = bucks mlaad ciagt

= & Rev. 1: Podepsai(a): Josef Svejk, ordonanc o ettt

Podpis nebyl jeité ovéfen Hnsef Soeif
ardenne,

Naposledy kontrolovdno: Nikdy —

Pole: Signature (neviditelny podpis)
Elepnutim zobrazite tuto verzi,

Obrazek 6-2: Priklad neviditelného elektronického podpisu na PDF dokumentu

Stejné je to i pri tisku PDF dokumentu (na papir): ani zde nebude patrné, Ze dokument je opatren
elektronickym podpisem. U papirového vytisku si navic nemGzZeme na nic kliknout a nechat si nevidi-
telny podpis ukazat v samostatném okénku.

Mozna i kvali této nevyhodé se u PDF dokumentl zavedly také tzv. viditelné podpisy, které jiz jsou
uréitym zplisobem patrné (viditelné) na samotném dokumentu tak, jak je tento uZivateli zobrazovan,
i jak je tistén.

! Vedle téchto dvou zakladnich variant ale PDF forméat podporuje i dvé dalsi varianty podpisu: viditelny, ale netisknuty
podpis (ktery je zobrazovan v téle dokumentu, ale neni zahrnut do tisku), a dale neviditelny, ale tisknuty podpis (ktery
neni zobrazovén v téle dokumentu, ale je naopak tisknut.
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Viditelny podpis ma podobu podkladového obrazku, pres ktery je uveden text s Udaji podepsané

osobé, dobé podpisu, a pfipadné i dal$i udaje. Cely viditelny podpis pak je ,vlepen” do samotného

dokumentu na misto, které uréi uzivatel - napriklad v zahlavi prvni strdnky, nebo na posledni strance

apod. Pfiklad ukazuje nasledujici obrazek:

Josefl Svejk

Podepsal:

emailAddress=josef@svejk.ck
serialNumber=04 42 36 93
ISSUER CN=Josef Svejk

CN=Josef Svejk, O=91. regiment

2000.09.16 14:14:36

~
Y

~ -
ﬁ prohlaseni visible_SIGNED.pdf - Adofw Reader

Soubor l:lpravy Zobrazeni Dokument \.Iéstroje Okna ‘épovéda

Prohlasen

pdnu az do roztrhdni téla.

=4 @j i 1 |42 @ 597N - I Hiedat = |
S \ [1
@ Podepsdno a viechny podpisy jsou platné. N\ \ % Panel podpisy
Y -
~\ E i =

-

I

Prohladuji, Ze kdyby dnes néco vypukla, pijdu dobrovelné a budu slouZit cisari

Platny podpi

foaef Sucj
ardananc,

11, marikumpanie,

81. regiment

Obrazek 6-3: Pfiklad viditelného podpisu na PDF dokumentu

Takovéto ,viditelné” podpisy jsou nékdy i animované, vtom smyslu Ze obrazkova cast takovéhoto

viditelného podpisu se mlze ménit v zavislosti na tom, zda a jak byl podpis vyhodnocen.

Digitalné podepsal

Jméno: RNDr. Ing. Jifi Peterka
Vydavatel: PostSignum Qualified CA,
Ceska posta, s.p. [IC 47114983]
Sériové gislo: 328437,
,_hexadecimalné: 05 02 F5

Neplatny podpis

eterka
Qualified CA,
114983]

. hexadecimalrie: 05 02°F5
T

Podpis nebyl jesté ovéfen

‘Podp\s je neplatny, dokument byl zménéni

Neznama platng

Sériovs gislo: k24437,
hexadecimalné: 05 02 F5

Platny podpis
Digitalné podepsal
Jmeéno: RNDr. Ing.

eterka

Vydavatel: tSi Qualified CA,

Ceska post 47114983]

Sériavé islo: 37,
._hexadecimalné: 05 02 F5

f,
7

|Identrta autora podpisu je neznéméi

Platny podpis

Obrazek 6-4: Priklad animovaného viditeIného podpisu

Muze to tedy dopadnout napfiklad jako na spodnim obrazku: po Uspésném ovéreni (platného) podpi-

su se obrazek na pozadi zméni na zelenou fajfku, a pfi neplatnosti podpisu na cerveny kfizek. Pokud

verdikt zni ,nevim®“, obrazek se zméni na Zluty otaznik.
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6.2 Certifikace PDF dokumenti
Format PDF kromé podepisovani podporuje jesté tzv. certifikaci. Ta se liSi v tom, Ze pfipousti urcité —
rozsahem presné vymezené —zmény dokumentu i po jeho certifikaci.

Certifikace je feSenim zejména pro formuldre ve formatu PDF, které nékdo pfipravi, ale vypliuje je jiz
nékdo jiny. A ten chce mit jistotu, Ze formular je autenticky: ze nebyl pozménén a Ze pochazi skutec-
né od toho, kdo se vydava za jeho autora.

Pokud by ale byl takovyto formulaf podepsan, neboli opatien ,béznym“ elektronickym podpisem, byl
by vlastné uzamknut vici jakymkoli zménam a nebylo by mozné jej vyplfiovat (protoZe jakakoli zmé-
na by porusila integritu podepsaného dokumentu.

Regenim je pravé certifikace, resp. pripojeni certifikaéniho podpisu: jeho autor (,,certifikujici osoba“)
sam urci, které c¢asti dokumentu (polozky formuldie) mohou byt zménény (vyplnény), aniz by doslo
k poruseni platnosti certifikace. A pokud by doslo ke zméné néjaké jiné polozky, certifikace by se stala
neplatnou (stejné jako se pti poruseni integrity stava neplatnym elektronicky podpis).

T Autorska_smlouva_peterka certified.pdf - Adobe Reader

pr &Ij- % 1 b =& 111% - Hledat T

() Certifikoval(a): RNDr. Ing. Jifi Peterka <jiri@peterka.cz>, P135491, certifikat vydal(a):
PostSignum Qualified CA.

El & Certifikoval{a): RNDr. Ing. Jiii Peterka <jiri@peterka.cz>

[_Je povoleno pouze vyplfiovani formulafl, podepisovani a pfidavani stranek j

m

Platny certifikovany Dokument:
Dokument se od okamdiku certifikovani nezménil
Podepsdno soucasnym udivatelem
Datum a €as podpisu jsou z hodin na poditagi autora podpisu.
Podrobnosti podpisu
Naposledy kentrolovano: 2010.10.20 09:28:06 +02'00"
Pole: Signature2 (neviditelny podpis)

.

Viastnasti podpisu

'ﬁ Certifikace Dokument je platna, podepsana uZivatelemn RMNDr. Ing. Jifi Peterka <jin@peterka.cz>.

Prehled | Dokument | Autor podpisu | Datum a €as | Pravni upozornén|'|

Podepsal: |RNDr. Ing. Jifi Peterka <jiri@peterka.cz> b

Divod: |Nenikdispozici

Datum: [2010/10/20 09:26:04 +02'00' Umisténi: | Nenf k dispozici

Piehled platnosti

&  Dokument se od okamiziku certifikovani nezménil.

Obrazek 6-5: Priklad ‘—f& Dokument je podepsan soucasnym uZivatelem.
certifikovaného

dokumentu 1, Datum a €as podpisu jsou z hedin na poéitadi autora podpisu.
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Certifikace mUze byt aplikovana pouze na dosud nepodepsany PDF dokument. Certifikacni podpis
proto musi byt prvnim podpisem na PDF dokumentu ve smyslu pofadi jejich pfidavani. Nasledné pak
mUze (ale samoziejmé nemusi) byt PDF dokument opatfen jednim ¢i nékolika , klasickymi“ elektro-
nickymi podpisy. Ty pak, v ptipadé formuldre, stvrzuji vyplnény obsah.

Certifikace mlzZe mit pouze interni charakter (ve smyslu rozdilu mezi internim a externim elektronic-
kym podpisem), ale mlze byt jak viditelnd, tak i neviditelna. P¥iklad toho, jak je certifikace zobrazo-
vana programem Adobe Reader, ukazuje obrazek na predchozi strance.

Zajimavou otazkou kolem certifikacnich podpist je jejich pravni statut: Ize je povaZovat za zaruce-
né elektronické podpisy, a v zavislosti na certifikatu i za uznavané podpisy? Odpovéd, vyplyvajici ze
sdéleni MV CR, je takova Ze certifikaéni podpis je moiné povazovat za zaruéeny elektronicky pod-
pis, pokud u né&j nedoslo k zadné zméné od vzniku certifikaéniho podpisu®.

Certifikaéni podpisy Ize vytvéaiet pouze programem Adobe Acrobat®, nikoli programem Adobe Reader.
Proto si konkrétni postup vytvareni téchto podpisti ukaZzeme aZ pfi popisu moznosti podepisovani
pravé pomoci programu Adobe Acrobat.

6.3 Casova razitka na PDF dokumentech

Casova razitka jsou u PDF dokument® pojimana ponékud odligné od predstavy, kterou jsme si az do-
posud budovali: Ze razitko je ,,néco samostatného”, co se aplikuje nezavisle na elektronickych podpi-
sech (typicky nékdy ,po podpisu”, aby fixovalo jeho existenci v ¢ase), je zaloZzeno na svém vlastnim
certifikdtu, také se samostatné ovéruje a ma ,svou vlastni“ platnost. A Ze také z pohledu prdva ma
svUj vlastni a specificky statut.

U PDF dokument( je ale ¢asové razitko standardné vnimano jako néco nesamostatného. Jako atribut
Casového udaje, ktery je soucasti elektronického podpisu.

Jinymi slovy: bez ¢asového razitka se do elektronického podpisu vklada ¢asovy Udaj, prevzaty ze sys-
témovych hodin pocitace. A jelikoZ tyto systémové hodiny si uZivatel mize libovolné posunout, nelze
se na tento Udaj spoléhat. V opacném pfipadé se do elektronického podpisu vloZi Udaj o ¢ase, pocha-
zejici z ¢asového razitka. A tedy garantovany ¢asovy Udaj, na ktery se jiz Ize spolehnout”.

Lze si to predstavit také tak, Ze Casové razitko je zde jakoby vioZeno pfimo do samotného
elektronického podpisu.

Prakticky dusledek je ten, Ze PDF dokument nelze (aZ na vyjimku, viz dale) opatfit samostatnym
c¢asovym razitkem.

Misto samostatného ¢asového razitka je mozné k PDF dokumentu pridat pouze dalsi elektronicky
podpis, obsahuijici vloZzené casové razitko (podpis, jehoz ¢asovy Udaj je pfevzat z casového razitka).

Jdeo vyjadireni Odboru koncepce a koordinace ICT ve verejné spravé MVCR na dotaz autora této knihy, ze dne 23.11.2010:
»Z pohledu zdkona o elektronickém podpisu je podepsdn pouze ten dokument, ve kterém k Zadné (ani autorem povolené)
zméné nedoslo, nebot pouze s timto dokumentem je podpis logicky svdzdn, jak vyZaduje §2 odst. a) zdkona o elektronic-
kém podpisu. Certifikovany dokument bez provedenych zmén JE tedy opatien zaru¢enym elektronickym podpisem*

® Ale stejné tak Ize vytvaret certifikacni podpisy i nékterymi programy tretich stran, nikoli od spole¢nosti Adobe.

4 Samoziejmé jen pokud jde o ¢asovy udaj o kvalifikovaného poskytovatele ¢asovych razitek.
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Vlastnosti podpisu .

Indikaci rozdilu v ,kvalité”

Casovych udajl, obsaze-

@ Podpis je

nych v elektronickych

PLATNY, podepsany uzivatelem RNDr. Ing. Jifi Peterka <jiri@peterka.cz>.

Prehled |Dokumer|t Autor podpisu | Datumn a Zas Pra'vnl'upozomér1|'|

podpisech na PDF doku-

mentech, ilustruji nasledu- Podepsal:
jici obrazky. pivod: B
Datum:

Na prvnim z nich je doku-
ment, jehoZz elektronicky
podpis obsahuje uUdaj o
Case, prevzaty ze systémo-

RMDr. Ing. Jifi Peterka <jiri@peterka.cz»

2010/01/20 20:58:10 +01'00"

Prehled platnosti

@ Tento Dokument se od aplikevani tohote podpisu nezménil.

@ Dokument je podepsdn soucasnym uZivatelem.

Zobrazit certifikat...

em auterem tohote dokumentu

Umisténi:  Praha

vych hodin mistniho poci-
tace (zvyraznéno Cervené).

| /1, Datum a as podpisu jsou z hedin na poditadi autora poedpisu, |

Obrazek 6-6: Podpis bez casového razitka

-

-i neviditelny_podpis.pdf - Adobe Reader

:llilw |

(Casovy Udaj je prevzat z hodin pocitace)

Soubor Upravy Zobrazeni Dokument Mastroje Okna

MNapovéda

x

067% |-

=X

Tato skutecnost je zdlraznéna i volbou

Hiedat

£ Podpisy
Masledujici lidé digitdlné spolupodepsali tento dokument.

ikony (Zluty trojuhelnik s vykficnikem,
x naznacujici  potencialni nespolehlivost
udaje).

Volby ~

Na dalSich obrazcich pak jsou elektronické

= ¢ Podep

| RNDr. Ing. Jifi Peterka <jiri@peterka.cz>

podpisy, které jiz obsahuji ¢asové razitko,

Podpis je platny:
=l Cas: 2011.02.01 14:42:03 7

resp. Casovy Udaj, prevzaty zc¢asového

Cas podepsani byl ziskan ze serveru Zasovjch

razitek]

razitka. Prvni z nich ukazuje, jak tuto sku-

GMT: 2011.02.01 14:42:03 7
Divod: Jsem autorem tohoto piikladu

Umnisténi: http://bajecnysvet.cz/priklady

te¢nost signalizuje Adobe Reader verze 8.
X: pouziva vystiznou formulaci ,Cas pode-
psdni byl ziskan ze serveru casovych razi-
tek”.

Obrazek 6-7: Podpis, obsahujici Casové razitko (Adobe Reader 8.x)

T Piipominky.pdf - Adobe Reader

El

=

Soubor "prav}a Zobrazeni  Dokurent  Mastroje Ok

.
Wlastnosti padpisu

504% -~

i Hledat

@ Pedpis je PLATNY, podepsany uZivatelem RNDr. Ing. Jifi Peterka «jiri@peterk

@ Podepsano a viechny podpisy jsou platné,

odpis

El @ Rev. 1: Podepsal(a): RNDr. Ing. Jifi Peterka
Podpis je platny:
Dokument se od aplikovani tohote ped,

Podepsano soudasnym ufivatelem

Podpis je oznaden Casovym razitkem._]

E Podrobnosti podpisu
Diwvod: Jsemn autorem téchto piednadek

Podrobnosti certifikdtu...

\

Obrazek 6-8: Podpis, obsahujici casové
razitko (Adobe Reader 9.x)

Prehled | Dokument | Autor podpisu | Datum a Eas | Pravni upuzornéni|

Podepsal: IRNDr. Ing. Jifi Peterka <jiri@peterka.cz>

Zobrazi

Divod: IJsem autorem téchto prednaiek

Datum: IZUlU,.I’lUfUB 17:17:50 +01'00"

Umisténi: INenl’ k dispo:

Piehled platnosti

@ Tento Dokument se od aplikovani toheto podpisu nezménil.

@ Dokument je podepsan scudasnym uZivatelem.

L@ Podpis je oznacen Casovym razitkem.J
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Z hlediska ,manipulace” je tedy ¢asové razitko na PDF dokumentech nesamostatné — nelze jej pfidat

samostatné (nezavisle na elektronickém podpisu), ani jej samostatné odebrat. Proto je nékdy ozna-

¢ovano také jako , podpisové” €asové razitko (anglicky signature timestamp).

Z hlediska své platnosti je i takovéto , podpisové” ¢asové razitko preci jen samostatné: v tom smyslu,

Ze je zaloZeno na samostatném (systémovém) certifikatu, a proces jeho ovérovani (vyhodnocovani

platnosti) probiha samostatné a nezavisle na ovérovani samotného podpisu.

’
Viastnosti podpisu

MlzZe se tedy stat napfi-

=

@ Pedpis je PLATNY, podepsany uZivatelem RNDr. Ing. Jifi Peterka «jiri@ peterka.cz>.

Prehled | Dekument | Auter pedpisu | Datum a €as | Pravni upozornén|'|

klad to, Ze ¢asové razitko
bude vyhodnoceno jako

Podepsal: |RNDr. Ing. Jifi Peterka <jiri @ peterka.cz>

Zobrazit certifikat...

Didvod: |Jsem autorem téchto prednaiek

Daturm: |Ner1|' k dispozici

Prehled platnosti

123 Dokument je podepsan sougasnym ufivatelem.

platné, zatimco podpis
nikoli (ovéreni podpisu
skonéi verdiktem ,nevi-
me*“).

‘—f@ Tento Dokument se od aplikovani tohote podpisu nezménil.

Umisténi: |http:ffwww. earchiv.cz/

Nebo podpis mulze byt
platny, zatimco u casové-
ho razitka skonci vyhod-
verdiktem

noceni ,he-

| & Podpis je oznacen fasovym razitkem, ale Easové razitko nebylo moZné ovéiit, I

vim“. Pfiklad ukazuje ob-
razek vlevo.

Obrazek 6-9: Priklad platného podpisu s ¢asovym razitkem, jehoz ovéreni se nepodafilo.

Samoziejmé pfipadaji v Uvahu i vSechny dalsi
kombinace. M(iZze byt platny jak podpis, tak
i Casové razitko. Nebo mohou byt oba ne-
platné atd.

Avizovanou vyjimkou z principu, Ze k PDF
dokumentlim nelze priddvat samostatna
¢asova razitka, je podpora ,archivnich” ¢aso-
vych razitek (v rdmci podpory konceptu PA-
dES) u produktl Adobe verze X. Tedy u pro-
gram( Adobe Acrobat X a Adobe Reader X.
Ty jiz dokazi pripojovat k PDF dokumentu
samostatnd Casova razitka - ale bez zpétné
kompatibility, takZe starSi verze Readeru a

Acrobatu je nedokazi ovérit.

Podrobnéji si problematiku archivnich caso-
vych razitek popiSeme v ¢asti 6.11.

Obrazek 6-10: Priklad PDF dokumentu s elektro-
nickym podpisem (v¢. ,,podpisového” ¢asového

razitka) a se samostatnym ,,archivnim” ¢asovym
razitkem, v programu Adobe Reader verze X

s 5
@ neviditelny_podpis_a_samaostatne_casove_razitko.pdf - Alilﬂlw

Soubor Upravy Zobrazeni Okna Mapovéda ®
/1 ‘ - : Nastroje Poznamka

@ Podepsano a viechny podpisy jsou platné,

-

Podpisy

Ovéfit vie

Y

RIQ = O

=% Rev. 1: Podepsal(a): RNDr. Ing. Jifi Peterka
Podpis je platny:
Dokument se od aplikovani tohote pedpisu nezménil

Pedepsanc soucasnym uZivatelem

Podpis je oznacen casovym razitkem.]
Podrebnosti podpisu
Naposledy kentrolovano: 2011.03.03 11:03:46 +01'00°
Pole: Signature3 (neviditelny podpis)
Klepnutim zobrazite tuto verzi,
Potet riiznjch zmén: 1
ﬁﬁém.zwmmrm-rsuz )
Podpis je platny:

Dokument se od aplikovani tohote pedpisu nezménil

Identita autcra podpisu je platna

I—_Podpisje podepsani dokumentu Casovym razitkemJ
Pedrobnosti podpisu

Naposledy kentrolovano: 2011.03.03 11:03:49 +01'00°

Pole: Signatured (neviditelny podpis)

Klepnutim zobrazite tutc verzi.

S >y
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Kapitola 6: PDF dokumenty a elektronicky podpis

6.4 Divod a misto podpisu

S elektronickymi podpisy na PDF dokumentech mohou byt spojeny i nékteré dalsi informace. Napfi-
klad divod podpisu ¢i misto, kde k podpisu doslo (ve smyslu geografické lokality). Pripadné

i kontaktni Udaje na podepsanou osobu apod. Ptiklad ukazuje obrazek.

%%ﬁ%\n 2\“}

Mapovéda

-

-';, Bajecny svét elektronického podpisu.pdf - Adobe Reader

Soubor Upravy Zobrazeni Dokument Nastroje Okna
= :

% Podepsano a viechny podpisy jsou platné,

/1 & @ 136% -~ @ Hledat z

B L@S* Rew. 1: Podepsal(a): RNDr. Ing. Jiii Peterka <jiri@peterka.cz>
Podpis je platny: [P

Dokument se od aplikovani tohote pedpisu nezménil

Podepsanc souéasnym uZivatelem
Datum a £as pedpisu jsou z hodin na poéitadi autora podpisu.
El Podrobnosti podpisu

Divod: Jsem autorem tehoto dokumentu
Umnisténi: Praha, fijen 2010
Podrobnosti certifikatu..

Maposledy kontrolovaneo: 2010.10.04 00:12:25 +02'00"
Pole: Sig_32063649 (neviditelny podpis)

¥
Klepnutim zobrazite tuto verzi. |

FRe TR s R
- TR

Obrazek 6-11: Priklad divodu a mista podpisu

Zddraznéme si ale, Ze jde skutecné jen o informace, které je tfeba brat jako zcela nezavazné. Ten, kdo

sV

podpis vytvari, si je totiz mohl nastavit (vyplnit) zcela podle své libosti. Takze mohou, ale také vibec

nemusi, korespondovat se skute¢nosti, resp. byt pravdivé.

-

1 svejkovo prehlasenipdf - Adobe Reader

E=EESCT)

Soubor Upravy Zobrazeni Dokument Méstroje Okna Napovéda

x

|:EF @' 1 kpa & ® 50% - Hledat

= '—'ﬁ& Rev. 1: Podepsal(a): Josef Svejk <josef@svejk.ck>
Podpis je platny:
Dokument se od aplikovani tohete podpisu nezménil

Podepsano soucasnym uZivatelem

Daturmn a €as pedpisu jsou z hedin na poditaci autera podpisu.
= Podrobnosti podpisu
Divod: Posluiné hlasim, 7e tohle sem napsal ja !!!!
Bmisténf:jednoho krasného dne v hospode U KalichJ
Podrobnosti certifikatu...
Maposledy kontrolovaneo: 201010.04 10:38:35 +02'00'
Pole: 5ig_8390170 (neviditelny podpis)

Klepnutim zobrazite tuto verzi,

I

Prohlaseni

rohladuji, Ze kdyby dnes néco vypuklo, F;l“_",du dobrovolné a budu shouZit

pdnu af do roztrhdni téla.

face Sucsé

11 marfkumaanis,

51_regiment

827 x1169" 1

Obrazek 6-12: Ukdzka moznosti libovolné vyplnit ddvod i umisténi
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DuleZité je také to, Ze tyto informace nemaji oporu v platné legislativé, tykajici s elektronického pod-
pisu - ten takovéto ,dodatecné informace” vibec nezna. | proto se na né nemlzZeme spoléhat. Urcité
ne takovym zplisobem, jakym se spoléhame na Udaje, obsazené napfiklad v kvalifikovaném certifika-

tu.

Na druhou stranu i takovéto (zcela nezavazné) informace mohou mit sv(j vyznam a smysl. Mohou
nam pomoci hlavné pti hodnoceni toho, pro¢ nékdo pripojil k dokumentu svij elektronicky podpis.

Na to ostatné pamatuji i obvyklé ,preddefinované” divody, pfipravené v nastrojich pro vytvareni
elektronickych podpis, viz nasledujici obrazek.

-

|5t

= Vlozenim digitdlniho podpisu ujistite piijemce PDF dokumentu, Ze dokument pigel od Vés. Digitalni podpis také poskytuje ochranu
N pred prinikem do PDF dokumentu, takZe jeho pfijemce rozpozna neopravnéng zmény. Pokud pouzijete digitdlni podpis, neni jiz
= mozneé vyuzit nékterych daléich funkd prevodu.

Certifikat: RMCr. Ing. Jifi Peterka

= Mastaveni digitdlnihc podpisu '?
cwllis

Podrobnosti
Divod pro podepsani: =m autorem tohoto dokumentu tj |
. L. Jzem autorem tohoto dokumentu i
Misto (napf, mésto): Schvaluii tento dokument ;
<Fadny > |
Prohlédl jsem tento dokument i
Vzhled Potvrzuji spravnost a Gplnost tohoto deokumentu |
i . . Souhlasim s uréenymi podminkami pfipojenim mého podp
[T zobrazit cbrézek podpisu: Souhlasim s uréenim st tohoto dokumentu
EE— . Souhlasim s uréenymi podminkami pripojenim mého podp
LR F RIS Souhlasim s uréenim &ast tohoto dokumentu
VIDZIT podpis aUtomatcky na.
Stfed stranky
Welikost obrézku s podpisem:
Popisny text: Podepsal J.Peterka
ok || swmo | |
L - - . ATANERINENG SR I :'!D‘v‘éj
——————

Obrazek 6-13: Priklad nabidky preddefinovanych divod( podpisu (u programu Print2PDF od Software602)

Znovu si ale zdUraznéme, Ze na Zadné ,divody podpisu® neni v zakonné upravé elektronického

podpisu pamatovano.

6.5 Ovérovani internich elektronickych podpisti v programu Adobe Reader
Ovérovani elektronickych podpisi pomoci volné sititelného programu Adobe Reader je na prvni po-
hled velmi jednoduché, az trividlni — a jeho verdikty v prvnim pfiblizeni velmi dobre koresponduji

o v/

s tim, co jsme si 0 ovéfovani platnosti podpisu fikali jiz ve 3. kapitole.

Pfipomenme si, Ze vysledek ovéreni platnosti elektronického podpisu muize mit tfi rdzné vysledky:

e ,ano“, resp. podpis je platny
e ,ne” resp. podpis je neplatny
e, nevim“, resp. nejsme schopni ovéfit planost podpisu.

Tremi rGznymi vysledky muze skondit i ovéreni elektronického podpisu, které provadi program Adobe
Reader. UkaZme si je postupné na obrazcich, ze kterych bude patrné, jak je vysledek rozlisen textové

i graficky.
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Prvni mozZnosti je, kdyZz Adobe Reader
konstatuje: ,podpis je platny”. To jed-
nak napiSe, a jesté to zdarazni zele-
nym symbolem ,fajfky“, viz horni ob-
razek na této strance.

Druhou moznosti je, kdyz Adobe Rea-
der konstatuje: ,podpis je neplatny”.
To zdUrazni ¢ervenym symbolem k¥iz-
ku, a samoziejmé také napiSe slovné,
viz spodni obrdzek na této strance.

Konecné treti moznosti je, kdyz Adobe
Reader konstatuje, Ze platnost podpi-
su je nezndma. To znazorni zlutym
symbolem trojuhelniku s vykfi¢nikem,
viz obrazek na nasleduijici strance.

Méjme ale vidy na paméti jednu ne-
smirné dulleZitou skutecnost: tfi rtizné
verdikty programu Adobe Reader
vibec nemusi korespondovat se tie-
mi moZnymi vysledky ovéreni elek-
tronického podpisu ve smyslu zakona

T epodpisy ¥ revok.pdf - Adobe Reader

434% = @ Hledat

e&, 1 47 i B @

Owéfit vie

Jirka - PSEUDONYM

Deokument se od aplikovani tehoto podpisu nezménil

Pedepsano soucasnym uZivatelem

Daturn a ¢as pedpisu jsou z hodin na poditadi autora podpisu.

-

Vlastnosti podpisu

@ Podpis je PLATN‘E}odepsan)'r uzivatelem Jirka - PSEUDONYM.

|| | Prehled | Dokurnent l Auter podpisu | Daturn a &as | Pravni upozornén|'|

Podepsal: [lirka - PSEUDONYM [

Diveod: |Jsem autorem toheto dokumentu

Datum: |2009f09f23 13:31:03 +02'00"

Urnisténi:  |Praha

Prehled platnosti

IZ3  Tento Dokument se od aplikovani teheto podpisu nezmeénil.

%% Dokument je podepsan soucasnym ufivatelem.

Obrazek 6-14: Adobe Reader konstatuje, Ze podpis je platny

(resp. tak, jak jsme si toto ovérovani

T epadpisy V revok.pdf - Adobe Reader

popisovali v kapitole 3).

ER

ev. 1: Podepsal(a): Jirka - PSEUDONYM

| Podpis je neplatny: I

Identita autora pedpisu je neplatna, protoie byla zrudena

Datum a €as podpisu jsou z hedin na poditadi autora podpisu.

-
Wlastnosti podpisu

@ Podpis je NEPLATNY.

Mementem budiZz to, ¢eho si pozorny
¢tendf mlZe povsimnout na tfech po-
slednich obrazcich (na této a nasledujici
strance): vSechny tfi ukazuji vysledek
ovéreni jednoho a téhoZ elektronického
podpisu (na stejném dokumentu). Pod-

Dokument se od aplikovani tohoto pedpisu nezménil

pis na ném vyhodnotil Adobe Reader
poprvé jako platny, podruhé jako ne-

platny a potreti konstatoval, Ze jeho
platnost nedokaze posoudit (Ze je pro
néj neznama).

] Piehled | Dokument I Autor podpisu | Datum a €as | Pravni upozornér

Uvedené tfi obrazky pfitom nejsou nijak

Podepsal: [lirka - PSEUDONYM

zretuSované ¢i jinak ,,podvrzené”. Pravé

Divod: |J5em autorem tohoto dokumentu

naopak, vérné ukazuji rGzné (a vécné

Prehled platnosti

Daturn: |2009,-"09,a‘B 13:31:03 +02'00"

‘—fé Tento Dokument se od aplikovani tohoto podpisu nezmeénil,

Umisténi; [ spravné) chovani programu Adobe Rea-
der v zavislosti na tom, jak je pravé na-

staven.

% Identita autora podpisu je neplatnd, protoZe byla odvelana.

Obrazek 6-15: Adobe Reader konstatuje, Ze podpis je neplatny
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Pamatujme si tedy, Ze pravidla, podle kterych Adobe Reader ovéfuje elektronické podpisy, jsou
vyznamné ovlivnéna jeho nastavenim. Do té miry, Ze jeho vysledné hodnoceni mize byt zcela od-
liSné pro rlizna nastaveni.

Prvni obrazek (jesté na predchozi S\ epodeisy V revokpdt - Adobe Repder

strance) ukazuje verdikt Adobe |

Readeru vsituaci, kdy mu bylo

="

-@ 1 /7 @ @ 434% - @ Hiedat

zakazano kontrolovat stav revoka-
ce certifikdtu a soucasné mu bylo
receno, Ze posuzovanym okamzi-

kem (tj. okamzikem, ke kterému 1% Rev. 1: Podepsal(a): Jirka - PSEUDONYM

Platnost podpisu je neznama:

ma podpis ovérovat) ma byt oka-

Dokument se od aplikovani tohoto podpisu nezménil

mzik Udajného vzniku podpisu (tj.

Identita autora podpisu je neplatna, protoze jeji platnost skondila nel

Casovy okamtzik, ktery je uveden

Datum a €as podpisu jsou z hodin na poditaci autora podpisu,

-

pfimo vsamotném podpisu). Za
téchto podminek Reader (spravné)
vyhodnotil podpis jako platny.

Vlastnosti podpisu

@.'_ Platnost podpisu je MNEZMNAMA,

L

|| | Prehled | Dokument | Autor podpisu | Datum a as | Pravni upozorném'l

Druhy obrdazek (také na predchozi  Com—

strance) ukazuje verdikt v situaci, Podepsal: [lirka - PSEUDONYM [

kdy je kontrola revokace povolena

Diivod: |J5em autorem tohoto dekurmentu

(a je zjisténo, ze certifikat byl re-

, v v . Datum:  [2009,/09/23 13:31:03 +02'00" Umisténi:  |Praha
vokovan), a soucasné je Adobe |

Reader nastaven tak, aby posuzo- Piehled platnosti

Van\'/m okamzikem byl aktualni @ Tento Dokument se od aplikovani tohoto pedpisu nezménil,

okamzik. Za téchto p0dm|nek |—ﬁ‘ Identita autora podpisu je neznama, protoze jeji platnost skondila
Lo v . latna.

Adobe Reader spravné vyhodnotil platna

pOdpiS jako neplatny (pI’OtOZG 1. Daturn a €as podpisu jsou z hodin na poéitadi autora podpisu,

k aktualnimu okamziku byl certifi-
kat jiz revokovany). Obrézek 6-16: Adobe Reader konstatuje, e platnost podpisu je neznama

Treti obrazek (jiz na této strance) naopak ukazuje verdikt v situaci, kdy kontrola revokace byla opét
zakdzdana, a posuzovanym okamzikem byl aktudlni ¢asovy okamzik. Zde Adobe Reader konstatoval, Ze
platnost podpisu je neznama, protoZe k posuzovanému okamziku jiz skoncila fadna platnost certifika-
tu, na kterém je podpis zaloZen.

Spravné nastaveni Adobe Readeru tak, aby postupoval podle pravidel popsanych v kapitole 3, by
odpovidalo druhému z vyse uvedenych pripad(: jelikoz dokument neobsahuje casové razitko (resp.
podpis obsahuje ¢asovy Udaj prevzaty ze systémovych hodin a nikoli z ¢asového razitka), nemizZeme
se na okamzik vzniku spoléhat a musime platnost podpisu ovérovat k aktualnimu okamziku. Samozre-
jmé musime kontrolovat revokaci certifikatu — a jelikoZ k revokaci doslo pred aktudlnim okamzikem,
musime podpis povaZovat za neplatny (protoze nedokdzeme rozhodnout, zda vznikl jesté pred revo-
kaci, nebo az po ni).

Zduraznéme si proto znovu, Ze ma-li mit verdikt programu Adobe Reader pfi ovéfovani elektronic-
kych podpisti viibec smysl, musi byt tento program spravné nastaven.



http://www.bajecnysvet.cz/ilustrace/kap6/obr16.php

Kapitola 6: PDF dokumenty a elektronicky podpis

u
I

BohuZel takovéto ,spravné nastaveni“ (které by davalo vysledky odpovidajici platné pravni Upraveé
elektronického podpisu v CR), neni shodné s implicitnim nastavenim programu Adobe Reader (které
urcuje jeho ,standardni” chovani). Je tedy nutné jeho nastaveni upravit tak, aby Adobe Reader ové-

foval (interni) elektronické podpisy v souladu s platnou pravni Upravou.

Celkové je nutné konstatovat, Ze Adobe Reader neni bezpe¢nym prostfedkem pro ovérovani elek-
tronickych podpist tak, jak jej chape zakon €. 227/2000 Sb. (o elektronickém podpisu). Neni nijak
certifikovan ani jinak zkouman z pohledu toho, jak dalece napliuje pozadavky tohoto zakona. Na
druhou stranu nase legislativa pouzivani bezpecnych prostfedki (pro vytvareni i ovéfovani podpi-
sh) nevyzaduje.

Reader proto musime brat jako komercni program, ktery ma urcité chovani (stanovené jeho vyrob-
cem) a jako uzivatelim nam poskytuje uréité informace. A je na nas, abychom tyto informace
spravné interpretovali.

6.5.1 Identita podepsané osoby

To, ze Adobe Reader nemliZzeme povaZovat za bezpelny prostfedek pro ovérovani elektronickych
podpisti ve smyslu zakona, Ize dokumentovat nejen na tom, jak moc je jeho chovani a hodnoceni
zavislé na rliznych nastavenich. Dalsim divodem muzZe byt i zplsob, jakym poskytuje informace
o identité podepsané osoby.

Ptiklad vidime na nasledujicim obrazku, ktery naznacuje, Ze do fetézce popisujiciho identitu pode-
psané osoby se mohou dostat i rlizné , nestandardni” znaky a dokonce i ¢asti textu, ocividné pochaze-
jici odjinud, neZz by mély (z jinych polozek certifikatu).

- T .

T.] dotaz novinare na DS.pdf - Adobe Reader | S |
| Soubor Upravy Zobrazeni Dokument MNastroje Okna Napovéda ®
= Eé..l.] S 1. /1 @ @ 99% - @ Hiedat <

Owerit vie

Podpis je platny:

Dokument se od aplikovani tohoto podpisu nezménil
Podepsano soucasnym uzivatelem

Datum a €as podpisu jsou z hodin na poéitadi autora podpisu,

Obrazek 6-17: Priklad nestandardnich znak a jiného obsahu v Udajich o podepsané osobé

Jesté vyznamnéjsi je ale dalsi priklad na nasledujici strance, ktery ukazuje, Ze na Udaj o identité pode-
psané osoby — tak, jak se zobrazuje u neviditelného podpisu (v panelu pro podpisy) v programu Ado-
be Reader — se viilbec nemlzeme spoléhat. V zasadé obsahuje jen textovy retézec, ktery je pri vytva-
feni podpisu moZné nastavit zcela libovolné (zfejmé jako jakysi alias). Zde byla do tohoto fetézce
vloZena identita literdrni postavy Josefa Svejka - a Adobe Reader ji zobrazuje tak, Ze méze byt snadno
zaménéna za skute¢nou identitu podepsané osoby’.

® PDF dokument s timto prikladem si miZete stahnout zde.
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- - -
ﬁ svejkovo prohlaseni_SIGNED.pdf - Adobe Ream

Soubor U pravy fobrazeni Dokument Nastroje Okna MNapovéda

=&l

) @) 667% - Hiedat -

IQ Podepsane a viechny podpisy jsou platné.

Pod, latny: Ovent podpis # ,
S _ . poce Prohlaseni
Dokument se od aplikovani tohoto podpisu nezmé Zobrazit podepsanou verzi
Podepsano soucasnym ufivatelem = = =
Podpis je oznaéen Easovym razitkem. E Zobﬁ{}l et pocies vypuklo, piijdu dobrovolné a buc

Podrobnosti podpisu panu az de roztrhani tela.

Maposledy kontrolovano: 2010,09,24 10:48:35 +02'00"
Pole: Signaturel (neviditelny podpis)

Jocef S

ordonanc,
11. marfkumgp ~

Klepnutim zobrazite tuto verzi,

8,27 x11,69"

»
Wlastnosti podpizsu

h 3 2

@ Podpis je PLATNY, podepsany uZivatelern RNDr. Ing. Jifi Peterka <jir@peterka.cz>,

Prehled | Dokument | Autor podpisu | Datum a cas | Pravni upozoménl'|

Podepsal: RMDr. Ing. Jifi Peterka <jiri @peterka.cz> J Zobrazit certifikat...

Divod: iPosIuEné hldsimn, Ze toto jsem napsal ja.

Daturn: 12010;09;3 15:07:06 +02'00° Umisténi: |Neni k dispozici

Prehled platnosti

% Tento Dokument se od aplikovani tohote podpisu nezménil,
@ Deokument je podepsan soudasnym uivatelem.

Q_, Pedpis je oznaden casovym razitkem,

||
Obrazek 6-18: Priklad toho, kdy se lisi daje o podepsané osobé (tak, jak je zobrazuje Adobe Reader)

Dostupné udaje o identité podepsané osoby tedy spolehlivé zjistime az z obsahu certifikatu, na kte-
rém je podpis zalozen.

To, zda Adobe Reader u interniho podpisu zobrazuje udaje pochazejici z certifikatu, nebo ,libovolné
nastavitelny” retézec (jako v pravé uvedeném prikladu) navic zéleZi na zpUsobu jeho ovladani. Pokud
ma Adobe Reader nastaveno automatické ovérovani vSech podpisu jiz pri otevirani elektronického
dokumentu, pak situace z obrazku nenastdva (a v panelu podpisu se objevi stejny Udaj o podepsané
osobé, jaky je uveden na certifikatu). Pokud je ale automatické ovérovani podpisli vypnuto a uZivatel
si ovéreni vyzada ,ruc¢né” (pres panel podpisu), pak je naopak zobrazen onen libovolné nastavitelny
Fetézec (zde s identitou Josefa Svejka). Jde zfejmé o chybu programu®.

® Ktera se vyskytuje u Adobe Readeru a Acrobatu ve verzich 8, 9i X.
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6.5.2 Kontrola integrity podepsaného dokumentu

Abychom si mohli popsat vliv dalSich nastaveni Adobe Readeru, musime si nejprve pfibliZit jeho kon-
krétni postup pfi ovéfovani elektronickych podpist (ale i znadek a razitek). Abychom védéli, co a jak
déla a co naopak nedéla.

Posloupnost hlavnich krokd odpovida postupu, ktery jsme si popisovali v kapitole 3. To znamen3, Ze
nejprve Adobe Reader posoudi integritu podepsaného dokumentu. Pokud je porusena, ihned prohla-
si cely podpis za neplatny. A v tomto se zcela shoduje se sprdvnym postupem ,podle prava“.

— — . =
7 cdpoved integrita.pdf - Adobe Reader - L =H[C WJ
Soubor Upravy Zobrazeni Dokument Mastroje Okna Napovéda *®

= &)- : 1 /1 @ ® 18% - @ Hiedat -

Oweérit vie

=153 Rew. 1: Podepsal(a): RMDr. Ing. JiAZAk Peterka
Podpis je neplatny:

I Dokument byl od podepsani zménén nebo poikozen I
Identita autora podpisu je neplatna, protoze jeji platnost skoendila

Key Usage: Digital Sigy

Datum a cas podpisu jsou z hodin na poditadi autora podpisu,
Podrobnosti podpisu
Maposledy kontrolovanco: 2010.09.14 19:55:47 +02'00'
Pole: Signature (neviditelny podpis)

Obrazek 6-19: Neplatny elektronicky podpis z dlivodu poruseni integrity

Takze pokud Adobe Reader skonci ovéfovani konstatovanim, Ze podpis neni platny z diivodu poruse-
ni integrity, miZeme mu véfit a jeho verdikt brat jako bernou minci, at je jeho nastaveni jakékoli.
Zkoumani integrity je totiz zcela nezdvislé na moZnostech jeho nastaveni.

Neni-li integrita podepsaného dokumentu porusena, snaZi se Adobe Reader zkoumat platnost toho
certifikatu, na kterém je podpis zalozen. Aby tak ale mohl Cinit, musi nejprve rozhodnout, k jakému
Casovému okamZiku tak bude Cinit. Tedy zvolit to, co jsme si v kapitole 3 pojmenovali jako ,, posuzo-
vany okamzik“.

6.5.3 Volba posuzovaného okamzZiku
Volba posuzovaného okamZiku je jiz jednou z véci, které se programu Adobe Reader nastavuiji, a to
na jednu z ndsledujicich tfi moZnosti:

e platny cas: posuzovanym okamzikem bude aktualni ¢asovy okamzik

e bezpecny cas: posuzovanym okamZzikem bude ¢as, uvedeny na (podpisovém) ¢asovém razitku.
Pfesnéji Cas, uvedeny pfimo v samotném podpisu, pokud pochazi z ¢asového razitka (viz vyse).
Nepochazi-li udaj z ¢asového razitka, bude posuzovanym casovym okamizikem aktualni ¢asovy
okamZzik (tj. tato druha moznost prejde v prvni moznost)

e cas, kdy byl podpis vytvoren: posuzovanym okamzZikem bude ¢asovy okamzik, uvedeny pfimo
v podpisu jako okamzik jeho vzniku — bez ohledu na to, zda pochazi z ¢asového razitka nebo ze
systémovych hodin.
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Na nasledujicim obrazku je vidét moznost volby téchto tii moznosti: v menu Readeru ptes Upravy,
Predvolby, Zabezpeéeni, Dalsi predvolby, Ovéieni a Cas ovéreni.

Predvolby Py
Kategorie:
Digitalni podpisy

Dok

N: cuerl.r;zn:{;razovku [] Ovéfit podpisy pfi otevieni dokumentu Daldi predvolby...
Vieobecné [] Zobrazovat dokurmenty v refimu néhledu pfi podepisovéni

ty Pt poCe
Zobrazeni stranky
Vzhled

3D a multimédia

Acrobat.com l

2, g : i
Cteni Dalii predvalby digitalnich padpist & & e
Divéryhodnost multimédii (starsi)

Formulare

Hledani Ovéfeni | Vytvoieni | Integrace ;Windmw;|

Identita

Internet Pfi ovéfovani:

ja:aSc::t @ Pouzit metodu uréenou v dokumentu, Zobrazit dotaz, pokud neni dostupna.

ednotl

Kentrola pravopisu () Pouzit metodu uréenou v dokumentu. Pouzit wychozi metodu, pokud neni dostupna.

Meéfeni (2D) () Vidy pouiit vychozi metodu (nahradit metodu uréenou v dokumentu).

Méfeni (30)

Méfeni (geoprostorové) Vychozi metoda ovéfovani podpisd: | Vychoz zabezpeceni Adabe

Mezindrodni .

Multimédia (starsi) [¥] VyZadovat, aby pii ovéfovani podpist byla kontrola odvolani certifikdtu dspééna, kdykoliv je to moiné
Sledovani [[]Ignorovat informace o ovéfeni dokumentu

Sors

pravie prev Cas ovéfeni

Updater

Usnadnéni pistupu Ovéfovat podpisy s pouZitim:

Zab ceni .

r—— () Platny ¢as

Zabezpedeni (roziifené)
() Bezpeény €as (napf. Easové razitka) vleZeny v podpisu, pokud je dostupny, jinak platny €as

@ Cas, kdy byl podpis vytvofen

[ Pouit fasova razitka ukongené platnosti

[] Zobrazit upozornéni éasovyich razitek v pruhu zprév dokumentu

Obrazek 6-20: Nastaveni

posuzovaného okamziku | oK |’ Zrugit

v Adobe Readeru

'ﬁ

o e e T
——

Dilezité je, ze implicitné (tj. bezprostfedné po instalaci nového Adobe Readeru’) je nastavena treti
moznost, tedy ,c¢as, kdy byl podpis vytvoren®. Coz je logicky spravna volba, protoZe posuzovat plat-
nost podpisu bychom skutecné méli k okamziku, kdy byl vytvoren. Narazi to ale na problém, diskuto-
vany jiz v ¢asti 2.6.2: Ze na tento Casovy okamizik, ktery je uveden pfimo v samotném podpisu, se
nemuzZeme spoléhat. Pfesnéji nemUlzZeme se na néj spoléhat v pfipadé, kdy tento casovy Udaj pochazi
ze systémovych hodin pocitace, na kterém podpis vznikl, a nikoli od néjakého (kvalifikovaného) po-
skytovatele sluzby ¢asovych razitek.

Spravné bychom méli zvolit prostfedni volbu, neboli ,bezpecny cas“. Tedy budto ¢as na casovém
razitku, nebo cas aktualni.

To, jaky konkrétni ¢as byl pfi vyvhodnocovani platnosti (ovérovani) konkrétniho elektronického podpi-
su nakonec doopravdy poufZit, resp. bran v tvahu, si jako uZivatelé mizeme zkontrolovat, diky tomu
Ze Adobe Reader (a stejné tak Acrobat) tuto informaci zobrazuje.

" Toto plati od verze 9.1. U predchozich verzi byla implicitné nastavovana moznost ,,Bezpecny ¢as”
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Ptislusnou informaci najdeme v okné s detaily certifikatu, na kterém je podpis zaloZen, viz nasledujici
obrazek. Ten ukazuje mozny vysledek pro vSechny tfi varianty nastaveni posuzovaného okamziku.

'@ WyuZiti D5-RNDr 3.pdf - Adobe Reader

Soubor Ugraw Zobrazeni Okna  Mapowéda

| [1]n|@ @ [==]-]| B B |

Kl

Poznamka Sdilet

@ Podpis je platny:

Ovéiit vie @
p
E% Rev. 1: Podepsal(a): RNDr. I Vlastnosti podpisu d

R

If

Podepsano soucasnym uj

Datum a £as podpisu jso Prehled | Dokument | Autor podpisu | Datum a éas | Pravni upozorném'|

Dekument se od aplikovd @ Podpis je PLATNY, podepsany uZivatelem RNDr. Ing. Jifi Peterka <jiri@peterka.cz=.

Podrobnosti podpisu

Maposledy kontrolovano: 20 Podepsal: IRNDr. Ing. Jifi Peterka <jiri@peterka.cz> Zobrazit certifikat...
Pole: Signature (neviditelny

: - dvod:  |Prehlédlj tento doki t
Klepnutim zobrazite tuto ver Dived I roniedljsem tento dokumen

Daturm: IZOOQ.-"US.-"IL 07:43:45 +01'00" Unisténi:

Prehled platnosti

% Tento Dokument se od aplikovani tohoto podpisu nez

-
Prehlizec certifikatu & A y

B i

Tento dialog vam umoZiiuje zobrazit podrobnosti o certifikitu a celém retézdi jeho vydani. Podrobnosti odpovidaji
vybrané poloZce.

[] Zobrazit viechny nalezené certifikaéni cesty

PostSignum Root QTA
= PostSignum Qualified CA
RMDr. Ing. Jifi Peterka

Piehled | Pedrobnosti | Odvolani | Dévéryhodnost I Zasady | Pravni upozoméni

RMDr. Ing. Jifi Peterka <jiri@peterka.cz>»

P135491
Vydal(a): PostSignum Qualified CA
Ceska poita, s.p. [IC 47114983]
Platny od:  2009/08/12 10:03:00 +01'00"

Platny do:  2010/08,/12 10:03:00 +01'00"

Zamylené pouiith  |Transakce podepisovani, Podepisovani dokumentu, Sifrovani
klige

4 1 3

) Cesta vybraného certifikdtu je platna.

| Kentrely ovéfeni platnosti cesty byly provedeny v aktudlnim ¢ase 2010/09/14 20:30:42 +02'00" |

Model ovéfovani: shell

Kontroly ovéreni platnosti cesty a odvolani byly provedeny v zabezpeceném (casoveé razitko) case 2009/07/01 13:33:25
+01'00"
Maodel ovéfovani: shell

Kontroly ovéfeni platnosti cesty a odvolani byly provedeny v £ase podepsani 2009/08/21 07:43:45 +01'00"
Maodel ovéfovani: shell

Obrazek 6-21:
Indikace skutec-
né pouzitého
posuzovaného
okamziku
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Stéle ale méjme na pameéti, Ze dopady nespravného nastaveni posuzovaného okamziku jsou zcela

zasadni, jak jsme si ostatné jiz naznacovali vyse.

UkaZme si to podrobnéji
na nasledujicim pfikladu
PDF dokumentu, ktery
mél byt podepsan 21.8.
2009, ale podpis neni
opatfen (podpisovym)
¢asovym razitkem. Udaj
o dobé vzniku tedy po-
chazi od systémovych
hodin pocitace, a tudiz
se na né nemUZeme
spoléhat.

Pfedpokladejme také, ze
podpis je zaloZzen na

certifikdtu, jehoz radnd @ Padpis je PLATNY, padepsany uzivatelem RNDr. Ing. Jifi Peterka <jiri@peterka.cz>.
platnost trvala od 12.8.2009 do
12.8.2010, a v této radné dobé
své platnosti nebyl certifikat
revokovan. Predpokladejme

dalle ie platnost byla OVéFOVé— ﬁtum: |2009f’08,-‘11 08:43:45 +02'00" ]Jml'sténl’: Praha
’

na dne 14.9.2010.

Pokud by|0 pFl ovérovani p|at- %% Dokument je podepsan soucasnym uzivatelem.
nosti ponechano implicitni

nastaveni Readeru, byl
podpis ovéfen jako
platny. Tak to ukazuje
i obrazek na této stran-
ce.

Posuzovanym okamizi-
kem totiz byl ,cas, kdy
byl podpis vytvoren”,
zde tedy 21.8.2009 -
avté dobé byl pfislus-
ny certifikat jesté plat-
ny (a nerevokovany).

) Vyuiiti DS-RNDr 3.pdf - Adobe Reader o | B 2|

=4 @. i 1 /1 & ® 172% - | Hiedat -

E155 Rev. 1: Podepsal(a): RNDr. Ing. JiAZAk Peterka  Key Usage: Digital Sig
Podpis je platny:

Dokument se od aplikovdni tohoto podpisu nezménil
Podepsdano soudasnym uivatelem
Datum a €as podpisu jsou z hodin na poditaci autora podpisu.
=l Podrobnosti podpisu
Divod: Prohléd] jsem tento dokument
Umisténi: Praha
Podrobnosti certifikatu...
| Naposledy kontrolovano: 2010.09.14 20:3042 +0200° |
Pole: Signature (neviditelny podpis)

Klepnutim zobrazite tuto verzi,

Vlastnosti podpisu

Piehled | Dokument | Autor podpisu | Datum a €as | Pravni upozomén|'|

Podepsal: |RNDV- Ing. Jifi Peterka «<jiri@peterka.cz> Zobrazit certifikat...

Diwved: |Proh|éd|j5em tento dokument

Piehled platnosti

£ Tento Dokument se od aplikovani tohote podpisu nezménil.

i, Datum a ¢as podpisu jsou z hodin na poéitadi autora podpisu.

Prehlizec certifikatu

Tento dialog vdm umoZiiuje zobrazit podrobnosti o certifikitu a celém fetézci jeho vydani. Podrobnosti odpovidaji
vybrané poloice.

Zobrazit viechny nalezené certifikacni cesty

PostSignum Root QCA Prehled | Podrobnosti | Odvolani | Divéryhodnost | Zasady | Pravni upozornéni
= PostSignum Qualified CA
RNDr. Ing. lifi Peterka L_l RNDr. Ing. Jifi Peterka <jiri@peterka.cz>
P135481

Vydal(a): PostSignum Qualified CA

Ceska poita, s.p. [IC 47114983]

Platny od:  2009,/08/12 11:03:00 +02'00"
Platny do:  2010/08/12 11:03:00 +02'00"

Zamyslen€ poudith  |Transakce podepisovéni, Podepisovani dokumentu, Sifrovani

klice

Obrazek 6-22: Podpis, vyhodnoceny jako platny - kdyZ posuzovany okamzik
je okamzikem vzniku podpisu

JelikoZ ale podepsany PDF dokument nebyl opatfen (podpisovym) ¢asovym razitkem, spoléhali jsme

se zde na néco, o ¢em nemame jistotu: Ze podpis skutecné vznikl 21.8.2009. NemUZeme proto vylou-

Cit, Ze podpis ve skutecnosti vnikl nékdy pozdéji, na pocitaci s ,, pfetocenymi hodinami“. Mohl jej vy-

tvofrit napfiklad nékdo, kdo se podvodné zmocnil pfislusného soukromého kli¢e v dobé, kdy prislusny

certifikat jiz expiroval a jeho majitel jej jiz nemohl revokovat (viz ¢ast 3.4.5).
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Pravé kvali tomu, Ze e BH| = |

o] Vyuzitl DS-RNDr 3.pdf - Adobe Reader L= | B [ ea
bez casového razitka [Soubor Uprawy 2 i Glim MEsees
takovouto  moZnost & L 1./ [@® ® 172% - | Hiedat -

nemlzeme vyloucit,

musime (v souladu

s pravidly, formulova- ; I e o e e e
ny’ml Vv ka plt0|e 3) Platnost podpisu je neznama:

Dokument se od aplikovani tohoto podpisu nezménil
posuzovat platnOSt Identita autora podpisu je neplatna, protoie jeji platnost skondila
pOdpiSU k aktua’lnl’mu Datum a.Eas podpisu jsou z hodin na pocitaci autora podpisu.

Podrobnosti podpisu
casovému okamziku | Napesiedy kontrolovano: 2010.09.14 203605 +0200 |

(Zde: 1492010) . Pole: Signature (neviditelny podpis)

Klepnutim zobrazite tuto verzi.

Pak ale ovéfeni podpi- Rl | V'astnost podpiu

su nutné musi skondit 7 [&]  platmost podpisuje NEZNAMA
)

vysledkem ,nevim®, | m—

Prehled | Dokument | Autor podpisu | Datum a éas | Pravni upozomén|'|

protoze k uvedenému posu-

zovanému okamziku jiz skon- Podepsal: [RNDr.Ing. Jif Peterka <jiri@peterka.cz> Zobrazit certifikt...
Cila platnost certifikatu a na Divod: [Prohld jsem tento dokument

jeho obsah se tak neni mozné Eatum: [2003/08/21 08:43:45 +02°00' ] Umisteni [Praha
spoléhat. Piehled platnosti

‘% Tento Dokument se od aplikovani tohoto podpisu nezmeénil,
Ke stejnému zavéru dosel . _ . _ _ _
123 Identita autora podpisu je nezndma, protoie jgji platnost skondila nebo jeité neni

i Reader, pokud mu byl platna.
(Sprévné) naStaven pOSUZOVa- 1, Datum a éas podpisu jsou z hodin na poditaci autora podpisu,

ny okamzik na pro-

7
Prohlizec certifikatu

stredni variantu, nebo-

. v v u Tento dialog vam umoiiiuje zobrazit podrobnosti o certifikitu a celém feté&zci jeho vydani. Podrobnosti odpovidaji
li na ,bezpecny ¢as”. e

Zobrazit viechny nalezené certifikacni cesty
Na zakladé tohoto

jnum Root QCA Prehled | Podrobnosti | Odvolani | Divéryhodnost | Zasady | Pravni upozoméni
nastaveni se Adobe toignum Qualfied CA
RMDr. Ing. Jifi Peterka <jiri@p L_l RNDr. Ing. lifi Peterka <jiri@peterka.cz>
Reader nejprve snaiil p135401
pouil't Eas, pochézejl'ci I Vydal(a):  PostSignum Qualified CA
z Lasového razitka. To | Cesk poita, = p. [IC £7114363]

ale neby|0 k d|SpOZ|C|, Platny od:  2009/08/12 11:03:00 +02'00"

Platny do:  2010,/08/12 11:03:00 +02'00'

a tak Reader nakonec

Zamyslené pouZith  [Transakce podepisovani, Podepisovani dokumentu, Sifrovani

pouzil aktudlni cas I Klice

v dobé posuzovani. Obrazek 6-23: Podpis s neznamou platnosti - pfi ovérovani podle aktualniho ¢asu

Posouzeni stejného dokumentu jako na predchozim prikladu (podepsan 21.8.2010, certifikatem
s platnosti do 12.8.2010, bez ¢asového razitka, ovérovano 14.9.2010) pak jiz skoncilo spravnym ver-
diktem: ,nevim®, resp. ,platnost podpisu je neznama“, viz obrazek.

Pamatujme si dobfe tento priklad: Adobe Readeru je tfeba spravné nastavit, co ma povazovat za
posuzovany okamzik. Pokud to neudélame, miZe posuzovat platnost podpisu i podle negaranto-
vaného udaje o case, ktery si podpis nese pfimo v sobé a ktery nepochazi z ¢asového razitka, nybrz
ze snadno zmanipulovatelnych systémovych hodin na pocitaci.
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Spravné bychom tedy méli Adobe Readeru nastavit posuzovany okamzik na ,bezpecny cas”, pri kte-

rém jiz je brano v Gvahu ¢asové razitko a pouzit v ném uvedeny cas, nebo je podpis ovérovan k aktu-

alnimu ¢asu (neni-li k dispozici ¢asovy Udaj z razitka).

6.5.4 Kontrola revokace certifikatu
Volba posuzovaného okamziku samozifejmé ovliviiuje i vysledek kontroly toho, zda certifikat, na kte-

rém je podpis zaloZzen, nebyl k posuzovanému okamziku revokovan (pfedcasné zneplatnén).

Ukazme si to na prikladu

T Cdpoved OVP pseudo 3pdf - Adobe Reader

elektronického podpisu na [

ktery neni
(podpisovym)
casovym razitkem, mél byt
vytvoren 28.9.2009 (podle
c¢asového Uudaje
v podpisu), a je zaloZen na

dokumentu,
opatren

pfimo

certifikatu, ktery byl revo-
kovan k 21.10.2009. Plat-
nost podpisu byla ovéro-
vana dne 14.9.2010.

El l@ Rev. 1: Podepsal(a): Jirka - PSEUDONYM  Key Usage: Digital Signature
Podpis je platny:

Dokument se od aplikovani tohoto podpisu nezménil
Identita autora podpisu je platna
Datum a €as podpisu jsou z hodin na poéitadi autora podpisu.
Podrobnosti podpisu
Maposledy kontrolovano: 2010.09.14 23:37:13 +02'0[ﬂ
Pole: Signature (neviditelny podpis)

Klepnutim zobrazite tuto verzi.

| ¥lastnosti podpisu.

Pokud bude pfi ovérovani tohoto
podpisu Adobe Reader nastaven
implicitné  (tj.  posuzovanym
okamzikem bude udajny okamzik
28.9.2009),

bude podpis ovéren jako platny,

vzniku podpisu, tj.

protoZe Uspésné ,projde” kon-
trolou  revokace  certifikatu:
k datu 28.9.2009 certifikat jesté
nebyl revokovan.

I@ Podpis je PLATMY, podepsany ugivatelem Jirka - PSEUDOMNYM,

Piehled | Dokument | Autor podpisu | Datum a €as | Pravni upozomér1|'|

Podepsal: [lirka - PSEUDONYM
1

Zobrazit certifikat...

Diivod: i<ia’dnj‘>

| Datum: 32009.-{09)'2823:48:48 +02'00'

IJml'stém':

‘@ Tento Dokument se od aplikevani tohoto podpisu nezménil.

Piehled platnosti

i@ Identita autora podpisu je platna.

1y Datum a £as podpisu jsou z hodin na poéitadi autora poedpisu!

VSe ukazuje obrazek:
¢ast se
CRL se-

jeho spodni
odvolava na

-
Prohlizec certifikatu

Tento dialog vdm umoZiuje zobrazit podrobnosti o certifikitu a celém Fetézci jeho vydani. Podrobnosti odpovidaji
vybrané poloice.

Zobrazit viechny nalezené certifikacni cesty

znam, aktualni v dobé
ovérovani (14.9.2010).

Na tomto seznamu je
sice predmétny certifi-
kat uveden, ale

s datem revokace

21.10.20089.

ACAeID - Qualified Root Cert| | Piehled | Podrobnosti | Odvelani | Divéryhodnost | Zasady | Pravni upozornéni

= CC&elD - Commercial Ce

Jirka - PSEUDONYM Z Vybrany certifikt je platny

Podrobnosti

V. protoZe neni v seznamu

Obrazek 6-24: Zjisténi, Ze certifikat nebyl revokovan
(posuzovanym okamzikem je okamzik vzniku podpisu)

Seznam odvolanych certifikatd CRL podepsal "CCA&ID - Commercial
Certificate Authority (certifikat komercni certifikacni autority)” dne
2010/09,/14 22:55:04 +02'00" a je platny do 2010/09/15 10:55:04 +02'00".

Vzhledem k dfivéjsimu posuzovanému okamziku (28.9.2009) je proto certifikat povazovan za platny

a nerevokovany. Diky tomu mze

byt také cely podpis vyhodnocen jako platny.
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Pokud ale bude nastavena jedna z obou zbyvajici moznosti, bude posuzovanym okamzikem (pfi ab-
senci Casového razitka) aktualni casovy okamzik, kdy je podpis ovérovdn (v daném pfripadé
14.9.2010). Zde uz podpis ,neprojde” kontrolou revokace certifikatu, protoze se zjisti, Ze byl revoko-
van (k 21.10.2009, a tedy k dfivéjsimu okamziku neZ je posuzovany okamzik).

V tomto ph’padé tedy T Cdpoved OVP pseudo 3.pdf - Adobe Reader : =i = B9 |

ovéreni podpisu musi
skoncit konstatovanim
neplatnosti  podpisu,
viz obrazek.

= I% Rev. 1: Podepsal(a): Jirka - PSEUDONYM  Key Usage: Digital Signature

o v . v
Zdlraznéme si, Ze Podpis je neplatny:
. Dokument se od aplikovani tehoto podpisu nezmeénil
pokud by zde popiso- : R . )
Identita autora podpisu je neplatna, protoZe byla zruena
Vanyl PDF dokument Datum a as podpisu jsou z hedin na poditadi autora podpisu.

Podrobnosti podpisu
I Maposledy kontrolovano: 2010.09.14 23:33:45 +02'00' I
razitkem (resp_ éasovy’ Pole: Signature (neviditelny podpis)

Klepnutim zobrazite tuto verzi,

byl opatfen casovym

udaj u jeho podpisu

lastnosti podpisu

pochazel 1z casového b

razitka), pfi nastaveni @ Podpis je NEPLATNY.

na , bezpecny cas“ by

Prehled | Dokument | Autor podpisu | Daturn a fas | Pravni upozornén|'|

posuzovanym okamZi-

- Podepsal: iJika'PSEUDONYM Zobrazit certifikat...
kem byl pravé oka-

Ve v ; 7 Diivod: Fadny
mzik z ¢asového razit- Gvod: _|<zidny>

ka (28.9.2009). Vté EDatum: [009/09/28 23:48.48 +02'00 ]Jm\’stém’:
dobé ale certifikdt Prehled platnost

revokovany nebyl, %3 Tento Dokument se od aplikovani tohoto padpisu nezménil,
a pOdpiS by tak byI i  Identita autora podpisu je neplatnd, protoze byla odvoldna.
ovéfen jako platny. i, Daturn a éas podpisu jsou z hodin na poéitadi autora podpisu.

U Adobe Readeru ale [ Broniizee certifikitu

musime d avat pozor Tento dialog vam umodiiuje zobrazit podrobnosti o certifikitu a celém fetézci jeho vydani. Podrobnosti odpovidaji

Jeété na jednu VéC, vybrané poloZce.
atou je moznost zaka [¥] Zobrazit viechny nalezené certifikaéni cesty

, CAelD - Qualified Root Certifi | Pfehled | Podrobnosti | Odvolani | Divéryhodnost | Zasady | Pravni upozornéni
zat mu (nastavenim), CCACID - Commercial Certi

/2 Jirka - PSEUDONYM g Vybrany certifikat byl odvoldn

aby provadél kontrolu

pfipadné revokace.

Tato volba se nastavu-

Seznam edvelanych certifikitd CRL podepsal "CCAEID - Commercial 3
Certificate Authority (certifikat komeréni certifikacni autority)” dne
2010/09/14 22:55:04 +02'00' a je platny do 2010,/09,/15 10:55:04 +02'00",

je hned ,vedle” nasta-

veni posuzovaného Obrazek 6-25: Zjisténi, ze certifikat byl revokovan
- . . osuzovanym okamzikem je aktudlni okamzik
okamiziku (viz obrazek (p Y ! )

na nasledujici strance, pires Upravy, Pfedvolby, Zabezpeceni, Dalsi predvolby a Ovéeni).

Pokud je tato volba zrusena, tj. pokud je nastaveno, Ze neni poZzadovana kontrola revokace, pak Ado-
be Reader prohlasi za platny i takovy podpis, ktery by jinak (s povolenou kontrolou revokace) prohla-
sil za neplatny.


http://www.bajecnysvet.cz/ilustrace/kap6/obr25.php

Kapitola 6: PDF dokumenty a elektronicky podpis

~
Dal3i predvelby digitalnich podpisa -

5)

Ovéfeni | Yytvofeni | Integrace ;Windows|

Pfi ovéfovani:
® Pouzit metodu urcenou v dokumentu, Zobrazit dotaz, pokud neni dostupna.
() Pouzit metodu uréenou v dokumentu. PouZit vychozi metodu, pokud neni dostupna.

(0) Vidy pougit vychozi metodu (nahradit metodu uréenou v dokumentu).

Vychozi metoda ovéfovani pedpish: | Vychozi zabezpeceni Adobe

| VyZadovat, aby pfi ovéfovani podpisd byla kontrola odvolani certifikitu dspéing, kdykoliv jeto moiné |

DIgnorovat informace o ovéreni dokumentu

Cas ovéfeni

@ Platny cas

Ovéfovat podpisy s pouZitim:

| () Bezpeény €as (napf. Casové razitko) vioZeny v podpisu, pokud je dostupny, jinak platny €as

() Cas, kdy byl podpis vytvofen

Obrazek 6-26: Volba toho, zda ma byt kontrolovana revokace

Ptiklad vidite na obraz-
ku: jde o stdle stejny
pfipad jako vyse (pod-
pis bez ¢asového razit-
ka  mél  vzniknout
28.9.2009, certifikat byl
revokovan 21.10.2009,
ovérovano bylo 14.9.
2010), a posuzovany
okamzik byl nastaven
na aktudlni (platny)
okamzik.

S kontrolou revokace by
tento podpis musel byt
ovéren jako neplatny (viz
predchozi situace), ale se
zakdzanou kontrolou revo-
kace jej Reader ovéfil jako
platny.

Pfi detailnéjSim pohledu na
vysledek vsak preci jen Ize
zjistit, Ze revokace nebyla
kontrolovana — viz spodni
Cast obrazku a zalozka
,Odvolani“.

") Odpaoved OVP pseudo 3.pdf - Adohe Reader

Hledat

(=] L@ Rev. 1: Podepsal(a): Jirka - PSEUDONYM  Key Usage: Digital Signature, No
Podpis je platny:
Dokument se od aplikovani tohoto podpisu nezmeénil

] Podpis je platny, ale odvolani identity autora podpisu nelze zkontrolovat

Datum a cas podpisu jsou z hodin na poz'.l'-tac'i autora podpisu.
Podrobnosti podpisu
MNaposledy kontrolovano: 2010.09.14 23:47:11 +02'00"
Pole: Signature (neviditelny podpis)

Klepnutim zobrazite tuto verzi.

1

Wlastnosti podpisu

@ Podpis je PLATNY, podepsany uzivatelem Jirka - PSEUDONYM.

Piehled | Dokument | Autor podpisu | Datum a éas | Pravni upozornén|'|

Podepsal: [lirka - PSEUDONYM

Zobrazit certifikat...

Divod: ;<z'adn5r>

Datum: ;2009!09!28 23:48:48 +02'00 Umisténi:

Prehled platnosti

i'-@ Tento Dokumnent se od aplikovani tohoto podpisu nezménil,

‘-@ Identita autora podpisu byla pfi viydani platna, ale nyni nelze zkontrolovat, zda
nebyla zrufena a zde jeji platnost trva.

!, Datum a €as podpisu jsou z hedin na poditadi autora podpisu.

e
Prehlized certifikatu

Tento dialog vam umoZiiuje zobrazit podrobnosti o certifikitu a celém fetézci jeho vydani. Podrobnosti odpovidaiji
vybrané poloZce.

Zobrazit viechny nalezené certifikacni cesty

ACAED - Qualified Root Cert | Pfehled | Podrobnosti | Odvelani | Divéryhodnost | Za'sadyl Pravni upozornéni

= CCAED - Commercial Ce
Jirka - PSEUDONYM E-'] Nelze uréit, zda je vybrany certifikat platn)'r]
Podrobnosti

Obrazek 6-27: Ovéreni platnosti podpisu pfi zakazané kontrole stavu revokace

6-21
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Pamatujme si proto, Ze Adobe Reader mize, ale také nemusi kontrolovat stav revokace certifikatu.
Pokud jej nekontroluje, mlZe prohlasit za platny i takovy podpis, ktery je zaloZen na jiZ revokova-
ném certifikatu, ktery je tudiz neplatny. Na to, co je takovym podpisem podepsano, se ale rozhod-
né nemuzZeme spoléhat.

Nastésti kontrola stavu revokace je v rdmci implicitniho nastaveni pozZadovana (pfislusna volba je
zaskrtnuta), takZe pro spravné ovérovani neni tfeba nic ménit.

6.5.5 Kontrola revokace jiZ expirovaného certifikatu

K pochopeni toho, jak Adobe Reader ovéruje stav revokace certifikatu, se jesté musime sezndmit
s jednim moznym pfipadem: predstavme si dokument, jehoz elektronicky podpis je zaloZzen na certi-
fikatu, kterému v dobé ovérovani jiz skoncila jeho fadna doba platnosti (tzv. expiroval). Nicméné
v dobé vzniku podpisu byl certifikat jesté platny — a dobu vzniku podpisu stvrzuje kvalifikované (pod-
pisové) casové razitko, pfipojené k podpisu.

Takovyto podpis by stdle mél byt ovéren jako platny - samoziejmé pokud jsou splnény vSechny dalsi
nezbytné podminky véetné toho, zZe pfislusny certifikat nebyl v dobé své fadné platnosti revokovan.

Jak ale Adobe Reader zjisti, zda certifikat nebyl v dobé své radné platnosti revokovan? U certifikatd
od tuzemskych certifikacnich autorit, které zatim nepodporuji protokol OCSP (viz ¢ast 3.4.2), jsou
jedinou moZnosti seznamy CRL. Ty ale existuji ve dvou verzich, jak jsme si jiz popisovali v ¢asti 3.4.4:
budto je vydavan jen jeden (“kumulativni”) seznam CRL, ktery obsahuje i jiz expirované (tj. ,starsi”
certifikaty), nebo jsou neustéle vydavany nové (“intervalové”) seznamy CRL, ze kterych jsou ale vyra-
zovany ty certifikaty, které jiz expirovaly.

Pripomenme si, Ze z tuzemskych certifikacnich autorit vyddvd eldentity ,,kumulativni“ CRL se-
znam, zatimco I.CA a PostSignum vyddvaji , intervalové” seznamy CRL.

Ty certifikacni autority, které vydavaji ,intervalové” seznamy CRL, samoziejmé zverejnuji i starsi ver-
ze téchto seznamd, a to i ,,zplsobem, umoznujicim dalkovy pfistup” (pfes webové rozhrani, jak jsme
si také jiz popisovali v ¢asti 3.4.4). Problém je ale vtom, Ze Adobe Reader tento specificky zplsob
zvetejnéni ,starSich” verzi CRL neznd a nepodporuje, a tak se k potfebnym informacim nedostane.

Pripomenme si také, Ze pfimo v certifikatu je uveden URL odkaz na aktudlni verzi seznamu
CRL. Nikoli ale jiZ odkaz na starsi verze.

Praktické dUsledky jsou tedy dosti nepfijemné: jakmile skonci radna platnost certifikatu, na kterém je
elektronicky podpis zaloZen, je vlastné jedno, zda je dokument jesté opatfen casovym razitkem di
nikoli: Adobe Reader jiz nedokaze ovéfit, zda certifikat nebyl revokovan — a tak skonci verdiktem ,ne-
vim“ (resp. Ze platnost podpisu je neznama).

Presnéji skonci takto u podpist, zaloZenych na certifikatech od I.CA ¢i PostSignum. V pfipadé certifi-
katl od eldentity revokaci ovérit dokaze.

Zduraznéme si, Ze jde o vlastnost Adobe Readeru (a jeho neschopnost ziskat starsi verze CRL
seznamu). Neznamend to, Ze by ovéreni platnosti podpisu nebylo v dané situaci mozné. Jiné
programy, Sité na miru tuzemskym certifikacnim autoritdm a jejich zplsobu zverejriovani, si
s timto problémem mohou poradit.
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Jako priklad si ukazme PDF dokument, vznikly autorizovanou konverzi na CzechPointu pfimo 1.7.2009
(v den, kdy doslo ke spusténi datovych schranek). Jako takovy je opatien elektronickym podpisem
operdtora CzechPointu, zalozenym na certifikatu s platnosti od 26.3.2009 do 26.3.2010 a opatfeny
(podpisovym) ¢asovym razitkem (k datu 1.7.2009). Ovérovani probihalo 23.9.2010, kdy certifikatu jiz
skoncila fadnd platnost, ale ¢asové razitko jesté bylo mozné ovéfit jako platné (jeho certifikatu plat-
nost jeSté neskoncila). Adobe Reader byl nastaven tak, aby posuzovanym okamzikem byl okamzik
vzniku podpisu (tak, jak

byl zachycen casovym ) 3875614-17724-090701143032.pf - Adobe Reader (=8 B

razitkem).  Vysledkem \ x

8 &

-@ 1 Ere & ® 15% =~ | Hiedat -

by tedy mélo byt kon-

statovani, ze podpis je
platny.

Ovéfit vie

EI ) Rev. 1: Podepsalla): Katefina Kubosova <posta.pl07004@cpost.cz>

Platnost podpisu je neznama:

Certifikdt, na kterém je
podpis Za|0ien Vydala Dokument se od aplikovani tohoto podpisu nezménil

7
Podpis je platny, ale odvolani identity autora podpisu nelze zkontrolovat

certifikacni autorita

Podpis je oznacen Casowvym razitkem.

m

Podrobnosti podpisu
Mapesledy kontrolovano: 2010.09.23 18:43:17 +02'00"
Pole: Sig (neviditelny podpis)
Klepnutim zobrazite tuto verzi.

PostSignum. Ta vydava
yintervalovy”  seznam
CRL — a jelikoz v dobé
ovérovani (23.9.2010)
jiz skoncila rfadna plat-
nost certifikatu (26.3.

=

7
Vlastnosti podpisu

'Z.'J Platnost podpisu je NEZMAMA.

Piehled | Dokument | Autor podpisu | Datum a ¢as | Pravni upozornén|'|

2010), na aktudlnim e |

seznamu CRLJIi nemoh- Podepsal: |KateFina Kubotova <posta.pl07004@cpost.cz> T
la byt obsazena infor- Divod: | Nenf k dispozici

mace o jeho eventualni Datum: ~[2009/07/01 14:33:25 +02°00' Umisteni [Nenikdispozici
revokaci. Prehled platnosti

%3 Tento Dokument se od aplikovani tohoto podpisu nezménil,

A tak Adobe Reader
ve vy ’ | & Identita autora podpisu byla pii vydani platna, ale nyni nelze zkontrolovat, zda
SkonCI| overeni platnOS' nebyla zrudena a zde jeji platnost trva,

ti podpisu verdiktem

€ Podpis je oznaden casovym razitkem.

,hevim“ — protoZe ne-
dokazal najit informace Obrazek 6-28: Pfiklad, kdy Adobe Reader nedokazal najit informaci
o eventudlni revokaci o revokaci certifikatu

(zneplatnéni).

6.5.6 Kontrola revokace podle vloZenych revokacnich informaci
Format PDF urcitym zplisobem pamatuje na to, Ze informace o revokaci certifikatl prestavaji byt
¢asem dostupné — a tak nabizi moznost vloZit je pfimo do samotného PDF dokumentu.

Tato mozZnost pripada v Uvahu pro obé varianty ziskavani informaci o revokaci, skrze protokol OCSP
i skrze seznamy CRL. V prvnim pfipadé je objem vkladanych informaci minimalni, a tak nedochazi
k vyznamnému zvétseni souboru s PDF dokumentem. Ve druhém pfipadé, kdy je do PDF dokumentu
vkladan cely seznam CRL, muze jit o velky objem dat a jeho vloZzenim objem souboru s PDF dokumen-
tem muZe znaéné nardst.
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~
Vlastnosti padpisu

i

@ Podpis je PLATNY, podepsany uivatelem RNDr. Ing. Jifi Peterka <jiri@peterka.cz».

Prehled | Dokument | Autor podpisu | Datum a éas Pra'vnl'upozoménl'|

I@ Dokument je podepsan soucasnym uZivatelem.

Podepsal: ;RNDr. Ing. lifi Peterka <jiri@peterka.cz>

Zobrazit certifikat...

a Klepnutim na Zobrazit certifikat zobrazte vice informaci o certifikatu autora podpisu a
podrobnosti o jeho platnosti nebo zménte nastaveni divéryhodnosti pro certifikit nebo
wystavitele certifikatu,

Podrobnosti o platnosti
l@ Dokument je podepsan soucasnym uZivatelem.
l@ Cesta od certifikatu autora podpisu k certifikatu vystavitele byla Gspéiné vytvorena.

@ Certifikat autora podpisu je platny a nebyl odvolan.

Kontaktni informace autora podpisu:  |Neni k dispozici

informaci o jeho odvolani.

/1, ProtoZe v tomto certifikdtu jsou vloZené informace o jeho odvolani, je moZné, fe digitalni
identifikater autora podpisu byl pouZit pro falfovani podpisu pred objevenim a rozéifenim

Obrazek 6-29: Varovani pred vloZzenymi informacemi o revokaci

Samotna mozZnost vloZeni revo-
kacnich informaci je dostupna
ve dvou rlznych okamiicich:
pfi vzniku podpisu a ,,pozdéji”.

Prvni varianta ale v pfipadé
seznam( CRL nefesi dany pro-
blém, protoze v okamziku vzni-
ku podpisu nemusi aktudlni
verze CRL jesté obsahovat
informaci o revokaci pouzitého
certifikatu (jelikoz certifikacni
autority maji na zpracovani
Zadosti a zverejnéni az 24 ho-
din).

Proto i sam Adobe Reader

v tomto pfipadé varuje pred tim, Ze vlozeny CRL seznam, datovany ke stejnému okamziku jako sa-

motny podpis, mlze byt prostfedkem podvodu (viz horni obrazek).

Pfi ovérovani podpisu je tedy nutné vidy zkontrolovat, podle jaké verze seznamu CRL bylo posuzova-

no pripadné revokovani certifikdtu, a zda by se na této verzi jiz pfipadna revokace musela projevit Ci

jesté nikoli.

Wlastnosti padpisu

@ Podpis je PLATNY, podepsany ufivatelern RND. Ing. Jifi Peterka <jiri@peterka.czs.

Prehled | Dokument | Autor podpisu | Datum a éas | Pravni upozomén|'|

Podepsal: iRNDr. Ing. Jifi Peterka <jiri@peterka.cz»

Zobrazit certifikat...

Divod: [Nenik dispozici

]
Eatum: 12010,’10!028:13:52 +02'00" _J

Prehled platnosti

Tento Dokument se od aplikovani tohoto podpisu nezménil,
@ Dokument je podepsan souasnym uZivatelem.

tum a £as podpisu jsou z hodin na poditaci autora podpisu.

Umisténi: iNenl’kdispozici

Tuto informaci, stejné jako
samotny fakt, Ze podpis byl
ovérovan podle vloZeného
seznamu CRL, lze ziskat pfi
zobrazeni informaci o odvo-
Iani certifikatu, na kterém je
ovérovany podpis zaloZen,
viz obrazek.

Na obrdzku je situace,
kdy byl do PDF doku-
mentu

vloZzen ,pfilis

7
Prohlize certifikatu \

mlady” seznam CRL,

vybrané poloZce.

[] Zobrazit viechny nalerené certifikaéni cesty

Tento dialog vdim umdiiiuje zobrazit podrobnosti o certifikitu a celém reté&zci jeho vydani. Podrobnosti odpovidaji

PostSignum Root QCA

| Piehled | Podrobnosti | Odvolani | Divéryhodnost | Zasady | Pravni upozoméni

ktery jesté nemusel
obsahovat informace o

pfipadné revokaci toho

= PostSignum Qualified TA
RNDr. Ing. Jifi Peterl ) Vybrany certifikat je platny

Podrobnosti

odvolanych certifikatd (CRL), ktery je vioZeny v dokumentu.

Vybrany certifikat je povaZovan za platny, protoZe neni v seznamu I

»

certifikdatu, na kterém je
podpis zaloZen.

P
Pre——

Seznam odvolanych certifikatd CRL podepsal "PostSignum Qualified CA”
dne 2010/10/02 15:17:49 +02'00" a je platny do 2010/10,/03 03:17:49 -02'00".

zArnii infarmaci n ndunlani

Klepnéte na Podrobnosti o autoru podpisu, abyste ziskali vice informacio

Obrazek 6-30: Informace o hodnoceni certifikatu oproti viozenému seznamu CRL

(zelené) a o datovani tohoto seznamu a dobé vzniku podpisu (Cervené)
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Druha varianta vloZeni revokacnich informaci, a to ,nékdy pozdéji“, je podporovana od verze 9.2
programu Adobe Reader (i Acrobat). V pfipadé CRL seznam{ umoznuje pockat, az bude vydan takovy
seznam, ktery by informace o revokaci jiz musel obsahovat. Tim se fesi vySe popsany problém. Sou-
casné ale pfinasi jeSté jednu uzite¢nou moznost: aby revokacni informace k podepsanému PDF do-
kumentu pridal nékdo jiny, nez podepisujici osoba. ProtoZe prvni varianta (vkladani revokacnich in-

formaci v okamziku vzniku podpisu) je jiz ze své podstaty dostupna pravé jen pro podepisujici osobu.

Samotné vloZeni informaci o revokaci (seznamu CRL ¢i odpovédi od OCSP serveru) podle prvni varian-
ty, neboli pfi vzniku podpisu, provadi Adobe Reader (¢i Acrobat) sam a automaticky — ovSem jen po-
kud je tak nastaven. Konkrétni postup nastaveni si ukdzeme v &asti 6.11.3%.

" Vlozeni revokacnich in-

-

E Cdpoved CVP SHAZ pdf - Adobe Reader

: - e formaci podle druhé
Soubor Upravy Zobrazeni Dokument Nastroje Okna Napovéda *

= *L;' 1 /1 i:® @® 167% - : Hiedat -

@ Podepsano a viechny podpisy jsou platné.

varianty, neboli do jiz

podepsaného PDF do-

kumentu, mizZe iniciovat
sam uzivatel, ktery
s dokumentem pravé

pracuje a ovéfuje plat-
nost podpisU.

123 Rew. 1: Podepsal(a): RNDr. Ing. Jiti Peterka <jiri@peterka.cz~'
Podpis je platny:

Oweérit podpis

Dokument se od aplikovani tohoto podpisu nezménil Zobrazit podepsancu verzi

Podepsano soucasnym uZivatelem

Pfidat informaci o ovéfeni |} V pﬁpadé Ospégného

Datum a cas podpisu jsou z hodin na poditadi autora pod|

& Podrobnosti podpisu D ovéreni je mu nabidnuta

Maposledy kontrolovano: 20101002 15:36:43 +02'00°
Pole: 5ig_266262 (neviditelny podpis)
Klepnutim zobrazite tute verzi.

moznost vlozit do PDF

dokumentu ty revokacni

informace, které byly

Obrazek 6-31: Nabidka vlozeni informaci o revokaci Vvramci prave provede-

ného ovéreni ziskany.

Postup naznacuje obrazek, volbou nabidky dostupné pres pravé tlacitko. V pripadé Adobe Readeru se
ale takovéto vlozeni skutecné provede jen tehdy, pokud je pfislusny PDF dokument tzv. odemknut
(aktivovan) pro podepisovani a dalsi zmény, viz ¢ast 6.10.

6.5.7 Kontrola radné doby platnosti certifikatu

Kromé ovéfeni integrity podepsaného dokumentu a kontroly revokace certifikatu, na kterém je pod-
pis zaloZen, program Adobe Reader samoziejmé zkouma také radnou dobu platnosti tohoto certifika-
tu. Pokud zjisti, Ze k posuzovanému okamziku jiz skoncila, nedokaze jiz pokracovat v ovérovani plat-
nosti podpisu a musi skoncéit konstatovanim, Ze je nezndma. Dlvodem je to, Ze se jiz nemUZe spolé-
hat na platnost Udajl, obsaZzenych v certifikatu.

s v

Pro posuzovani radné doby platnosti certifikatu nema Adobe Reader Zadné nastaveni, které by ovliv-
novalo tuto jeho ¢innost.

8 0d verze 9.2 program( Reader a Acrobat je vkladani revokacnich informaci ,,pti vzniku podpisu” implicitné zapnuto, zatim-
co ve verzi 9.1 bylo jesté vypnuto.
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6.5.8 Platnost nadirazenych certifikatt

Kromé toho certifikatu, na kterém je pravé ovérovany podpis zalozen, musi Adobe Reader zkoumat
i vSechny jemu nadfazené certifikaty (na pfislusné certifikacni cesté). U vSech musi ovéfit, zda
k posuzovanému okamziku nebyly revokovany®, a také zda jiz neskondila jejich fadna platnost.

Ptipadné dulsledky jsou obecné stejné, jako u ,vychoziho” certifikdtu, na kterém je zaloZen pravé
ovérovany podpis: pokud by néktery z nadfazenych certifikatd byl k posuzovanému okamziku revo-
kovén, musi byt ovéfovany podpis prohlasen za neplatny. Jinak pokud by nékterému nadrazenému
certifikatu skoncila jeho fadna platnost, muselo by ovérovani platnosti podpisu skoncit vysledkem
,hevim®, resp. ,platnost podpisu je nezndma“.

Kontrolu stavu revokace a radné doby platnosti vSech nadrazenych certifikatl provadi Adobe Reader
sam a automaticky, jako soucast ovérovani zkoumaného podpisu. UZivatel by o tom v zdsadé ani ne-
musel védét.

Presto je zde jedno uskali, které musi vyresit uzivatel: musi zajistit, aby program Adobe Reader mél
pfistup ke vSem nadrazenym certifikdtim na certifikacni cesté. ProtoZe pokud se tak nestane a né-
ktery z nadrazenych certifikatd nebude k dispozici, Reader skonci s verdiktem, Ze platnost certifikatu
je nezndma. Protoze ji skutecné nedokaze ovéfit.

Sam Adobe Reader

¥ B
v = upis2.pdf - Adobe Readsr ; =RE X
ovéem  takovouto = UP2Re g e o
. . X |Soubor Upravy Zobrazeni Dokument MNastroje Okna  MNapovéda ®
situaci formuluje
o &l 1./1 i ® @ 968% - | Hiedat -

ponékud kompliko-
vanéji a pomoci jiné
terminologie, kdyz
misto o tom certifi- ! =1 Rev. 1: Podepsal(z): RNDr. Ing. JiAZAk Peterka  Key Usage: Digital Signatur *
kitu, na kterém je Platnost podpisu je neznims: '

Dokument se od aplikovani tehoto podpisu nezménil

pOdeS Zalozen' ho- » Identita autora podpisu je neznamd, protode neni _igpﬂm
1 H 4 _ s obsaZena ve vatemn seznamu Divéryhodné identity a i

vofi o ,identité au Zadny z jejich rodicovsigjch certifikat neni Pres.

tora pOdpiSU” (které divéryhodnd identita

LI}

,heni obsaZena \ E— .

v uzivatelove se- Obrézek 6-32: Adobe Reader nedokéze najit (platné) nadiazené certifikaty
znamu ddvéryhod-

nych identit“), a misto o nadrazenych certifikatech hovofi o ,rodicovskych certifikatech, které nejsou
divéryhodnymi identitami“, viz obrazek.

6.5.9 Ulozisté certifikati

K tomu, aby se Adobe Reader vibec zabyval nadfazenymi certifikaty, jejich pouha dostupnost nesta-
Ci. Jesté je zapotrebi, aby Adobe Reader mél dlivod povaZovat je za dlivéryhodné. Teprve pak je za-
¢ne zkoumat, zda nebyly revokovdany a zda jesté neskoncila jejich fadna platnost.

Jak jiz vime z pfedchozich ¢asti této knihy, vyjadreni davéry v certifikat (a soucasné s tim i jeho zpfi-
stupnéni) se provede uloZzenim certifikatu do spravné ¢asti toho ulozisté (davéryhodnych) certifikatd,
se kterym Adobe Reader pravé pracuje.

°s vyjimkou kofenového certifikatu, jehoZ revokaci Reader neovéruje. Musel by vychazet z revokacnich Udajd, podepsanych
s vyuZitim toho samého certifikatu, na jehoZ revokaci se pravé ptd. Pokud k revokaci doslo, nemohl by idajim o ni véfit.
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V této souvislosti si pfipomerime, Ze Adobe Reader dokazZe pracovat se dvéma uloZisti certifikatt: se

svym vlastnim a se systémovym ulozistém MS Windows.

Presnéji je to ale tak, Ze Reader pracuje budto jen se svym vilastnim uloZistém, nebo s obéma

ulozZisti soucasné (s jejich logickym sjednocenim). Tedy jakoby si k obsahu svého viastniho ulo-

Ziste pridal obsah systémového ulozisté v MS Windows. V terminologii jeho uZivatelského roz-

hrani je to oznacovdno jako , Integrace s Windows”,

Implicitné (bezprostfedné po své instalaci) pfitom Adobe Reader pouZziva prvni variantu, neboli pra-

cuje jen s obsahem svého ulozisté. Druhou variantu Ize aktivovat postupem, ktery ukazuje obrdazek.

Na celou ehrazovku
Vieobecné
Zobrazeni stranky

Vzhled

i TR
T 3875614-17724-090701143032 pdf - Adobe Reader 1% =8
Soubor Zobrazeni Dokument Nastroje Okna Napovéda ®
' Zpet G2 I @ 32% . ! Hiedat =
Znovu Shift+Ctrl+7 i
Vyjmout Ctrl+X
L | Kopirovat Ctrl+C _—
VioZit Ctrl+V
Odstranit
Kopirovat soubor do schranky
Vybrat vie Cerl+A
Odznaéit vie Shift+Ctrl+ A
Kontrola pravopisu 4 E
Hledat Ctrl+F
Prohledat Shift+Ctrl+F
Vysledky hledani »
Piedvolby.. Ctrl=K — —— = .
m——— mT————
Predvolby i 53
Kategorie:
Digitalni podpisy
Dokumenty

[] Ovéfit podpisy pii otevieni dokumentu

[ Zobrazovat dokumenty v refimu nahledu pii podepisovani

Daléi predvolby...

3D a multimédia |

Acrobat.com

- —~
Dalii predvalby digitalnich podpist

Cteni
Divéryhodnost multimédii (sthréi)
Formulaie

m Integrace s Windows

Hledani

Identita

Internet

JavaScript
Jednotky

Kentrola pravopisu
Méreni (2D
Méreni (3D)
Meéfeni (geoprostorove)
Mezindrodni
Multimédia (stari)
Sledovani

Spravce prav
Updater

Usnadnéni pfistupu
Zabezpeceni é—
Zabezpedeni (rozéifen

Povolit hleddni i jinych certifikdtd nef pouze vaieho v dloZisti certifikitd Windows

Divéfovat VSEM zékladnim certifikatim v seznamu certifikétd Windows pro nasledujici
operace:

Ovéfovdni podpisd
Ovéfovani certifikovanych dokumentd

1, Pokud je néktera z téchto voleb vybrana, obsah od spolecnosti, které maji ve Windows
instalované své certifikaty, miZe byt povaiovany za divéryhodny obsah. Zapnuti této

moznosti byste si méli peclivé rozmyslet.
_./

—

vyuzival i systémové ulozisté MS Windows

Obrazek 6-33: Postup nastaveni programu Adobe Reader tak, aby

Obecné pfitom plati, Ze za spravné naplnéni toho ulozisté, které Adobe Reader pouZiva, odpoviddme

my uZivatelé. | proto bychom méli znat nejenom to, jak se chova systémové ulozisté certifikatl v MS

Windows, ale také to, Ze vlastni UloZisté Readeru ma urcitou ,, pocatecni vybavu”, urcité mechanismy

pro automatické naditani certifikat(i, a také preci jen urcité vnitni strukturovani: musime mu sami

fici, které certifikaty ma povaZovat za kofenové. Podrobnéji viz ¢asti 5.4.2.1 a 5.4.3.3.
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6.5.10 Jaké certifikaty zatradit mezi davéryhodné?

Upfesnéme si jeSté jednou, Ze kdyZz Adobe Reader bude vyhodnocovat néjaky konkrétni podpis, bude
se snazit zjistit, zda je tento podpis zaloZen na takovém certifikatu, ktery mizZe povaZovat za dlvéry-
hodny, a stejné tak vSechny jemu nadfazené certifikaty na pfislusné certifikacni cesté. Pouze v tomto
pfipadé (a pfi spInéni vSech ostatnich podminek) bude moci prohlasit podpis za platny.

Davéryhodnost kazdého konkrétniho certifikatu pritom posuzuje podle toho, zda se pfimo tento cer-
tifikat nachazi v Ulozisti davéryhodnych certifikatl, nebo zda se zde nachazi jemu nadfazeny certifi-
kat, neboli certifikat prislusného vydavatele (certifikaéni autority).

Jak jiz také vime, vyjadfovat dlvéru individualné jednotlivym ,podpisovym* certifikatlim by mélo byt
spise vyjimkou potvrzujici obecné pravidlo, Ze dlvéra se vyjadfuje vydavatelim certifikatd (certifi-
kacnim autoritdm), a do uloZist jsou ukladany predevsim jejich certifikaty. Pfipomerime si také, Ze
certifikaty certifikacnich autorit se do prislusného uloZisté mohou dostat rlznymi zplUsoby: jako jejich

,pocatecni napln“, skrze mechanismy pro automatickou instalaci certifikatd nebo ,ru¢né”, samotny-
mi uzivateli ¢i sprdvci (viz ¢ast 5.4).

V nasich zemépisnych Sifkach by tak v Ulozisti mély byt vSechny kofenové certifikdty vsech tuzem-
skych akreditovanych certifikacnich autorit (tj. I.CA, Postsignum a eldentity), a také certifikaty vsech
jejich podrizenych (zprostfedkujicich) autorit, které vydavaji kvalifikované certifikaty (jak jsme si po-
pisovali jiz v ¢asti 1.10).

S takto nastavenym obsahem ulozZisté certifikatl (obsahujicim kofenové certifikaty a certifikaty kvali-
fikovanych podtizenych autorit) pak bude korektné ovérovana platnost uznavanych elektronickych
podpist, uznavanych znacek a kvalifikovanych ¢asovych razitek, zaloZzenych na certifikatech tuzem-
skych certifikacnich autorit. Méjme ale na paméti, Ze dnes jiZ jsou za uzndvané povazovany i takové
elektronické podpisy, které jsou zaloZené na kvalifikovanych certifikdtech nékterych zahrani¢nich
certifikacnich autorit (podrobnéji viz seznamy TSL, ¢ast 4.5.3).

Samoziejmé miZeme do pfislusného Ulozisté sami pridat také certifikaty dalSich vydavatell (certifi-
kacnich autorit), které povazujeme za diavéryhodné — tak, aby i podpisy zaloZené na jimi vydanych
certifikdtech mohly byt vyhodnoceny jako platné. Napfiklad chceme-li, aby se korektné vyhodnocova-
ly podpisy zaloZzené na komerénich certifikatech (byt nebudou ,,uznavané”), musime do pravé pouzi-
vaného ulozisté nainstalovat také certifikaty pfislusnych (komercnich) certifikac¢nich autorit. Napfi-
klad certifikacnich autorit nasich obchodnich partner( ¢i (podfizenych) komerénich autorit akredito-
vanych autorit, jako je PostSignum, eldentity ¢i I.CA.

6.5.11 Jak poznat uznavany podpis?

| v souvislosti s pfedchozim odstavcem si znovu pfipomenime, Ze program Adobe Reader nam pfi
ovérovani podpisu viibec nefekne, zda jde o platny uznavany elektronicky podpis, platny zaruceny
elektronicky podpis ¢&i tieba platnou elektronickou znacku. Rekne ndm jen to, 7e ,podpis je platny”
(ptipadné ,je neplatny” ¢i ,,nevim®) - ale jiz ndm nerekne, o jaky druh podpisu se jedna.

Je to dano tim, Ze Adobe Reader (stejné jako vétSina ostatnich programu) vlastné viibec nerozlisuje
jednotlivé varianty elektronickych podpistl tak, jak je zna a rozliSuje nas pravni rad. Nezkouma totiz
ykvalitu“ certifikatu, na kterém je podpis zaloZen: nerozliSuje, zda jde tfeba jen o néjaky testovaci
certifikat Ci certifikat komercni, nebo zda jde o certifikat kvalifikovany.
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Stejné tak Reader nerozlisuje ani ,plivod” certifikatu: zda byl vydan akreditovanou certifikacni autori-
tou, nebo certifikacni autoritou bez akreditace, nebo zda si jej tfeba nékdo vydal sam sobé, jakoby
,ha kolené”. Viz diskuse v ¢asti 4.5.1.

To jediné, co Reader v souvislosti s , kvalitou” certifikatd zajima je, zda konkrétni certifikat mdze po-
vaZzovat za dUvéryhodny. A to odvozuje vylu¢né od toho, zda je pfislusny certifikat obsazen v pravé
pouzivaném uloZisti (dGvéryhodnych) certifikatd, viz vyse. Bfimé posuzovani kvality a plvodu certifi-
katu —a s tim i rozliSovani druhu elektronického podpisu — tak fakticky prenasi na toho, kdo mu toto
uloZisté naplnuje.

Je tedy na nas, uzivatelich programu Adobe Reader, abychom si sami zjistili, o jaky druh elektronic-
kého podpisu na PDF dokumentu se jedna, pfipadné zda se nejedna o elektronickou znacku (a ja-
kou).

Vse pfitom zjistime z certifikatu, na kterém je ovérovany podpis zaloZzen. Musime jej ale prozkoumat
a spravné zhodnotit sami.

Po vécné strance to nastésti neni nijak tézké: nechame si pfislusny certifikat zobrazit, a pak jej hod-
notime. V pfipadé kvalifikovanych certifikatld od tuzemskych certifikacnich autorit to mame nejjed-

Vv

nodussi: musi to mit

v . T Cdpoved OVP SHAZ pdf - Adobe Reader =i =] P
vsobé napsano. A =

tak hleddme pfislus- = -

1 [ .@u -4;-. 272% « Hledat v

nou poznamku (bud-

@ Podepsano a viechny podpisy jsou platné.

to v poloZce ,zasady
certifikatu®, nebo

DARCELLR VEPEIMEND OCWRANCE RRAY

pfes ,prohlaseni”
Vydavatele). =15 Rev. 1: Podepsalia): RNDr. Ing. Jifi Peterka <jiri@pete: ‘:
Podpis je platny: |
Dokument se od aplikovani tohoto podpisu nezmé|

V ph’padé uZna’Va' Podepsano souéasnym ufivatelem |
Datum a as podpisu jsou z hodin na poditadi EUtDI:

nych elektronickych

= Podrobnosti podpisu

Divod: Jsem autorem tohoto dokumentu

Umisténi: Praha
[_ Podrobnosti certifikatu... 1

< s 1 2

kY

podpisti ale musime

ovéfit jeSté jejich

druhou podminku:

zda kvalifikovany

Prohlizec certifikatu

certifikdt byl vysta-

Tento dialog vam umoiiiuje zobrazit podrobnosti o certifikitu a celém fetézd jeho vydani. Podrobnosti odpovidaji

ven akreditovanou AT
Cert|f|kaén|' autoritou [V] Zobrazit viechny nalezené certifikaéni cesty
(akreditovanym po- PostSignum Root QCA | Piehled | Podrobnosti | Odvolani | Divéryhodnost | Zasad iPrévniupoznméni;
= PostSignum Qualified CA
skytovatelem certifi- RNDr. Ing. Jifi Peterka Prévni omezeni odpovédnosti
Xl Y QOvéfeni digitdlné podepsaného dokumentu miiZe vyZadovat sluzby vztahujici se
kacnich sluzeb). gitaln€ podep vy y vitafu]

k certifikaci, poskytované nezavislym dodavatelern sluZeb z tieti strany (viz
Upozoméni vydavatele, dole). Adobe neposkytuje zaruky jakéhokoliv druhu,
tykajici se digitalné podepsanych dokumentd, certifikatd pougitych pro
wytvoreni digitalné podepsanych dokument( a jakychkoliv s tim souvisgjicich
slufeb. Daléi informace najdete v Licenéni dohodé s koncovym uZivatelem
Acrobatu nebo Adobe Readeru a v prohlaeni o zésadach certifikovani a
informacich o certifikdtu od vydavatele,

Prohlaeni o zasadach certifikovani

Upozomeéni vydavatele:

Tento kvalifikovany certifikat byl vydan podle zakona 227/20005b. a navaznych
predpisu./This qualified certificate was issued according to Law No
227/2000Coll. and related regulations

Obrazek 6-34: Priklad
zjisténi, Ze jde o uznavany
elektronicky podpis

’ Zobrazit zisady vystavitele...

6-29
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Pokud to neni automaticky splnéno tim, Ze vSichni vydavatelé kvalifikovanych certifikatd jsou akredi-
tovani (coz byla situace v CR v dobé& vzniku této knihy, v roce 2010), pak je nutné nejprve zjistit, kdo je
vydavatelem certifikatu (podle nadrazenych certifikatl na certifikacni cesté) a pak ovéfit, zda tento
vydavatel ma na vydavani kvalifikovanych certifikatd akreditaci.

Pripomerime si, Ze u certifikdti vydanych zahranicnimi vydavateli (z EU) je situace sloZitéjsi
(viz ¢ast 4.5.3) a je tfeba konzultovat seznamy TSL.

Stejné tak je ale na nas uzivatelich, abychom rozpoznali, zda podpis na PDF dokumentu neni ve sku-
tecnosti uzndvanou elektronickou znackou (viz ¢ast 4.6.1). To opét pozname podle toho, na jakém
certifikdtu je zalozen. V pripadé elektronické znacky jde o kvalifikovany systémovy certifikat.

Pravé v pripadé T 33WV_20100131_0000116249_5233405992_ZPDS_2by8jz5(9UGF(T).pdf - Adobe Reader = @ = |
Znaéky se také Soubar  Upravy Zohrazeni Dokument Mastroje Okna  Mapovéda ®
nenechme zmast =Xk LA L B 7T2% R Hiedat T

tllm, ze Adobe @ Podepsane a viechny podpisy jsou platné. ;‘IIA/

Reader nam jako

podepsanou (resp.
oznacujici) osobu
= % Rev. 1: Podepsal(a): Bystriansks Eva

mlZe uvadét né- e
odpis je platny:

m

koho jiného (nej-

Dokument se od aplikovani tohoto podpisu nezmér

| Viastnosti podpisu T _— ——_— l

spise néjakého

operatora, resp.
operatorku) a
nikoli toho, komu

@ Padpis je PLATNY, podepsany ufivatelem Elektronicka spisova sluzba Ceskeé poéty.

Prehled I Dokument | Autor podpisu | Datum a éas | Prévni upozornéni

% Identita autora podpisu byla pfi vydani platna, ale nyni nelze zkontrolovat, zda nebyla
zrugena a zde jeji platnost trva.

byl  kvalifikovany

systémovy certifi- ——
Podepsal: IEI ektronicka spisova sluzba Ceské posty Zobrazit certifikat...

kat vystaven. Coz =
, .Y . ~ , @ Klepnutim na Zobrazit certifikat zobrazte vice informaci o certifikatu autorafpodpisu a
dale ZteZUJe rozliseni podrobnosti o jeho platnosti nebo zméfite nastaveni divéryhodnosti pro cprtifikat nebo
vystavitele certifikatu.

eIEktronICke ZnaCky Podrobnosti o platnosti

od ele kt ronICke ho % Certifikat autora podpisu byl vystaven certifikacni autoritou, které dinvgfujete pro

vystavovani certifikatd pro (Zely podepisovani.

podpisu.

% Cesta od certifikatu autora podpisu k certifikatu vystavitele byla dsgéné vytvorena,

Podobny , ukaz“, [ prohiizet certifiatu N

/ . .
byt VvV souvis | osti Tento dialog vam umoZiiuje zobrazit podrobnosti o certifikitu a celém Fetézci jeho vydani. Podrobnosti odpovidaji

s elektronickymi vybrané polozce.

podplsy jsme Si Zol:brazit\.riechng,rnalezenécer‘ch‘ikaér‘ll’cest_',r
7

©y KAt PostSignum Root QCA | Piehled | Podrobnosti | Odvolani | Divéryhodnost | Zasady | Pravni upozoméni
Ukazovall v CaStI = PostSignum Qualified CA

6.6.1 Elektronicka spisova sl Prévni omezeni odpovédnesti

Ovéfeni digitdlné podepsaného dokumentu miie vyZadovat slufby vztahujici se
k certifikaci, poskytované nezdvislym dodavatelem sluZeb z treti strany (viz
Upozornéni vydavatele, dole). Adobe neposkytuje zaruky jakéhokoliv druhu,
tykajici se digitalné podepsanych dokumentd, certifikatd poufitych pro
wytvofeni digitdlné podepsanych dokumentd a jakychkoliv s tim souvisejicich
sluzeb. Daléi informace najdete v Licenéni dohodé s kencovym uZivatelem
Acrobatu nebo Adobe Readeru a v prohlageni o zasadach certifikovani a
informacich o certifikdtu od vydavatele.

Prohlazeni o zasadach certifikovani

Upozornéni vydavatele:

Tento certifikat byl vydan jake kvalifikovany systemovy certifikat ve smyslu
zakona 227/2000 Sb. a navazujicich predpisu.

Obrazek 6-35: Priklad
zjisténi, Ze jde o uzndva-
nou elektronickou znacku

[ Zobrazit zasady vystavitele...

6-30
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6.5.12 Jak poznat kvalifikované ¢asové razitko
Jak jsme si jiz uvedli vySe, ¢asova razitka nejsou u PDF dokumentl chapéana jako ,,samostatna“, ale jen

jako atribut ¢asového udaje na konkrétnim elektronickém podpisu (jako ,podpisovad” ¢asova razit-
ka'?).

O tom, Ze dokument je opatfen ¢asovym razitkem (presnéji: Ze konkrétni elektronicky podpis ¢i znac-
ka je doplnén ¢asovym razitkem) se dozvime jen z pozndmky u konkrétniho podpisu, viz obrazek.

Stejné jako u samotného podpisu jiz ale Adobe Reader nezkouma3, o jaky druh ¢asového razitka se
jednd: zda o ,,obycejné” ¢asové razitko, nebo o ¢asové razitko kvalifikované, pochazejici od kvalifiko-
vané certifikaCni autority (na které se jiz miZeme spoléhat).

| 326-06-vyhlézka+usn.0,pdf - Adobe Reader [E=EE
Soubor Upravy Zobrazeni Dokument Nastroje Okna MNapovéda ®

ﬁ 'l_ﬁdl-l' .J‘I7 1 /4 = &) 142% - Hledat ¢

I@ Podepsdno a viechny podpisy jsou platné.

T

22 Rew. 1: Podepsal(a): Josef Swejk
Podpis je platny:

Oveéfit podpis
Dokument se od aplikovani tohoto podpist  Zobrazit podepsanou verzi
Identita autora podpisu je platna it e @ T
Podpis je oznacen casovym razitkem.

E Podrobnom podmen Zobrazif vlastnosti podpisu..

Podrobnosti certifikatu...
Maposledy kontrolovaneo: 20100918 13:03:34 +02'00
Pole: Signaturel (neviditelny podpis)

Klepnutim zobrazite tuto verzi.

b T EET L

Obrazek 6-36: Jak se dostat k udajlim o casovém razitku - pres vlastnosti podpisu

Zjisténi, o jaky druh (podpisového) ¢asového razitka se jedna, je opét na nas uZivatelich. Ukazme si
proto mozny postup na obrazcich.

Prvni obrazek (na této strance) ukazuje samotné konstatovani, Ze podpis na PDF dokumentu je opat-
fen (podpisovym) Casovym razitkem, viz cerveny ramecek. Ddle naznacuje, jak se dostat k blizSim
udajim o ¢asovém razitku: je tfeba si nechat zobrazit detaily samotného podpisu (a nesnazit se ziskat

detaily ¢asového razitka, tudy cesta nevede).

Kdyz jiz Adobe Reader zobrazuje podrobnosti podpisu, je tfeba se podivat na zalozku s Udaji o datu
a Case. Zde jiz je uveden ¢asovy okamzik, obsazeny na ¢asovém razitku. Dale je uveden jeho vydavatel
a je mozné si nechat zobrazit certifikat, na kterém je zaloZeno (podpisové) ¢asové razitko. Teprve
podle tohoto certifikatu pozname, zda jde o kvalifikované ¢asové razitko (které musi byt zaloZzeno na
kvalifikovaném systémovém certifikatu), nebo nikoli.

%

10 v g . . ., . < v .. v P . . v v
0Odlisna jsou ,archivni” ¢asova razitka, popisovana v Casti 6.11. | pro né ale plati vSe, co je uvedeno v této ¢asti ohledné
rozpoznavani druhu ¢asového razitka.
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PFi zkoumani ¢asovych razitek bychom méli mit na paméti také to, Ze druh podpisu a druh ¢asového

razitka jsou na sobé zcela nezavislé. MGZeme mit PDF dokument s uznavanym elektronickym podpi-
sem, ktery je opatfen takovym (podpisovym) ¢asovym razitkem, které neni kvalifikované. A naopak:
muizZeme mit PDF dokument opatfeny pouze zaruc¢enym (nikoli uznadvanym) elektronickym podpisem,

ale opatreny kvalifikovanym ¢asovym razitkem.

Ptiklad, ktery vidite na prfedchozim i nasledujicim obrazku, je pravé druhého typu: jde pouze o zaru-
¢eny (nikoli uznavany) podpis literarni postavy Josefa Svejka, opatieny kvalifikovanym (podpisovym)

casovym razitkem.

9
Vlastnasti podpisu | P l

@ Podpis je PLATNY, podepsany uZivatelem Josef Svejk <josef@svejk.ck>.

| Prehled | Dokument | Autor podpisu | Datum a €as | Prévni upozorméni

& Podpis je cznaden casovym razitkem.

Datum: |zumms-ﬂa 13:37:15 +02'00"

Casoveé razitko

Casovd razitka se podepisuji stejné jake dokumenty, Aby byl podpis casového razitka
platny, musi byt ddvéryhedna autority asovéhe razitka, ktera €asové razitke podepsala.
Klepnutim na Zobrazit certifikat zobrazte podrobnosti o ovéfeni podpisu £asového
razitka.

Autorita Easového razitka: IPostSignum TSA-T5U1 Zobrazit certifikdt...

Casova razitka se vytvareji se specifickymi zasadami, které jsou urceny auterifou

-

Prohlizeé certifikatu

casového razitka. Zasady mohou kromé jinych véci také nacovat, jak spalsh oy

Tento dialeg vdm umoiiiuje zobrazit podrobnosti o certifikitu a celém Fetézci jeho vydani. Podrobnosti odpovidaji
vybrané poloZce.

Zobrazit viechny nalezené certifikacni cesty

PostSignum Root QCA
= PostSignum Qualified CA

PostSignum TSA - T5L Pravni omezeni odpovédnosti

Oveéfeni digitdlné pedepsaného dokumentu miie vyZadovat sluiby vztahujici se
k certifikaci, poskytované nezavislym dodavatelem sluzeb z tieti strany (viz
Upozornéni vydavatele, dole). Adobe nepeskytuje zaruky jakéhokoliv druhu,
tykajici se digitdlné podepsanych dokumentd, certifikitd pouZitych pro
wytvofeni digitdlng podepsanych dokumentd a jakychkoliv s tim souvisgjicich
sluzeb. Daléi informace najdete v Licenéni dohedé s kencovym ugivatelem
Acrobatu nebo Adobe Readeru a v prohladeni o zdsadach certifikovani a
informacich o certifikdtu od vydavatele,

Prohldgeni o zdsadach certifikovani

Upozornéni vydavatele:

Tento kvalifikovany systemovy certifikat byl vydan podle zakona 227/20005b. a
navaznych predpisu/This qualified system certificate was issued according to
Law Mo 227/2000Coll. and related regulations

’ Zobrazit zésady vystavitele... l

Obrazek 6-37: Priklad zobrazeni certifikatu, na kterém je zalozeno ¢asové razitko na PDF

Pamatujme na odliSnost podpisu a razitka i pti jejich praktickém zkoumadni. O to vice, Ze program
Adobe Reader ndm zde klade urcité nastrahy tim, Ze (podpisové) casové razitko chape jako nesamo-
statné, jako atribut podpisu: k obéma certifikatlim se dostaneme stejnou cestou, pres vlastnosti pod-

pisu.

| Pichled | Podrobnesti | Odvelani | Davéryhodnost | Zasady | Pravni upozornén

T T T TP T
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A to piimo svadi k tomu, abychom si oba certifikaty popletli. Rozdil by mél vyplyvat z pfedchozich

obrazkd, ale pro jistotu si jej jesté jednou zdUraznéme skrze nasledujici obrazek.

|kove prohlaseni_s razitkem.pdf - Adobe Reader

svej

Soubor E:Fpravy Zobrazeni Dokumnent MNastroje Okna  Napovéda ®

m

Obrazek 6-38: Rozliseni certifikatd, na kterych je

ProhidZeni
340 5 Najit pole podpisu pahlotuy, $e kdyby dres nkza vypukls, pljdu debeovaing o budu sisulitt clsah
Podpis je platny: us ¥ do rartrhdnl il
Dokument se od apli LEipre fnacd Seeth
Podepsano soucasny  Zobrazit podepsanou verzi T mrrie,
Podpis je oznaden &a 5 - *
Zd:?ﬂ vlﬂmxsll_ podpisu...
Podrobnosti podpisu 7 A =
I * -
. - -
Vlasthosti podpisu w
@ Podpis je PLATNY, podepsany ufivatelern Josef Svejk {josef@svejk.ck.
—_—
Piehled IDokument | Autor podpisu I Daturn a €as | Pravni pozoméni|
Podepsal: IJOSEf Svejk <josef@svejk.ck> | Zobrazit certifikat... II _certlﬁk-at, na kterem
je zalozen el. podpis
Divod: IPosluiné hlasim, Ze toto jsem napsal ja.

Datum: IZUlUfUQﬂS 13:37:15 +02'00° Umnikténi: INenl' k dispozici

Prehled platnosti

@ Tente Dokument se od aplikevani tehoto podpisu ndzménil.

I@ Dokument je podep Wlastnosti podpisu

@ Podpis je cznaden €

@ Pedpis je PLATNY, pedepsany uZivatelem Josef Svejk <josef@svejk.ck>.

| Prehled I Dokument | Autor podpis: | Datum a &as rré\rni upozormeni

Podpis byl vytvofen s poudit @ Podpis je cznaden Casovym razitkem,

Datum: IZOlUfUQﬂB 13:37:15 +02'00"

Casove razitke

Casova razitka se podepisuji stejné jake dokurmenty. Aby byl podpis asového razitka
platny, musi byt divéryhodna autority Casového razitka, kterd €asové razitko podepsala.
Klepnutim na Zobrazit certifikat zobrazte podrobnesti o ovéfeni pedpisu Casového
razitka.

Autorita casového razitka: IPUStSiQ"‘U"‘ TSA-T5U1 | Zobrazit certifikat... I

Casovi razitka se vytvareji se specifickjmi zasadami, které jsou uréeny autorftou

£asového razitka. Zasady mohou kromé jinych véci také vyznacovat, jak spofehlivy je
zdroj Easu. Zasady pro toto Casové razitke jsou predstavovany identifikatoren
2.231341.511.110. Abyste porozuméli zasadam pro €asova razitka, musite Bontaktovat

auteritu éasového razitka.

certifikat, na kterém je zalozeno asové razitko

zaloZen podpis a Casové razitko
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6.6 Ovérovani internich podpisii jinymi programy

Volné Sifitelny program Adobe Reader samoziejmé neni jedinym mozZnym nastrojem pro ovéfovani
elektronickych podpisd, znacek a ¢asovych razitek na PDF dokumentech. V praxi je mozna nejpouzi-
vanéjsi, ale rozhodné neni jedinou alternativou.

Vedle néj existuji i dalsi alternativy, které si miZzeme rozdélit do dvou kategorii, na:

e programy (které si uzivatel musi instalovat na svém pocitaci a pak spoustét)
e on-line sluzby (dostupné na Internetu, neinstaluji se, ale rovnou pouzivaji)

Dalsim zasadnim rozdilem mezi nimi je to, Ze u programl ma jejich nastaveni na starosti uZivatel,
zatimco u on-line sluzeb je nastavuje jejich provozovatel. Na to je tfeba pamatovat i s ohledem na to,
které kofenové certifikaty jsou tim kterym nastrojem povazovany za divéryhodné a které nikoli.

Prikladem programu, ktery muiZe uZivatel vyuZit pro ovérovani platnosti elektronickych podpisy, je
program VerisignIT od Ceské spolecnosti Dignita. Ten si podrobnéji predstavime v nasledujicich od-
stavcich jako program, ktery umoziuje ovérovat i externi elektronické podpisy. Vedle nich samozrej-
mé umoZiuje ovérovat i podpisy interni, a také tyto podpisy vytvaret.

Prikladem on-line sluzby pro ovérovani internich podpisti na PDF dokumentech mUzZe byt sluzba do-
stupna na serveru BEZPAPIRU.CZ, konkrétné na adrese http://www.bezpapiru.cz/overovani. Fakticky
jde o formulaf ve formatu ZFO, ktery si mlzZete stahnout na svij pocitac a zde otevfit v programu
602XML Filler.

5 formular_oversni_podpisu.zfo - BOZXNML Filler .

: Soubor Upravy Zobrazit Data Nastroje Napovéda

il
@ 100% - \@l&:l

* Vlastnosti X

Zabezpedeni

= Formuléf je certifikovan

Validace certifikatd

Ovéreni platnosti elektronického podpisu

ot dokument PDF.

Oteviit PDF dokument
Tlatitkem Oteviit PDF dokument budete vyzvani k otevieni souboru PDF pro potfebu

ovéreni elektronického podpi

U

VloZit PDF dokument

Ll

loZit dokumnent PDF.

Obrazek 6-39: Ovérovaci formular v 602XML Filleru

Prostfednictvim tohoto formulare pak vyberete soubor s PDF dokumentem, ktery chcete ovéfit. Ten
je formulafem nacten a jsou vdm zobrazeny zékladni Gdaje o tom, zda je dokument podepsan a opat-
fen ¢asovym razitkem, plus Udaje obsazené v pfislusnych certifikatech (komu patfi podpisovy certifi-
kat, kdo vydal ¢asové razitko atd.).
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-

- -
B formular_overeni_podpisu.zfo® - B02XML

¢ Soubor Up@v_',r Zobrazit Data Mastroje Mapovéda

E@Im%v(gg“l..:‘l‘

Validace certifikatd

Zabezpeéeni

Formnular e certifik.ovan,

Zmeénen D

Prace s formulaferm x

Ovéreni platnosti elektronického podpisu

Otevfit PDF dokument
Tladitkem Oteviit PDF dokument budete vyzvani k otevieni souboru PDF pro potifebu
ovéreni elektronického podpisu.

VloZit PDF dokument

Zobrazit PDF dokument

Verze POF: 1.7

326-06-vyhlaska+usn.0.pdf {velikost 0,17 MB)
Dokument obsahuje celkem stranek: 4

Informace o podpisu & 1 Ovéfit podpis

Autor podpisu: JUDr. Juraj Podkonicky, Ph.D., sériové gislo 00 9E 5F 06, vystavitel
1.CA - Qualified root certificate, Prvni certifikaéni autorita, a.s.

Casové razitko: ¢as 05.02.2010 15:13, sérioyé cislo 03 CE B6, vystavitel
PostSignum Qualified CA, Cesk3 posta, s.p. [IC 47114983]

[
1741

Oteviete PDF dokurment.

Obrazek 6-40: Zobrazeni informaci o podpisu a razitku na PDF dokumentu

Zobrazit PDF dokument

326-06-vyhldska+usn.0.pdf {velikost 0,17 MB)

Dokument obsahuje celkem stranek: 4

| oveitpodpis | |
Autor podpisu: JUDr. Juraj Podkonicky, Ph.D., 5F 06, vystavitel
I.CA - Qualified root certificate, Prvni certifikaéni autorita, ak.

Verze PDF: 1.7

Informace o podpisu €. 1

Casové razitko: ¢as 05.02.2010 15:13, sériové &islo 03 CE 6, vystavitel
PostSignum Qualified CA, Ceskd posta, s.p. [IC 47114983]

B2 GO2XML Filler

Mavazani zpojeni se serverem probéhlo v pofadku a data byla spé&ingé odeslana na server.

Odpoved ze servenu:

Dokument s elektronickym podpisem byl orazen platnym casovym
razitkem, které vydala akreditovana certifikacni autorita. V okamziku
piipojeni éasového razitka k dokumentu byl jeho elektronicky podpis
platny. Pravni déinnost dokumentu byla ovéfena.

Elektronicky podpis v dokumentu vydala akreditovana certifikacni

autorita.

Kontrola byla provedena v: 10:00:00 03.10.2010 a v dobé jejiho
provedeni nebyl elektronicky podpis na seznamu zneplatnénych
certifikath ani nevypriela jeho ¢asova platnost.

Platnost ¢asového razitka byla ovéfena v: 10:00:00 03.10.2010 a v
tuto dobu nebvlo uvedeno na seznamu znevlatnénvch certifikati.

[Wanedtisku.. | [ Tisk. | [ ositiako.. | [ zawit |

Informace k poli

Oteviete POF dokument.

Vsechny tyto Cinnosti
pfitom probihaji ,na

Vel

pocitaci“ a nikoli on-

line.

Teprve po kliknuti na
volbu ,,Ovérit podpis”
je vyuzita on-line sluz-
ba: otisk PDF doku-
mentu je odeslan na
server, ktery vyhod-
jeho  podpis,
znacku a razitko,
a o vysledku informu-

noti

je uzivatele v novém
okné, viz spodni obra-
zek.

Obrazek 6-41: Priklad
vysledku ovéreni
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DuleZitym rozdilem této varianty (oproti pouZiti ,mistniho” programu), je otazka divéryhodnosti
certifikat(: v pripadé ,,mistniho” programu je dlvéryhodnost odvozovana od obsahu toho ulozisté
dlvéryhodnych certifikatd, se kterym program praveé pracuje. V pfipadé on-line sluzby je tato divé-
ryhodnost dana nastavenim sluzby a tedy tim, které certifikaty povaZzuje za dlivéryhodné provozova-
tel sluzby.

V konkrétnim pripadé sluzby, kterou poskytuje server BEZPAPIRU CZ, by mélo jit o stejné na-
staveni duveéryhodnosti, jaké pouZivaji kontaktni mista CzechPoint(. Lze si predstavit, Ze tato
sluZba sdili s CzechPointy spolecné uloZisté divéryhodnych certifikdta.

6.7 Ovérovani externich elektronickych podpisiti na PDF dokumentech

V praxi se kromé internich elektronickych podpist, znacek a ¢asovych razitek (,vloZzenych” pfimo do
prislusného dokumentu) mizeme setkat i s podpisy (a ¢asovymi razitky) externimi, které jsou obsa-
Zeny v samostatnych souborech.

Jejich nespornou vyhodou je to, Ze jimi lze podepsat (Ci: oznacit a také opatfit ¢asovym razitkem)
jakykoli dokument a nikoli jen PDF dokument. Obecné jakykoli soubor, nejenom soubor obsahujici
dokument. Treba i takovy soubor, ktery viibec nepodporuje interni elektronické podpisy.

Dalsi odstavce se tedy mohou vztahovat k ovérovdni externich podpist (znacek a razitek)
obecné, a ne pouze k dokumentim v souborech formdtu PDF (PDF dokumentim).

K ovérovani externich podpisll, znacek a razitek samozfejmé potrfebujeme takové prostfedky, které
tuto funkcnost podporuji. Mezi né ale jiz nepatfi program Adobe Reader, ktery pracuje pouze
s internimi podpisy.

Zde si ovérovani externich podpistll, znacek a razitek ukdzeme na pfikladu programu VerisignIT od
spolecnosti Dignita. Princip by nicméné mél byt v zasadé stejny u vSech programd, které s externimi
podpisy dokaZi pracovat.

A Privodce ovéfovanim podpist

Zadejte soubory k ovéfeni, véetné jejich podpisi a externich ¢asovych razitek...

ek

Soubor Umisténi Welikost Datum a fas Atributy Pridat
‘L podepsany dokumentpdf  C:\Users\uZivatel\Documents... 157 KB 24.9.2010 11:51:08 -g--

%] podpisip?s C:\Users\uZivatel\Documents... 1KB 18.9.2010 15:43:12 -a-—-

7| podpis2.p7s C:\Users\uZivatel\Documents... 1KB 18.9.2010 15:43:12 -g-- Odebrat
7| podpis3.p7s C:\Users\uZivatel\Documents... 2KB 24.9.2010 11:51:15 -g--

| 7| razitko1.p7s C:\Users\uZivatel\Documents... 2KB 18.9.2010 15:43:18 -g-- T
7| razitko2.p7s C:\Users\uZivatel\Documents... 2KB 18.9.2010 15:43:18 -g--

2| razitko3.p7s C:\Users\ufivatel\Documents... 2KB 24.9.2010 11:51:08 -3

Popis ovéfovad akce:

Vysledek ovéreni do okna OvEfit! ‘ l Zrugit

Obrazek 6-42: Volba podepsaného souboru a souborl s externimi podpisy a ¢asovymi razitky


http://www.bajecnysvet.cz/ilustrace/kap6/obr42.php

Kapitola 6: PDF dokumenty a elektronicky podpis

V prvnim kroku je tfeba ovérujicimu programu zadat konkrétni soubory, které obsahuji samotny ,po-
depsany“ soubor, a dale soubory, obsahujici podpisy, znacky a razitka. Téch mizZe byt vice, protoze
stejné jako v pripadé internich podpist muzZe byt jeden a tentyZ soubor opatien vice externimi podpi-

sy, znackami a razitky.

Vybérem soubori, obsahujicich externi podpisy, znacky a razitka uzivatel jakoby ,nahrubo” specifiku-
je vazbu mezi tim, co je podepsany soubor a co je jeho podpis, znacka ¢i ¢asové razitko. Programu
pro ovérovani to muze stacit: projde uvedené soubory, podle jejich typl (pfipon) si domysli co obsa-
huji - a snazi se vydedukovat, ktery podpis patfi ke kterému souboru. To poznd hlavné pfi zkoumani
integrity podepsaného souboru.

Samoziejmé se ale mlze stat, Ze ovérujicimu programu se nepodafi spravné ,sparovat” podepsany
soubor s jeho podpisy, znackami a razitky. Pak mu nezbyva, nez si vyZzadat spolupraci uzivatele a po-
Zadované sparovani chtit od néj. Pfiklad takovéto situace ukazuje nasledujici obrazek.

~ ~

Privodce ovéfovanim pedpist
Pribéh ovéfovani:
podepsany dokument.pdf
\ o’

Ovéfovany soubor 4 Umisténi Sparovany podpis / externi asové razitke ~  Umisténi
E podepsany dokument.pdf CUsers\uZivatel . ._'. podpis3.p’s C\Users\wZivatel .

+ |l &

Dosud nespérovany podpis / externi asové razitko & Umisténi

J podpis1.p7s C/\Users\uzivatel\Documents'externi
‘_'-‘ podpis2.p7s C\Users\wZivatel\ Documents'externi
7] razitkol.p7s C:\Users\uZivatel\Documents'externi
_f‘ razitko2.p7s C:\Wsers\wZivatel\Documents'externi

Obrazek 6-43: Priklad ru¢niho parovani dokumentu s externim podpisem a ¢asovym razitkem
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Jakmile je dosaZeno potiebného sparovani podepsaného souboru s jeho podpisy, znackami a razitky,
je jiz na ovérujicim programu, aby ovéreni provedl a oznamil vysledek. Ptiklad toho, jak to Cini pro-
gram VerisignlIT, vidite na nasledujicim obrazku.

fis; P T T = ~
A\ H VerisignIT - Jifi Peterka [peterka] ?é' &I_Iw
o A TP PR |- 4]
—-/ Obecné Ovéfovaci kniha L7
E*-"F‘J
Owveérit
Funkce k ovéfovani podpist
Ovérovaci kniha Ovérovaci kniha
OviFovacich akei celkem: a0 Datum ovéfovaci akce ) Zdroj €asu Popis ovéfovaci akce |;|§
= 24.09.2010 12:04:38 Cas z NTP serveru =M

Owérovacich akci v pohledu: 20

Origindlni soubar

Filtrovat pohled v éasovém rozmezi 5 t R
Soubor s podpisem Stav ovéfeni Integrita zachovan  Ovéfeny &as vytvofeni
podpis3.p7s 0K 24.09.2010 12:04:38

= Soubor s podpisem: podpis3.p7s
Vysledek ovéfeni: OK

Integritazachovéna: Ano

Cas piiztiho ovéfeni CRL: 24.9.2010 21:50:19
g’?‘k Podpisova kniha . L . .
| =) Seznam internich £asovych razitek

| /?}v stovaci kniha Podpis neobsahuje interni éasovd ragtka!

27, Ovérovaci kni

V =) Seznam podepis ovateld
L.- _]I sprava CA () Certifikét

5 ystavitel: PostSignum Qualified CA
G Sprava QCA Jméno podepisovatele: RNDr. Ing. Jifi Peterka

Miniatura: 82111aa5699597ed065ab86ba76e022001d772b5

m" Konverze PDF Integrita zachovana: Ano

Je divéryhodmy: Ano

Je kvalifikovany: Ano

Jecasové validni: Ano

Je naseznamu zneplatnénych (v CRL): Ne

PRy S —
T— —

Obrazek 6-44: Vysledek ovéreni externiho el. podpisu

6.8 Podepisovani PDF dokumentd ndastroji tretich stran
Pro podepisovani PDF dokument( (pridavani elektronickych podpist ¢i znacek, a také casovych razi-

tek) existuje cela rada program( a utilit jak od spole¢nosti Adobe, tak i od tfetich stran. Zde se nejpr-
ve sezndmime s feSenimi od tretich stran (a v dalsi ¢asti i s moZnostmi, které nabizi produkty Adobe).

Obecné pro podepisovani existuji dvé zakladni moznosti:

e podepsani (a pridani ,,podpisového” ¢asového razitka) pfi vytvareni PDF dokumentu
e pridani podpisu (a razitka) k jiz existujicimu PDF dokumentu

Prvni varianta se tykda situaci, kdy PDF dokument teprve vznikd, a to nejcastéji skrze konverzi
z néjakého jiného datového formatu. Prislusny konverzni program, je-li k tomu uzpUlsoben, muze ke
vznikajicimu PDF dokumentu rovnou pfipojit i jeho podpis. Snad vidy je ale tato moZnost omezena
jen na jeden elektronicky podpis.

Ze vsech konverznich programd, schopnych vytvaret PDF dokumenty, ale maji schopnost pfipojit
elektronicky podpis jen nékteré. A z nich opét jen nékteré jsou schopny pfidat k podpisu také (podpi-
sové) Casové razitko.


http://www.bajecnysvet.cz/ilustrace/kap6/obr44.php
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Ptidat k jednomu dokumentu vice elektronickych podpisti umoziiuje obvykle az druha varianta, pfi
které prislusny program (pro podepisovani) manipuluje s jiz existujicim PDF dokumentem. Pak neni
problémem pfidat k jednomu PDF dokumentu tolik elektronickych podpist (¢i znacek), kolik je tfeba.
A to bud najednou, v rdmci jedné operace, ale Castéji spiSe opakované (opakovanym pouZitim pode-
pisujiciho programu témi osobami, které k dokumentu ptipojuji svlj podpis).

Ty programy, které maji schopnost pfipojit k jiz existujicimu PDF dokumentu elektronicky podpis (pf¥i-
padné znacku), se mohou dale lisit i v rozsahu této své schopnosti. Nékteré naptiklad dokazi vytvaret
jen neviditelné podpisy (viz ¢ast 6.1). Jiné zvladaji i podpisy viditelné, a nabizi tfeba i moZnost vytva-
fet rGzné varianty jejich vzhledu.

Podobné jen nékteré z programda, schopnych pridavat elektronicky podpis, zvladnou pfidat také caso-
vé razitko.

6.8.1 Virtualni PDF tiskarny

Programy, pouZivané pro konverzi dokument(l do formatu PDF, maji velmi ¢asto podobu virtudlni
tiskarny. To znamen3d, Ze do operacniho systému pocitace nainstaluji ovladac, ktery uzivateli vytvari
iluzi nové tiskdrny. Jen misto ,na papir” tiskne ,,do PDF dokumentu”: vysledkem tisku je novy PDF
dokument, ktery si uzivatel ulozi tam, kam chce.

Vyhodou této varianty je moznost konvertovat do PDF prakticky jakykoli zdrojovy format: staci, aby
program, ktery s vychozim formatem pracuje, umél tisknout. Pak jiz staci jen zvolit pfislusnou ,PDF
tiskarnu“ a nechat tisk probéhnout.

Pokud takovato virtualni

g= Tisk i PDF tiskarna podporuje i
| Obecnié | elektronické podepisovani
Vibér tiskcamy dokumentll, je treba ji
= Odeslat do aplikace OneMote 2010 r=h XML2PDF sdélit, na kterém (osob-

= PDF Signéiseal Make
b Software6(2 Print2PDE

nim) certifikditu ma byt

podpis zaloZen. Vybér cer-

4 L 3

Siav- Fipraveno I Tisk do soubons @J tifikatu Ize obvykle provést
Umistni: dopfedu béhem nastavo-

KomentaF: Wyhledat tiskamu...

Flozsah stranek

vani virtualni tiskarny.

0 Vae Podet kopii: 1 B Velmi casto ale lze pfi-

@ Wha Aldudini stranka Kompletovat v v.

) Vibr - slusnou volbu pfi samot-

() Strénky: 1-2 2 2 , tisk otte Snit

Zadejte bud' jedno Eislo strdnky, nebo 1-2' 1-2' nem ISku jeste zmenit,

ieden rozsah strdnek, napfiklad 5-12. pokud si uzivatel p‘feje
podepsat PDF dokument

Tisk l I Stomo

,jinak” (zaloZit podpis na

jiném certifikatu), nez jak
Obrazek 6-45: Priklad nabidky virtudlni PDF tiskarny v MS Windows . L,
je nastaveno na tiskarné.
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Ptiklad, ukazujici pouziti virtualni tiskarny programu Print2PDF (od spole¢nosti Software602), ilustruje

nasledujici obrazek.

- T

= UlcZit soubor PDF jako L J

Uloft do: | | pracovni slozka - '@ , B -

T Nazev polozky Daturmn zmény Typ

kel Hieddni neodpovidaji #3dné poloky.
MNapasledy
navitivené

Plocha

Knihowny
A
=1
Pocitac < | 1 3
Mazev soubon: Bajedny svét elekironického podpisu pdf -
@ Uiodt jako typ: [ Adobe PDF ".pdf) -] [ swmo |
Profil: [\ﬂastnl‘ - ]

[ spustit Adobe Reader
|| Pousit zabezpedeni Upravit zabezp. ..
Komprese. .. r Pfidat digitalni podpis —I
Fonty... [ Wio#it vodotisk Upravit v

[ ioit razitka Upravit
[ vio#it pfilohy Upravit

[l odeslat vytvofené POF e-mailem Upravi

- | 2 = J«

= Mastaveni digitalniho padpisu

\ pred prinikem do PDF dokumentu, tak#e jeho piijemce rozpozna neopravnéne zmény. Pokud pougijete digitalni podpis, neni ji

rz VioZenim digitéiniho podpisu ujistite piijemce POF dokumentu, Ze dokument pfisel od Vas. Digitéini podpis také poskytuje ochranu
mozné vyugit nékterych dalich funkd prevodu.

Certifikat: RNDr. Ing. Jifi Peterka
Padrobnost
Dvod pro podepséni: <Zadnj -

Misto {napf. mésto): Zabezpeceni systému Wi.n.(.i.?.

Vahled Wybrat certifikat
|| zobrazit cbrézek podpisu Prochazet...
Umisténi podpisu: (@ Ruéni umisténi podpisu RMNDr. Ing_ Jifi Peterka
Vlozit podpis automaticky na: Wystavitel: PostSignum Qualified CA
A m Platny od: 15.1.2010 do 15.1.2011
Stfed stranky

Kliknutim zobrazite vlastnosti certif..,

Velikost obrazku s podpisem:

B

Thawte Personal Freemail L..
Vystavitel: Thawte Personal Freemai...
Platny od: 17.7.2003 do 17.7.2013

Popisny text:
RNDr.Ing. Jil(™A- Peterka

Wystavitel: PostSignum Public CA
Platny od: 12,8.2009 do 12.8.2010

Obrazek 6-46: Priklad podepisovani PDF dokumentu, ktery vytvari virtualni PDF tiskarna
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6.8.2 Samostatné konverzni programy

Programy, které slouzi ke konverzi do PDF formatu, samozfejmé nemusi nutné mit jen podobu virtu-
alni tiskarny. Stejné tak mohou fungovat i jako klasické aplikacni programy: uzivatel jim zada vstupni
soubor ve zdrojovém formatu (naptiklad textovy dokument ve formatu editoru MS Word, s pfiponou
.doc ¢i .docx), a program podle néj vytvori PDF dokument, ktery ihned opatfi poZadovanym elektro-

nickym podpisem.

Nékdy takovéto programy nabizi obé varianty svého fungovdni: jak virtudlni PDF tiskdrnu,
tak klasicky program.

Ptiklad si mUZzeme ukazat na jiz zminovaném programu VerisignIT, ktery se dokonce snazi vytvaret
iluzi ,podpisové knihy“: do ni uZivatel vloZi jeden ¢i vice souborl a pak je nechd podepsat vsechny
najednou. Pokud se jedna o soubory v jiném formatu, jsou konvertovany do PDF. Stejné tak ale mo-
hou byt do ,,podpisové knihy“ viozeny i PDF dokumenty, které jsou pouze podepisovany.

A\' 5 VerisignIT - Jifi Peterka [peterka] == B
) / Obecné Podpisova kniha L7)
>
Podepsat
Funkce k podepisovany
Podpisova kniha \ ! Podpisova kniha
Podpisovich akei celkem: Datum podpisové Popis podpisové akce Konverze PDF -
[ 28.09.2010 14:22:47 pfednasky |
Podpisowych akci v pohledu: [ 24.08.2010 11:50:55
Filtrovat pohled v £asovém rozmelj [ 23.00.2010 15:06:19
[ 21.00.2010 15:34:01 | 4
| [ 21.09.2010 15:31:22 L

r
A Privodce podepisovanim soubord

Vybér soubori k podepsani...

¢ Soubor Umisté&ni Velikost Datum a ¢as Atributy  Konwverze FPfidat
/?Q* OvéFovaci kniha _] Bajecny svételektronické... C:\Users\uZivatel\Documents... 18 KB  3.10.2010 17:56:11 -a- =

(% ™ Dluni Gpis 4.pdf C:\Users\ufivatel\Documents... 910KE  20.10.2010 21:04:... -a--
Sprava QCA Odebrat vie
,.-- Konverze PDF

[
T
= al Pfipominky k.doot C:\Users\uZivatel\Documents... 713 KB  1.10.2010 18:04:54 -a-— =
LM 3' Spréva CA 2 Odebrat

¥ Konvertovatpodporovanétypy souboriido formatuPDF

Neuklddat zdznam o akci do podpisové knihy

Obrazek 6-47: Popis podpisové akee:
Priklad vybéru ukéizkal
soubort ke kon-

verzi a podepsani <<< Zpét l Podepsatt ‘ Zrudit ] |

BTN
T

K podpisu pfitom mohou byt zadany i jiz podepsané PDF soubory — a v takovém pfipadé dochazi
k pripojeni dalSiho podpisu k jiz podepsanému dokumentu. Tedy k vicendasobnému podpisu (nikoli ale
soubézné, v ramci jednoho kroku, nybrz postupné).

6-41
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6.8.3 Samostatné programy pro podepisovani

Vedle programl, které podepisuji PDF dokumenty v okamziku jejich vzniku (v rdmci konverze), po-
chopitelné existuji i takové, které neslouzi ke konverzi, ale jen k podepisovani (jiz existujicich) PDF
dokumentd. Jejich schopnosti a zplsoby ovladani se mohou lisit — mohou to byt velmi jednoduché
programy se strohym uZivatelskym rozhranim, ale stejné tak to mohou byt programy s vétsim rozsa-

7 s

hem funkci a komfortnim zplisobem ovladani.

Ptipadné muze jit o funkénost, zabudovanou do programd, které maji primarné jiny ucel. Napfiklad
u rtiznych spisovych sluzeb, které slouzi potfebam nakladani s PDF dokumenty.

Jako pftiklad si miZeme ukdazat dva programy ceské provenience. Prvnim je komeréni program PDF
Signer od spolecnosti Dignita. Jeho ovladani je maximdlné zjednoduseno a redukuje se na pretazeni
souboru s PDF dokumentem na tento program. Ten to pochopi jako pokyn k podepsani podle toho
jak je aktualniho nastaveni — s tim, Ze podepsany soubor je uloZzen do stejného mista jako podepiso-
vany soubor. Ptiklad vzhledu programu ukazuje nésledujici obrazek.

Nastaveni programu PDF Signer umoz-

@ PDF Signer © DIGNITA, sro. = P nuje volbu certifikdtu, na kterém ma
. byt podpis zaloZen (véetné hodnoceni
: — : — : toho, zda je certifikdt pro tento ucel
Status: Podepisuiji: C:\Users‘wfivate\Documents'temp*pracovni slozka'svejkovo prohlaseni pdf
Certifiét: |SERIALNUMBER=P 135491, CN=RNDr. Ing. Jifi Peterka, OU=P135431, C-CZ vibec pouZitelny). Nabizeny jsou osob-
Platrost: i ni certifikdty ze systémového ulozisté
Diruh: . ’ . . . .
MS Windows (ke kterym je k dispozici
Divod:
Unistén: soukromy kli¢). Standardné jsou vytva-
[7] Vitvofit zélohu (Y] Vidieny podpis  Umisténi podpisu feny pouze neviditelné elektronické
Klia: Verze: 1.020 @ Prvnistrana () Posledni strana .
“ pit ey podpisy na PDF dokumentech, ale pro-
gram ,umi” i podpisy viditelné. Lze
Obrazek 6-48: Program PDF Signer od spol. Dignita e . o
zadat i dvod podpisu a umisténi.

, v .. , . [, P—_ . )
Druhym pfikladem je javovskd apli- Y ISignPdf (verze 10.3) i
kace JSlgnPDF které je SOftWarem Typ GloZiste Kith (a certifikatd) | WINDOWSMY v:IQ]Pohoﬁlénasmveni

o " UloiSt kic (keystore) {7 Prochézet ...

s OteVrenym kédem (Open-source) Heslo GloZigts kit [] Zapamatovat hesla
a mlZe se legdlné a zdarma pouzivat Plis kice RNDr. Ing., Tis Peterka « | [ Naztikize
jak v soukromé, tak i v komercni Heslo kice

;v . eev P stupni PDF soubor vni slozka\Bajedny svét elektronického podpisu.pdf izl Prochézet ...
sféfe. Tato aplikace jiz nabizi kla- L

P ) || POF zakddovano

SlCteJS| rOZhranl S moznosti eXpIICIt' ystupni PDF soubor Sjedny svét elekironického podpisu podepsany . pdf ".;;'JProma'zet...
nl'ho Vylbér'u ZdrOjOVéhO | C|I|0Véh0 Diived (Reason) Jsem autorem tohoto dokumentu
souboru. Zajimavosti je moZnost h T e, Mea 0%

by dlosicté davérvhodnvch . Kontakt jiri@peterka.cz 2 TSA/OCSP/CRL
volby u oziste uveryhodnyc certi- Mastaveni certifikitu | Zakdzany zmény + | [] Fiipajit podpis
fikatd. Podporovén je také viditelny Helovad furkee e =
podpis, stejné jako moZnost zadat [ viditeiny podpis
dlvod podpisu, umisténi ¢i kontakt “% podepsat

na podepsanou osobu. .

Obrazek 6-49: Uzivatelské rozhrani javovské aplikace JsignPDF
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6.8.4 Vytvareni viditelnych podpist

Az dosud jsme mlicky predpokladali, Ze vytvarime neviditelné podpisy na PDF dokumentech (viz ¢ast
6.1). Pokud bychom chtéli vytvaret podpisy viditelné, musime pochopitelné vyuzit takovy program,
ktery tuto moznost podporuje.

Programy, podporujici viditelné podpisy, opét mohou mit rlzny princip fungovani a odlisny uzivatel-
sky komfort. Jednou z moznosti je nabidka urcitého repertoaru preddefinovanych viditelnych podpist
s moznosti jejich eventualni Gpravy ¢i pridani vlastnich vzhled(. Jako u programu na nasledujicim
obrazku.

@-_ T -BAs W . & & e -t - |- PDFSigngeal - [bajecny svet epodpis.. | = Bl X _|1

Home \iew  Security  Tools Help Syler _ & X

2w e ® BRI e

Sign Seal SignéSeal _Veri  DragaSign || ,>onaire Addgg”mH Get  TrustedNomy | a§Ee(Ha
i Service

Signatures Appearances Field Certificate
e-Trust Senvices

Desi

Reasan: Jsam auiaram ahota dakumentu

Signing Daee: 04/10/2010 23:1338 &

+0200

Bajecny svét elektronického podpisu

PCF Sign&Seal - Signature Appeara

Signature Appearance

Appearance - 8
Compact
My
My Sig
i My Sig 1
Standard
Standard-without{abels

Obrazek 6-50: Priklad nabidky viditelnych podpisti

Castéji ale byva moinost viditelnych podpisti redukovéna jen na jednu variantu, kterou si uzivatel
mUze v jisté mife pozménit podle svého uvazeni. Zejména vybérem Udajl, které maji byt ve viditel-
ném podpise obsazeny, ¢i volbou obrazku na pozadi a na popredi — a snad vzdy také umisténim sa-
motného viditelného podpisu. Zde jsou obvykle ,preddefinovany” moznosti jako ,vpravo nahofe”,
,Vvlevo nahore” atd., a jen nékdy ma uZivatel moznost volit jesté jiné umisténi.
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Princip ,uzplsobeni“ viditel-
ného podpisu si mizeme uka-
zat na prikladu jiz zminované
javovské aplikace JSignPDF. Ta
nabizi jednoduchou a nazor-
nou moznost umisténi (volby
polohy) viditelného podpisu
na tisténé strance pouhym
pretazenim oblasti pro pod-
pis.

Dalsim krokem pak je specifi-
kace toho, co ma viditelny
podpis obsahovat. Lze zvolit
jak obrazek na pozadi (zde
nepouzito), tak i obrazek na
popredi, a ddle samotné tex-

ty.

=¥ Nastaveni viditelného podpisu | X |
Pozice
Strénka 1 1-1
Lewy dolni roh X 38270572 0.0 - 535.32
Lewy dolni roh ¥ 7i0.88184 0.0 -841.52
Prawvy horni roh X 559,3391 ".3“ Mahled a wybér
Prawy horni roh ¥ 812.4364

Mastaveni

Zobrazeni

Text podpisu

Velikost fontu
Status

Obrazek

Cbrazek na pozadi
Méritko obrazku na po:

|£| Nahled/Vybér

g Zaviit

= JSignPdf (verze 1.0.3)

(=@ = |
Obrazek 6-51: Priklad volby umisténi

Typ dlofisté Kigh (a certifikitd) [ WINDOWS MY

UloZigts kigh (keystore)

Heslo tiloZigte kicd

Alias Kite Josef Svejk

Heslo Klice

Vstupni PDF soubor
[] POF zakddovano

Vystupni PDF soubor

Dévod (Reason)

Umisténi (Location) v hospodé U Kalicha

Kontakt josef@svejk.cz
Mastaveni certifikitu :Neoertiﬁkcvéno
HeSovad funkce :SHAl

Viditelny podpis

ivatel\Documents\intoPDF\svejkovo prohlaseni.pdf

tel\Documents\podepsane svejkovo prohlaseni.pdf

Posluéné hldsim, #e toto jsem napsal ja1!

- Pokrodild nastaveni
\EJ Prochdzet ...

|| Zapamatovat hesla
v | @ Natt Kite

%) TSA{OCSP/CRL
+ | [] Ffipaiit podpis

-

\tﬁl Prochézet ...

\tﬁl Prochézet ...

viditeIného podpisu

Tyto texty lze zadat budto
explicitné, nebo nechat na
»vychozich” hodnotach, tak
jak jsou zadany jiz pro nevidi-
telny podpis.

Ptiklad pro program JSignPDF

:

’_ @ Nastaveni

j vidite na obrazcich na této

"?’ Podepsat

strance.

r = =
“% Nastaveni viditelného pod pisl,

Pozice

Stranka

Levy dolni roh X
Levy dolniroh ¥
Pravy horni roh X

Pravy horniroh ¥

Nastaveni

350.51553

722,2421

586.711 174, Nahled a vybér

834.962

Zobrazeni Obrazek 2 popis

Vysledek, a to v podobé sa-
motného viditelného podpi-
su, ukazuje obrazek aZ na
nasledujici strance

0.0 - 595.32

0.0-841.92

(s podpisem literarni postavy
Josefa Svejka).

Text podpisu

Velikost fontu
Status

10.0

Obrazek

« | [¥] Vichozi hodnota I

Vychozi hodnota
[_rs‘spfivabe\\,Documents\jnboPDF\yes.bmp \[,j Prochézet ...

Obrazek na pozadi

MEfitko obrazku na pozadi

\EJ Prochézet ...

-1.0

Obrézek 6-52: Priklad nastaveni
viditeIného podpisu
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o - b
‘T podepsane svejkovo prohlaseni.pdf - Adobe Reader [W“EI ﬁ
Soubor l:lpravy Zobrazeni Dokument Mastroje Okna  Mapovéda *

& 1 /1 @& @ 715% + | Hiedat -
SR - - - e, 3 2
@ MNejméné jeden podpis vyZaduje overeni, w Panel podpisu

Elekironicky podepsal(a) Josef Svejk
Datum: 2010.10.05 00:05:57 CEST
Divod: Poslusné hlasim, Ze toto jsem
napsal jal

Misto: v hospodé U Kalicha

L Sl sk
Prohiafgeni’ |P0dpis nebyl jesté ovéfen

m

Prohlasuji, Ze kdyby dnes néco vypuklo, plijdu dobrovolné a budu slouZit cisafi

pdnu aZ do roztrhdni téla.

Josef Suci
ordonanc,

11. marikumpanie,
91. regiment

T 3 T T T

Obrazek 6-53: VVvslednv viditelnv podpis

6.8.5 Vytvareni externich podpist
V souvislosti s externimi elektronickymi podpisy si nejprve znovu pfipomenme, Ze jimi lze podepsat
skutec¢né cokoli, co ma podobu souboru.

dokument

—R

Na rozdil od internich elektronickych podpi-
st zde totiz neni pozadavek na to, aby for-
mat podepisovaného souboru podporoval

,dovnitf souboru. Externi podpis je totiz
zcela samostatnym prvkem, ktery je vkladan | )

interni podpisy, neboli umozioval vkladat je A/ 3,
\
|

do zcela samostatného souboru (podrobnéji | L
L. L, i interni podpisy externi podpisy
viz Cast 2.8) se specifickym formatem (a

., ., Obrazek 6-54: Predstava internich a externich el. podpis(
pfiponou), viz ¢ast 5.3.3.
Z této zasadni odlisnosti (oproti internim podpisim) pak plyne i zajimava ,proceduralni“ odlisnost,
tykajici se vicenasobného podepisovani: v pfipadé, kdy ma jeden a tentyz dokument podepsat vice
osob, je poradi vytvareni jednotlivych podpisu irelevantni. Kazdy jednotlivy podpis totiz vznika jako-

by ,na zelené louce” a nezdvisle na tom, zda jiZ existuje néjaky jiny externi podpis téhoz dokumentu.

V pfipadé internich podpisli tomu muzZe byt jinak. Zde jiz poradi mlze byt relevantni v zavislosti na
tom, jak konkrétné jsou jednotlivé interni podpisy reseny a vkladany do podepisovaného souboru —
zda kazdy novy podpis jakoby ,obaluje” (a soudasné podepisuje) cely dokument véetné jeho dosa-
vadnich podpis, nebo zda kazdy podpis , pokryva“ jen samotny obsah dokumentu bez jiz pfidanych
podpistl. Zale#i tedy na konkrétnim formatu a na tom, jak konkrétné podporuje interni podpisy°.

10 konkrétné u formatu PDF jsou interni podpisy skutecné retézeny, vtom smyslu ze kazdy dalsi ,pokryva” i predchozi pod-
pis a skrze néj i vSechny predchozi podpisy. Proto se o internich podpisech na PDF dokumentech hovofi také jako o séri-
ovych podpisech. Naproti tomu externi podpisy jsou obvykle paralelnimi podpisy.
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Nicméné zpét k externim podpisim: k jejich vytvareni pochopitelné potfebujeme takovy nastroj
(program), ktery s nimi umi pracovat. CoZz neni zdaleka kazdy program, schopny vytvaret (interni)
elektronické podpisy.

A\l = VerisignIT - Jiff Peterka [peterka] =B %
|
—-/ Cbecné Nastaveni L7
Vel T
2l
s
Zménit A Mastaveni
nastaveni
Funkce k nastaveni aplikace Obecné | Podpisy| Pfipojeni Konverze PDF  Integrace
Nastaveni o i
Certifikdt pro podpis: B
Vystaveno pro: RMDr. Ing. Jifi Peterka
Wystavitel: PostSignum Qualified CA
Platnost od: 15.1.2010
Platnost do: 15.1.2011
Detail H Wybrat certifikat
<:§}0becné ** Podpisy PDF ™ Podpisy XML rﬂ_Nastavenl’podpisuP?S ‘fasova’ razitka
_(72\_ Podpisova kniha e

% Ov&fovéci kniha B3 Il
V| 0Oddéleny podpis
l&' _]l Sprava CA [
Sprava QCA
!-. Konverze PDF
b
e

UloZitnastaveni l l Zaviit

Obrazek 6-55: Priklad nastaveni programu tak, aby vytvéarel externi podpisy

Dalsi nastrahou mUzZe byt spravné nastaveni tohoto programu tak, aby skutecné vytvarel externi
podpisy misto internich. To muze byt komplikovano i tim, Ze takovy program muze externi podpisy
nazyvat jinymi jmény. Napfiklad program VerisignIT od spole¢nosti Dignita, ktery vidite na ndasleduji-
cim obrazku, je oznacuje jako ,,oddélené” podpisy™.

Dalsim Ukonem ze strany uZivatele je urceni toho, do jakého souboru ma byt ulozen vysledny externi
podpis. Ne kazdy program vytvarejici externi podpisy ale toto vyzaduje ¢i jen umoziiuje. Nékteré si
jméno a priponu souboru pro externi podpis (a tfeba i ¢asové razitko) vytvari samy, uréitym systema-
tickym odvozenim ze jména podepisovaného souboru. Priklad (pro zde pouzity program VerisignIT)
vidite na obrazku na nasledujici strance. PovSimnéte si na ném jesté jedné zajimavosti: data vzniku,
resp. posledni zmény souboru.

V pfipadé interniho podpisu by datum (posledni zmény) podepsaného souboru mélo odpovidat oka-
mziku vzniku podpisu®. Naproti tomu u externiho podpisu se samotny podepisovany soubor neméni,
a jeho datum proto z(Ustava beze zmény. Na aktudlni datum a ¢as (v okamziku podpisu) je nastaven
pouze soubor s externim podpisem (a zde konkrétné i soubor s externim ¢asovym razitkem).

" coz koresponduje s obvyklym oznacenim externich podpist v angli¢tiné, kde jsou oznacovany jako detached signatures
12 Alespon na platformé MS Windows, které u souboru eviduji pouze datum jejich posledni modifikace
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Zddraznéme si ale, Ze i zde jde o negarantované c¢asové Udaje, pfevzaté z aktualniho nastaveni sys-
témovych hodin pocitace.

[ o | 5 e S |
@uv| . # Dokumenty » temp » pracovnislozka » temp - |4¢ | | Prohledat: temp el |
i PERT Lt R R R EREEEERR AR,
Soubor Upravit Zobrazit MNastroje  Napovéda
Uspofddat = Sdilets = Vypdlit MNova sloZka g==|{~| O Ii_f}l

s

Knihovna Dokumenty

Uspofadat pedle:  SloZka ~

temp
- Nazev pologky | Datum zmény Typ
_ T2 Bajecny svét elektronického podpisu.pdf 4102010 0:11 Adobe Acrobat Document
B || Bajecny svét elektronického podpisu.pdf_SIGNATURE.p7s 19.10.2010 9:31 Soubor P75
|| Bdjecny svét elektronického podpisu.pdf_TIMESTAMP.p7s 19.10.2010 9:31 Soubor P75
il <l | n r
Poloiky: 3

Pocet poloZek: 3

. e T =

— == o BT

Obrazek 6-56: Priklad externiho podpisu (a externiho ¢asového razitka) k podepsanému PDF dokumentu

Jinak samotné vytvoreni externiho podpisu, po potfebném nastaveni programu (tak, aby vytvarel
externi podpisy) by se jiz nemélo lisit od postupu vytvareni internich podpisa.

6.8.6  Pridavani (podpisovych) ¢asovych razitek

Pfipojovani ¢asovych razitek k elektronickym podpisim na PDF dokumentech muize byt v béZzné praxi
stejné jednoduché, jako samotné podepisovani, resp. vytvareni podpisl. Pokud totiZ spravné nasta-
vime ten program, ktery pro podepisovani pouZivame, mlZe on za nas priddvat cCasova razitka
k vytvarenym podpisim zcela automaticky, aniz se musime o cokoli starat.

Pfipomenme si v této souvislosti, Ze u PDF dokument( je interni ¢asové razitko standardné ,,nesamo-

L

statné”, v tom smyslu Ze jej nelze pridat k dokumentu samostatné, ale vidy jen jako soucdst elektro-

nického podpisu (jako garantovany ¢asovy udaj v ramci elektronického podpisu)®. Proto je také

oznacovano jako ,podpisové” Casové razitko.

V pripadé externiho ¢asového razitka tomu muze byt jinak, protoZe externi ¢asové razitko je uklada-
no do samostatného souboru (viz predchozi priklad). A tak zde zaleZi na tom, co umozni pfislusny
program: zda umozni vytvofit pouze externi ¢asové razitko, nebo zda jej umoZiiuje vytvorit jen sou-
Casné s (externim) elektronickym podpisem.

Nutnou podminkou toho, aby nami pouZivany program mohl priddvat (podpisovd) casova razitka
k pravé vytvarenym podpislim, je jeho spravné nastaveni, resp. ,provazani“ s pfislusnou autoritou
¢asovych razitek, ktera tato razitka generuje.

Pfipomenme si, v souladu s ¢asti 2.7, jak vlastné ¢asové razitko vznika: program, ktery uzivatel pouzi-
va, vygeneruje otisk podepisovaného dokumentu a odesle jej pfislusnému poskytovateli (autorité
Casového razitka). Ten na zakladé otisku vygeneruje Casové razitko, které vrati zpét, a program jej
pfipoji k dokumentu.

Bg vyjimkou archivnich ¢asovych razitek, viz ¢ast 6.11
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Aby tento scénar mohl fungovat, musi mezi uzivatelem a ptislusnym poskytovatelem ¢asovych razitek
existovat dohoda o poskytovani sluzby. Alespon v pfipadé kvalifikovanych ¢asovych razitek jde typic-
ky o placenou sluzbu a poskytovatel musi védét, komu sluzbu poskytuje a kam ma poslat ucet™.

Dalsi nezbytnou podminkou je pak schopnost pouzivaného programu ,domluvit se“ s autoritou ¢aso-
vych razitek takovym zpUsobem, aby obé strany mohly vzajemné komunikovat a predavat si
v jednom sméru otisky dokumentd, a ve druhém sméru samotna ¢asova razitka®. Véetné toho, aby
autorita ¢asovych razitek méla jistotu, Ze jde skute¢né o jejiho zakaznika a ne o nékoho jiného, kdo by
se za néj jen vydaval (a na jeho ucet si nechdaval vystavovat ¢asova razitka).

Identifikace a autentizace zdkaznika v roli Zadatele o ¢asové razitko mlze vyZadovat (komercni) certi-
fikat (jako napftiklad u I. CA), nebo muZe byt zaloZena jen na spravném zadani uZivatelského jména
a hesla. Priklad nastaveni, pro program VerisignIT vidite na nasledujicim obrazku:

g N
A Mastaveni €asové autority ld—;hJ

T w - %
Adresa éasové autority:

https:/itsz.ica.czicgi-bin/razitko.cgi

¥ Server fasové autority vwEaduje autentizaci
N —

@ Autentizace certifikdtem

@ \ybrat certifikdt z dloZisté

Vystaveno pro Vystavitel Platnost od Platnost do
RMDr. Ing. Jifi Peterka PostSignum Qualified CA 12.08.2009 12.08.2010
RMDr. Ing. Jiii Peterka PostSignum Public CA 12.08.2009 12.08.2010
RMDr. Ing. Jifi Peterka PostSignum Qualified CA& 15.01.2010 15.01.2011

Obrazek 6-57: Priklad nastaveni autoritv casového razitka

V pfipadé casovych razitek, generovanych
pro potreby testovani, nemusi byt identifi- i (o) |

“ Casavé razitka a zneplatnéné certifikity

kace a autentizace Zadnd a €asové razitko je [7] Pouit server pro Gasova razitka

poskytnuto komukoli, kdo si o n&j ,fekne”. L http://imestamping.edelweb. i /servicetsp]
| vtomto pfipadé je ale nutné zadat sprav- TS login

ny URL odkaz na pfislusSného poskytovatele TSA heslo

sluzby Easovych razitek tak, aby program (B RmokCC

Zadajici o razitko védél, kam pfislusnou [C] Pouzit CRL

vz vs v e, Nastaveni proxy serveru
Zadost poslat. Priklad pro sluzbu poskytujici . :
LY ; ; L, ; Typ proxy serveru _DIRECT -
testovaci Casova razitka vidite na obrazku,

Adresa serveru a port 8014

pro program JSignPDF. Ten ale nenabizi

v . v . , . S O |
moznost autentizace prostrednlctwm certi-

- . o i} ) \ . — =
fikatu (jako VerisignIT na predchozim ob-

razku), ale jen pomoci jména a hesla (pokud Obrazek 6-58: PFiklad nastaveni autority asového razitka

je poiadovéno). v programu JSignPDF

“Toto samoziejmé nevylucuje existenci takovych poskytovatell kvalifikovanych ¢asovych razitek, ktefi by své sluzby posky-
tovali zdarma. V pfipadé ¢asovych razitek pro testovaci ucely (tj. nikoli kvalifikovanych ¢asovych razitek) je jejich posky-
tovani zdarma naopak zcela obvyklé.

> Toto je definovano v RFC 3161
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Jinym pfikladem mdze byt & Ulotit soubor PDF jaka =
verz rogram _
erze 9 programu UloZtdo: || temp ~- @F = Er
Print2PDF od spolecnosti e
- ; I MNazev polozky Datum zmény Typ
Software602. Ta jiz také o % Bijecny svét elektronického podpisu.pdf 4102010011 Adobe Ac
H Mi g A AN X Naposledy
podporuje priddvani ca g
sovych razitek a zajima-
vym zpUsobem fesi i eko- L
Plocha
nomickou stranku véci:
nenuti uzivatele, aby si
sam sjednaval smlouvu o
nihovny
s autoritou ¢asovych razi-
te, a té pak také platil za :!l_l
skutecné vyuZita Casova Poéitaé 4| i ’
razitka. . Nazewv souboru: Bajecny svét eleldronickeho podpisu 1. pdf - Ulogit
@ o
. . v. jako typ: Adobe PDF (* pdf) - Podepsat...
Misto toho je zde vyuZit [ ) ’ ]
.. v , Profi: [‘u’lastni v] [ Stomo ]
princip predplatného:
uZivatel si dopfedu za- | Napovica... | (7] spusst pronizet
. vy s v m [ Pouzit zabezpedeni Jpravit zabezp.
koupi urcity ,balicek
kvalifik ch & ich Komprese.., [.Prldatd|g|ta|n|podp|sacasoveraaﬁw] [ Upravit podpis... l
valifikovanych casovyc — [ —
razitek, které pak vyuZziva — = - |
(Eerpé) & Nastaveni digitalniho podpisu L ¢ z
, . , VloZenim digitalniho podpisu wjistite pijemce PDF dokumentu, Ze dokument pfizel od
Navic toto predplatne W&z, Digitdln podpis také poskytuje echranu pfed modifikad POF dokumentu, takée

uzivatel nesjednava pfimo

s autoritou casovych razitek (kte-
rou je zde |. CA), ani s ni neuzavi-
ra jakoukoli smlouvu.

Misto toho si ,balicky” ¢asovych
razitek kupuje od producenta
(Software602), pres
specializovany portal SecuStamp,

programu

provozovany na adrese

http://secustamp.com.

Veskeré potfebné nastaveni nut-
né k praci s casovymi razitky je jiz

do
Jeding,

zabudovano
Print2PDF.
musi doplnit, je jméno a heslo

programu
co uzivatel

k jeho ,balicku”, které ziska pri
registraci na portalu anakupu

balicku, viz obrazek.

Vybér certifikitu
Certifikat:
Vydavatel certifikatu:

Casove razitko

jeho pfijemce rozpozna neopravnénd zmeny.

RMDr. Ing. Jiff Peterka

PostSignum Qualified CA

[ Wytvofit podpis s Gasovym raziﬁcem]

Podrobnosti

Déved pro podepséni

Stav cartridge éasovych razitek:

Zaregistrujte se zdarma na portalu casowvych razitek
kvalifikovana casova razitka.

MNastaveni...

'l

WWW .5

Jsem autorem tohoto dobumentu

stamp.com a ziskejte

Misto (napf.

MNastaveni serveru Eascwych ra’ltek

Kontakt (nap

Vzhled

(@ Nevizualizg

) Umistit ve §

Jména:

Zadejte autentizadni Udaje, které jste ziskali e-mailem pfi registrad
na portalu éasovych razitek, Registrad je moiné provést zdarma na

Heslo:
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6.9 Podepisovani PDF dokumentli programem Adobe Acrobat

Pro praci s PDF dokumenty lze samoziejmé lze pouZit i nastroje (programy) ptimo od spole¢nosti
Adobe, ktera format PDF vyvinula. Z celé plejady téchto nastrojii se podrobnéji zastavime u dvou
rznych produktt, které reprezentuji dva odlisné pristupy k podepisovani: u programu Adobe Acro-
bat, ktery je placenym (komercnim) programem a u Adobe Readeru, ktery je k dispozici zdarma. Pres-
to i on nabizi urcité moznosti podepisovani elektronickych dokumentd ve formatu PDF.

Nejvice mozZnosti pro vytvareni elektronickych podpist pochopitelné poskytuje ,vlajkova lod” Adobe
pro PDF dokumenty, kterou je program Adobe Acrobat. Ten umoziuje vytvaret a pfidavat k PDF do-
kumentlim snad vSechny mozné varianty internich elektronickych podpist — certifikacni podpisy
i podpisy ,,bézné“, podpisy viditelné i neviditelné, s asovymi razitky i bez nich. Stejné tak umoznuje
pridavat vice podpist na jeden a tentyZz dokument.

Adobe Acrobat navic dokazZe , pfipravit“ PDF dokument (tzv. odemknout ho, resp. aktivovat) tak, aby

veve

Co ale Adobe Acrobat neumi, je vytvaret externi podpisy. Specializuje se jen na podpisy interni.

6.9.1 Nastaveni programu Adobe Acrobat

| program Adobe Acrobat pochopitelné vyzaduje urcité nastaveni. Pro potieby vyhodnocovani elek-
tronickych podpist je toto nastaveni v zdsadé stejné, jako u programu Adobe Reader, které jsme si
popisovali v ¢asti 6.5. Tedy vCetné toho, zda ma vyuzivat ,integraci s MS Windows*“.

Jinymi slovy: i Adobe Acrobat, stejné jako Adobe Reader, pracuje budto s vlastnim dlozistém certifi-
katd, nebo (v pfipadé ,integrace”) jej rozsifuje i o systémové ulozisté MS Windows. V obou pfipadech
se obsah ulozZisté bude vyuzivat jak pro potifeby vyhodnocovani platnosti podpist (ohledné dlvéry-
hodnosti certifikatl), tak i pro potieby vytvareni podpisi: Acrobat nabidne moznost zaloZit podpis na
takovém certifikatu, ktery najde v aktualné dostupném uloZisti a ke kterému je k dispozici soukromy

klic.

” 5
# ' Nastaveni zabezpedeni &J
B Digitalni identifikitory || Piipojit modul  Odpojit modul £ Obnovit
UEty cestovnich identifikatord o . .
S ; 3 _ | | Identifikator vyrobce modulu Cesta knihovny
Soubory digitalnich identifikitord | = ight (Q) SafeNet I LC \Windows\Systern32\dieck201 dﬂ
Digitalni identifikdtory Windows | | 10 2o r e e S S —
B Wioduly a fokeny PRCSEII '
: Y . e T
El SafeMet Cryptoki DLL V-2.01 j
USE Token iKey4000 H Identifikitor vyrobce modulu: Copyright (c) SafeNet Inc.
Adresafove servery Popis modulu: SafeNet Cryptoki DLL V-2.01

Servery éasovych razitek Verze knihovny: 7.0
: Verze Cryptoki: 2.1
Cesta knihovny: C:'Windows'System3 2'dkck201 dll

Obrazek 6-60: Priklad zpristupnéni externiho UlozZisté, pres systémovou knihovnu

Acrobat dokaZe pracovat i s rGznymi externimi (vyjimatelnymi) uloZisti, typu USB tokena ¢i Cipovych
karet. Ty se mu ale musi nejprve spravné zpfristupnit, zpldsobem, ktery jsme v obecné roviné popsali
v Casti 5.1.3. Pfipomenme si, Ze hlavnim poZadavkem je sdélit pfislusSnému programu (zde tedy Ado-
be Acrobatu), skrze kterou systémovou knihovnu ma pfislusné ulozisté ovladat. Pak jiz si dokaze sam
zptistupnit obsah ptislusného Ulozisté a pracovat s nim tak, jak naznacuji obrazky.
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Adobe Acrobat (a stejné tak i Reader, viz ddle) dokaZe pracovat jesté s dalSim typem externiho ulozis-
té, kterym je jakési ,,roamingové” ulozisté. Tedy jedno centrdlni misto (resp. centralni server), kde ma
uzivatel bezpeénym zplsobem ulozZeny své certifikaty i odpovidajici soukromé klice — a spravné na-
staveny program Acrobat s nimi dokdZe pracovat. Jde o certifikaty a klice, které ceska lokalizace pro-
duktl Adobe oznacuje jako ,cestovni identifikatory” (zatimco anglicka verze hovofi o ,roamingovych
identifikatorech”).

o S

= Digitdlni identifikatory ‘!’ﬁ[ Y 4 [;?‘ = Exportovat ¥ Obnovit [JJ] Odstranit identifikstor
Uéty cestovnich identifikatord

# Mastaveni zabezpecteni

i 3 S 3 Jméno Vystavitel Kenec platno:
Soubory digitalnich identifikatord . o - —
Digitlni identifikstor Wind RMDr. Ing. Jifi Peterka <jii@pet.. PostSignum Qualified CA 2011.01.1508:
| e Jirka - PSEUDONYM ACAID - Qualified Issuing Certifi.. 2010.09.23 03:
Miosaily = tokes QRO RNDr. Ing. Jifi Peterka <jii@pet.. PostSignum Public CA 2010.08.12 09:]
E| SafeNlet Cryptoki DLL V-2.01 RNDr. Ing. Jifi Peterka <jii@pet... PostSignum Qualified CA 2010.08.12 09

Jiri Peterka <jir@peterka.cz> UTN-USERFirst-Client Authenticat... 2010,08.05 23:
Adresafove servery

Servery asovych razitek E ] di o | 2

Fs

RNDr. Ing. Jiii Peterka
P135491

Vvdal(a): PostSigmm Qualified CA
Ceska poita, s.p. [IC 47114983]

Platny od: 2010/01/15 11:18:48 +02'00'

Platny do: 2011/01/15 10:28:00 +02'00’

Zamyslené ?ransakce podepisovani, Podepisovani dokumentu,
pouziti: Sifrovani klice

Obrazek 6-61: Priklad obsahu externiho uloZisté, ktery je k dispozici programim Adobe Acrobat i Reader

Jesté dalsi nastaveni programu Acrobat je nutné v tom pfipadé, kdy uZivatel chce pfipojovat ke svym
podpisiim také ¢asova razitka. Zde je nutné programu Acrobat sdélit, ,odkud” je ma ziskavat.

r “
# " Mastaveni zabezpeteni | & |
= Digitalni identifikitory %Q @V @ = eportovat ] Odstranit Qﬂ’ Nastavit vjchozi
Utty cestovnich identifikitord .
S : i 3 / Jméneo URL
Soubory digitalnich identifikatord o
UL S e AT http://tsp.iaik.at/tsp/TspRequest ...
Eak selinvra (ke Neipher dse200.ncipher.com:318
S Modubyaitokeny EKGSE HU hitps/finfo.szikszi.hu:8080 /tsa
SafeMet Cryptoki DLL V-2.01
I Servery casovych razitek I
Movy server éasovych razitek 3
Mazew: |testovaci TSA [i ]
-
Nastaveni serveru Konfigurovat servery ¢asovych razitek F
URL serveru: Ihttp:fftimestamping.edelweb.frfserl.ricea' Nastavte viichozi server éasovych razitek, pokud cheete pH
podepisovani pouzivat divérvhodna casova razitka. Konfiguracéni
[] Tento server vyzaduje piihlaseni mfw N Fpros yeh razitck poskytne sprévee vascho 3
pocitace.
Iméno ufivatele: I ~
Vyberte jedmn z polozek nahote a klepnéte na Upravif, abyste
Ml I zobrazili nebo zménili nastaveni, nebo klepnéte na Novy' a pfidejte a L&
konfigurujte server ¢asovych znacek. Vyberte vychoz server pomoci
Nastavit viichozi. Pokud vyberete vichozi server, vlo# se ¢asové
razitko s kazdym podpisem, ktery vytvoiite. -

Obrazek 6-62: Priklad nastaveni autority casového razitka
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Princip prace s ¢asovymi razitky je principialné stejny jako v pfipadé programi tretich stran, tak jak
jsme si jej popisovali v Casti 6.8.6. Adobe Acrobat (ve verzi dostupné v dobé vzniku této knihy) ale
bohuZel nenabizi moZnost autentizace uZivatele pomoci certifikatu — ale jen pomoci jména a hesla.

Postup nastaveni autority ¢asového razitka ukazuje predchozi obrdzek. Uzivatel si takovychto nasta-
veni (rGznych poskytovatel(, resp. autorit ¢asového razitka) mlze vytvofit vice, a jedno z nich by mél
prohlasit za vychozi*®. Podle néj (resp. od pfisluiné autority) je pak ¢asové razitko automaticky prida-
vano ke kazdému jednotlivému elektronickému podpisu (bez dalsich dotazl, tedy i bez mozZnosti vol-
by jiného zdroje Casového razitka).

6.9.2 Nahled podpisu

Pti podepisovani PDF dokumentd, at jiz jakymikoli prostfedky, musime pamatovat na to, Ze tyto do-
kumenty nemusi obsahovat jen to, co pravé vidime na obrazovce, kdyzZ se na né divdme skrze Adobe
Reader ¢i Adobe Acrobat, pfipadné jinym programem. Format PDF ma totiz celou fadu moznosti, diky
kterym muzZe obsahovat i takovy obsah, ktery nemusi byt v aktudlnim reZzimu zobrazeni pravé patrny.

Nejjednodussim prikladem mohou byt rlizné poznamky v textu, sloZitéjsim pak naptiklad rdzné skrip-
ty, a nejzaludnéjsi je asi moznost udélat z PDF dokumentu rovnou cely kontejner, do kterého je moz-
né vkladat v zdsadé jakékoli soubory. Jenze pfi podepisovani se fakticky podepisuje vse, co PDF do-
kument pravé obsahuje — a co nemusi byt zrovna vidét.

Aby uZivatel nepodepisoval néco, o ¢em nevi, je Adobe Acrobat (ale i Reader) vybaven rezimem na-
hledu podpisu, pfi kterém upozoriiuje na to, zda je v dokumentu pravé néjaky obsah, ktery neni zob-
razen, nebo ktery by mohl ménit obsah souboru. Je pak na uZivateli, zda vyuZije tuto moZnost a se-
znami se s tim, co vSechno PDF dokument obsahuje. Ze zdkona (€. 227/2000 Sb., o elektronickém
podpisu) ale plati presumpce toho, Ze se se viim seznamil.

.

Ptiklad upozornéni na nezobrazeny ¢i aktivni obsah (v reZimu nahledu podpisu) ukazuje nasledujici
obrdazek. Z néj je patrné pouze to, Ze néjaky takovy obsah v dokumentu obsaZen je, ale jeSté netika,
o co konkrétné jde.

= ~
T Dluzni Gpis k podpisu.pdf - Adobe Reader i [ =[] M
Soubor l:lgravy Zobrazeni Dokument Mastroje Okna Napovéda *
18 & 8% - & [] [] Hiedat -

__Jste v regimu nahledu podpisu. Dokurmnent obsahuje néktere konstrukty, jako i ; i
| jsou napfiklad pole formulaid, multimédia nebo JavaScript, coZ miie oviivnit Lﬁ Podepsat dokument  Zobrazit zpravu 4’ Konec
jeho vzhled. Zkontrolujte prosim dokument pred tim, nez ho podepitete,

Dluzni upis

m

Timto stvrzuji, Ze dlufim Jifimu Peterkovi mladsimu 1000 K€ (slovy: tisic korun éeskych).

\ Praze, dne 1.9.2010

Jifi Peterka st.

Obrazek 6-63: Priklad dokumentu, u kterého rezim nahledu podpisu indikuje aktivni ¢i nezobrazeny obsah

'8 pokud tak neugini, nejsou k vytvarenym podpisiim ¢asova razitka pridavana viibec
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Konkrétnéjsi informaci o tom, o jaky obsah jde, Ize ziskat z nabidky ,Zobrazit zpravu“.

2. Dluzni dpis k podpisu.pdf - Adobe Reader

Mas

<

1 8% - ® [] [+ Hiedar -

Jste v redimu nahledu podpisu. Dokument obsahuje nékteré konstrukty, jako W 5
@ jsou napfiklad pole fermulafd, multimédia nebe JavaScript, coZ midZe evlivnit w Podepsat dokument  Zobrazit zpravu ‘ﬁ Kenec

jehe vzhled. Zkontrolujte prosim dokument pred tim, nez he pedepiSete.

S

P
Zprava o podpisu PDE

- - Tento dokurnent obsahuje nékteré konstrukty, jak jsou napfiklad pole
Timto stvrzuji, Ze dluzim formulafd, multimédia nebo JavaScript, coZ mife ovlivnit jehe vzhled.

Takowy cbsah je v refimu nahledu dokumentu potlacen.

Kod zpra Popi
V Praze, dne 1.9.2010 ZRIEY 05 BB
L1002 Poznamky nebo pole formulare se mehou zménit bez upozernd

4 | 1

Pedrobnosti

Tento dokument obsahuje poznamky. Vizudlni vzhled pozndmek se miie
zménit na zakladé externich proménnych.

Obrazek 6-64: Priklad informace o nezobrazeném ¢i aktivnim obsahu v PDF dokumentu

Ve zde pouzitém pfikladu se konkrétné jednalo o skryté poznamky, resp. komentare — a které po

svém zobrazeni zdsadné méni smysl| celého PDF dokumentu.

s
ﬁ Dluzni Gpis k podpisu.pdf - Adobe Reader % ‘

Soubor l:lgravy Zobrazeni Dokument MNastroje Okna Niapovéda

B B & 2% - ® d i.*.* Hledat -

.

jsou napfiklad pole formulafi, multimédia nebo JavaScript, coZ miZe ovlivnit
jeho vzhled. Zkontrolujte prosim dekument pied tim, nez ho podepitete,

Jste v redimu ndhledu pedpisu. Dekument chsahuje nékteré konstrukty, jako .
% Podepsat dokument  Zobrazit zpravu ﬁ Konec

Dluzni tipis

Timto stvrzuji, e dlugim Jifimu Peterkovi mladSimu 1000 Ké (slovy: tisic korun Eeskych).

Soutasné se zavazuji vratit mu 10 000 Kg. |

V Praze, dne 1.9.2010
Jifi Peterka st.

Zobrazit - % Uspoiddatpodie ~ g Prohledat

Obrazek 6-65: PDF dokument se zobrazenymi komentari

Pamatujme tedy na to, abychom se pred podepsanim PDF dokumentu vidy seznamili s veskerym
jeho obsahem, ktery se chystdame podepsat, véetné vsech ,skrytych” c¢asti a prvk(. Adobe Acrobat

(stejné jako Reader) nam v tom ohledu vychazi vstfic dvéma rliznymi cestami.
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Prvni cestou je samotné zapnuti rezimu nahledu pfi podepisovani. To Ize zvolit v nastaveni predvoleb,
v Casti vénované zabezpeceni, viz obrazek:

~
Predvolby

Kategorie:

Digitdlni podpisy

Dok
N: cue:r;zn(?l;razovku [] Owefit podpisy pfi otevieni dokumentu Daléi predvolby...

Vieobecné I [¥]Zobrazovat dokumenty v reZzimu nahledu pfi podepisovéni I
Zobrazeni stranky

Vzhled

Obrazek 6-66: Zapnuti rezimu nahledu pri podepisovani

Druha cesta vede pres nastaveni toho, aby se sezndmeni se zpravami (vystrahami) o skrytém ¢i aktiv-
nim obsahu stalo povinné a bez néj nebylo moiné dokument podepsat. Opét se voli v ramci predvo-
leb (pres Dalsi predvolby a zde zalozka , Vytvoreni®).

Predvolby | J

Kategorie:

Digitdlni podpisy
Dokumenty [] Oveiit podpisy pii otevieni dokument Dali piecvolby.
&fit podpisy pfi otevieni dokumentu aléi predvelby...
MNa celou cbrazovku B =Eaf)

Vieobecné Zobrazovat dekumenty v reZimu nahledu pfi pedepisovani
Zobrazeni stranky

Vzhled
3D a multimédia [ Dali predvolby digiia_ti?cﬁ podpizi
Acrobat.com
Cteni = P "
Divéryhodnost multimédii (sta]| | O\.relem| Vytvofeni |]nteglacesW|ndaws
Formulare
Hledani Vychozi metoda, kterd se pouije pro podepisovani a Sifrovani dokumentd: | Viychozi zabezpeceni Adobe
Identita
Internet Pii podepisovani zahmout také stav odvelani podpisu
JavaScript Zobrazit ddvody pfi podepisovéni
Jednotky Zobrazit umisténi a kontaktni informace pii podepisovani
Kentrola pravepisu
Méfeni (207) Povolit vystrahy kontroly dekumentu: "u’z’dy v]
Méfeni (30)
Méfeni (geoprostorove) Zabranit podepsani, dokud se nezkentroluji vystrahy dokumentu: i‘u’z’dy d

Mezindrodni Mikdy
Multimédia (starsi) Kdyz certifikujete dokument
Scdovi

Spravce prav
Updater

Usnadnéni pfistupu
Zabezpeceni
Zabezpeceni (rozsilr:ene; Obrazek 6-67: Nastaveni povinné kontroly vystrah dokumentu

Pokud je tato druhd mozZnost navolena (aktivni), pak pfi samotném podepisovani neni moznost pod-
pisu aktivni, dokud uZivatel nepotvrdi, Ze se seznamil se zpravami o skrytém ¢i aktivnim obsahu v PDF
dokumentu.

Klepnéte na Zkontrolovat, abyste vidéli, zda obsah
dokumentu miZe ovlivnit podepisovani

/

Obrazek 6-68: Dokud se uZivatel neseznami s obsahem, nemUze skutecné podepsat
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6.9.3 Druhy podpist

NeZ se pustime do toho, jakym zplsobem funguji jednotlivé mozZnosti podepisovani dokument
v programu Adobe Acrobat, udélejme si nejprve maly pfehled, resp. shrnuti téchto mozZnosti. Nékteré
z nich si totiz zaslouzi urcité vysvétleni.

V prvnim pfibliZzeni Ize konstatovat, Ze Adobe Acrobat nabizi ¢tyfi varianty elektronickych podpis(:

e certifikacni podpis
e schvalujici” podpis
e prazdny podpis

e rucni” podpis

S prvni variantou jsme se jiZz sezndmili v ¢asti 6.2: certifikacni podpis jakoby ,schvaluje formular”,
ktery je nasledné mozné vyplnovat. Jde tedy o takovy podpis, u kterého je mozné (ale nikoli nutné)
povolit urcité nasledné zmény. Napriklad pravé vypliovani polozek formuldre, nebo dalsi podepiso-
vani. Adobe Acrobat pritom nabizi certifikacni podpisy jak ve viditelném provedeni (s urcitou ,,vizualni
podobou” na samotném dokumentu, tak i v neviditeIném provedeni, kdy na samotném dokumentu
(ani po jeho tisku) neni patrné, Ze je elektronicky podepsan.

Druhou variantou je ,,schvalujici“ podpis (anglicky approval signature). Jde o ten druh elektronické-
ho podpisu, o kterém primarné pojedndva celd tato kniha a ktery vyjadfuje urcitou formu schvaleni,
resp. souhlasu (ve smyslu zdkona a jeho konstatovani, ze ,dokument podepsala osoba ....“). Byt ne-
formalné (a bez opory v zdkoné) je divod podpisu mozné detailnéji popsat, napfiklad formulacemi
jako ,Jsem autorem tohoto dokumentu®, ,Schvaluji tento dokument” a podobné (viz ¢ast 6.4).

Adobe Acrobat nabizi tyto ,,schvalujici podpisy jako viditelné, i jako neviditelné. Primarné je ale vy-
tvari pouze jako viditelné. Pokud uZivatel potfebuje vytvofit pfimo v Acrobatu podpis neviditelny,
mozné to je, ale musi se to udélat nepfimo, pres ,prazdny” podpis.

Prazdny podpis si mlzZeme predstavit jako druh formularového pole, které je uréeno k tomu, aby se
do néj nékdy pozdéji vloZil elektronicky podpis. A ten jiz mlzZe byt jak viditelny, tak i neviditelny.
PFesnéji: jako viditelny ¢i neviditelny se vytvafi jiz samotny prazdny podpis, a to pak urcuje viditelnost
nasledné vloZzeného podpisu. Pfitom ,vkladani“ elektronického podpisu do prazdného pole pro pod-
pis je mozné jak v programu Adobe Acrobat, tak i v programu Adobe Reader.

1 Bajecny svét s vicendsobnym podpisem otevreny.pdf - Adcke Reader | e e S Prlklad PDF dOkU mentu
| Soubor  Upravy | “-" Dokument Mastroje Okna MNapovéda * s pfipravenymi prazdnymi
# Podepsat - * 7 Poznamka - podpisy ukazuje nasledu-

jici obrazek. Z néj je patr-
né i to, Zze kazdy prazdny
podpis miZe byt popsan

tak, aby to usnadfovalo

== podpis vedouciho (neviditelny podpis)

jeho wyuziti (aby bylo
= podpis aut iditelny podpi ., . ,

PROE stom e o) zfejmé, pro podpis které
== podpis referenta (neviditelny podpis) .
osoby je konkrétni formu-

larové pole urceno.

Obrazek 6-69: Priklad PDF dokumentu s dosud nevyplnénymi prazdnymi podpisy
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Konecéné posledni moznosti je ,,rucni” podpis (v angli¢tiné Ink Signature, doslova inkoustovy podpis).
Spociva v moznosti nakreslit do PDF dokumentu libovolnou kfivku ¢i skupiny kfivek, které mohou (ale
nemusi) odpovidat kiivkam, které ¢lovék vytvari pfi vlastnoru¢nim podpisu. Smysl to ma zfejmé jen
tam, kde je moZné pouZit vstup pres dotykovou obrazovku (tj. ,podepsat se” pfimo na displej, napfi-
klad u tabletu). A s elektronickym podpisem (v pravnim slova smyslu) to nema nic spole¢ného.

ﬁ Bajecny svét elektronického podpisu k podpisu.pdf - Adobe Acrobat Pro @Iﬂw
File Edit View Document Comments Forms Tools Advanced Window Help ®
zij Create - @ Combine = @ ho l@ Secure / Sign ~ (=] Forms ~ E Multimedia ~ .) Comment ~
i r— z 0 . Sign Document F
OBl & a2 _ H |
ﬂ Place Signature
- Apply Ink Signature

& Certify with Visible Signature
Certify without Visible Signature

Ba’jeén? SVét ............................................................... su

Validate All Signatures

m

P
I
Jiri Peterka /l'. )

2010 \ |

Obrazek 6-70: Predstava ru¢niho podpisu na PDF dokumentu

6.9.4 Sprava viditelnych podpisii [odepsat dorument
Program Adobe Acrobat je vyrazné orientovan

Podepsat jako: [RNDr.Ing.JiFl’Peterka<jiri@peterka.cz> v] @

v Ve . . v . ° v Heslo: F’m
moznost pripravit si nékolik vzhledd téchto
podpis(, a pak je podle vlastni volby uZivatele Vydavatel certifikitu: PostSignum Qualified CA
aplikovat. . -

na tvorbu viditelnych podpisi, a tak nabizi

Vzhled: | Fajfka simple

MozZnost vytvofit si vlastni vzhled podpisu vede RNDY. Iniﬁzzz:nftm
pres volbu ,Vytvofit novy vzhled ...“ ve vyctu jiz Peterka Sveik
existujicich vzhledd. Nasledné se uZivateli na- 2010_10
bidne moZnost vytvofit si vlastni vzhled, na kte- : 18:08:4 3 Fajfka

s fotkou

rém mlze ménit jak obrazek (ktery mize byt " ytvofit novy vzhled ..

skutecné cimkoli, napfiklad fotografii, snimkem Dalsi informace o podpisu @
vlastnorucniho podpisu, symbolem apod.). M- Divod:  Jsem autor tohoto dokumentu -
Ze to ale byt jen jeden obrazek, a nikoli vice Urnistént

misteni: |

obrazkd zobrazovanych variantné podle toho,

Kontaktni informace: |

zda je podpis ovéren Ci nikoli. Obrazek ale mize

i chybét, a misto néj se pak zobrazuje jméno [Crotma] |

podepisujici osoby, prevzaté z certifikatu.

P TR
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Dale je moZné pridavat

Podepsat dokument

do volitelného podpisu

Podepsat jako: ’RNDr.Ing.Ji

- @

fi Peterka < jiri@peterka.cz>

dals$i udaje, prevzaté

Heslo: i*”**

z certifikatu (jako je

celé »jednoznacéné

Vydavatel certifikdtu: PostSignum Qualified CA

Informace...

jméno”, tj. jméno DN),
dale
podepisujici  osobou
(umisténi, davod pod-
pisu), ¢i datum a cas

Udaje dodané
RNDr. Ing.
Jifi Peterka

Vytvofit novy vzhl =

Digitalné podepsal RNDr. Ing. Jifi
Peterka

DN: e=CZ, cu=P135401,
en=RMDr. Ing. Jifi Paterka,
serialNumber=P 135491

Divod: <Zadny>

Datum: 2010.10.22 18:01:11
+12'00"

Vzhled:

(pfevzaté z hodin

Daléi infoermace o podpisu

mistniho pocitace i

Dived:

z Casového razitka).

Kazda polozka s udaji
ve viditelném podpisu

<Zadny:
Umisténi: 1
Kentaktni infermace: i

-
Kenfigurovat vzhled podpisu

Titul:  |s fotkou

Nahled

také muaze mit vlastni

popis (pokud je tato

J%i

volba zaskrtnuta).

Priklad viditelného podpisu, vytvoreného
podle predem pfipraveného vzhledu, uka-
zuje spodni obrazek.

Obrazek 6-72: Priklad tvorby vlastniho
vzhledu viditelného podpisu

’
ﬁ Bajecny svét s fotkou.pdf - Adobe Reader

Soubor Dokument Okna

Upravy Zobrazeni Mastroje

@ Podepsano a viechny podpisy jsou platné,

Kenfigurovat grafiku
Zobrazit: (7 Zédnou grafiku
@ Importovancou grafiku

() Nézev

Kenfigurovat text

Cislice: | 0123456788 =

Zobrazit: Jméno [ Urnisténi
Datum [T Déved
Vlastnosti textu
Smértextu: @ Automaticky

*) Zleva doprava

Digitainé podepsal sem patfi vase
skuteéné jméno

DN: sem patfi vage vyznaéné jméno
Datum: 2010.10.22 18:01:19 +02'00°

Importovat grafiku z

[¥]Jednoznaéné jménc
[¥] Popisy

Loge

(©) Zprava doleva

oK

| [ Zruit

MNapovéda

=43 Rev. 1: Podepsalla): RNDr. Ing. Jifi Peter *
Podpis je platny:
Dokument se od aplikovani tohoto p
Podepsano soudasnym uivatelem 3
Datum a as podpisu jsou z hedin na 1
Podrobnosti podpisu
Maposledy kentrolovaneo: 2010.10.23 104
Pole: Signature? na strance 1 B

=

Klepnutim zobrazite tuto verzi.

=T AT T

Bajecny svét elektronického podpisu

lifi Peterka

2010

Digitdlné podepsal RMDr. Ing. Jifi Peterka
DN:c=CZ, ou=P135491, cn=RNDr.Ing. Jifi | _
Peterka, serialNumber=P135491 3
Datum: 2010.10.23 10:01:33 +02°00°

Platny podpis

e
—

827x1169" 1

T | »

BT e O T

Obrazek 6-73: Priklad viditelného podpisu na PDF dokumentu
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6.9.5 Certifika¢ni podpisy

Pripomenme si, ze certifikaéni podpisy jsou takové, které podepisuji dokument, nicméné umoznuji
v ném ndsledné provadét urcité zmény — takového charakteru a v takovém rozsahu, jak je specifiko-
vano v okamziku vzniku certifika¢niho podpisu. Smyslem je predevsim to, aby se mohlo jednat o for-
mulaf: jeho vydavatel jej podepise formou certifikaéniho podpisu, a pfitom povoli vypliovani poli
formulare. UZivatel, ktery formularova pole vyplni, nasledné mize podepsat dokument svym ,schva-
lovacim” podpisem, a to jiz cely, véetné vyplnénych poli.

Z tohoto predpokladaného vyuziti vychazi i pravidlo o tom, Ze certifika¢ni podpis musi byt prvnim
podpisem na dokumentu. ProtoZe pokud by nebyl, byl by , pred nim“ néjaky jiny (,schvalujici“) pod-

|Il

pis, ktery by , fixoval” cely dokument (véetné formulafovych poli) a neumozioval by jakoukoli zménu.

Ptresnéji pti jakékoli zméné by se tento podpis stal neplatnym, kvali poruseni integrity.

Priklad prvniho kroku pfti vytvareni certifikacniho podpisu v programu Adobe Acrobat ukazuje nasle-
dujici obrazek.

T Bajecny svét k podpisupdf - Adobe Acrobat Pro

|Ei|e Edit View Document Comments Forms Teols Advanced Window Help 3

Sign Decument -~

Béjeén»’! SVét el # Place Signature
Apply Ink Signature

m

' Certify with Visible Signature
Certify without Visible Signature

J Validate All Signatures

2010

Obrazek 6-74: Volba viditelného ¢i neviditelného certifikacniho podpisu

| zmenu na tomto obrdazku je patrné, Ze certifikacni podpisy mohou byt viditelné (visible) i neviditel-
né (invisible).

V pripadé viditelného podpisu je uzivatel nejprve vyzvan k tomu, aby mysi zvolil obdélnik, do kterého
bude viditelny certifikacni podpis umistén. Dalsi postup je pak jiz stejny jako u podpisu neviditelného:
uzivatel musi vybrat certifikat, na kterém ma byt jeho certifikani podpis zaloZen. Pokud je to tak
nastaveno (viz ¢ast 6.9.2), musi uZivatel potvrdit i to, Ze se seznamil se zpravami (vystrahami kontro-
ly) o nezobrazeném ci aktivnim obsahu.

Predevsim ale musi uZivatel Adobe Acrobatu, ktery pravé vytvari svij certifikacni podpis, stanovit
jaké zmény budou pripustné po podepsani certifikacnim podpisem, aniz by tento podpis ztratil svou
platnost. MoZnosti jsou (viz dalsi obrazek):

e 7adné zmény
e je mozné vypliovani formularl a podepisovani
e jsou mozné anotace, vypliovani formulard a podepisovani
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%) Bdjecny svét.pdf - Adobe Acrobat Pro | =i B |
File Edit View Document Comments  Forms  Tools  Adwanced  Window  Help ®
1 [ & 7% . @ |_'| |Jr Find .
You are in signature preview mode. The document contains ne dynamic content or - - . "
a external dependencies. Please review the document before you sign. % SanDacument ﬁ Exit
J
T

Bajecny svét elektronického podpjsu ]

| |

-
Certify Document M
Sign As: | RMDr. Ing. Jifi Peterka .] )
Certificate Issuer: PostSignum Qualified CA -
IE—
- . s "
Permitted Actions After Certifying @
[Form fill-in and digital signatures v]
Mo changes allowed
Form fill-in and digital signatures
Annotations, form fill-in, and digital signatures
_
I
Obrézek 6-75: Dalsi postup STl | [ fancl l
vytvareni certifikaéniho podpisu

Vysledkem pak mulzZe byt certifikacni podpis v takové podobé, jakou zname jiz z pfedchozich ¢asti
této knihy:

- —
Bajecny svét certifikovany.pdf - Adobe Reader

Soubor Upravy Zobrazeni .Dokument Nastroje  Okna Napovéda - ®

? Certifikoval(a): RMDr. Ing. Jifi Peterka <jin@peterka.cz>, P135491, certifikat vydal(a): PostSignum Qualified CA.

® 23% - Hiedat -

Bijeiny svet elektronického podpisu

i Petarha

El @ Certifikoval(a): RNDr. Ing. Jifi Peterka <jiri@peterka.cz> .
le povoleno pouze vypliovani formuldfd, podepisovani a pfidavani stranek
Platny certifikovany Dokurment:
Dokument se od okamiiku certifikovani nezménil

Podepsano soucasnym uZivatelem

Podpis je oznacen casowvym razitkemn.

Obrazek 6-76: Priklad dokumentu, opatfeného certifikacnim podpisem,
s moznosti vypliovani formuldrd a podepisovani

svo

Je-li certifikacni podpis urcen ptedevsim pro , certifikaci formuladtd, do kterych nékdo jiny nasledné
vypliuje néjaké hodnoty, musi byt mozné takto vyplnéné hodnoty také podepsat. Ci spise: podepsat,
tentokrate jiz ,schvalovacim” podpisem, vyplnény formulaf, opatreny certifikacnim podpisem (ktery
musi byt na dokumentu jako prvni).
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Toto je samoziejmé mozné — ale s tim dlleZitym dodatkem, Ze na to musi byt pamatovano jesté pred
pripojenim certifikacniho podpisu, formou pfipojeni tolika prazdnych podpist, kolik je tfeba (kolik ma
byt naslednych ,,schvalujicich” podpist).

g

"i‘l Bajecny svét s vicenasobnym podpisem Lpdf - Adobe Reader

R

Soubor Upravy Zobrazeni Dokument Mastroje Okna Mapovéda

ﬁ Certifikoval(a): RWNDr. Ing. Jifi Peterka <jin@peterka.cz», P135491, certifikat vydal(a): PostSignum Qualified CA.

[Bajeny svét alektronickeho podpisu

= 'R' Certifikoval(a): RNDr. Ing. Jifi Peterka <jiri@peterka.cz>!

Je povoleno pouze vypliicvani formulaid, podepisovani a pfidavani stranek

Al Peterka

=

Platny certifikovany Dokument:

Dokument se od ckamZiku certifikovani nezménil

Podepsano soucasnym uivatelem
Podpis je cznacen Easovym razitkern.
Podrobnosti podpisu
MNaposledy kontrolovano: 2010.10.23 09:36:18 +02'00'
Pole: Signatured (neviditelny podpis)
= == Nepodepsana pole podpisi
== podpis vedouciho (neviditelny podpis)

== podpis autora (neviditelny podpis)

podpis referenta (neviditelny podpis)

Obrazek 6-77: Priklad certifikovaného dokumentu s pfipravou na dalsi podpisv

Teprve pak je moZné pripojovat dalsi podpisy k dokumentu, ktery je jiz opatfen certifikacnim podpi-
sem.

- — -
ﬁ] Bajecny svét s vicendscbnym podpisem Lpdf - Adobe Reader

E=rre

Soubor L:Iprav_',r Zobrazeni Dokument Mastroje Okna Mapovéda *

I Certifikoval(a): RMDr. Ing. Jifi Peterka <jiri@peterka.cz>, P135491, certifikat vydal(a): PostSignum Qualified CA.
Podepsano a vEechny podpisy jsou platné,

Eajetny svét elektronického podpisu

m

& Certifikoval(a): RNDr. Ing. Jifi Peterka <jiri@peterka.cz> AT Penecha
E& Rev. 2: Podepsal(a): RNDr. Ing. Jifi Peterka
% Rev. 3: Podepsal(a): Jifi Peterka

‘5& Rev. 4: Podepsal(a): Josef Svejk

Obrazek 6-78: Priklad PDF dokumentu s jednim certifikacnim podpisem a tfemi "schvalujicimi" podpisy

Pfipomernime si také to, s ¢im jsme se seznamili jiz v Casti 6.2: Ze certifikacni podpisy lze povaZovat za
zarucCené elektronické podpisy (a v zavislosti na certifikatu i za uznavané podpisy) do té doby, nez
v certifikovaném dokumentu dojde k néjaké (jakékoli) zméné.
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6.9.6 Prazdné podpisy

Jak jsme si jiz uvedli, jsou prazdné podpisy v zasadé formularovymi poli, urécenymi k tomu, aby se do
nich (nékdy pozdéji) vyplnil néci elektronicky podpis. Proto jisté neprekvapi, Ze cesta k vytvareni ta-
kovychto prazdnych podpist vede pres praci s formulafi. Konkrétné pres pridani nového formularo-

vého pole — charakteru elektronického podpisu.

- ~
T Bajecny svét s prazdnym podpisem.pdf - Adobe Acrobat Pro Elﬂlﬂ
| File Edit View Document Comments Forms Teols Advanced Window Help *

R 5 AddNewField - | [l Preview ¢} Distribute Form '] Close Form Editing
Text Field 1 3% —h
[¥] Check Box O O O T T T T A
E \#) Radio Button 03
] List Box E I |
17l Combo Box 1_'
[ox] Button 5 E Bajecny svét elektronického podpisu
[x] Digital Signature l} E
[ Barcode EE Jiff Peterka
Show Tools on Toolbar 1 E
Field Type Help E
53
E
7]
e — T == =
m— e

Obrazek 6-79: Pridavani formularového pole do PDF dokumentu

Formularové pole pro budouci podpis je vidy tfeba umistit nékam do samotného dokumentu, viz
obrdzek. Pfitom je moZné toto pole i pojmenovat.

-“_ Bajecny svét s prazdnym podpisem.pdf - Adobe Acrobat Pro [”‘:' =] M i
| File Edit View Document Cemments Forms Tools Advanced Window Help 3
R 5 Add NewField - | [ Preview & Distribute Form Close Form Editing
1 2@ O EE — bl
0 il 2 3 4 5 o 7 B

I
[=]

m

=] |J Pagel
Signature2

1 Field Wame:

] podpis autora

[7] Required field

Show All Properties eho depiSU

3 lifi Peterka

2010

Obrazek 6-80: Umisténi formularového pole pro budouci podpis

Ani (povinné) umisténi nového formulafového pole do dokumentu ale stéle jesté neznamena, Ze
nasledné vloZeny podpis bude viditelny. Jak toto formulafové pole, tak i nasledné vloZzeny podpis
totiz stale mohou byt bud' viditelnymi, nebo neviditelnymi — to Ize zvolit skrze vlastnosti vkladaného
komentarového pole (v angli¢tiné pres nabidku Show All Properties).
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V uvahu dokonce pfipadaji jesté dvé dalSi moznosti, a to:

e viditelny podpis, ktery se ale netiskne (Visible but doesn’t print)
e neviditelny podpis, ktery se ale tiskne (Hidden but printable)

) Bajecny svét s prazdnym podpisem.pdf - Adobe Acrobat Pro

| . : : "
R 5 Add NewField = | [ Preview L) Distribute Form g] Close Form Editing
+
1 o Bt =
DI | L I 2 Lol 3 Ll 4 Lol > T o T 7 Ll
g d 0]
=] |_] Pagel 1]

(-] podpis autora -
J | Digital Signature Properties Sl

2

3 General |Appearance | Actions I Signedl
3] MName |p0dpis autora

b Tooltip |sem vlofte sviij podpis
T

Common Properties

Form Field: | Visible A [T Read Only

Orientation: | Higden DRequired

Visible but doesn't print
Hidden but printable

Obrazek 6-81: Volba toho, zda [Dtocked

pole i budouci podpis budou
viditelné ¢i nikoli

\.

Vysledny ,vzhled” prazdnych podpisl ukazuje nasledujici obrazek. Je na ném PDF dokument se dvé-
ma prazdnymi podpisy, jednim viditelnym a jednim neviditelnym.

L= 0

,
ﬁ Bajecny svét s prézdnym podpisem.pdf - Adobe Reader

Soubor l:lgravy Zobrazeni Dokumnent MNastroje Okna MNapovéda x

=) Vyplfite prosim nasledujici formulaf. Data zapsana do tohote formulafe nemdzete uloZit. gl T ——
Pokud cheete mit kopit formulafe pro své zaznamy, vytisknéte si prosim vyplinény formular, Y

ﬁ

|5em viozte svij podpis (Klepnutim podepiite].

= = Nepodepsana pole pody
= neviditelny podpis (neviditelny podpis) Bajecny svét elektronického po

== viditelny podpis autora na strance 1

Jifi Peterka

8,27 x11,69" e —

Obrazek 6-82: Vzhled PDF dokumentu s viditelnym a neviditelnym prazdnym podpisem
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6.9.7 ,Schvalujici“ podpisy

Pripomenme si, Ze pro podpisy a podepisovani v tradi¢nim pojeti jsou u produktl Adobe urceny elek-
tronické podpisy, oznacované jako ,schvalujici“ (approval signatures), pfipadné jen ,podpisy” (bez
dalsiho privlastku) — a Ze tyto podpisy jsou alternativou k certifikacnim podpisim. Vécny rozdil mezi
nimi je ten, Ze po pridani ,,schvalujiciho” podpisu jiz neni mozné podepsany dokument ménit (bez
poruseni integrity a tim i neplatnosti podpisu), zatimco po pfidani certifikacniho podpisu jsou urcité
zmény mozné, v rozsahu stanoveném pfi vzniku certifikacniho podpisu.

Program Adobe Acrobat se pfi praci se ,,schvalujicimi” podpisy ale chova ponékud specificky, kdyz se
uzivateli snazi vnutit vZdy jen viditelnou variantu takovéhoto podpisu. Mate-li ,Cisty” dokument, kte-
ry neni opatien jinym podpisem (a to ani tim prazdnym), umozni vam pridat pouze viditelny podpis.
Neviditelny vam umozni pfidat pouze v pripadé, kdy je podepisovany dokument opatifen prazdnym
podpisem (ktery je nastaven jako neviditelny).

S timto dlleZitym momentem souvisi i spravna interpretace nabidek a polozek menu, které Acrobat
nabizi v souvislosti se ,,schvalujicimi“ podpisy:

e vytvoreni neviditelného podpisu nabizi skrze polozku , Podepsat dokument” (v anglictiné:
Sign Document)

e vytvoreni viditeIného podpisu nabizi skrze polozku ,Umistit podpis” (v anglictiné Place Signa-
ture)
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Obrazek 6-83: Nabidka podpist v programu Adobe Acrobat

Pokud ale neni podepisovany PDF dokument vybaven formulafovym polem pro neviditelny prazdny
podpis, pak vyznam obou popisovanych poloZek fakticky splyva a i volba ,, Podepsat dokument” (Sign
Document) vede ke vzniku viditelného podpisu.

Samotny postup pfi podepisovani (at jiz viditelnym, ¢i neviditelnym podpisem) je pak jiz v programu
Acrobat stejny, jako pfi podepisovani pomoci Adobe Readeru. Proto si jej podrobnéji popiSeme az
v souvislosti s timto programem.
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6.10 Podepisovani PDF dokumentl programem Adobe Reader

verejnosti k dispozici zdarma. Jiz podle svého ndzvu je urcen ke ¢teni PDF dokumentd (proto: Rea-
der). Nicméné jeho schopnosti jsou mnohem S$irsi a lze jej vyuZit i k podepisovani PDF dokument.
Byt jen ve smyslu ,schvalovacich” podpist z predchozi ¢asti (a nikoli pro pfidavani certifikacnich pod-
pist Ci elektronickych vlastnorucnich podpis(, viz ¢ast 6.9.3).

DuleZité je ale to, Ze schopnost programu Adobe Reader je vazana na samotny podepisovany doku-
ment: ten musi byt pro takovouto moznost specialné upraven, jakoby ,,otevien” ¢i ,rozsifen”. K tomu
je ale nutné vyuZit (placeny) program Adobe Acrobat. Konkrétni postup takového ,,otevieni” (rozsire-
ni moznosti editace i na program Reader) v prostfedi Acrobatu ukazuje obrazek.

:3 Create - EI;@ Combine = g%i] b @ B _ﬁ' %cces;ibi“t? '
f Sign & Certify b Qi
lﬁ Security 4 '_
Security Settings...
Manage Trusted [dentities... 3
Extend Features in Adobe Reader... [b
Print Production [
Bajecny svét elektr  Redaction >
Document Processing 4
Web Capture 4
Jifi Pet PDF .Clptimizer... .
=7 Preflight... Shift+Ctrl+X
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Obrazek 6-84: Otevieni aktudlniho dokumentu pro podepisovani a dalsi Upravy v Adobe Readeru

Jakmile je takto ,otevieny” PDF dokument uloZen, miZe byt otevien v programu Adobe Reader
a v ném nejen podepisovan, ale napfiklad i opatfovan poznamkami.

To, Ze je néjaky konkrétni PDF doku-

ment “otevien” pro Upravy v Adobe ] BaJecn}'s £t k podpisu.pdf - Adobe Reader
Sgubor  Upra Zobrazeni  Dokument MNastroje Okna Mapovéda E

Readeru, se po jeho nalteni vtomto =
ﬁ Podepsat ~ _)> Poznarnka -

programu pozna podle pritomnosti listy

s nabidkami podpisu ¢i pfidani po-

m

znamky.

Pritomnost listy ale nemusi byt sméro- Bajecny svét elektronického podpisu

datnd, protoZe jeji zobrazovani lze vy-
pnout. Spolehlivéjsi je proto az moznost
¢i nemoznost pFipojit podpis na aktudl- . Jifi peterka

né otevieny dokument: pokud je do- -

kument otevieny, je nabidka pfipojeni

-

podpisu aktivni, viz nasledujici obrazek. Obrézek 6-85: Lista s nabidkou podpisu signalizuje otevieny
PDF dokument
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, _
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Obrazek 6-86: Aktivni nabidka pfipojeni podpisu k PDF dokumentu

Dale si pripomenme, Ze pokud pravé zpracovdvany dokument neobsahuje zadny prazdny podpis
(formulafové pole pro podpis), pak ani Adobe Reader do néj neumozni vlozZit neviditelny podpis, ale
jen podpis viditelny. V tomto pfipadé tedy moznosti ,Podepsat dokument” a ,Umistit podpis” splyva-

ji —a vedou na moZnost pfipojit viditelny podpis.

Prvnim krokem pfi ptidavani viditelného podpisu je volba oblasti, kde ma byt umistén. Voli se jedno-
duse pomoci mysi, vytvorenim (libovolné velkého a libovolné umisténého) obdélniku, viz obrazek.

-
Adobe Reader

e Klepnutim a taZenim mysi vyznacte oblast, kde chcete, aby se podpis objevil. Po
vyznaceni pofadované oblasti se dostanete k daléimu kroku v procesu
podepisovani,

k. !

[T] Prizté tuto zpravu nezobrazit

oy
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Obrazek 6-87: Volba oblasti pro viditelny podpis
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Dalsi kroky jsou pak jiz stejné
L L. L 3 i Klepnéte na Zkontrelovat, abyste vidéli, zda obsah S e e
pro viditelny i neviditelny pod- ~ dokumentu miize ovlivnit podepisovani | Recenze... |

pis, byt v zavislosti na nastaveni:

uzivatel je vrezimu nahledu Podepsat | .. Znkit. |

'\
|

upozornén na pripadny nevidi-
telny ¢i aktivni obsah, ktery by k

mohl zménit vzhled podepiso- Adobe Reader \

vaného dokumentu (podrobnéji

"6" Vtomto dokumentu neni Zadny chsah, ktery by mohl ovliivnl jeho vizualni
viz Cast 6.9.2).

' integritu.

Teprve kdyz odsouhlasi, ze byl

seznamen s prislusnym varova- oK

nim, stane se tlacitko pro pod- \ J
pis aktivnim a uzivatel mize Obrazek 6-88: Zkontrolovani obsahu, ktery by mohl ovlivnit vzhled pode-
skutec¢né pripojit svlj elektro- pisovaného dokumentu

nicky podpis.

6.11 PDF dokumenty ,na delsi dobu“

U PDF dokumentd(, stejné jako snad u vSech ostatnich druhl elektronickych dokument(, mohou vy-
vstat nepfijemné problémy, pokud s nimi budeme chtit pracovat ,po delsi dobé”. Tou mohou byt
tfeba jen mésice, ale spiSe roky, ¢i dokonce desetileti atd.

Jde pFitom o problémy hned nékolika druht. Jednim je samotna schopnost pracovat s formatem PDF:
po letech jiz nemusime mit k dispozici takové pocitace, operacni systémy a hlavné programy, které
tento format podporuji*’.

Zde si ale podrobnéji vSimneme jiného problému: toho, Ze i PDF dokumenty mohou urcitym zpUso-
bem zaviset na vnéjsich (externich) informacich a datech. Ty ale nemusi byt ,,po delsi dobé” jiz do-
stupné — a bez nich neni mozné s PDF dokumenty plnohodnotné pracovat. O jakad externi data ale
jde?

Nas zde nejvice zajimaji takovd externi data, kterd jsou nutna k ovéreni elektronickych podpist na
PDF dokumentech. Ale pro uUplnost a vyjasnéni nékterych dulezitych souvislosti si feknéme, Ze jde
také o data, ktera jsou nutna pro korektni praci s obsahem samotného PDF dokumentu, véetné za-
chovani jeho vizudlni podoby.

PDF dokumenty jsou sice pomérné ,self-contained“’®, ale nikoli Uplné. Mohou naptiklad vyuZivat
externi fonty. Tedy: misto toho, aby pfislusné sady pisem (fonty) byly obsazeny pfimo v samotném
dokumentu (coZz nutné zvétsuje jeho velikost), jsou v dokumentu tyto fonty jen vyjmenovany a pfi
zobrazovani obsahu dokumentu se naéitaji ,z okolniho prostiedi“, tj. z opera¢niho systému®®. Podob-
né muze jit napriklad o barvy a dalsi druhy objekt(, které zejména kvali uspore velikosti vysledného
souboru nejsou vkladdany pfimo do néj, ale jsou prejimdany z ,,okolniho prostfedi”. A pokud zde nejsou
k dispozici, nastava problém.

v Samoziejmeé i na tento problém existuje reseni: budto se dokumenty véas konvertuji do nového formatu, nebo se vytvori
specialni programy, které simuluji ,,plvodni“ prostfedni a podporuji i ,,pGvodni“ formaty.

¥V tom smyslu, Ze vétsinu toho, co potrebuiji, jiz obsahuji pfimo v sobé.

1 Ptipadné, pokud nejsou k dispozici, jsou nahrazovany (substituovany) jinymi dostupnymi fonty.
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6.11.1 ,Nalepka“ PDF/A-1

Samoziejmé ale existuji i urcitd feseni, obvykle pfipravovana pro potreby dlouhodobé archivace PDF
dokumentd. Jednim z nich je i standard PDF/A-1%°, kde , A“ naznaduje pravé archivaci. Nejde pfitom o
néjaky specificky format PDF, jak je ¢asto nesprdvné vniman, ale spiSe o podmnozinu jedné z verzi
formatu PDF (konkrétné formatu PDF 1.4, na kterém je PDF/A-1 zaloZen).

cu,

Nejlépe je divat se na PDF/A-1 jako na nalepku, spojenou s definovanou ,sadou restrikci“: pokud
dokument ve formatu PDF spliiuje onu ,,sadu restrikci, mizZe byt opatfen nalepkou PDF/A-1.

A o jaké restrikce se jednd? Napftiklad:

e dokument se nesmi odkazovat na zadné externi fonty; vSechny fonty, které pouziva, v ném musi
byt jiz obsazeny

e dokument také musi obsahovat vSechny definice barev, které musi byt nezavislé na zatizeni

o dokument musi obsahovat vSechna svd metadata

e dokument naopak nesmi obsahovat:

Zadné Sifrovani

Zzadnou LZW kompresi

zadné vloZené soubory

zadné odkazy na vnéjsi objekty (naptiklad URL odkazy z textu na externi webové stranky)

prihledné plochy (PDF Transparency)

multimédia

JavaScript

O O O O O O

Dulezité pfitom je, Ze ani (opravnéna) existence nalepky PDF/A-1 na néjakém PDF dokumentu stale
nemusi zaruc¢ovat, Ze s nim bude mozZné pracovat i ,po del$i dobé”. Cela sada restrikci tak negarantu-
je, ale jen zlepsuje &itelnost a moznost prace s dokumentem?.

,Nalepka” PDF/A-1 ale uréitym zplsobem souvisi i s elektronickymi podpisy na PDF dokumentech.
Napriklad samotné podepisovani (ani pfidavani casovych razitek) nezakazuje — ale tika, Ze by se ne-
méla pouzivat certifikace PDF dokumentt. Coz ma svou logiku: pokud je PDF/A-1 feSenim pro dlou-
hodobou archivaci, pak u ni se nepocita se zménami dokumentu (zatimco certifikace se od podpisu
lisi pravé tim, Ze umozniuje jesté urcité pozdéjsi zmény dokumentu, viz ¢ast 6.2).

Stejné tak standard PDF/A-1 nezakazuje pridavani ¢asovych razitek (ve smyslu ¢asti 6.3), ani pridavani
informaci o stavu revokace certifikatd (viz ¢ast 6.10). Nic z toho ale nepredepisuje, a to ani u informa-
ci o revokaci. To pak jen doklada to, Ze ani ziskani nalepky PDF/A-1 nezarucuje Uplnou nezavislost na
externich informacich (protozZe pti ovéfovani podpisu na dokumentu se musi ziskavat i externi infor-
mace o stavu revokace).

Na druhou stranu standard PDF/A-1 preci jen ur¢itym zplsobem omezuje elektronické podepisovani
PDF dokument(. Kromé toho, Ze zapovida certifikacni podpisy, zakazuje i takové viditelné elektronic-
ké podpisy, které pro svou vizualizaci pouzivaji takovy font, ktery neni vloZen pfimo do PDF doku-
mentu (v angli¢tiné: neni ,,embedded”).

0 ZaloZeny na standardu I1SO 19005-1
2 Dokonce i standard PDF/A-1 ma dvé riizné drovné: PDF/A-1a usiluje o co nejlepsi zachovani struktury PDF dokumentu,
zatimco PDF/A-1b usiluje o co nejlepsi zachovani vizualniho vzhledu obsahu dokumentu.
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6.11.2 Dokumenty PAdES

Potfebam elektronickych podpisli a moznosti ovéfit je i ,po delsi dobé” se na rozdil od standardu
PDF/A specificky vénuje koncept PAJES (PDF Advanced Electronic Signatures), zminovany jiz v ¢asti
4.10.3.

Pfipomenme si, ze jeho podstatou je (podobné jako u PDF/A) takové pridavani plvodné externich
informaci pfimo do PDF dokumentu, aby pfi pozdéjSim ovérovani byly k dispozici a nemusely byt
nacitany odnékud, kde jiz nemusi byt dostupné. Zde konkrétné se jedna hlavné o certifikaty na celé
certifikacni cesté, o ¢asova razitka, a hlavné pak o revokaéni informace tykajici se vsech certifikatd.

Stejné tak si pfipomerime, Ze cely koncept PAdES je rozdélen do nékolika Urovni, na kterych jsou de-
finovany rlizné profily podpis(:

e PAdES Basic (¢ast 2): jde o profil odpovidajici ,ptivodnim“ podpisim na PDF dokumentech®.
Nékdy se o profilech z této drovné hovoti také jako o PAAES-CMS (¢i CMS/PKCS#7).

e PAdES Enhanced (¢ast 3): zde jsou definovany profily PAJES-BES, PAdES-EPES, které jiZ jsou
zaloZeny na konceptu CAdES. Jednotlivé podpisy dle téchto profild mohou byt opatfeny také
»podpisovymi“ casovymi razitky, ¢imzZ se z nich stavaji elektronické podpisy dle profilu PAdES-
T.

e PAdES Long Term (Cast 4): zde je definovan profil PAAES-LTV (nékdy oznacovany také jako
PAdES-A), zalozeny na CAdES, ktery umoZznuje pridavat k podepsanému dokumentu samo-
statna (,,archivni”) ¢asova razitka, za Ucelem zajisténi ¢asové kontinuity (ve vySe uvedeném
smyslu).

e PAdES for XML Content (Cast 5): zde je definovan profil PAJES-XAdES, ve kterém lze prida-
vat posloupnost ¢asovych razitek k XML obsahu v ramci PDF dokumentu (napfiklad k polim
formulare, ur¢enym k vypliiovani).

V celé této kapitole jsme si aZ dosud popisovali vlastnosti podpist na PDF dokumentech, které odpo-
vidaji ,,zakladni Urovni, neboli ,¢asti 2“ (PAdES Basic). ZdUraznéme si, Ze jiZ na této Urovni je mozné
»prodluzovat Zivotnost” elektronickych podpisi na PDF dokumentech, presnéji: moznost jejich oveé-
feni. A to pfidavani ,podpisovych” asovych razitek k jednotlivym podpisim, a také ptidavanim revo-
kacnich informaci (CRL seznam( ¢i odpovédi OCSP serveru), dostupnym v dobé vzniku podpisu i
,nékdy pozdéji“. Viz popis v ¢asti 6.5.6.

Konkrétni zpUsob, jakym se tak déje (jakym jsou , podpisova” Casova razitka a revokacni informace
pridavany do PDF dokumentu) ale na této Urovni (a u téchto podpisovych profilQ, tj. PAdES-CMS,
resp. CMS-PKCS#7) vychazi jesté z pavodniho formatu PDF dokumentd, tak jak definovan ve standar-
du 1SO 32000.

I “
Adoke Reader

Na drovni PAdES Enhanced (¢ast 3)
jsou nabizeny v zasadé stejné moz-

Zda se, Ze tento soubor je v novém formatu, ktery tato verze Acrobatu
. nepodporuje. Nemusi se otevfit nebo zobrazit spravné. Adobe vam deporuduje
provést upgrade na nejnovéjEi verzi produktd Acrobat. Podivejte se presim na
nOSti, ale ZpCISOb uklédéni doda- stranku produktu na http://www.adobe.com/acrobat

tecnych informaci do PDF doku-
o . ~ . . , [C] Pfigté tuto zpravu nezobrazit
mentl je odlisSny — jiz zaloZeny na

oK
konceptu CAdES. Lo ]

Obrazek 6-89: Hlaska Acrobatu/Readeru o nepodporovaném formatu

22 ple 1SO 32000-1
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To ma ale jeden pomérné zasadni
dlsledek: vznikd tim nova verze
formatu PDF dokumentd, které
obecné neni kompatibilni s verzi
predchozi. TakZze novéjsi verze pro-
gramu Acrobat a Reader (konkrét-
né od verze X) tuto verzi podporuji,

ale starsi verze nikoli.

Receno jesté jinymi slovy: pokud
v Acrobatu X ¢i Readeru X (pfipad-
né ve vyssi verzi) pfipojite k PDF

B PAdES BES podpis.pdf - Adobe Reader =3
Soubor  Upravy Zobrazeni Dokument MNastroje Okna Napovéda x
=k 1] /1 0,67% |~

Mejméné jeden podpis vyiaduie ovéfeni,

Ovéiit vie

=& Rev. 1: Podepsal(a): RNDr. Ing. Jifi Peterka

Platnost podpisu je neznama:
I Vyskytla se chyba pfi pokusu o ovéfeni tohoto podpisu _]

Identita autora podpisu nebyla jeste ovérena

dokumentu néjaky podpis podle
PAdES profil( z ¢asti 3 ¢i 4, nebu-
dou starsi verze téchto produktd

Datum a &as podpisu jsou z hodin na poditad autora podpisu.

MNaposledy kontrolovano: Nikdy

Pole: Signature2 na strance 1
Klepnutim zobrazite tuto verzi.

(Acrobat 9 a Reader 9, resp. starsi)
schopné s témito podpisy pracovat.
Samotny dokument PDF dokazi

Obrazek 6-90: Pri pokusu o ovéreni (PAdES Extended) podpisu ve starsi

vr o v v verzi Adobe Readeru je hldSena chyba
starSi verze programu precist, ale

podpisy a pfipadnda samostatna (archivni) ¢asova razitka jiz nikoli.

Konkrétni podpora PAdES a jeho ¢asti v jednotlivych verzich produktl spoleénosti Adobe je nasleduji-
ci:

e verze 9 podporuji PAJES pouze na urovni PAdES Basic, neboli pouze ,,€asti 2“. To znamen3, Ze
dokaze pracovat jen s podpisy na bazi profill PAJES-CMS, oznacovanych také jako CMS-
PKCS#7.

e verze X podporuji PAdES do Urovné PAdES Long Term, neboli do ¢asti 4 (véetné). To zname-
na, Ze jiz podporuji podpisy na bazi profil(l PAJES-BES i PAJES-T z ¢asti 3 (s vyjimkou profilu
PAdES-EPES), a také ,archivni” ¢asova razitka (profil PAJES-LTV, resp. PAdES-A) z ¢asti 4.

UkaZme si nyni, jak nastavit Adobe Acrobat a Reader verze 9.x tak, aby podporovaly PAdES na Urovni
Basic (Cast 2). Pak si ukdZzeme, jak se nastavuji stejné produkty ve verzi X, aby vytvarely podpisy budto
na urovni Basic, nebo na uUrovni Enhanced. A také jak je pfimét k tomu, aby k dokumentu pFipojily
samostatné (,,archivni“) casové razitko.

6.11.3 Nastaveni Acrobatu a Readeru verze 9 pro vytvareni podpist PAdES Basic

Podle pfislusného standardu® je elektronicky podpis na Grovni PAdES Basic, neboli elektronicky pod-
pis vytvareny podle profilu PAAES-CMS (resp. SMS-PKCS#7), shodny s “béznym*“ elektronickym podpi-
sem na PDF dokumentech, tak jak jsme si jej dosud popisovali. Mélo by k nému ale byt pfipojeno
i ,podpisové” Casové razitko (tedy ¢asové razitko ve smyslu ¢asti 6.3), a také revokacni informace (ve
smyslu ¢asti 6.5.6). Pfesnéji tyto dva prvky jsou standardem doporuceny, ale nikoli striktné vyzado-
vany*..

%2150 32000, resp. ETSI TS 102 778
** Kromé toho muze byt (jiz volitelnou) soucasti podpisu i divod podpisu, umisténi podpisujici osoby a kontakt na ni.
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Nastaveni programu Acrobat ¢i Reader tak, aby vytvarel podpisy dle profilG PAJES-CMS, véetné do-
porucenych soucasti, by tedy mélo zajistit oba doporucené kroky:

e pfidani (podpisového) ¢asového razitka ke kazdému podpisu
e priddni revokacnich informaci ke kazdému podpisu.

Postup pridavani (podpisovych) ¢asovych razitek jsme si popsali jiz v ¢asti 6.9.1 (pojednavajicim o
nastaveni Adobe Acrobatu). Proto si jen stru¢né ptripomerime, véetné obrazku, Ze fakticky jde jen o
nastaveni Udajd o serveru, resp. poskytovateli sluzby ¢asovych razitek (autorité casovych razitek,
TSA). Nastavit si miZzeme vice takovychto poskytovatell, ale jednoho musime prohlasit za ,,vychozi-
ho“ — a jeho ¢asova razitka pak budou automaticky pfidavana k vytvarenym podpisim.

B " Nastaveni zabezpeceni =
B Digitalni identifikatory #EJ g ‘ﬁ p;; Exportovat ]i Odstranit E\.f‘?Nastavitvjrchozi
Utty cestovnich identifikatord '
SRR SR ’Jmeno URL
Soubory digitdlnich identifikatord =
B Wit AT http://tsp.iaik.at/tsp/TspRequest ...
igitalni identifikatory Windows h -
: Ncipher dse200.ncipher.com:318
S Modulya tokeny RRGSHI HU http://info.szikszi hu:8080/tsa
SafeMet Cryptoki DLL V-2.01
Adresafove serve
| Servery casovych razitek I
Novy server éasovych razitek
Mazev: [testovaci TSA |i e |

FIntare T Konfigurovat servery ¢asovych razitek

URL serveru:  |http://timestamping.edelweb.fr/services Nastavte vyichoz{ server asovych razitek, pokud cheete pfi
podepisovan poutivat divérvhodna ¢asova razitka Konfisuracni
informace pro server ¢asovych razitek vam poskyine spravee vaseho
potitace.

m

[] Tento server vyzaduje pfihlazeni

| Vyberte jednu z polozek nahote a ldepnéte na Upravir, abyste

| zobrazili nebo zménili nastaveni, nebo klepnéte na Novy' a phidejte a
konfigurujte server ¢asovych znacek. Vyberte vichoz server pomoci
Nastavit vichozi. Pokud vyberete vichozi server, vloH se ¢asove
razitko s kardym podpisem, kiery vytvotite. P

g ———

Obrazek 6-91: Priklad nastaveni autority ¢asového razitka

Pokud jde o informace o stavu revokace certifikatd, na kterych je podpis zaloZen, o téch jsme si jiz
také rekli (v ¢asti 6.5.6), Ze mohou byt pridavany budto v okamziku vzniku podpisu, nebo ,nékdy
pozdéji“. Druhy pfipad — pfidani informaci ,,nékdy pozdéji“ — jsme si v uvedené ¢asti 6.5.6 jiz také
popsali.

Pro pfidani revokacnich informaci jiz pfi samotném vzniku podpisu je tfeba provést pfislusné nasta-
veni v rdmci predvoleb Acrobatu ¢i Readeru, dle obrazku na nasledujici strance.

Pfipomernme si ale v této souvislosti to, co jsme si zdUraznili jiz v ¢asti 6.5.6: jelikoZ tuzemské certifi-
kacni autority dosud bézné neposkytuji revokacéni informace skrze OCSP protokol, ale jen prostfednic-
tvim CRL seznaml(, nemusi byt informace o stavu revokace certifikatd v okamziku vzniku podpisu
k dispozici.
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Pfesnéji ty informace v podobé CRL seznamu, které jsou k dispozici v okamziku vzniku podpisu, jesté
nemusi obsahovat informace o takové revokaci, ke které mohlo dojit jen nékolik malo hodin pred
okamzikem, kdy podpis vytvarime — a to kvlli tomu, Ze certifikacni autority maji urcity ¢as (24 hodin)
na to, aby zpracovaly zaddost o revokaci a promitly ji do nové vydaného seznamu CRL.

Predvolby L _E_.l
Kategorie:
Digitalni podpisy
Dokumenty [#] Oveiit podpisy pii otevieni dokumentu
MNa celou obrazovku podpisy p
Vieobecné [#] Zobrazovat dokumenty v refimu nahledu pfi podepisovani
Zobrazeni stranky
Vzhled
3D a multimédia zkuicbni _
Acrobat.com Dalii predvolby digitalnich padpist
Cteni —
Didvéryhodnost multimédii (starsi) —
Formulfe Vytvoieni |Integrace s Windows
Hledani
Tdentita Vychozi metoda, ktera se pouZije pro podepisovani a difrovani dokumentd: | Vychozi zabezpeceni Adobe  w
Internet - .
JavaSeript I [¥]iPfi podepisovéni zahrnout také stav odvelani podpisu; I
Jednaothky [] Zobrazit divody pfi podepisovani
Kontrolz pravopisu | [] Zobrazit umisténi a kontaktni informace pii podepisovani
Méfeni (20)
Mefeni (3D) Povolit vystrahy kontroly dokumentu: "u‘idy v]
Méfeni (geoprosterové)
Mezinarodni Zabranit podepsani, dokud se nezkontroluji vystrahy dokumentu: ’Vidy v]
Multimédia (starsi)
Sledovani

Spravce prav
Updater

Zabezpedeni I
abezpeceni (rozsireng)

M

Obrazek 6-92: Predvolba
pro pridavani revokacnich
informaci jiz p¥i vzniku ok | [ znsi

podpisu

Vkladani revokacnich informaci v okamziku vzniku podpisu tedy neni pfilis vwhodné, nebot pro na-
sledné ovéreni nepfinasi dostate¢nou jistotou o tom, zda néktery z relevantnich certifikatd nebyl
v okamziku vzniku podpisu jiz revokovan. Vyhodnéjsi je proto pfidavani revokacnich informaci ,,nékdy
pozdéji“ (aZ Ize mit jistotu o tom, Ze pfislusny seznam CRL by informaci o ptipadné revokaci musel
obsahovat).

6.11.4 Nastaveni Acrobatu a Readeru verze X pro vytvareni podpisti PAdES

V pripadé program( Acrobat a Reader verze X je zaklad nastaveni v zasadé obdobny: je tfeba osetfrit
pridavani revokacnich informaci (budto automaticky, pfi vytvareni podpisu), pfipadné ,nékdy pozdé-
ji“. Stejné tak je tfeba nastavit autoritu ¢asového razitka.
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Specifikem verze X je ale volba mezi Urovni PAdES Basic (resp. ¢asti 2) a PAdES Enhanced (¢ast 3).
V zavislosti na tom pak jsou jednotlivé elektronické podpisy na dokumentu vytvareny podle profill
PAdES-CMS (resp. CMS-PKCS#7), nebo podle profilu PAJES-BES.

Moznost volby mezi témito dvéma Urovnémi ukazuje ndsledujici obrazek. Od predchoziho se lisi
v zasadé jen novym prvkem pro ,Vychozi format podepisovani podpisu®, umoziujicim zvolit jednu
z obou moznych Urovni: Basic (prezentovanou jako ,,PKCS#7”) a Enhaced (prezentovanou jako “Ekvi-
valent rozsifeni CAJES“).

Piedvolby

Kategorie:

Digitdlni podpisy
Dokumenty

Ma celou ohrazovku Ovéfit podpisy pfi otevieni dokumentu Dalsi predvolby...
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Vieobecne Vehled
Zobrazeni stranky F

[ — - 3

[ 5
Dalii predvelby digitalnich podpisi /
3D a multimédia
Cteni
Divéryhodnost multimédif (staréi) Ovéieni| Vytvoieni | Integrace s Windows

Formuldre

Hledani Vychozi metoda, kterd se poudije pro podepisovani a Sifrovani dokumentd: ’\u’)’rchozizabezpe("eniAdobe v]
Identita
Internet Wychozi format podepisovdni podpisu: [Ek‘\riva\ent rozéifeni CADES v]

JavaScript - - - PKC5#T - Odpojeno

Jednotky [ Pii podepisovani zahrnout také stav odvolani podpisu J
Kontrola pravopisu |" Zobrazit divody pfi podepisovini
Meéfeni (20)

Méfeni (30)

Méfeni (geoprosterové)

[7] Zobrazit umisténi a kontaktni informace pii podepisovani

Povolit vystrahy kontroly dokumentu: ’ KdyZ certifikujete dokument = ]

Mezindrodni
Multimédia (staréi)
Online sluzby

Zabranit pedepsani, dokud se nezkontroluji vystrahy dokumentu: ’Nikdy v]

Sledovani
Spravce prav
Updater

Usnadnéni pfistupu
EZabezpeEeni I

Zabezpeceni (rozéifené)

|t

o) =)

Obrazek 6-93: Nastaveni Acrobatu/Readeru pro vytvareni PAdES podpist

Pfipomenme si znovu, Ze pokud bude nastavena uroven ,Enhanced” (resp. ,Ekvivalent rozsifeni
CAdES”), bude nasledné podepsany dokument ulozen do nové verze PDF formatu, kterou starsi
verze programl (Acrobat a Reader 9 a starsi) sice dokazi pfecist, ale nedokazi pracovat se samot-
nym podpisem.

Na obou Urovnich, tedy jak Basic tak Enhanced, mohou byt k jednotlivym elektronickym podpisim
pridavana (,podpisova“) asova razitka. Déje se tak v zavislosti na nastaveni autority ¢asovych razi-
tek, zplGsobem popsanym v ¢asti 6.9.1. Proto jen struéné pro pfipomenuti: jeden z nastavenych ser-
verll, poskytujicich casova razitka, musi byt prohldasen za vychozi. Teprve pak jsou Casova razitka
k podpistim skutec¢né pridavana (jako , podpisova“).
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Nastavenim vychoziho poskytovatele (serveru) ¢asovych razitek se soucasné rozhoduje o tom, zda na
urovni PAdES Enhanced budou jednotlivé podpisy vytvareny podle profilu PAJES-BES (bez ¢asového
razitka), nebo dle profilu PAdES-T (s ,podpisovym“ ¢asovym razitkem, které je pro uroven PAdES
Enhanced doporuceno, nikoli ale striktné vyZzadovano).

6.11.5 Pridavani ,archivnich” casovych razitek k PDF dokumentim

Pfipomenme si, Ze Adobe Acrobat i Reader do verze 9 (v€etné) pracuji pouze s ¢asovymi razitky, kte-
ra nejsou samostatnad, ale jsou spojena s konkrétnim elektronickym podpisem do té miry, Ze se jevi
jako jeho atribut (jako davéryhodny zpUsob ziskani ¢asového uUdaje, ktery je pfimou soucasti elektro-
nického podpisu). Sama spolecnost Adobe o téchto ¢asovych razitkach hovofi jako o ,podpisovych”.

Konkrétni vlastnosti téchto , podpisovych” ¢asovych razitek je i to, Ze ke kazdému podpisu muize byt
pfipojeno vzdy nejvyse jedno takové Casové razitko (nebo zZadné). Neni mozné priddvat k jednotlivym
podpistim - ale ani k celému PDF dokumentu jako takovému - dalsi ¢asova razitka, pro potreby zajis-
téni digitadlni kontinuity. Misto toho by bylo nutné pfidavat vidy novy elektronicky podpis (a teprve
s nim dalsi ¢asové razitko).

Moznost pfidavat k PDF dokumentim dalsi, a to jiZ samostatna ¢asova razitka, se objevuje az ve verzi
X programu Acrobat a Reader, v souvislosti s podporou konceptu PAdES. Konkrétné jeho uUrovné
,Long Term“ (neboli ,,¢asti 4“ standardu), na které je definovan profil PAJES-LTV. Ten je nékdy ozna-
¢ovan také jako PAJES-A, kde pismeno A naznacuje vyuZiti pro ,,archivni” ucely.

Takovychto ,archivnich” ¢asovych razitek, na bazi profilu PAJES-LTV resp. PAdES-LTV, je mozné pfi-
davat k jednomu PDF dokumentu vice, apriorné neomezené, s libovolnymi ¢asovymi odstupy. Je tedy
mozZné tato Casova razitka retézit (pridavat nové jesté drive, nez skon¢i moznost ovéreni toho pred-
choziho), a tim ,,prodluzovat Zivot“ PDF dokumentlm (prodluZovat mozZnost ovéreni jejich podpist).
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Obrazek 6-94: Pridani samostatného (archivniho) ¢asového razitka k PDF dokumentu
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Zajimavé je, Ze Adobe Reader (i Acrobat) zobrazuji takovéto ,archivni” razitko stejné jako dalsi elek-
tronicky podpis, jen s ponékud odlisSnou ikonkou. Jako autora takovéhoto podpisu prezentuji tu auto-
ritu, kterd poskytla ¢asové razitko (zfejmé prebiraji jeji jméno z certifikatu, na kterém je razitko zalo-
zeno). A v Ceské lokalizaci je k popisu ¢asového razitka pridavana jesté ponékud nesmysind formulace
,Podpis je podepsani dokumentu ¢asovym razitkem®. Pfiklad, s nékolika ¢asovymi razitky, ukazuje
nasledujici obrazek.
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Obrazek 6-95: Priklad PDF dokumentu s vice samostatnymi (archivnimi) ¢asovymi razitky, v Adobe Readeru X

Jakmile je ale k PDF dokumentu pfidano prvni samostatné ¢asové razitko, mlze byt dokument ulozen
jiz jen do nového PDF formatu — se vSemi dlsledky, které to ma pro zpétnou kompatibilitu.

Konkrétné to znamena, Ze samotny PDF dokument bude ve starsich verzich programi Acrobat a Rea-
der (verze 9 a starsich) bézné citelny, byt s Gvodnim hlasenim o novém a nepodporovaném formatu.
Nicméné samostatné Casové razitko nebude korektné citelné, takze pfi pokusu o jeho ovéreni bude
hlasena chyba. Stejné jako pro podpisy, vytvorené na uUrovni Enhanced, neboli podle profili PAdES-
BES (Ci PAdES-T, véetné , podpisového” ¢asového razitka).
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Ptiklad ukazuje nasledujici obrazek, na kterém je jeden a tentyz soubor - s jednim ,,starSim“ podpisem
dle PAdES-CMS (s ,,podpisovym® ¢asovym razitkem) a jednim samostatnym (archivnim) ¢asovym ra-
zitkem. Vpravo je platnost podpisu a samostatného razitka korektné vyhodnocena v Adobe Readeru
verze X, zatimco vlevo je pokus o totéz ve verzi 9: podpis byl korektné vyhodnocen, zatimco pfi poku-
su o vyhodnoceni samostatného (archivniho) ¢asového razitka se vyskytla chyba.
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Obréazek 6-96: Vyhodnoceni platnosti v Adobe Readeru verze 9 (vlevo) a verze X (vpravo)

Jak je z levé Casti obrazku patrné, Readeru verze 9 se nepodafilo ani ziskat zakladni Udaje z certifika-
tu, na kterém je ¢asové razitko zaloZeno. Proto nejen Ze nefika, kdo ¢asové razitko vystavil — ale do-
konce ani nenaznacuje, Ze se jednd o Casové razitko a nikoli o elektronicky podpis.
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7 Elektronicky podpis v MS Office

Podpora elektronickych podpisl je standardné zabudovavana i do nejriznéjsich dalsich softwarovych
aplikaci, které slouzi k préaci s dokumenty v elektronické formé. Nejinak je tomu i v pfipadé kancelar-
ského baliku MS Office.

Mira této podpory se ale u jednotlivych verzi MS Office zasadné lisi jak podle verze celého baliku, tak
i podle toho, zda jde o podepisovani dokumentl (napfiklad programem MS Word), nebo o podepiso-
vani e-mailovych zprav (programem MS Outlook).

MozZnost elektronického podepisovani dokumentd byla poprvé zavedena u verze MS Office 2002/XP,
zGstala stejnd i u verze 2003 a byla velmi nedokonala: pro ukladani (internich) elektronickych podpist
do jednotlivych dokumentl byl pouZivan vlastni (proprietarni) binarni format, podporovana byla
pouze hasovaci funkce SHA-1, a hlavné zde nedochazelo k plnohodnotnému ovérovani (vyhodnoco-
vani platnosti) elektronickych podpist, kdyZ se kontrolovala pouze integrita podepsaného dokumen-
tu.

Teprve verze MS Office 2007 pfinesla plnohodnotnou praci s elektronickymi podpisy. Pro své doku-
menty zavedla format zaloZzeny na XML, a pro ukladani elektronickych podpisli do téchto dokument
zacCala pouzivat standard XML-DSig. Kromé neviditelnych podpisi zavedla i podpisy viditelnég,
v obdobném smyslu jako na PDF dokumentech. DokazZe jiz pracovat s hasovaci funkci SHA-2, a hlavné
jiz vyhodnocuje platnost elektronickych podpist i s uvazenim fadné platnosti certifikatd a stavem
jejich revokace. Stale vsak neumozZiuje pfipojovat k elektronickym podpisiim napfiklad ¢asova razit-
ka, pfipadné dalsi revokacni informace.

S vyraznou inovaci pfisla verze MS Office 2010, ktera zavedla podporu moznosti dlouhodobéjsiho
ovérovani elektronickych podpist (LTV, Long Term Validation), tak jak jsme si ji popisovali v ¢asti
4.10.3 —a to pomoci implementace konceptu XAdES, jako rozsifeni pouzivaného formatu XML-DSig.

Pokud jde o podepisovani (e-mailovych) zprav, to se objevuje jiz v ramci programu MS Outlook ve
verzi 2000, a postupné se zdokonaluje. Ani verze MS Outlook 2010 vsak nepodporuje koncept XAdES,
a tudiz neumoznuje k podepisovanym zprdvam pfipojovat napftiklad ¢asova razitka atd.

V této kapitole si podrobnéji popiSeme zplsob prace s elektronickymi podpisy jak na dokumentech,
tak i na zpravach elektronické posty. V prvnim pfipadé (u dokumentl) na konkrétnim pfikladu pro-
gramu MS Word ve verzich 2003, 2007 a 2010. MoZnost podepisovani e-mailovych zprav, progra-
mem MS Outlook, se naopak s postupujicimi verzemi MS Office prakticky neménila. A tak si vSe uka-
Zeme podrobnéji jen na verzi MS Outlook 2010.

Popisovat si pfitom budeme chovani standardnich ,krabicovych” produktd, tak jak jsou nastaveny
od vyrobce, resp. jak se samy nastavi pfi bézné instalaci u koncového uzivatele.

Pouze tam, kde to bude nezbytné, si ukdzeme, jak se standardni chovani program z baliku MS Office
da ménit prostfednictvim riznych specidlnich nastaveni, uréenych spravcim. !

! Tato nastaveni si budeme popisovat radéji skrze pfimé nastaveni poloZek tzv. registru, protoze u verzi produktd urc¢enych
béznym uZivateldm nemusi byt k dispozici nastroje pro jejich snazsi nastavovani (jako jsou ndstroje pro praci se zasadami
skupiny ¢i tzv. Office Customization Tool)
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7.1 Elektronické podpisy v programu MS Word XP a 2003

Moznost elektronicky podepsat dokument (byt prezentovana jako moznost pridat digitalni podpis) se
v rdmci baliku MS Office objevuje az od jeho verze 2002 (MS Office 2002, znaméjsi spiSe jako MS
Office XP) a tyka se jak editoru MS Word, tak i spreadsheetu Excel a programu PowerPoint. Stejné
vlastnosti pak méla i verze MS Office 2003.

Jednalo se ale jeSté o velmi zjednoduSenou podporu

Digitdlni podpis

elektronickych podpist, kterou z dnesniho pohledu ey

nem(zZeme povaZovat za dostatecnou pro praci se

. .. L. . . B Digitalni podpis generovany sadou Cffice nelze povaZovat za
zarucenymi e|ektron|ckym| podp|sy, Viak také teh- pravné zavazny podpis. Dalsi informace o digitalnich podpisech
naleznete v MapovEdE,

dejsi aplikace samy pfinasely vtomto ohledu vy-

Tento dokument digitlng podepsaly nasledujici osoby:
mluvny dISC|aImEI’, ktery vidite na obrazku. Podepisujici osoba  ydavatel digitalniho 1D Diaturn

Dlavodem byla predevsim skutecnost, Ze tyto verze
MS Office (tj. XP a 2003) vyhodnocovaly pouze inte-
gritu elektronicky podepsaného dokumentu, ale jiz

nebraly ohled na fadnou dobu platnosti ¢i stav re-
vokace certifikdtu, na kterém je podpis zaloZen, g

a ani se nesnazily hodnotit platnost ¢i neplatnost

podpisu jako takového. Lok | siomo

Stejné tak tyto verze MS Office pouzivaly svij vlast- Mj: Disc'aimer; Prévn/" nezavaznosti
, C ., , L. podpisu v MS Office XP/2003
ni (proprietarni a binarni) datovy format jak pro

ukladani samotnych dokumentd, tak i pro vkladani elektronickych podpist do téchto dokumentd.

7.1.1 Ovérovani podpist
To, Ze néjaky dokument je opatien elektronickym podpisem, indikoval program MS Word verze XP Ci
2003 malou c¢ervenou ikonkou, umisténou v pravé ¢asti spodniho (stavového) radku, viz obrazek.

Poklepdni na tuto ikonku bylo soucasné pfikazem k ovéreni, resp. vyhodnoceni elektronického podpi-
su (¢i podpisti) na dokumentu.

Druhym indikatorem toho, Ze dokument je podepsan, byl napis ,Podepsano, neovéreno” v zahlavi
okna programu MS Word. Tento indikator byl ale zobrazovan jen do doby, nez doslo k vyhodnoceni
elektronického podpisu — které, jak jsme si jiz fekli, obnaselo jen ovéreni integrity podepsaného do-
kumentu.

v kapitola/. doc {Podepsdno, neovéieno) - Microsoft Word

: Soubor  Opravy  Zobrazit Vo3t Formdt  Mastroje  Tabulka  Okno  Mapoydda Napovéda — zadejte dotaz |« X
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7. Elektronicky podpis v MS Office
Podpora elektronickych podpisd je standardné zabudovéwana i do nejriznéjsich dalSich softwarovych
aplikaci, které slouii k praci s dokumenty v elektronické formé. Mejinak je tomu i v pfipadé
kancelaiskeho baliku ms Office, ¥
=eE=® ¢ »
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Obrazek 7-2: Indikace elektronicky podepsaného dokumentu v programu MS Word
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V pripadé, kdy integrita podepsaného dokumentu byla porusena, byla uZivateli misto okna s vyétem
podpisli zobrazena hlaska o zméné dokumentu od jeho podepsani, viz nasledujici obrazek.

g Kapitola72.doc - Microsoft Word
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7 Elektronicky podpis v M5 Office
Podpora elektroni ckydh podpish je smndardné mmbudovdvana i do nejhiznéisid dalsich softwanmerch
aplikaci, které sloudi k prad s dokumenty v elektroni dé formé. Nejinak je tormu i v pripadé

Microsoft Office Word

Pokud v dialogovém okné Digitalni podpis klepnete na tladitko OF, budou digitalni podpisy v komto dokumentu

Tento dokument byl digitélné podepsan, ale od okamziku podpisu byl zménén.
A’ odebrany.

B
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Obrazek 7-3: Priklad hlasky o porusené integrité dokumentu

V ptipadé, kdy integrita podepsaného dokumentu porusena nebyla, bylo uZivateli zobrazeno stan-
dardni okno s vyétem elektronickych podpisd, pfipojenych k dokumentu — ovsem bez jakékoli indika-
ce Ci sdéleni ohledné toho, zda konkrétni podpis je ¢i neni platny.

oy kapitola/.doc - Microsoft Word
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&8 Digitalni podpis

Fodpisy

Digitalni podpis generovany sadou Office nelze povaZovat za

7. Elekironic pravné zavazny podpis. DalEl informace o digitalnich podpisech

naleznete v Napoveds,

Podpaora elekironiy | e e, [ dal2ich softwarovych
Tento dokurment digitalné podepsaly nasledujici osoby:

aplikaci, ktera slol i ¥ pfipadé
kancel dFskaho bal Podepisujici osoba ydavatel digitalniho ID | Datum
JDr, Ing. Jiff N PostSignum Qualified CA 0 25.11.2
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Obrazek 7-4: Vycet podpisli na dokumentu s neporusenou integritou
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Pokud uZivatel chtél, mohl si nechat zobrazit stav prislusnych certifikatll a podle néj si sam odvodit

stav platnosti celého podpisu.

i Soubor Opravy  Zobrazit  WoZit  Formét  Mastroje  Tabuka  Ckno Mapowvéda
RN I W= e - o W T N R I R I e W -
i A4 Nadpis 1 » Cambria - 14 |I u |§ Digitalni

Certifikat

Obecné | padrobnosti || Cesta k certifikaty |

@x‘ Informace o certifiktu

Platnost tohoto certifikatu jiZ vypriela nebo dosud
nenastala.

—

¥ystaveno prcRMDr. Ing, Jifi Peterka
Yystavitel: PoskSignum Cualified CA

Platnost od 12.8.2009 do 12.8.2010

@ Mate saukromy kIiE, jeng odpaovida tomuto certifikatu.,

PrahléZeni vystavitele

Vyhodnoceni platnosti certifikatd pfitom probiha-
lo skrze mechanismy, které se staraji o certifikaty
v systémovém uloZisti certifikdtG MS Windows.
Tyto mechanismy vyhodnocovaly platnost certifi-
katu a mohly ovérit i stav revokace certifikatu.

K tomu ale bylo nutné ptisluSnou moznost nejpr-
ve zapnout, a to vramci nastaveni prohlizece

Internet Explorer - protoze u dfivéjSich verzi byla
standardné vypnuta.

Samotné pridani elektronického podpisu se
v programu MS Word verze 2002/XP a 2003 pro-
vadélo nejjednoduseji pres menu: pres polozku
Nastroje v hlavnim menu, pak volbu MozZnosti,
a pak pres zdlozku Zabezpeceni. Na té se jiz na-
chazelo tlac¢itko pro pfidani elektronickych (resp.
digitalnich) podpist, stejné tak jako pripadnych
hesel pro zamykani souboru, viz obrazek.

Podpisy |
Digitalni podpis generowany sadou Office nelze povaZovat za
pravné zavazny podpis. Dalsiinfarmace o digitilnich podpisech
naleznete v Napovéds.
Tento dokument digitalné podepsaly nasledujici asaby;
isujici osoba | Yydavatel digitalniho I0 Dratum
[ Edrior. Ing. Jifi... PostSignum Qualified Ca 25.11.2009
vanaid
ormé, < | &
Pfipojit certifikaty knowe pridanym podpistm
J’Zobrazit certifikat... ] ’ Pfidat... ] [ Cdebrat ]
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Obrazek 7-5: Informace o existenci podpisu na
dokumentu (vpravo) nenaznacuiji, Ze certifikat jiz
neni platny — toto odhaluje aZ detailni pohled na

samotny certifikat

Moz nosti Internetu

| Ohecné || Zabezpedeni || Osobri idaje Chsah
| Piipojeni [ Programy | Upfesnit
Mastaveni
[ widy zobrazovat popis obrazki ~

% Zabezpedeni
E; Filtr Gtk bypu Phishing
(O Wypnaout automatickau konkralu webu
() Wypnout Filtr Gtok bypu Phishing
(® Zapnout automatickou konkrol webu

Kontralovat podpisy staZenvch progra

[ Meukladat sifrované skranky na disk

[1 Pougivat prokokel S50 2.0

PouZivat prokokal 35L 3.0 =

Pougivat protokel TLS 1.0 "

Pavalit integrované ovéfovani systému Windows*

[+] Povolit nativni podporu XMLHTTR b
£ | | >

*Zména nastaveni se prajevi po restartovani aplikace Internet Explorer

[ Obnovit upfesnéné nastaveni ]
Obnoveni nastaveni aplikace Internet Explorer

Odstrani wiechny dofasné soubory, zakaZe doplriky
prohlizece a obnovi wiechna zménéna nastaveni,

Tuto moZnost pouFijte pouze v piipadé, #e je prohliZzed v nepouZitelném
skarvu,

[_ Ok ][ Storno ” Pauzit

Obrazek 7-6: Volba kontroly revokace
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Obrazek 7-7: Zsto b vkladani elektron iCk\'/Ch WylepZit pfesnost sloueni uloZenim ndhodnéha disla
pOdpiSfJ do dokumenta v programu MS Word Zobrazit skryté znacky pri otevirani nebo ukladani
verze 2003

7.2 Elektronické podpisy v programu MS Word 2007

Podstatné lepsi implementace se elektronické podpisy (na dokumentech) dockaly v kancelaiském
baliku MS Office 2007, opét v rdmci program(l Word, Excel a PowerPoint. Kromé zdsadni zmény uzi-
vatelského rozhrani (které s elektronickymi podpisy pfimo nesouvisi) doslo k pfechodu na XML for-
maty pfi ukladani dokumentd, a na standard XML-DSig pro vkladani elektronickych podpist do téchto
dokumentg. Déle pribyla podpora viditelnych podpist?, a také podpora hasovaci funkce SHA-2. Ta je
ale implicitné vypnuta, takZe bez aktivniho prenastaveni® jsou dokumenty stale podepisovany s vyuzi-
tim haSovaci funkce SHA-1.

Stéle vsak chybi schopnost préce s ¢asovymi razitky, coZz znemoZiiuje préci s elektronickymi podpisy
v del$im ¢asovém horizontu (po skonceni fadné platnosti jejich podpisového certifikatu).

o

Zmizel jiz také pUvodni disclaimer o ,pravni nezdvaznosti podpisti“ (viz predchozi ¢ast) a jednotlivé
programy (Word, Excel a Powerpoint) jiz zacaly ovérovat platnost jednotlivych podpist. TakZe jiz ne-
uvadi pouhy vycet podpis(, pfipojenych k dokumentu, ale vyjadfuji se i k jejich platnosti. Konkrétni
hlaska, kterou vidite na obrazku, sice jeSté naznacuje, Ze by mohla byt kontrolovana jen integrita

dokumentu (viz ,,podpis a podepsany obsah nebyl od vloZeni podpisu zménén*“).

Ve skute&nosti je ale do hodnoceni platnosti  Jeiatiilu R LI
pOdpiSU Jli zahrnuto i hodnoceni platnosti ) Platny podpis: Podpis a podepsany obsah nebyl od vioZeni podpisu zménén,

certifikétu, na kterém je pOdeS zaloien, UcelpodepsanltohotodokJ.lmentu

;]SEITI autorem tUh 0 dokumentu IR -

a také vsSech nadrazenych certifikata.

Podpis za:  RMDr. Ing. Jifi Peterka
Vystavitel: PostSignum Qualified CA

2 . - ‘ . S e
Kterou si popiSeme az pro verzi 2010 Daléi shromazdéné informace o

s v podpisu, ..
® Konkrétni postup viz ¢ast 7.5.2 i

Obrazek 7-8: Hodnoceni platnosti podpisu v MS Word 2007
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7.2.1 Ovérovani podpistu

To, Ze je néjaky konkrétni dokument elektronicky podepsan, se u verze 2007 opét pozna zejména
podle stejné ikony (a na stejném misté, ve spodnim stavovém fadku), jako u predchozich verzi. Nyni
ale k vyhodnoceni platnosti podpisti dochazi automaticky jiz pfi otevirani dokumentu v editoru MS
Word - a nikoli az poklepanim na tuto ikonku. Naopak chybi mozZnost nechat si vyhodnotit platnost
podpisu na vlastni popud (kdykoli pozdéji).

Poklepdni na ikonu (stylizovanou do tvaru peceti) nyni pouze otevie samostatné bocni okno, které
ukazZe prehled vsech podpis(, kterymi je dokument opatien. Pfes rozbalovaci menu u kazdého podpi-
su (pres pravé tlacitko) je pak nabidnuta mozZnost zobrazeni podrobnéjsich informaci o konkrétnim
podpisu, informaci o jeho nastaveni (u viditelnych podpist), i moZnost jeho odstranéni, viz obrazek.

!.ﬁ;! H9- 058 - kapitola?.docx - Microsoft Ward i — %
. - Dami VioZeni RozloZeni stranky Odkazy Korespondence Revize Zabrazeni @
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5} Platné podpisy:
RHDr. Ing. JiFi Peterka 26.11. 2(FF

" |
Podrobnosti podpisu

2Ix]

Platny podpis: Podpis a podepsany obsah nebyl od vieZeni podpisu zménén. I

£

~

QOdebrat podpis

1Jéel podepsani tohoto dokumentu:
jsem autorem tohoto dokumentu

Podpis za:
Vystavitel;

RMDr. Ing. Jifi Peterka
PostSignum Qualified CA

Tento dokument je podepsan.
Jakékoli dprawvy tohoto dokumentu zrugi
platnost digitalnich podpisd.

Daléi informace o podpisech v dokumentech
sady Office...

Dalsi shromaidéné informace o
podpisu...

v iAsti 4.10.3.
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Slova: 397

Stranka:1z 2
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Obrazek 7-9: Indikace podepsaného dokumentu a zobrazeni informaci o podpisu

Pokud je s elektronickym podpisem na dokumentu néjaky problém, je tato skutecnost zjisténa ihned
pfi otevieni dokumentu (v ramci ovérovani), jesté nez ma uzivatel moznost cokoli s dokumentem
udélat. Pod hlavnim menu je v takovém pfipadé ihned zobrazena nova lista informujici o problému,
viz nasledujici obrazek.

Podpis, ktery nemohl
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platny, je na teto liste
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ﬂ Podpisy Tento dokument obsahuje neplatné podpisy.

Zobrazit podpisy.

ihned prezentovan
jako neplatny. To pro-
to, Ze MS Word 2007
formalné rozliSuje jen

i

dva moZné stavy pod-

pist na dokumentech:
platny a neplatny.

Elekironicky podpis vMS Office
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Obrazek 7-10: Konstatovani neplatnosti podpisu (¢i podpist) na dokumentu
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Kapitola 7: Elektronicky podpis v MS Office

U téch podpisll, které oznaci jako neplatné, ale MS Word 2007 presto detailnéji rozliSuje dlvody,
kvlli kterym je vyhodnotil jako neplatné. Pokud na uvedené listé zvolite ,Zobrazit podpisy” a nechate
si zobrazit detaily o takovém podpisu, mizZete se s témito divody seznamit. A MS Word vam sam
naznaci, zda je podpis skutecné neplatny, nebo zda je s nim néjaky jiny problém, ktery by mél sprav-
né vyustit v hodnoceni ,nevim““.

Prikladem muzZe byt podpis na dokumentu s porusenou integritou. Zde MS Word sam (v okné
s detaily podpist) zopakuje, Ze jde o neplatny podpis, a pouZije k tomu cervenou barvu a ikonku

vrv

s Cervenym kfizkem, viz obrazek.
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Dal&i shromaZdéné informace o e

podpisy...

Obrazek 7-11: Skutecné neplatny podpis z dlivodu poruseni integrity

Jindy ale sdm popre své celkové hodnoceni toho, Ze podpis je neplatny. Napfiklad kdyz divodem je
skonceni Fadné platnosti certifikatu, na kterém je podpis zaloZen. Pfi zobrazeni detailnéjSich
informaci o podpisu pak MS Word 2007 sdm spravné naznaci, jiz bez pouzZiti ervené barvy, Ze jde jen
0 ,problém s certifikdtem”, ktery nemusi zakladat (a také nezaklada) neplatnost podpisu.

Priklad ukazuje ndsledujici obrdzek: je na ném dokument, podepsany 26.11.2009, a jeho

podpis je zaloZen na certifikdtu, ktery byl platny do 12.8.2010. Vlyhodnocovdni ale bylo

provddéno k pozdéjsimu okamZiku, kdy jiZ Fadnd platnost certifikatu skoncila.
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Podrobnosti podpisu

Certifikat s vyprienou platnost: Platnost certifikatu, ktery byl pouzit k
podpisu, vypréela,

ent je podepsan.
e

Podpis za:  RMNDr. Ing. JiFi Peterka
Vystavitel: PostSignum Qualified CA
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podpisy...

i Zobrazit... |

Obrazek 7-12: Podpis zaloZeny na certifikatu, kterému jiz skoncila jeho radna platnost

*ve smyslu pravidel pro ovéfovani elektronickych podpist, popisovanych v kapitole 3.
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Pomérné specifickou hlasku ma MS Word 2007 i pro situaci, kdy nedokaze vyhodnotit platnost
elektronického podpisu kvili tomu, Ze nema k dispozici néktery z jeho nadrazenych certifikat(. Zde

vrve

az pohledem na certifikat, na kterém je podpis zalozen.

Priklad ukazuje ndsledujici obrdzek: je na ném dokument, podepsany 26.11.2009, a vyhodno-
covany jesté v dobé platnosti certifikatu, na kterém je tento podpis zaloZen (posunutim hodin
na pocitaci). Z pouzivaného ulozisté certifikati byl ale odstranén korenovy certifikat autority,
kterd tento certifikat vydala (a ktery se automaticky nedocitd).
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e =R Certifikat
podpisy...

Obecné | padrobnosti | Cesta k certifikétu

:
=7 Informace o certifikatu

Systém Windows nema dostatek informaci pro
ovéreni tohoto certifikatu.

Obrazek 7-13: Vyhodnoceni podpisu v situaci, kdy neni k dispozici kofenovy certifikat autority

Verdikt ve smyslu ,chyby ovéreni” je v daném pfipadé formdlné sprdvny, protoze vyhodnoceni
(ovéreni) se skutecné nemohlo provést. Ani tento fakt ale neznamena, Ze by pfislusny podpis mohl
byt celkové shleddn neplatnym. Z hlediska platnosti posuzovaného podpisu by spravné mélo jit
o stejny vysledek jako u predchoziho pfikladu (s jiz neplatnym certifikatem), a to ve smyslu ,nevim“
(viz kapitola 3). Nicméné MS Word v obou pfipadech hodnoti podpis celkové jako neplatny.

Nespravny je také standardni (default) zplsob, jakym MS Word 2007 (a obecné i dalSi programy
z baliku MS Office 2007, sdrobnou vyjimkou programu Outlook) vyhodnocuje stav revokace
certifikatd®. SnaZi se sice ziskat potiebné revokaéni informace (seznamy CRL) a vyhodnocuje je, ale
pouze pokud je online a ma funkcni pristup k Internetu. To znamen3, Ze jeden a tentyZ elektronicky
podpis na témze dokumentu maze vyhodnotit (ke stejnému casovému okamziku) jako platny nebo
naopak jako neplatny podle toho, zda pravé ma moznost si stahnout pfislusny CRL seznam ¢i nikoli.

MS Word pfitom dokaZze pracovat i s verzemi CRL seznaml, které byly stazeny nékdy dfive, jsou
uloZeny ve vyrovnavacich (cache) pamétech operacniho systému, a jsou stale platné.

® Toto standardni chovani je mozné ménit (prostfednictvim nastaveni v registru) jen u programu MS Outlook.
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Nicméné ve svém standardnim nastaveni MS Word 2007 uZivateli nedava najevo (nesignalizuje), zda
v dobé vyhodnocovani podpisu mél potifebné revokacni informace k dispozici a vyuzil je, nebo nikoli.
Coz z pohledu uzivatele znamend, Ze prakticky nemUzZe rozliSit oba mozné, ale zasadné odlisné
vysledky vyhodnoceni platnosti podpisu.

Konkrétni pfiklad ukazuji nasledujici dva obrazky: je na nich stejny dokument opatfeny stejnym
elektronickym podpisem, ktery je zalozen na revokovaném certifikdtu (presnéji: revokovaném
k okamziku, ktery s dostatecnym predstihem predchazel okamiziku, ve kterém je vyhodnoceni
provadéno).

Prvni obrdzek ukazuje situaci, kdy MS Word (resp. pocitac, na kterém béZi) nemél pristup
k Internetu (nebyl on-line) a nemél k dispozici ani Zadnou drivéjsi verzi CRL seznamu, ze které
by se dozvédél, Ze pfislusny certifikdt byl revokovdn. Proto shledal podpis platnym. Nic ale
uZivatele nevaruje pred tim, Ze nebyla ovérena pripadnd revokace certifikdtu.

5 il
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T mﬁa Podpisy R

2} Platné podpisy:
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dokument je epsan.
Podpis za:  Jirka - PSEUDONYM aitibiosia

Vystavitel: ACAeID - Qualified Issuing Certificate (kvalifiko. ..

Dalsi shroma#déné informace o Zaviit

podpisu. ..

| Zobrazit... |

Obrazek 7-14: Podpis, zaloZeny na revokovaném certifikatu, byl vyhodnocen jako platny

Druhy obrdzek ukazuje situaci, kdy MS Word 2007 (resp. pocitac) jiz mél pristup k Internetu
a mohl si tak stahnout aktudlni seznam CRL (nebo mohl vyuZit nékterou drive ziskanou a ve
vyrovndvaci paméti uloZenou verzi CRL seznamu). Zde jiZ spravné konstatoval, Ze podpis je
neplatny (protoZe je zaloZen na revokovaném certifikatu).

|® 5 D lj@ # Kaprtola73.doc [Rezim kompatibilty] - M i |
| i - —
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%, Problémy s certifikdtem:
Jirka - PSEUDONYM 26,11,2009

Podrobnosti podpisu

Odvolany certifikat; Certifikat pouzity k podpisu byl certifikacni autoritou
odvalan.

plkument je podepsan.

-

Podpis za:  Jirka - PSEUDONYM | Zobrazit... |

Vystavitel:  ACAeID - Qualified Issuing Certificate (kvalifiko. ..

Dalsi shromafdéné informace o et

podpisu. ..

Obrazek 7-15: Podpis, zaloZeny na revokovaném certifikatu, jiz nebyl vyhodnocen jako platny
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7.2.2 Vytvareni podpist

Vytvareni, resp. pfidavani elektronickych podpist k dokumentiim pomoci programu MS Word verze
2007 je pomérné jednoduché a pfimocaré. Nejsnazsi je kliknout na nové , Office tlacitko” (v levém
hornim rohu) a z nasledné nabidky volit moZnost ,Pfipravit”. Zde jiz jedna z moznosti pfimo nabizi
,,Pridat digitdIni podpis” (neboli, ve zde pouZivané terminologii, podpis elektronicky).

@ = 9 - U5 ¢ Kepitola72.doc [Refim kompatibility] - Microsoft Ward
j : Pfipravit dokument k distribuci
| MNovy
B Vlastnosti
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(g7 Oteviit autaor a klicova slova,

—"=  Kontrolovat metadata
=7’ Zkontr_oluje, zda dokument neobsahuje skryta metadata nebo

ok
osobni udaje.

Prevest

B

(=) Sifrovat dokument
Ulogit i : < :
ik ‘_ﬁﬁ Umaozriuje zvyiit zabezpeceni tohoto dokumentu difrovanim.

Omezit opravnéni
Umazfuje udélit piistup utivateldm a omezit jejich moZnasti Gprav, 13
kopirovani a tisku.

UloZit jaka  »

I NG AT

i
=)

=
o
=
-

L@
[ Pfidat digitalni podpis
il 9 Umaoiniuje zajistit integritu dokumentu pfidanim neviditeiného
digitalniho podpisu.
Pripravit L 3 B
I = Oznadit jako koneény
| Upozorni uZivatele na skutednost, Ze dokument je koneény a je urcen
eslat » pouze pro éeni,
E % Spustit kontrolu kom patibility

= 3 Wyhleda vlastnosti nepodporované diivéjsimi verzemi aplikace Ward.
¢ Publikovat P»

}_} Moznosti aplikace Word | |X Ukondit aplikaci Word |

Obrazek 7-16: Pridani elektronického podpisu k pravé otevienému dokumentu

Nasledné je uZivateli zobrazeno okno s pfiznaénym nazvem ,Podepsat”, které umoznuje vyplnit
dlvod podpisu a také vybrat certifikat, na kterém ma byt podpis zaloZen.
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Obrazek 7-17: Samotné podepisovani v programu MS Word verze 2007

K dispozici jsou pritom ty osobni certifikaty, které jsou umistény v systémovém uloZisti certifikatli MS
Windows (nebo jsou do néj pravé , promitnuty” z nékterého externiho uloZisté, naptiklad na Cipové
karté ¢i USB tokenu), jsou aktudlné platné a je k nim k dispozici odpovidajici soukromy klic.
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7.3 Elektronické podpisy v programu MS Word 2010

Nejnovéjsi verze kancelarského baliku MS Office vyraznym zplsobem rozsSifuje svou podporu elek-
tronickych podpisti na objektech charakteru dokumentl. Tedy nejen na textovych dokumentech,
zpracovavanych programem MS Word, ale i na spreadsheetech, zpracovdvanych v Excelu ¢i prezenta-
cich, zpracovdvanych programem PowerPoint.

Asi nejvétSi zménou je zavedeni podpory konceptu XAdES pro elektronické podpisy (jako rozsifeni
formatu XML-DSig, pouzivaného jiz ve verzi 2007). To jiz umoznuje pfipojovat k podpisim na doku-
mentech MS Office Casova razitka, ale kromé toho i dalsi informace tykajici se revokace. To pak
umoziiuje vyhodnocovani a ovérovani podpisl i po delsi dobé, kdy jiz skondila Fadna platnost podpi-
sového certifikatu.

Podpora konceptu XAdES se ale stdle netykd programu MS Outlook 2010

Podpora konceptu XAdES se v ramci Office 2010 tyka jak neviditelnych podpis(, tak i podpist viditel-
nych (zavedenych jiz ve verzi 2007, v podobném vyznamu v jakém funguji u PDF dokument(). Viditel-
né podpisy je v Office 2010 mozné pridavat k dokumentdm v programech Word, Excel a InfoPath (ale
nikoli k prezentacim v programu Powerpoint).

Obecné vSak podpora XAdES neni zpétné kompatibilni s predchozimi verzemi MS Office.

Zakladni pravidla a postupy vyhodnocovani platnosti (ovérovani) elektronickych podpist jsou obdob-
né jako u verze 2007. Novinkou je ale rozliSovani tfi moznosti stavu podpisu, kdy vedle platného
a neplatného podpisu je uvazovana jesté ,,zotavitelna chyba“” ovéreni.

Vedle toho byly mechanismy ovéfovani doplnény o to, co souvisi s novymi schopnostmi, véetné pod-
pory XAdES. TakZe pfi ovéfovani se uZivatel mj. dozvi, o jakou Uroven XAdES podpisu se jedna.

7.3.1 Podpora XAdES

Pripomenme si, Zze koncept XAdES (XML Advanced Electronic Signatures) je rozsifenim standardu
XML-DSig, ktery slouzi k podepisovani XML dokument( (a ktery MS Office pouziva jiz ve verzi 2007).
Snazi se prodlouZit moZnost ovéreni podpisli tim, Ze k nim pridava dalsi udaje, usnadnujici pozdéjsi
ovéreni. A Ze podle toho, kolik takovychto Udaji k podpisu pridava, se rozlisuji rizné drovné XAdES:

1. zakladni Uroven XAdES: nepfidava nic (tedy ani Casové razitko). Nékdy je tato Uroven oznaco-
véna také jako XAdES-BES & EPES®
2. uroven XAdES-T (Timestamp): pridava pravé ¢asové razitko

urovenn XAdES-C (Complete): pridava odkazy na vSechny certifikdty na certifikacni cesté
a odkazy na vSechny revokacni informace.

4, uroven XAdES-X (eXtended): slucuje obé predchozi varianty, tj. pfidava odkazy na certifikaty
na certifikacni cesté a na revokacni informace (jako u urovné C) a pridava ¢asové razitko (jako
u urovnéT)

5. urovernn XAdES-X-L (eXtended Long term): k podpisu jsou pfipojeny samotné certifikaty na
certifikacni cesté a revokacni informace (nikoli jen odkazy na né), a také casové razitko.

6. uroven XAdES-A (Archival): na této Urovni muize byt k podpisu pfidavana jesté posloupnost
dalsich ¢asovych razitek, které zajistuji dlouhodobou kontinuitu

® Uroveri EPES pridava identifikator SignaturePolicyldentifier, pevné nastaveny na svou implicitni hodnotu

7-11




Kapitola 7: Elektronicky podpis v MS Office

MS Office 2010 ale neimplementuje cely rozsah konceptu XAdES, resp. vSechny jeho tirovné — chybi
mu podpora pro nejvyssi troven A (Archival).

Navic je podpora XAdES (do urovné X-L) omezena jen na programy Word, Excel, PowerPoint a In-
foPath.

V praxi to znamend, Ze kjednotlivym dokumentim, zpracovavanym v programech Word, Excel,
Powerpoint ¢i InfoPath verze 2010, jiz je moZné priddvat Casova razitka a také vSechny certifikaty
a revokacdni informace, at jde o CRL seznamy ¢i odpovédi OCSP servert. Co stale mozné neni, je pfi-
davani posloupnosti casovych razitek, které by slouZily k zachovani kontinuity po jesté delsi ¢asové
obdobi, neZ jaké dokdze preklenout jedno ¢asové razitko.

Filosofie implementace konceptu XAdES v MS Office 2010 je pfitom takova, Ze uZivatel si mlzZe nasta-
vit dvé rlizné ciselné hodnoty, v rozsahu 0 aZ 5 (ve smyslu vyse uvedeného Cislovani arovni XAdES):

. XAdESLevel: pozadovand uroven XAdES podpisu
o MinXAdESLevel: minimalni ptipustna droven XAdES podpisu

Prvni z nich (XAdESLevel) fika, o jakou Uroven podpisu se ma pfti vytvareni usilovat. Pokud to nebude

evvs

dESLevel).

Napriklad nastaveni XAdESLevel=5 a MinXAdESLevel=2 znamend, Ze program vytvadrejici elek-
tronicky podpis se md snaZit vytvorit podpis na urovni XAdES-X-L (a tedy vietné ¢asového ra-
zitka a revokacnich informaci). Pokud se mu to nedari, muZe vytvorit i elektronicky podpis na

svvys

Pro praxi jsou pfitom nejuZite¢néjsi (a nejCastéji pozadované) pravé urovné 2 (XAdES-T, s ¢asovym
razitkem) a 5 (XAdES-X-L, s ¢asovym razitkem, nadfazenymi certifikaty a revokacnimi informacemi
ptimo v dokumentu).

Urovné 3 a 4 nejsou pro praxi tolik atraktivni proto, Ze u nich se revokaéni informace (nadfazené cer-
tifikaty a CRL seznamy ¢i odpovédi OCSP server(l) uchovavaji mimo samotny dokument. Jejich do-
stupnost v néjakém pozdéjsim okamziku (pfi vyhodnocovani podpisu) pak mize byt problematicka.

Polozky XAdESLevel a MinXAdESLevel je mozné nastavit i na Uroven 0, kterd poZaduje pouziti zaklad-
niho (a nerozsifeného) standardu XML-DSig pro ukladani elektronickych podpist do XML dokumentd.
TakZe napftiklad nastaveni XAdESLevel=0 a MinXAdESLevel=0 zcela “vypind“ XAdES podpisy. Ty jsou
pak vytvareny jen dle XML-DSig, kterému rozumi i programy z MS Office 2007 - bez ¢asového razitka
a revokacnich informaci.

Takovéto nastaveni — které fakticky ,vypina“ XAdES - Ize vyuZit pro dosazeni zpétné kompatibility
s programy MS Office verze 2007.

Vedle toho ale existuje jesté jedna moZnost, kterou je vytvareni ,,zpétné kompatibilnich” XAdES pod-
pisli (podrobnéji viz ¢ast 7.3.4). Jejich princip je takovy, Ze aplikace MS Office 2010 takovéto XAdES
podpisy ,,vidi“ a pracuji s nimi, zatimco aplikace MS Office 2007 je ,nevidi” a nepracuji s nimi.
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7.3.1.1 Nastaveni XAdES

Nepfijemnym problémem implementace XAdES podpist v kancelarském baliku MS Office je nemoz-
nost nastavit obé poZzadované hodnoty (XAdESLevel a MinXAdESLevel) néjakym uzivatelsky vsttic-
nym zpUsobem, pres uZivatelské rozhrani ptislusnych programi (jako je MS Word) i jiné ,uZivatel-
ské” rozhrani.

Misto toho je pro jejich nastaveni nutné vyuzit pokrocilych néstrojli pro spravce, které ale nemusi byt
pro bézné uZivatele k dispozici. Proto si zde ukdazeme dosazeni stejného efektu skrze pfimy zasah do
tzv. registru, byt urcité také nejde o reSeni vhodné pro béiné uzivatele. Ale je alespori pro kazdého
k dispozici, diky dostupnosti editoru registru (programu regedit.exe).

Prislusné nastaveni vyZaduje vytvorit tfi nové poloZky v registru: dvé polozky se musi jmeno-
vat XAdESLevel a MinXAdESLevel, byt typu REG-DWORD (jejich vyznam byl popsadn vyse). Treti
poloZka se musi jmenovat TSALocation, byt typu REG-SZ a nabyvat jako své hodnoty URL od-
kazu na server autority ¢asového razitka, ktery poskytuje své sluzby dle RFC 3161 a na bdzi
HTTP protokolu. Priklad vytvoreni prislusnych poloZek, urceny zkusenéjsim uZivateliim, ukazuji
ndsledujici obrazky.

ﬁ Editor registru
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-
#f Editor registru
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Nowy » Kli¢
Opravnéni... Retézcovd hodnota
Odstranit Del Binarni hodnota

it Hodnota DWORD (32bitovs)

Prejmenovat

Hodgbta QWORD (64bitova)
Zkopirovat nazev klice Viceletézcovs hodnota
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-
4 Editor registru
Soubor Upravy Zobrazit Oblibené polofky Napovéda

L ReviewCycl = || Nazew Typ Data
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+. 1. Toolb
: b-ida Toobars 2 [T eEal EG_DWORD  0x00000000 (0)
[ Excel -
I T—— - < 1] | '

Pocitad\ HKEY_CURRENT_USER\Software\Microsoft\Office\14.0\Common'\Signatures

Obrazek 7-18: Vytvoreni nové polozky typu DWORD
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ﬁ Editor registru

Soubor Upravy Zobrazit Oblibené poloiky  Népovéda
H HE . 1 REUIEWC)’C'I - Mazev T}"F" Data
y | 2_’““‘555&5 b (ychozi) REG_SZ (Hodnota neni nastavena.)
T T‘gf“'&‘ 49 LastSigningCert  REG_BINARY 326204 3a b 8 60 ca 47 18 b9 9c 52 cd 1 21 8k
fs b-g loolbars ] XAdESLevel REG DWORD
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Poéita®\HKEY_CURRENT_USER)\Software\Microsoft\ Offic

Odstranit
Prejmenovat
Upravit hodnotu DWORD (32 bitd -
Nazev hodnoty:
HAJESLevel :
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() Desitkova

0K o [ Stomo

Q Editor registru
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P - . ReviewCych = || MNazey Typ Data
e :hlpﬁ\sser‘cs E_Pj(Vfchosz REG_SZ (Hodnota neni nastavena.)
i T'g";:‘“'“ #4|LastSigningCert  REG_BINARY  326a04 3a eb 8 60 ca 47 18 b3 9c 52 c0 1f 21 8¢
: -l Tookars 2 . REG_DWORD  0x00000005 (5)
1 Bxcel
™ | N | ™ i ™ 3

Pocitad\HKEY_CURRENT_USER\Software\Microsoft\Office\14. 00 Commeon\Signatures

Obrazek 7-19: Nastaveni nové polozky (XAdESLevel, na hodnotu 5)

@ Editor registru
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) ReviewCych =
) ShipAsserts
J Signatures

Typ
REG_SZ
REG_BINARY

Data
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| Toolbars
| Excel
, InfoPath
; OneMote
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o

r

L]

s XAdESLevel
a| MinXAdESLevel
ab| TSAL ocation

REG_SZ

REG_DWORD
REG_DWORD

000000005 (5)
000000002 (2)
http://tsp.iaik.at/tsp/TspRequest

(LI

<l

Pocitad\ HKEY_CURREMT_USER\Software\Microsoft\ Office\14. 0\ CommontSignatures

Obrazek 7-20: Priklad celého nastaveni nro XAdES
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7.3.1.2 Vytvareni neviditelnych XAdES podpist
XAdES podpisy mohou byt v MS Office verze 2010 jak viditelné, tak i neviditelné. Zde si nejprve uka-
Zeme pouze vytvareni neviditelnych XAdES podpisU.

Samotné vytvareni (neviditelnych) XAdES podpist se v principu nijak nelisi od vytvareni jinych (ne-
XAdES) elektronickych podpist. Tedy ani od vytvareni , drivéjsSich” XML-DSig podpis(, které pouziva
verze MS Office 2007 (a které nemohou obsahovat ani casové razitko, ani revokacni informace),
a které dokaze vytvaret i MS Office 2010 (pfi nastaveni poloZzek XAdESLevel a MinXAdESLevel na hod-
notu 0).
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jakykoli text (fakticky: komentar) jako ucel podepsani dokumentu, viz obrazek.

-

Podepsat

o Zobrazit dalil informace o podepisovaném dokumentu.. .

Chcete pridat digitélni podpis k tomuto dokumentu. Tento podpis se v rémd obsahu dokumentu
nezobrazi,

1¢el podepsani tohoto dokumentu:
Jsem autorem této knihy o elektronickém podpisu

Podepisujici ufivatel: RMDr. Ing. Jifi Peterka
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Obrazek 7-22: Okno pro podpis - s moznosti zadat ucel a vybrat (zménit) certifikat
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Vzhledem k nastaveni poloZzek XAdESLevel a MinXAdESLevel (které mohou byt nastaveny na rlzné
hodnoty) miZe vytvoreni podpisu dopadnout rlizné — podle toho, zda jsou ¢i nejsou k dispozici Udaje,
potiebné pro vytvoreni vyssich Urovni podpisu.

UZivatel se ale o vysledku (Urovni vytvoreného podpisu) v rdmci samotného podepisovani nedozvi.
S jedinou vyjimkou, kterou je nemozZnost vytvorit podpis v zadanych mezich (danych nastavenim po-
loZzek XAdESLevel a MinXAdESLevel).

Tato chybova situace je nej-

Castéji signalizovana jako ne- Micrasoft Word
mozZnost  ziskani  ¢asového

Podpis nelze dokondit kvl potizim pri pouzitl pofadovaného casoveho razitka. Zkontrolujte piipojent k siti.

razitka, kterou se MS Office
snazi vysvétlit nemoZnosti
pristupu k siti’.

Byly tyto informace ufitefné?

Obrazek 7-23: Hlaseni o nemoznosti vytvorit casové razitko
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Obrazek 7-24: Pohled Backstage View indikuje, Ze dokument je podepsan
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7 Elektronicky podpisvMS Office

Podpora elektronickych podpisd je standardné zabudovavdna i do nejriznéjiich dalich softwarovich
aplikaci, ktere slougi k praci s dokumenty v elektronicke form£. Nejinak je tomui v pfipadé
kancelaiskeho baliku MS Office.

W v

Mira této podpory se ale u jednotlivych verzi MS Office dosti zasadné lisi jak podle verze celého
baliku, tak i podle toho, zda jde o podepisovani dokumentl (napfiklad programem WS Word), i o

[ 1l
|| strinka:1z1 | Slova:165 | Cestinaf G | IEEEE:

Obrazek 7-25: Indikace, Ze pravé otevieny dokument je elektronicky podepsan

7 Ta ale nemusf byt skute¢nou pficinou, zde znazornény pfiklad je disledkem uméle vytvorené chyby v URL odkazu na auto-
ritu Casového razitka.
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Informaci o tom, jaky druh podpisu byl skutecné vytvoren, Ize ziskat aZz pfi detailnim pohledu na
vlastnosti podpisu. Ten Ize iniciovat jak z pohledu Backstage View, tak i poklepanim na ikonku ve tva-
ru peceti, indikujici pfitomnost elektronického podpisu. V okné, které ukazuje vycet vSech popist na
dokumentu a jejich platnost, je pak tfeba si nechat zobrazit detaily podpisu, viz obrazek.

-
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Obrazek 7-26: Detailni
informace o podpisu,
ze kterych jiz vyplyva

Daldi shromé&#déné informace o podpisy. .. i druh podpisu, véetné
urovné XAdES

Podepisujici ufivatel: RMDr. Ing. Jifi Peterka
Vystavitel: PostSignum Qualified CA 2

Pozor je tfeba davat na to, Ze nové nastaveni poloZek registru (pro volbu Urovné XAdES podpisu, pfi-
padné pro uplné ,vypnuti“ XAdES) uUcinkuje aZ po restartu prislusné aplikace (napf. MS Wordu),
a nikoli ihned po samotné zméné obsahu registru.

7.3.2 Ovérovani podpisi
Zpusob ovérovani (vyhodnocovani platnosti) elektronickych podpist na dokumentech v ramci baliku
MS Office verze 2010 je v nékterych ohledech stejny jako u pfedchozi verze 2007.

Beze zmény zUstava napfiklad to, Ze k vyhodnocovani platnosti podpist dochazi automaticky pfi ote-
virani dokument( pfislusnou aplikaci, a naopak jej neni mozné vyvolat nékdy pozdéji, v dobé, kdy je
dokument jiz otevien. Vyjimkou jsou pochopitelné nové, resp. pravé vytvorené podpisy.
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Beze zmény je v nové verzi také to, Ze kontrolu revokace certifikatd ve skutecnosti zajistuje operacni
systém, na kterém program Word 2010 bézi — a tak se i u néj opakuje stejné chybné chovani, popiso-
vané jiz v ¢asti 7.2.1 (kdy hodnoti platnost podpisu bez kontroly revokace, a uZivatele o tom neinfor-
muje). Vyjimku by ale mély mit XAdES podpisy na urovni X-L (eXtended Long term, neboli Urovné 5),
které by si mély ,nést pfimo v sob&“ vie, co je k jejich ovéFeni tieba, véetné revokaénich informaci®.

Odlisnosti od predchozi verze je pak vse, co souvisi s podporou XAdES podpis(: ve verzi Office 2010
musi byt pfi ovérovani vyhodnocovano vsechno to, co je k samotnym podpislim pfidavano v rdmci
pfislusné drovné XAdES.

Zajimavou odlisnosti oproti verzi 2007 je také rozliSovani tfi moznych vysledk( ovéreni (vyhodnoceni
platnosti) elektronického podpisu: ke dvéma moznostem (platny a neplatny podpis), se kterymi pra-
covala verze 2007, nyni pribyva i tfeti mozny stav, a to zotavitelna chyba (anglicky Recoverable Er-
ror). Tak je v MS Office 2010 hodnocena situace, kdy urcitym ukonem, resp. zdsahem uzivatele je
jesté mozné dosahnout toho, Ze podpis mlzZe byt povazovan za platny.
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Podpora elektronickych podpist je standardné zab Jifi Peterka 25.8.2010
aplikaci, které slouZik prici s dokumenty v elektron :

kancelarského baliku MS Office. o
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Podrobnosti podpisu

Medfvéryhodny certifikdt: Certifikat pouZity k podpisu byl vydan certifikadni autoritou,
ktera neni uvedena ve vasem seznamu dévéryhodnych autorit.

LT
Typ podpisu: XAJES-EPES

Kliknutim sem nastavite divéryhodnost identity tohoto ufivatele.

el podepsani tohoto dokumentu:

Podepisujic uZivatel:  Jifi Peterka |

} Daldi shromafdéné informace o podpisy...

Obrazek 7-27: Priklad zotavitelné chyby (certifikat s vlastnim podpisem neni povazovan za dlvéryhodny)

8 Revokagni informace jsou vkladany do podepisovaného dokumentu v okamziku vzniku podpisu. Pokud se jedna o revokac-
ni informace ziskavané ze seznam( CRL, pak je nutné pocitat s tim, Ze tyto seznamy jsou vydavany s uréitym ¢asovym
zpozdénim (az 24 hodin), a pfi nasledném ovérovani proto neni mozné vystacit jen s obsahem téch verzi seznamt CRL,
které byly k dispozici v okamzZiku vzniku podpisu. Samotny standard XAdES fesi tento problém poZadavkem na to, aby
v pripadé CRL seznamu byly revokacéni informace ptipojovany k samotnym podpisim az ,nékdy pozdéji“ (kdyz uz jsou
k dispozici). Implementace XAdES v baliku MS Office 2010 podporuje jiné feSeni: moznost omezit se jen na odpovédi OCSP
server(, které poskytuji poZzadované informace v redlném case. K aktivaci této mozZnosti je tfeba nastavit v registru poloz-
ku RequireOCSP na 1 (ve slozce HKCU\software\microsoft\office\14.0\common\signatures pro Office 2010)
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Prikladem muze byt situace z pfedchoziho obrazku, kdy je podpis na dokumentu zaloZzen na certifika-
tu s vlastnim podpisem (self-signed) — ale u tohoto certifikatu chybi ddvod, diky kterému by mohl byt
povazovan za davéryhodny (jeho pfitomnost v pfislusné sloZce pravé pouzivaného ulozZisté davéry-
hodnych certifikatl). UzZivateli je zde nabizena moZnost vyjadfit tomuto certifikatu dlvéru jedinym
kliknutim (viz obrazek, odkaz , Kliknutim sem nastavite divéryhodnost identity tohoto uZivatele”), a to
dokonce bez povinného zobrazeni pfislusného certifikatu!

Jinym prikladem muzZe byt situace, kdy je podpis zaloZen na takovém certifikatu, ktery neni certifika-
tem s vlastnim podpisem, ale pochazi od ,nezndmého” vydavatele. Pfesnéji: od takové certifikacni
autority, jejiz certifikat ¢i certifikaty nejsou pravé uloZzeny v pfislusnych slozkach ulozisté divéryhod-
nych certifikata.

Ukonem, ktery takovouto ,zotavitelnou chybu” dokaze napravit, je uloZeni téchto certifikat( do pfi-
slusnych slozek ulozisté. To jiz ale neni tak jednoduché, a tak zde neni uZivateli nabizena takovato

,naprava na jedno kliknuti“, viz ndsledujici obrazek.

W = - O 55 4% 2] Bl |+ kapitola 75.docx - Microsoft Word = |E] 2
Domd  VloZeni  RozloZenistranky Reference  Korespondence  Revize  Zobrazeni @ a
o Oznaten jako koneény '_I'e_nto dokume“ntJjE autorem oznacen jako konedny, aby x
jej nebylo mozZne upravovat.
EE Podpisy v X
F Y -
. . 7i:  Zotavitelna chyba:
7 Elektronicky podpis v MS Office [g -
. el . RNDr. Ing. Jifi Peterka 1.6.2010
Podporaelektronickych podpisd je standardné zabu
aplikaci, které slouZik praci s dokumenty velektron £
kancelafského baliku M5 Office. 4
F
4 [ 1] | P y i ]
Stranka:1z1 | Slova:160 | Cestina | @& | [EeEm == 100%1)—0—@ i
(TR P TR BT P — if =)

-
Podrobnosti podpisu

Certifikat neni d@véryhodny — nelze ov&fit stav odvolani certifikdtu. Zkontrolujte
ﬁ pripojeni k siti.

Typ podpisu: XAJES-EPES

1Jel podepsani tohoto dokumentu:
jsem autorem tohoto dokumentu

Podepisujid uZivatel: RMDr. Ing. Jifi Peterka
Vystavitel: -

PostSignum Qualified CA
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Obrazek 7-28: Priklad zotavitelné chyby (nadrazeny certifikat neni k dispozici v Ulozisti)

Zajimavé pritom je, jak MS Word 2010 tuto situaci interpretuje: jako nemoZnost ovéfit stav odvolani
(revokace) certifikatu®.

° Toto zfejmé souvisi s konkrétnim postupem pfi vyhodnocovani platnosti certifikatl v operac¢nim systému MS Windows:
ten vidy zacina na vrcholu certifikaCni cesty a nejprve se snazi ovéfit pfipadnou revokaci certifikat( bezprostfedné pod
korenovym certifikatem. Kdyz ale tento kotrenovy certifikat nema k dispozici, nemUze ovéfit podpis na revokacnich infor-
macich (seznamech CRL), a tak nemUZe revokaci ovérit.
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se” z néj).

MS Word 2010 oviem hodnoti jako ,zotavitelnou chybu“ i takovou situaci, kdy k podpisu na doku-
mentu neni pripojeno ¢asové razitko, a tento podpis je zaloZen na certifikatu, kterému jiz skoncila
jeho radna platnost (tedy kdyZ jde o XML-DSig podpis ¢i XAdES-BES ¢i EPES podpis). Zde je ovsem
velmi tézké si predstavit korektni napravnou akci, kterd by chybovy stav dokazala napravit (,zotavit

W E9- 0 e El-

kapitola 75.docx - Microsoft Word =B R

Domd VioZeni RozloZeni stranky Reference Korespondence Revize Zobrazeni Wa

| |"

6 Oznaden jako konefny

kancelarského baliku MS Office.

Tento dokument je autorem oznaden jako konecny, aby jej
. neinlemcinbuparonat e

7 [Elektronicky podpis vMS Office | *| i zotavitelna chyba:
Podpora elektronickych podpisd je standardné 1abudov RMNDr. Ing. Jifi Peterka 30.6.2010
aplikaci, které slouZik praci s dokumenty v elektronické {

| Pfesto upravit

7| Podpisy

jree———"

Podrobnosti podpisu

{_.E vypriela.

Typ podpisu: XAdES-EPES

e - CHR ool A .‘

iR

Certifikat s vypréenou platnost’: Platnost certifikétu, ktery byl poufit k podpisu,

-
Certifikat

el podepsani tohoto dokumentu:
Jsem autorem tohoto dokumentu

Obecné |Podrobnosﬁ Cesta k certifikdtu

Podepisujid uzivatel: RMDr. Ing. Jifi Peterka

Vystavitel: PostSignum Qualified CA \

@ﬁ | Informace o certifikdtu

Dalsi shromasdéne informace o podpisu...

Obrazek 7-29: Priklad zotavitelné chyby
(konec Fadné platnosti certifikatu, ab-
sence Casového razitka)

Caste¢né podpisy

vytvaret.

N Platnost tohoto certifikitu jiZ vypriela nebo dosud
nenastala.

Vystaveno pro: RNDr. Ing. Jifi Peterka

Vystavitek PostSignum Qualified CA

Platnostod 12, 8. 2009 de 12. 8. 2010

T Méte privatni ki€, jenZ odpovida tomuto certifikatu.

Prohl&Zeni vystavitele

V ramci kancelarského baliku MS Office 2010 zfejmé existuje jesté nejméné jeden podporovany druh
elektronického podpisu, a to ,asteény” podpis. Tedy takovy, ktery podepisuje jen néjakou ¢ast do-
kumentu. V dostupné dokumentaci k MS Office 2010 ale o této mozZnost nejsou zadné dalsi informa-
ce, kromé zminky o tom, Ze ,¢aste¢né podpisy” je mozné pouze vyhodnocovat (ovérovat), ale nikoli
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Jak ukazuje i nasledujici obrazek, prace s takovymito ¢asteCnymi podpisy je problematicka i proto, Ze
standardni cestou nejde zjistit, ktera ¢ast dokumentu je vlastné podepsana: pfislusny odkaz (viz obra-

zek) vede jen na napovédu k MS Office.
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kancelafského baliku MS Office.

0 Oznaten jako koneény Tento dokument je autorem oznaden jako konedny, aby jej nebylo moZné upravovat.

Podpora elektronickych podpisd je standardné zabudovavanaido nejraznéjsich dal
aplikaci, které slouZik praci s dokumenty v elektronické formé. Nejinak je tomuiv

EE Podpisy v X
i ?3 Castetné podpisy:
RNDr. Ing. Jifi Peterka 26,11,2010

- i /|
Padrobneosti podpisu 2 | y
Grnnos ) . = o e s
Platny castefny podpis — tento podpis slouz k podepsani pouze casti obsahu, "
2-? Podpiz a podepsany obsah nebyl od vioZeni podpisu zménén.
Typ podpisu: XML-DSig kiw Teqto drtnkument je podepsan. %
s t Jakekoli dpravy tohoto dokumentu zrusi platnost
e oo digitalnich podpisd.
| Ucel podepsani tohoto dokumentu: ba i 9= pocp
| = Dalii informace o podpisech v dokumentech
| 3
_..‘ jsem autorem tohoto dokumentu S
m;{:rﬂ'—g Podepisujici ufivatel: RNDr. Ing. Jifi Peterka ElEEE= 100% C—— P {+)
S Vystavitel: PostSignum Qualified CA = =

Dalsi shroma#déneé informace o podpisu...
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[ a @) Napovida kaplikaciWord [E=N e
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Systémové datum a cas: 26, listopadu 2010 14:20 (Stfedni Evropa (béiny das))

Verze systému Windows: 5.1
Verze systému Office: 12.0
Microsoft Word, verze: 2.0

Podet monitord: 1
Prim&rni monitor: 1024 pixeld = 600 pixeld — 32 bitd na pixel

Daléi informace v | ? 8 - 2 Hledat ~
Dl napovedu kapliks s miZets na webu Orffice com -
Tento podpis podepisuje:  Obsah tohoto dokumentu B
V rémd tohoto podpisu jsou uloZeny nasledujici dalsi informace: DY ira
podpee ¥ naseds zaOffice td o)

Vice na webu Office.com: stahovani | obrazky | fablony

Zafiname s aplikaci Word 2010

Viytvafeni dokumentd v aplikaci W
A N
Tl | 3

<|'

Obréazek 7-30: Casteény podpis v programu MS Word 2010

7.3.4 Zpétna kompatibilita XAdES podpist

| VieWord | | & Piipojene k webu Office.com

Vzhledem k tomu, Ze podpora konceptu XAdES byla zavedena az ve verzi MS Office 2010, neni zajis-
téna zpétna kompatibilita XAdES podpisl s predchozimi verzemi téhoz baliku.

V praxi to znamen3, Ze kdyzZ je néjaky dokument opatifen XAdES podpisem v programu ve verzi 2010,
je sice mozné tento dokument precist ve stejném programu ve verzi 2007, ale ptislusny podpis neni
mozné ovérit. UZivatel pfitom ale neni informovan o tom, Ze jde o nepodporovany druh podpisu,
ktery mizZe byt platny. Misto toho se dozvi pouze to, Ze ovéreni podpisu se nezdafilo, viz nasledujici

obrazek.

BohuZel neni k dispozici ani Zadna detailnéjsi indikace toho, o jakou chybu se jedna. Nepomlze ani
zobrazeni certifikatu, na kterém je podpis zaloZen (ten muiZe byt zcela v poradku — platny, nerevoko-

vany a divéryhodny).
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(o T L j,{ﬁ s kapitola 75.docx - Microsoft Word G
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& cChyba ovéieni:

RHDv. Ing. JiFi Peterka 27.11.2010

7 Elektronicky podpis vMS Office | @ chyba ovéfeni: Tento podpis nebyl Gspssng ovéfen,
Podpora elektronickych podpis( je standardné zab

aplikaci, které slouti k praci s dokumenty v elektron| Ufel podepsani tohato dokumentu:
kancelafského baliku MS Office. |jsem D e

w JIlk '
-—————————" | Podpisza: RMDr. Ing. Jifi Peterka
i Stranka:1z1 | Slova: 165 | Ceitina ﬂ Vystavitel:  PostSignum Qualified CA 2 =

Dalsi _shrnmazdene informace o R
podpisu. ..

)a D d

Tento podpis podepisuje: Obsah tohoto dokumentu
¥ ramd tohoto podpisu jsou uloZeny nasledujid dalsi informace:
Systémove datum a fas: 27. listopadu 2010 8:44 (Stfedni ¢as (béiny &as))

Ay (RN

Verze sady Office:
Microsoft Office Word, verze: 14.0
Pocet procesl sledovani: 1

Primarni proces sledovani: 1200 pixeld 2 1920 pixeld — 32 bitd na pixel

Obrazek 7-31: Vyhodnoceni platnosti XAdES podpisu z verze 2010 v MS Wordu verze 2007

Jedinym voditkem tak muZe byt informace o tom, Ze podpis vznikl v novéjsi verzi programu, resp.
kancelarského baliku. Tuto informaci najdeme (podle pfedchoziho obrazku) po kliknuti na ,dalsi
shromdZdéné informace o podpisu” v okné o podrobnostech podpisu. Verzi programu a baliku Office,
ve které podpis vznik, zde poznate podle Cisla této verze: MS Office 2007 je verzi Cislo 12, a MS Office
2010 je verzi 14",

Zpétna kompatibilita mezi verzemi 2010 (14) a 2007 (12) je mozna pfi ,vypnuti“ podpory konceptu
XAdES, kdy jsou elektronické podpisy vytvareny jen podle standardu XML-DSig, ktery podporuje
i verze 2007. Tedy bez rozsifeni dle konceptu XAdES.

Vytvdreni takovychto podpist Ize ve verzi 2010 dosdhnout nastavenim poloZek XAdESLevel
a MinXAdESLevel na hodnotu 0.

Dalsi moZnosti pak je takové nastaveni programd MS Office verze 2010, které zplsobuje, Ze vytvare-
né podpisy (na bazi XML-DSig) sice obsahuji rozsiteni dle XAdES, ale starsi programy (verze 2007) toto
roziifeni dokaZi ignorovat a nevéimat si ho'’. Diky tomu dokaZi staréi programy pracovat alespoii se

s v Vv

,zakladni ¢asti” podpisu dle XML-DSig, zatimco ty nové;jsi dokazZi pracovat i s rozsifenim XAdES.

0 verze &islo 13 byla zamérné vynechana, pry kvili negativnim konotacim kolem ¢isla 13.
" pro aktivaci této moznosti je tfeba vytvofit v registru novou polozku 012CompatibleXAdES ve slozce
HKCU\software\microsoft\office\14.0\common\signatures a nastavit ji na hodnotu 1
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7.3.5 Viditelné elektronické podpisy

Jak jsme si jiz uvedli, jiz ve verzi MS Office 2007 byla poprvé zavedena podpora viditelnych podpis(,
v obdobném smyslu jako napfiklad u PDF dokumentd. Tedy v takové podobé, ktera je ,vidét” na sa-
motném dokumentu, at jiz pfi jeho prohlizeni pomoci ptislusného programu, nebo po jeho vytisténi.
V MS Office 2010 pak byly i tyto viditelné podpisy obohaceny o podporu XAdES, ve stejném rozsahu
jako podpisy neviditelné.

' T T I ] —
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. _ s . i
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dokumentu umisti  jakasi Strénka:1z1 | Slova:160 | ([l R == w00% (1)

o

Sablona budouciho elektro-
nického podpisu — v termi- Obrazek 7-32: Vlozeni radku podpisu do pravé otevieného dokumentu

nologii MS Office oznacovana jako ,fadek podpisu”. A ten se pak (kdykoli pozdéji) podepise.

Radek podpisu pritom maze podepsat sam ten, kdo jej vytvoril a umistil do dokumentu — a to je pro
néj vlastné i jediny mozny zpUsob, jak do dokumentu pfidat vlastni viditelny podpis. Stejné tak ale
muZe radek podpisu vytvofit a umistit do dokumentu jeho autor, s tim Ze podepisovat jej bude jiz

2 o

nékdo jiny (napfiklad nadfizeny autora).

-
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i Zobrazit datum podpisu v f&dku podpisu

-
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Obrazek 7-33: Predvyplnéni ,fadku podpisu” a jeho umisténi v dokumentu
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Dokud je fadek podpisu
nepodepsany, je mozné jej
dokonce kopirovat na jina
mista v témze dokumentu ci
do jinych
A kazdé
objektu v dokumentu mu

dokument.
umisténi tohoto
pfidava jeden ,poZadovany
podpis“, ktery se objevuje
i v prehledu v okné podpis(,
viz spodni obrazek.

Vjednom dokumentu tedy
muze byt i vice ,radkd pod-
pisu“, které mohou byt sa-
mostatné podepisovany.

Samotné podepsani predem
pfipraveného ,fadku podpi-

"

su” je pak obdobné jako
u neviditelného podpisu. Lze
jej iniciovat napfiklad pokle-
panim na samotny objekt
s fadkem podpisu, nebo
skrze nabidku

s prehledem podpis(.

v okné

V rdmci podepisovani samo-
zfejmé lze zvolit certifikat,
na kterém ma byt podpis
zaloZen. Lze také zadat dU-
vod podpisu, a do ,radku”
(u pismene X) lze znowvu
napsat vlastni jméno, nebo
misto néj pripojit fotografii.

Pfipomenme si, Ze viditelny
podpis, stejné jako podpis
neviditelny, je u verze MS
Office 2010 zaloZen na roz-
Siteni XAdES, a jeho vytva-
feni se Fidi stejnymi pravidly
(nastavenim poloZzek XAdE-
SLevel a MinXAdESLevel

Vv registru, viz vyse).

Obrazek 7-34: Priklad prace s "fadky podpisu”
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autor
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Viditelny podpis (véetné XAdES) je v rdmci baliku MS Office dostupny v programech Word, Excel
a InfoPath. Neni dostupny v programu PowerPoint, ktery podporuje pouze neviditelné podpisy.

- - - —
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Med@véryhodny certifikat: Certifikat poufity k podpisu byl wydan certifikaéni autoritou,
kterd neni uvedena ve vasem seznamu divéryhodnych autorit.

Typ podpisu: XAJES-T

Kliknutim sem nastavite divéryhodnost identity tohoto ufivatele.

X S

Jii Peterka
autor
Podepsal(a): Jiri Peterka

1JZe| podepsani tohoto dokumentu:

Podepisujici ufivatel:  Jiri Peterka

|| Dalsi shroma#dEné informace o podpisu....

Obrazek 7-35: Divod neplatnosti podpisu v podpisovém radku

Pokud jde o ovérovani viditelnych podpisu, i to se fidi Gplné stejnymi pravidly jako u podpis nevidi-
telnych. Jedinou odlisnosti tak muzZe byt indikace stavu, kdy viditelny podpis neni hodnocen jako
platny — tato skutecnost je zobrazovana ptimo v ramci viditeIného podpisu.

Jak ale ukazuje ptiklad na pfedchozim obrdazku, toto hodnoceni nemusi byt konzistentni: na samot-
ném viditelném podpisu je podpis hodnocen jako neplatny, zatimco v okné pro podpisy je hodnocen
jako podpis se zotavitelnou chybou, kterou Ize napravit.
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7.4 Elektronické podepisovani e-mailovych zprav

MozZnost pridavat elektronicky podpis ke zpravam elektronické posty (neboli: podepisovat je), se
v rdmci kanceldfského baliku MS Office objevuje dokonce jesté dfive, nez moznost podepisovani do-
kument(: program MS Outlook mél tuto schopnost jiz v ramci MS Office verze 98 (zatimco mozZnost
podepisovani dokumentu se objevuje az ve verzi 2002/XP).

Pfipomenme si, Ze u e-mailovych zprav se lze setkat také s ,textovymi podpisy” ve formé paticek,
které se automaticky vkladaji obvykle na konec zpravy, ale plni pouze informacni funkci (viz ¢ast
4.1). Témito podpisy, které nemaji charakter zaruceného elektronického podpisu, se zde zabyvat
nebudeme.

Stejné tak si hned v Uvodu zdlraznéme, Ze podpora podepisovani e-mailovych zprav je v rdmci baliku
MS Office od zacatku fesena samostatné a nezdvisle na moznosti podepisovani dokumentl. Dlvo-
dem je nejspiSe skutecnost, Ze konkrétni zplsob vkladani (internich) elektronickych podpist do e-
mailovych zprav a do dokument( se zasadné lisi.

Pripomerime si, Ze pro vkladdni podpisi do dokument( pouZivaly prvni verze MS Office
(2002/XP a 2003) vlastni specificky formdt. Teprve verze 2007 presla na pouZivdni standardu
XML-DSig, a verze 2010 jej rozsifila o podporu XAdES podpisu.

Naproti tomu pro podepisovani e-mailovych zprav, resp. k zaclefiovani podpist do zprav, se dnes
vyuziva standard S/MIME. Ten byl poprvé implementovan v Outlooku 98 (ve verzi S/MIME 2), a jiz
Outlook 2000 podporoval stejnou verzi S/MIME 3, s jakou pracuji i nejnové;jsi verze tohoto programu.

To, co naopak maji obé varianty podepisovani (dokumentl a zprav) v rdmci MS Office vSech verzi
spolecné, je vyuziti prostfedk( a sluzeb systémového Ulozisté v MS Windows pro praci s certifikaty
a jejich vyhodnocovani. Jinymi slovy: jak MS Word, Excel a PowerPoint ¢i InfoPath, tak i Outlook si
nechdvaji vyhodnocovat certifikaty od operacniho systému Windows, skrze jeho sluzby.

Vyhodou je ,spolecny efekt” systémového ulozZisté: je-li néjaky certifikat povazovan za dlvéryhodny
diky svému uloZeni v systémovém ulozisti dlvéryhodnych certifikat(, bude dlvéryhodny jak pro Out-
look (pro podpisy na zpravach), tak i pro Word, Excel a dalsi (pro podpisy na dokumentech).

Nevyhodou je naopak to, Ze chybné postupy pfi vyhodnocovani certifikatl se promitaji stejnym zpU-
sobem jak do ovérovani podpist na dokumentech (viz ¢ast 7.2.1.), tak i do ovérovani podpist na
zpravach.

7.4.1 Profily (nastaveni zabezpeceni)
Zajimavou odlisnosti (od podepisovani dokumentd) je jiz samotny vybér certifikatu, na kterém ma byt
podpis zaloZen.

Pti podepisovani dokument( je uZivateli pokazdé (pfi kazdém jednotlivém podpisu) nabidnuta moz-
nost urcit certifikat, na kterém ma byt podpis zaloZen. Pfesnéji: jeden je pfednastaveny a uZivatel ma
moznost jej zménit. Navic ma mozZnost pfipsat jesté komentar, jako ,,dlivod podpisu”.

PFi podepisovani zprav (v MS Outlooku) ale uzivatel takovouto moznost nema — ani nemUze pfipsat
ucel podpisu, ani nem(iZze vybrat ten certifikat, na kterém ma byt podpis zalozen.
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Zde vse funguje na jiném principu: misto volby ,,v okamziku podpisu” ma uzivatel moznost si dopredu
pfipravit nékolik ,podpisovych profil(“, a jeden z nich prohlasit za vychozi. Podle néj pak bude kazdy

vrv

jednotlivy podpis na zpravé vytvoren, do pfisti zmény vychoziho profilu.

Centrum zabezpedeni

Mastaveni funkce Zabranéni spusténi dat 'Smovanjr e-mail

| Zaiifrovat obsah a pfilo

Zabezpeceni e-mailu

MoZnosti achrany osobnich Gdajd H

R | Pfi odesilani podepsané zpravy odeslat podepsano
Zpracovani priloh = b okt __,x,p__, P pravy P P =

] | 3

QK ] [ Storno

Obrazek 7-36: MoZnost nastavit automatické podepisovani vsech odesilanych zprav

Dlavodem pro volbu takovéhoto feseni mlze byt to, Ze k podepisovani zprav nemusi dochazet jen na
explicitni pokyn uZivatele, ale mlze se tak dit i automaticky, na zakladé ,trvalé” pfedvolby, viz obra-
zek.

Ill

Prislusny ,profil“ je v terminologii MS Office oznacovan jako , nastaveni zabezpeceni”, kvlli tomu Ze

Zménit nastaveni zabezpec'eni-a
e,

Pfedvalby pro nastaveni zabezpedeni

zahrnuje i nastaveni tykajici se Sifrovani (viz

¢ast 8.1.3). Pro potieby podepisovani se

v ném vybira ten certifikat, na kterém maji byt

Nazev nastaveni zabezpedeni:

mij nowvy profil

S/MIME

zaloZeny nasledné vytvarené podpisy.

Kryptograficky format:

|| Wiichoz nastaveni zabezpefeni pro tento format kryptogra

Stejné tak lze nastavit i algoritmus otisku (v

: = - _ rdmci moZnosti danych certifikdtem) — coz
[Nazw zabezpeden... ] [ MNowé | Odstranit

u podepisovani dokumentll je mozné jen skr-

Certifikity a algoritmy

Podpisavy certifiit: | ze nastaveni registru.

Algoritmus hash:

Sifrovad certifikat:

Sifrowvact algoritmus:

e e I )

Vybrat certifikat

S podepsanymi zpravami odesilat tyto certifikity

Platny od: 26.1.2010 de 26.1.2012

[Nézwzabezpeéarﬁ...] [ Nové ] | Odstranit | | Heslo... |

Kvalifikovany PostSignum ...
Vystavitel: PostSignum Qualified CA 2

Certifikdty a algoritmy

I[F~=4| Jiri Peterka
{ Vystavitel: Jiri Peterka
— — = (42 || Pletny od: 22102010 do 22102015
Zménit nastaveni zabezpecen-

. - — — 7| «Kvalifikovany PostSignum ..
Fredvolby pro nastaveni zabezpedeni Vystavitel: PostSignum Qualified CA
Nézev nastaveni zabezpedeni: a | Platny 0d:151.2010 do 151.2011

ﬂ. - ﬁl N ¢ .
bl T Komeréni PostSignum 2010
: e [ Vystavitel: PostSignum Public CA 2
Kryptograficky format: | S/MIME i (42 | Piatny od: 29102010 do 29102011
Wychozi nastaveni zabezpedeni pro tento format kryptografickych zprav ;
L i . . N - Josef Svejk
Vychoz nastaveni zabezpedeni viech kryptografickych zprav [ 1 Vystavitel: Josef Svejk

Podpisovy certifikit: |K\-'a|iﬁknvan§' PostSignum 2011 | [ Vybrat... ] Platny od: 25.10.2010 do 25.10.2011
i eyl i centi,
Algoritmus hash: % v |
Stodenist Gl b =N
ifrovad cer : SHA3Z34 at... Stomo
. . SHA256 S
Sifrovad algoritmus: SHAL e —————
TraTe
S podepsanymi zpravami odesilat tyto certifikaty I

rre— er— Obrazek 7-37: Pr|kladlvytvorenvl nolveho profilu
(nastaveni zabezpeceni)
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Soucasné se na profilu da nastavit i to, zda pravé on ma byt tim aktualnim, ktery bude automaticky

u
|

pouzit pfi vytvareni kazdého dalsiho podpisu (viz volba ,,vychozi nastaveni“ na predchozim obrazku).

V neposledni fadé Ize jiz v rdmci profilu (formalné: , nastaveni zabezpeceni”) specifikovat i to, zda ma
byt k odesilanym podepsanym zprdvdm pfipojen i samotny podpisovy certifikdt, a stejné tak i certifi-
kat Sifrovaci. Kladné nastaveni (zaskrtnuti) zde Ize jen doporucit, resp. mélo by byt standardem: pfilo-
Zeni podpisového certifikdtu usnadiuje praci pfijemci, ktery pak nemusi slozité shanét certifikat po-
depsané osoby, ktery potfebuje pro ovéreni podpisu, ale najde jej rovnou v samotné zpravé. A jak
uvidime v ¢asti 8.1.3, nas Sifrovaci certifikdt potfebuje prijemce zase k tomu, aby (timto certifikatem)
mohl zasifrovat svou odpovéd, uréenou jen a jen pro nas.

MozZnost volby profilu (nastaveni zabezpeceni) ¢i vytvoreni nového profilu jsou v novéjsich verzich
programu Outlook (2007 a 2010) dostupné pies Moznosti aplikace Outlook, ke kterym se Ize dostat
budto pres ,tlacitko Office” (u verze 2007) nebo pres Backstage View (u verze 2010). Déle je tfeba
pokracovat pres volbu Centrum zabezpeceni, tlacitko Nastaveni Centra zabezpeceni, a dale pres
volbu Zabezpeceni e-mailu.

T
MazZnosti aplikace Outlook l ? = |
Obecné o . - e e a . .
Zajistéte bezpecnost dokumentd a zabezpedeni pocditace a jeho bezproblémowy stav.
Poita
Kalendaf Ochrana osobnich tdajd
Kontakty Spoleénasti Microsoft zaleZi na ochrané osobnich Gdajd uZivateld. Daléi informace o tom, jak aplikace
Microsoft Outlook pomaha chranit vade osobni ddaje, ziskate v prohlaienich o zdsadach ochrany
Ukaly osobnich Gdajd.

Zobrazit prohldteni o zdsadach ochrany osobnich ddajd aplikace Microsoft Qutlook

Foznamky a denik -
Prohldieni o zasadach ochrany osobnich Gdajd sluzby Office.com

Hledani Proaram zlepiovani softwaru na zékladé zkuienosti uFivateld

Mobilni telefon o o
Zabezpeceni a dalsi
lazyk . . - L _—
Ziskejte dalsi informace o ochrané svych osobnich ddaju a zabezpedeni z webu Office.com,
Upfesnit ) .
Microsoft Trustworthy Computing
Pfizplsobit pas karet
Centrum zabezpedeni aplikace Microsoft Outlook
Panel nastroji Rychly pfistup
Centrum zabezpeéeni obsahuje nastaveni zabezpeceni a ochrany
Dapliiky osobnich Gdajd. Toto nastaveni pomaha udrZovat poditac
zabezpeéeny, Doporufujeme toto nastaveni neménit.

N
[ Centrum zabezpedeni ] /

/ [ ] ——

. r i ’,

staveni Centra zabezpeceni... ]

-
Centrum zabezpedeni

| »
»

Duvéryhodni vydavatelé §|"frovan§r T

Mastaveni funkece Zabranéni spuiténi dat ) » o .
|:| Zasifrovat obsah a pfilohy odesilanych zprav

m
i
|

Maznosti ochrany osobnich Gdajd [T] efidat digitalni podpis do odesilanych zprav

] B Pfi odesilani podepsané zpravy odeslat podepsanou zpravu bez nutnosti ovéfeni
' [T Pozadovat ozndmeni S/MIME pro viechny zprévy s podpisem S/MIME

Vychozi nastaveni: |maoje standardni EI Mastaveni...

[ ok | [ stemo ||

=

Zabezpeceni e-mailu

Stamatickd stahavAni

é Zpracovani priloh

Obrazek 7-38: Dostupnost nabidky zmény profilu a vytvoreni nového (MS Outlook 2007 a 2010)
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U starsich verzi MS Outlook je stejna moznost dostupna pres polozku Nastroje v hlavnim menu, déle
volbu Moznosti a pak dle nasledujiciho obrazku. PovSimnéte si na ném jesté starSiho pojmu ,,osvéd-
ceni”, pouzivaného misto dnes bézného pojmu ,certifikat”.

& Doruena posta - Microsoft Outlook

Jsoubor Upravy Zobrazit Oblbené MNastroje Akce Nipovéda
| ENovi - | & |5 K |g,?.aodpo-,-édé@odpo-,-édét-,-éem W eredar o2 | 5 Odesiata pimout | B | (2) 5

Dorucena posta =
Seznam slozek \ x| 1| %|glod |predmét |Piijato | ~ |
@ imap.centrum.cz = Mic... Vitd vas aplikace Micosoft... po2...
=5} Outlook RITE
¢33 Deni MozZnosti
----- &3 Doru
..... B Kaler Predvolby I Doruceni posty | Format podty
Dorucens poita | B} Konc Kontrola pravopisu Zabezpedeni | Jingé
----- Konts
_____ g Odes Zabezpecena elektronicka posta
Ns - 3 odst [™ Zagifrovat ohsah a piilohy odesianych zpréy d
Kalendai @ Poétz ™ Pridat digitélnf podpis do odesiarych zpréy
= . [T Odeslat podepsanou zprévy bez nutnosk ovafeni :|
Ll é}

Iménit nastaveni zabezpeceni

MNastavit zabezpefenou el. postu... |

Piedvalby pro nastaveni zabezpedeni !
Mazev nastaveni zabezpedeni: I novy profil ;l i GBI S
) Eeny 3 . Vyberte zénu zabezpedeni
Format zabezpedenych zprav: IS,’MIME ;l et e

chcete pougivat, |
W Wychozi nastaveni zabezpefeni pro tento format zabezpedenych zprav % 'I Mastaveni zény... |
Zabezpedeni piiloh... | =l

v Wychozi nastaveni zabezpedeni viech zabezpedenych zprav

Mové Wymazat | Hesla, .. |
e okumenty, které umo@iuji ovéfovat
Osvédéeni a algoritmy
Podpisové osvidieni: | wbrat... | fano.. | nadstdgwinip.. |
Zattid'ovach algoritmus: | LI
Osvédéeni zadifrovani: Vybrat certifikat

S s I Wyberte certifikét, ktery cheete poudit,

v S podepsanymi zprévami posilat tato os

Yystaveno pro | Vystavitel | Zamyslené Gfely
Edrnor, Ing. Jifi Peterka PostSignum Qualifie... <Wie>
Ernor, Ing. Jifl Peterka PostSignum Public C...  <We>
Elrnor, Ing. Jifi Peterka PostSignum Qualifie... <WViex

= | ] &

,_ OK ]’_ Storno J [ Zobrazit certifikat ]

Obrazek 7-39: Dostupnost nabidky zmény profilu ¢i vytvofeni nového (MS Outlook 2000)
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7.4.2 Podepisovani odesilanych zprav

Podepisovani odesilanych zprav, poté co je nastaven a zvolen vychozi profil, je jiz velmi jednoduché.

O tom, zda podpis bude i

g 3 7 7 . = - B
nebude kodesilané zpravé ol " 9 ¢+ s |5 Beznazvu - Zprava (HTML) o] 50 S
skuteéné pFipojen (resp zpré— VloZeni | MoZnosti | Formatovanitextu  Revize & e
. gy g i
va podepsana), samoziejmé 2| =) &7 ifrovat
. N v, Pisma =
rozhoduje vzdy uZivatel, pro- Moti Ban Skrytd -
Zhoaue vzady ' P M [ erexty ~ stoomry o] |
strednictvim ikony (Podepsat) Moty |Zobrazitpole| Opréwéni | |
vV menu.
Od - jiri@peterka. =

. = K | |
Tuto ikonu Ize u MS Outlooku B EEEL |
2010 nalézt na karté MoZnos- Kopie... | |
ti, ve skupiné Opravnéni, viz Predmét: |
obrazek. Fal

F.

Volba ve vychozim profilu S pozdravem
(,Pridat digitdlni podpis do Jui_ Peterka =
odesilan\'/ch zprév”) pFitom Chcete dostavat mailem upoutavky na me nove clanky?
funguje jako pFedvoIba této Prhlaste ze na http-/'sww earchiv cz/sub/subscrbe php3 =
i kO n ky . p f6) k u d J e VO I b a o AT P

v profilu aktivni (zaskrtnuta),
pak je aktivni (navolena)

Obrazek 7-40: Volba pro podepsani nové zpravy (MS Outlook 2010)

i ikonka poZadujici podpis dané zpravy. UzZivatel ale muzZe tuto volbu u kazdé zpravy libovolné ménit,

klikdnim na ikonku. Ovsem pokud tak neudéla, naptiklad pokud se na kartu ,,MozZnosti“ vibec nepo-

diva, a pokud je predvolba aktivni, jsou vSechny odesilané zpravy automaticky podepisovany (a uZiva-

tel si toho ani nemusi byt védom).

]
R
Sof

ubor Upravy Zobrazit Vlo#it Format Nastroje Akce Napovéda

L B 4

Hoest & £ BB R0 BL B!

2. Moznosti..

Vlastni

Panely nastrojd  Prikazy l Mofnost l

Kategorie: Piikazy:

U Outlooku 2007 je ikonka
pro podepsani nové zpravy
standardné umisténa jiz na
karté ,Zprava“. Obdobné
pro preposilané zpravy
a odpovédi na doslé zpra-
vy.

Format

Mastroje

Akce

Mapavéda
Makra

Panel nabidek
Standardni
Format

Mawrh formulafe
Mova nabidka b

Vybrany prkaz:

ﬂ ¥ Nastavit pfiznak pro

MoZnost...

A velikost pisma

Popis |

@ Napovéda pro Microsoft Cutiook

U starsich verzi MS Outlook
ale neni ikonka pro pode-
psani zpravy standardné
dostupnd a musi se do
menu nejprve pfidat. Nebo
je nutné u kazdé odesilané
zpravy nabidku
»MozZnosti“, ve které jiz je
mozné si vyzadat podepsa-

vyuzit

e

ni odesilané zpravy.

Obrézek 7-41: Uprava menu, aby obsahovalo ikonku pro podepsani odesilané zpravy
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7.4.2.1 Vyznam podpisu na odesilané postovni zpravé

V souvislosti s podepisovanim odesilanych zprav bychom méli mit na paméti, ze pfipojovany podpis
»pokryva“ (podepisuje) vzdy celou zpravu, véetné pripadnych pfiloh. Minimalné ve smyslu zajisténi
integrity: pokud by se néco zménilo bud na téle zpravy ¢i na nékteré jeji ptiloze, doslo by k poruseni
integrity a elektronicky podpis by se kvili tomu stal neplatnym.

Zajimavym rozdilem mezi podepisovanim odesilanych zprav a podepisovanim dokumentl je pak to,
Ze u zprdv nemame moznost pripojit ke svému podpisu néjaky komentdr, v roli Ucelu podpisu. Jakoby
se tim naznacovalo to, Ze Ucel podpisu je zde pevné dan, a to ve smyslu ,jsem odesilatelem této zprad-
vy“. Chdpat tento ucel ve smyslu ,autorstvi” Ize asi jen na to, co ma charakter sdéleni v samotném
téle zpravy (a co by ve svété listovni posty odpovidalo privodnimu dopisu). JiZ se ale neda vztahnout
na prilohy: podpis celé e-mailové zpravy, do které jsou vloZzeny néjaké prilohy, rozhodné neni mozné
automaticky chdpat ve smyslu ,,jsem autorem téchto pfiloh”.

Vci pfilohdam by vyznam podpisu na zpravé (jako celku) mél byt chapan ve smyslu: ,jsem ten, kdo
vloZil tyto prilohy”. Podpis pak stvrzuje to, Ze se prilohy béhem pfenosu nezménily (neporusila se
jejich integrita).

Jde o obdobnou situaci, jako u sluzby messengera, kterému preddte k transportu vami napsa-
ny dokument. Messenger jej vloZi do prepravni obdlky (kterd je analogii e-mailové zprdvy)
a tuto podepise a doruci. Prijemce prevezme prfepravni obdlku a z neporuseného podpisu
messengera na obdlce si mizZe domyslet, Ze preprava probéhla korektné a Zdadny z dokumenti
v pfepravni obdlce nebyl pozménén ani ztracen. Ze stejného podpisu si jiZ ale rozhodné nebu-
de domyslet, Ze autorem dokumentu v pfepravni obdlce je sém messenger.

7.4.2.2 E-mailova adresa v certifikatu
Dalsim praktickym aspektem, ktery se tykd podepisovani odesilanych zprdv, je nutnost shody mezi
adresou odesilatele a e-mailovou adresou, uvedenou pfimo v certifikatu.

Postovni programy, vcetné

el |+ test - Zprava (HTML) =B8] % MS  Outlooku, kontroluji
|| zprava VioZeni MozZnaosti Formatovani textu Revize & @ shodu obou adres a bez ni
I B E8 ] 0 v nedovoli zpravu odeslat.
B J U |[i=-3i=-|%
VloZit i A i Iména | Zahrnout| Znadky
3 e X S 5 Fakticky to také znamena, Ze
Schranka = Zakladni text Lupa
pokud chcete néjaky certifi-
kat pouzivat pro podepiso-
Komu... jiri@peterka.cz; ., e ; - ..
ekl o vani e-maild, musite jiz pfi
opie...
AT . Zadosti o jeho wvystaveni
] El pamatovat na to, Ze v ném
Neplatny certifikat e S| musi byt uvedena ta e-
Aplikace Microsoft Outiook nemiife podepsat nebo zadifrovat tuto zprévu, protofe neméte mailova adresa, ze které
certifikaty, pomod kterych by bylo moiné odesilat zpravy z e-mailové adresy josef@novak.cz. ; . ;
Ectopasniotiotnumntatodiitiaks budete své maily odesilat.

i
Ca
Vytvorte nove digitalni ID pro pouzitl s tmto Gctem. ¥ nabidce Nastroje Kiknéte na prikaz Centrum
zabezpeceni, Kiknéte na polozku Zabezpedeni e-mailu a kiknéte na taditko Nadst digitdlni 1D,

Pomod Hadtka Uty odelete zprévu pomod nékterého z (&, pro ktery méte k dispozid
certifikdty. ; .. .
Obréazek 7-42: Pri neshodé
adres Outlook odesilanou

Zménit nastaveni zabezpedeni... ‘ [ 0K Zprévu nepodepl’ée
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7.4.3 Prijem podepsanych zprav
To, Ze konkrétni prijata zprava je podepsan3, Ize poznat nejsnaze podle tradicni cervené ikonky, styli-
zované do tvaru peceti, viz obrazek.

oo - Perscnal Folders T Microsoft Outiook T Elﬁu

Qdesilani a prijem SloZka Zobrazeni bl e

|Prohledat: Inbox [Ctrl+E] 2|
1| 0| od Piedmét | 0destano |pfijato ™ |Velik.. |Kat.|% [~
[= protext@mail ctk.cz Protext: Seznamte se s novym MySp... pa 29.10.2010 15:08 pa 29.10.20... 25kB =
i§ podatelna.postsignum@cpost.cz Upozorneni na pripraveny certifikat  pa 29,10.2010 14:18 pa 29.10.20... 21 kB
Rethink Wireless 290¢t10 - LTE inadequate to addre... pa 29.10.2010 13:25 p& 29.10.20... 54 kB -

Upozorneni na pripraveny certifikat

podatelna.postsignum@cpost.cz
Odeslano: pa 29.10.2010 14:18

Komu: jiri@peterka.cz; jiri@peterka.cz
Podepsano:  podatelna.postsignum@cpost.cz

Na zaklade vasi zadosti vam byl vydan certifikat.

Polozky: 18 255  Mepiecteno: 10330 | 4 Pripomenuti: & |

Obrazek 7-43: Indikace podepsané zpravy v prehledu doslych zprav

Poklepanim na tuto ikonku si lze vy-
[ zadat zakladni informaci o platnosti
podpisu na zpravé. Samotny obsah

-
Digitalni podpis: platny

Predmét: Upozorneni na pripraveny certifikat
Od: podateina. postsignum @cpost. cz zpravy se pfitom zobrazi (v okné pro
Podepsano:  podatelna. postsignum @cpost. cz

e — — m— ¢teni ¢i v samostatném okné s touto
R Digitalni podpis této zprévy je platny a je povafovan za |
divéryhodny. zprdvou) pouze v pripadé, kdy je
Dalsl informace o certifikatu pouzitém k podepsani zpravy ) L, ..
zobrazite Kiknutim na tiaditko Podrobnosti, podpis k aktudlnimu okamziku hod-

Podrobnasti... nocen jako platny.
Upozorfiovat na chyby v digitélné podepsaném e-mailu pfed otevienim zpravy

V opaéném pripadé (pokud neni

podpis na zpravé vyhodnocen jako

platny) neni obsah zpravy automatic-

Obrazek 7-44: Informace o platnosti podpisu na zpravé
[ P poap P ky zobrazen.

Gl |- ~ Inbox - Personal Folders - Microsoft Outlook L= O
M‘ Domi Odesilani a prijem SloZka Zobrazeni bl 0
[Prohledat: Inbox (CtrI~E) P
12| [y )| od | Predmét Odesline ¥ |Piij. [V.K.|¥ &
u 10 Tiskowy servis Sv... Svétowy pochod a podpora africké Guineji & 1.10.2009 11:45 &1, 6.

%) [l podpora@nic.z  Oznameni o prodlouZeni platnosti domény... ¢t 1.10.2009 10:52 1. 1.
u public.relations.... Telefonica O2 predstavuje svou koncepci e... & 1.10.2009 10:33 1. 8. -

© Tato zprava obsahuje neplatny digitalni podpis. Dalii informace ziskate otevienim zpravy.

PoloZky: 18 255 Mepfeéteno: 10 326 | 2 Pripomenuti: 8 f

Obrdzek 7-45: Neni-li podpis na zpravé platny, neni zprava zobrazena
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Zdlraznéme si, Ze MS Outlook (ani ve verzi 2010) nedokaZe pracovat s ¢asovymi razitky. Proto jsou
véechny podpisy na zpravach ovéfovany k aktualnimu ¢asovému okamziku'. Je tedy zcela béiné, ze
doslou zpravu lze po jejim doruceni bez problém zobrazit zcela standardnim zpUsobem (jelikoz jeji
podpis je jeSté povaZovan za platny), ale pozdéji — po skonceni radné platnosti certifikatu, na kterém
je podpis zpravy zaloZzen — jiz tomu mUze byt jinak.

V dobé, kdy podpis na zpravé jiz neni hodnocen jako platny, vede pokus otevfit zpravu (napfiklad
poklepanim na rfadek se zpravou v prehledu zprav) pouze k otevieni okna, které informuje o neplat-
nosti podpisu. | pak je ale mozné se k obsahu zprdvy dostat, protoze toto okno jiZz nabizi moznost
zobrazit obsah zpravy (s upozornénim na neplatnost podpisu). Stejné tak nabizi moznost nechat si
zobrazit podrobnosti o divodech neplatnosti podpisu na zpravé.

[Prohiedat: Inbox (Ctri~E) P
1| 0 || od | Predmat |Odestane ™ |Fiijate V... [K.. |7 [~
|4 O Tiskovy servis Svétovéh... Svétovy pochod a podpora africké Guineji £1.10.2009 11:45 & 1.10... 5.
%3 Wl podpora@nic.cz s O ameni o p rd latnosti domé terka.cz / Dom... ¢1.10.2009 10:52 £1.10.. 13.. =
= public.relations.a@o'.. Telefonica O2 predstavuje svou koncepci eHealth ¢ 1.10.2009 10:33 110, 9. -
© Tato zprava obsahuje neplatrl digitalni podpis. Dalii informace ziskate otevienim zpravy.

| |
Mepreiteno: 10§26 | i Plipomenuti: 8 |

Polozky: 18 257

I 3 " =
Digitalni podpis: neplatny v = Vlastnosti zabezpeceni :pr&vy_ E
Pedmét: Oznameni o prodiouZeni platnosti domény peterka.cz / Don — R _— . . .
od: B @ Pfedmét:  Oznameni o prodiouZeni platnosti domény peterka.cz / Domain name peterka.cz re
Podepséno:  podpora@nic.cz Zpravy mohou obsahovat wrstvy Sifrovani a digitalnich podpisdl. Kazda z vrstev digitélnich podpist
Digitaini podpis této zprévy neni platny nebo neni e e
povaovan za divéryhodny. Vrstvy “m“i ) _
Dalsi informace o certifikdtu pouitém k podepsani zpravy Vyberte vrstwu, jejiZ popis cheete zobrazit.
zobrazite Kiknutim na tiadtko Podrobnost. 0 Predmét: Oznémeni o prodioueni platnosti domény peterka.cz [ Domain name peterka.cz renew
u " vrstva digitéiniho podpisu
Podepsany: podpora@nic.cz
V| Upozoriovat na chyby v digitiing podepsaném e-mailu pfed otevienim zpravy 0
[ zobraztzpravu | [ zavit |
\ o
( T .
Al 9 U # ¥ = Omimenioproy o=kt

m| Zprava v

Od: podpora@nic.cz Odeslano: ¢ 1,10.2009 10:52
Komu: jiri@peterka.cz

Kopie:

Piedmét: 2 i o pr i platnosti eny peterka,cz/D

Chyba:

Certifikdt pousity k podpisu jiZ neni platny.
Podepsal podpora@nic.cz pomod RSA/SHA L v 9:51:49 1.10.2009.

Kliknutim na nékteré z nasledujicich tadtek zot dalsi infox & 0 vybrané vrstvé nebo umoinite
provedeni zmén:

[ Upravit divéryhodnost... | | Zobraait podrobnosti,.. | | Divéryhodné certifikaéni autarita,.. |
Upozorfiovat na chyby v digitaliné podepsaném e-mailu

Oznameni o prodlouZeni platnosti / Notification about
renewal

Obréazek 7-46: Moznost nechat si zobrazit obsah zpravy (nebo
detailnéjsi informace o dlivodech neplatnosti) v situaci, kdy
podpis na zpraveé jiz neni hodnocen jako platny.

V praxi m(iZze ovérovani podpisl na ptijimanych zpravach ovlivnit také antivirovy program, pokud do
zpravy prida svou pozndmku o provedené antivirové kontrole. Pokud tak ucini, porusi tim integritu jiz
podepsané zpravy (zméni jeji obsah) a zpUlsobi tim neplatnost jejiho podpisu.

| vsouladu's pravidly pro ovéfovani, popisovanymi v kapitole 3.
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7.4.4 Ovérovani podpist v MS Outlook
Pro spravné porozuméni tomu, jak MS Outlook pracuje s elektronickymi podpisy, si jesté musime
upresnit, jakym zplsobem je ovéruje, resp. jak vyhodnocuje jejich platnost.

V zasadé postupuje stejné, jako ostatni programy z baliku MS Office, a to verze 2007 — kdyz rozezna-
va jen dva mozné stavy, resp. vysledky vyhodnoceni podpisu: platny a neplatny podpis.

T 5
A = 9 8 e % |+ PW:Ozndmeni zmén domény mojedatoveschranky.cz/ Motificatio... = | B SS__|
Soubor Zprava w0 e

Od: Jiri Peterka <jiri@peterka.cz> Odeslano: pa 21.5.2010 12:32
Komu: Ina. Ladislav Rehak’
Kopie: ‘Jindrich Kolar F
Predmét: FW: Oznameni zmén domény mojedatoveschranky.cz/ Notification of domain mojedatoveschran
Podepsano: jin@peterka.cz ﬂ
¥
iy

Dobry den, a3

tak uz se to povedio zrealizovat, blahopreji k nove domene :-}

Prosim nezapomente vcas zaplatit jeji obnovu, aby nepropadia!

Digitalni podpis: platny | 22 |
S pozdravem
Jiri Peterka Pfedmét: FW: Oznameni zmén domeény mojedatoveschranky.czf Mot
- od: Jiri Peterka
Chcete dostavat mailem upoutavky na | | Pedepséno: _jiri@peterka.cz
Prihlaste se na http://www.earchiv.cz/| Digitalni podpis této zpravy je platny a je povaZovan ;_I
dfvéryhodny.

. Dals informace o certifikatu pouzitem k podepsani zpravy
R Original Message----- zobrazite Kiknutim na taftko Podrobnosti.

> From: podpora@nic.cz [mailto:podpg
> Sent: Friday, May 21, 2010 12:19 PM COTEnose:
> To: jiri@peterka.cz; rehak@mver.cz Upozorfiovat na chyby v digitalné podepsaném e-mailu pred otgvienim zpravy

> Subject: Ozndmeni zmén domény mg

» domain mojedatoveschranky.cz chan|
-
i

. L T - =
> Oznameni zmén [ Notification o viastnost zabezpedeni zpravy

> ====

> Zména daja domeny,’ Domain (| E Pfedmét:  FW: Oznadmeni zmén domény mojedatoveschranky.czf Motification of domain maje

= handle : mojedatoveschranky.cz

> 0792584320 Registrator / Registr Zpravy mohou obsahovat vrstvy Sifrovani a digitéinich podpisd., Kazda z vrstev digitélnich podpisd
miZe obsahovat vice podpisd.

Vrstvy zabezpeteni

> (http://www.domainmaster.cz)

> =======s=============2==1 | yuberte rstyu, jef popis chcete zobrazit,
> .. . L |l | » Fredmét: FW: Oznameni zmén domény mojedatoveschranky.cz/ Notification of domain mojedato| ||
= 7adost byla Gspeiné zpracovana o Vrstva digitéintho podpisu l
> The request was completed suc e Podepsany: jiri@peterka. cz i
>
>
> Pdvodni hodnoty / Original valu
» ========================
> Driitel / Holder: JIRI-PETERKA
>
5 < | 1 3
> i e
> Nové hodnoty / New values: ||} Varovani: . . o . . .
o \§ |5eznam odvelanych certifikdtd nutny k ovéfeni podpisu certifikdtu nenl k dispozid nebo vypriela
“““““““““““““““““““ " |ieho platnost. |
> Driitel / Holder: LREHAK K Ew*jr-:lM«ah'—rmmmnmmum11=1=7ﬂ1=1mn B
\ provedeni zmén:
Obrazek 7-47: Priklad, kdy ; [ Upravit divéryhodnost. .. ] [ Zobrazit podrobrosti. .. ] [ Div&ryhodné certifikaini autorita. .. ]
Outlook hodnoti podpis jako
.. . . . [¥]Upozorfiovat na chyby v digitélng podepsaném e-mailu m
platny, i kdyZ nemél moznost —

ovéfit pripadnou revokaci.

Podobnost s ostatnimi programy je bohuzel i v tom, Ze déla stejné chyby, konkrétné pfi zjistovani
stavu revokace pravé posuzovaného certifikatu: pfislusné informace si zjistuje pouze tehdy, pokud
ma pfistup on-line. Jinak nikoli - a pak se chov4, jako kdyby certifikat nebyl revokovany.


http://www.bajecnysvet.cz/ilustrace/kap7/obr47.php
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UZivateli to ale Outlook sam najevo neda. Teprve pokud si uZivatel necha zobrazit podrobnosti o

platné ovéfeném podpisu, mlZe se dozvédét, Ze toto ovéreni nebralo v Uvahu pfipadnou revokaci,

protoze potfebné informace nebyly k dispozici (viz predchozi obrazek)®.

Jinym prikladem mizZe byt situace, kdy pfi ovéfovani podpisu neni k dispozici néktery z nadrazenych
certifikat( toho certifikatu, na kterém je podpis zpravy zaloZzen. Obvykle jde o certifikat vydavatele
tohoto certifikdtu (ptislusné certifika¢ni autority). Zatimco napfiklad Word 2010 by ve stejné situaci
hodnotil vSe jako ,zotavitelnou chybu“ (viz ¢ast 7.3.2), Outlook 2010 to hodnoti rovnou jako neplatny

podpis.
T
= Inbox — Personal Folders - Microsoft Outlook (=|E £
Domt Cdesilani a prijem SloZka Zobrazeni L] 9
|Prohiedat: Inbox (Ctri<E) ]

12| [1]@| od | Piedmét

|Ode5|a'r|o el

| Prijato |velik...| Kategorie [ &

] 0 klientske.cen... Elektronicke wyuctovani

] | Eva Mladkova Magisterske promoce - patek 10. prosince - Karolina

po 8112010 12:19 po 8.11.201012:20 43 kB
& I Vilem Sladek  TZ, CZMNIC pfedstavuje nastroje pro lepsi komunikaci s Ufady po 811.201011:36 po8.11.201011:36 24 kB
po 8.11.2010 11:35 po 8.11.201011:35 9 kB

4

Digitalni podpis: neplatny [’ |

@ Tato zprava obsahuje neplatny digitalni podpis. Dalii informace ziskate -%em’m Zpravy.

Pfedmét: TZ, CZ.NIC pfedstavuje nastroje pro lepd komunikad s Gia

Od: Vilem Sladek

-
Podepséno:  vilem,sladek@nic.cz Podpis

Digitalni podpis této zprévy neni platny nebo neni
povafovan za divéryhodny.

R

Obecné | Podrobnosti

= ihkaty pouzitem k po

zobrazite Kiknutim na Haditko Podrobnost.

Informace o podpisu

Upozorfiovat na chyby v digitdlné podepsaném e-mailu pied otewfenim zpravy

@ Pfedmét; T2, CZ.MIC predstavuje nastroje pro lepsi komunikad s drady
Zpravy mohou obsahovat vrstvy Sifrovani a digitalnich podpisd. Kazda z vrstev digital i
miZe obsahovat vice podpisd. |
Vrstvy zabezpeleni

Vyberte vrstvu, jeji popis chcete zobrazit,

9 Predmét: TZ, CZ.MIC predstavuje nastroje pro leps komunikad s Urady

Format zpravy: S/MIME
e il A ]ﬂ 2 ] Podepsalk vilem.sladek@nic.cz
| Vlastnosti zabezpedeni zpravy V Stav podpisu: Chyba: Doélo k potiim s ovéfovanim -
Cas podepsani: 11:36:14 8.11.2010

Algoritmus Digest:

Algoritmus podpisu: RSA (4096 bity)

5HA1

Informace o certifikatu

Vrstva digitélniho podpisu

Vystavil:
Stav certifikatu:

I—CZ.NIC Root Certification Auﬁmrity—l

Chyba: Systém nem(ie ovérit certifikat

Poa's:
Chyba:
Systém nembiZe ovéfit certifikat pouZity k podpisu, protoZe vystavitellv ceph
nebo je neplatny.

Cuctdm namfito urfit sds ia rarbfiledt naodin b nadnion dfudeshed
Kliknutim na nektere z nasledujiach tadtek zobrazite dalsi informaee o vybrane vrstve nebo umoznite
provedeni zmén:

[ Upravit divéryhodnost. .. ] [ Zobrazit podrobnosti...

Diwvéryhodna certifikacni auterita...

Upozorfiovat na chyby v digitilné podepsaném e-mailu

) |

Obrézek 7-48: Situace, kdy certifikat vydava-
tele neni v Ulozisti dlvéryhodnych certifikatd,
a Outlook vyhodnotil podpis jako neplatny.

3 Toto chovani MS Outlooku Ize ovlivnit nastavenim polozky UseCRLChasing v registru, ve slozce HKCU\software\policies\
microsoft\office\14.0\outlook\security: Standardné je nastavena na hodnotu 1, kdy se chova tak jak je popisovano (CRL
seznam stahuje, jen kdyz je online). Pfi nastaveni na hodnotu 2 CRL seznam nestahuje vibec, a pro UseCRLChasing=0 se

chova dle implicitniho nastaveni systému.


http://www.bajecnysvet.cz/ilustrace/kap7/obr48.php
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7.5 MS Office a SHA-2
Na zavér této kapitoly, vénované problematice elektronického podpisu v kancelarském baliku MS
Office, si jesté reknéme, jak je to s podporou hasovaci funkce SHA-2.

V souvislosti s tim si miZeme pripomenout, Ze tuzemské certifikacni autority sméji vyddvat
(od 1.1.2010) jiZ jen takové certifikdaty, které podporuji SHA-2. Presnéji: které jsou samy vydd-
ny s vyuZitim hasovaci funkce SHA-2 (a klict o velikosti nejméné 2048 biti).

Stejné tak si ale pripomerime, Ze povinnost pouZivani SHA-2 se tykd vyddvdni novych certifikd-
td, ale nikoli jejich pouZivani Sirsi uZivatelskou verejnosti. Vici ni jde pouze o doporuceni, ale
nikoli o formdlné zdavaznou povinnost.

Pripomenout si miZeme i to, Ze ,nové” certifikdaty (vydané jiZ na bdzi SHA-2) Ize stdle pouZivat
i ,postaru”, neboli k vytvdreni takovych elektronickych podpist, které vyuZivaji jesté plvodni
hasovaci funkci SHA-1*,

O tom, zda je podpis na bdzi SHA-1 stdle pripustny, nebo nikoli (a zda je vyZadovdn podpis vy-
uZivajici jiz hasovaci funkci SHA-2), pak obecné rozhoduje prijemce. V oblasti verejné moci te-
dy ta konkrétni agenda, kterd elektronicky podepsané dokumenty prijimd.

Napriklad Celni sprava pro své agendy poZaduje podpisy na bdzi SHA-2 pocinaje 1.12.2010.

Pokud jde o samotnou podporu hasovaci funkce SHA-2 v jakychkoli softwarovych produktech —
a nikoli pouze v téch od Microsoftu — pak je nutné mit na pameéti, ze tuto hasovaci funkci musi pod-
porovat cely rfetézec prvkd, ktery se na tvorbé podpisu ¢i jeho ovéreni podili. Tedy jak samotné apli-
kace, tak i operacni systém, pouzivané ulozisté dlvéryhodnych certifikatd a také moduly CSP, které
jsou vyuzivany. Jakmile kterykoli z prvk(l vtomto fetézci SHA-2 nepodporuje, neni mozné s touto
hasovaci funkci pracovat.

Jinymi slovy: k tomu, aby znemoZnil prdci s SHA-2, stali jediny prvek celého rfetézce, ktery
SHA-2 nepodporuje.

Rozeberme si nyni podporu SHA-2 v produktech Microsoftu podle jednotlivych prvk( celého fetéz-
ce®. Piitom budeme rozliSovat dva rizné Gcely, protoze jejich podpora se u konkrétnich prvki méze
lisit:

e ovéreni certifikdtu s SHA-2: toto je zapotiebi napfiklad v situaci, kdy se svym prohlize¢em pfi-
stupujeme k néjakému serveru, ktery se nam prokazuje svym serverovym certifikditem — a ten
byl vystaven s vyuZitim SHA-2.

e ovéreni (vyhodnoceni platnosti) nebo vytvoreni elektronického podpisu na dokumentu ¢i na
e-mailové zpravé, na bazi SHA-2

' Plati to dokonce i obracené: ,stary” certifikat, vydany jesté s SHA-1, Ize vyuZit k podepisovani s SHA-2

> SHA-2 je ve skutecnosti celou rodinou hasovacich funkci, které se lisi velikosti otisku (hashe): 224, 256, 384 nebo 512 bitd.
V produktech Microsoftu je implementovana pouze trojice vyssich funkci (SHA-256, SHA-384 a SHA-512). Funkce SHA-
224, ktera ani neni urCena pro elektronicky podpis, podporovana neni.
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7.5.1 Operacni systém
PInou podporu SHA-2, a to pro oba Ucely (ovéfeni certifikatu, ovéreni a vytvoreni podpisu), maji ope-
raéni systémy MS Windows Vista a MS Windows7.

Naopak operacni systémy pred MS Windows XP, tedy MS Windows 9x, MS Windows ME, MS Win-
dows NT a MS Windows 2000 hasovaci funkci SHA-2 nepodporuji vibec, a to ani pro jeden z obou
vyse uvedenych uceld.

U samotného operacniho systému MS Windows XP je tfeba rozliSovat, o jakou verzi tzv. Service Pac-
ku (SP) je rozsiten. Pokud jde o SP1 nebo SP2, pak SHA-2 nepodporuje. Pokud jde o Windows XP,
rozsifené o SP3, pak podporuje ovérovani certifikatl na bazi SHA-2, ale nikoli jiZz ovéfovani podpisti na
dokumentech ¢i zpravach na bazi SHA-2 ¢i jejich vytvareni.

7.5.2 Aplikace

Podpora SHA-2 se poprvé objevuje v kancelarském baliku MS Office verze 2003 — ale jen u programu
MS Qutlook 2003 a jen pro ovérovani podpist s SHA-2 na pfijatych zpravach. Nikoli jesté pro podepi-
sovani odesilanych zprav.

Plnou podporu SHA-2 maji az verze MS Office 2007 a 2010, a to jak pro podepisovani dokumentu
v programech MS Word, MS Excel a MS PowerPoint (a ve verzi 2010 i InfoPath), tak i pro podepiso-
vani e-mailovych zprav (MS Outlook).

O tom, zda pfi podepisovani odesilanych zprav (v MS Outlooku) bude pouZzita jesté hasovaci funkce
SHA-1, nebo jiz nové;jsi SHA-2, rozhoduje nastaveni v aktualné pouzivaném (vychozim) profilu, viz ¢ast
7.4.1.

Pro podepisovani dokument( (v programu MS Word a dalSich) je standardné nastavena jesté plvod-
ni hasSovaci funkce SHA-1. Maji-li nové vytvarené podpisy jiZz pouzivat SHA-2, je tfeba tuto moznost
nejprve explicitné zapnout (aktivovat). To lze udélat budto vhodnym ndstrojem pro spravu (je-li
k dispozici), nebo nastavenim polozky SignatureHashAlg v registru, podle obrazku.

Pfipustné hodnoty pro

;o v P = 2
nastaveni této polozky i Editor registru =

: . Soubor Upravy Zobrazit Oblibené polozly  Napovéda
jsou pravy P Y P
b - . Recent Location: = || Nazev Typ Data *
> Research i -
e shal (default) L ' B ReviewCvcle 2, ' 1L
ha256 Lo ShinA }rrt [ ab| SignatureHashAlg REG_SZ chal
¢ sha (e SUPASSETs S | 2] SignatgfelmageUrl REG.SZ CAUs|
P i 4y Signatures A, |
e sha3g84 P B Toobars ab| TSALgfation REG_SZ http:/
. L1F L LAY W o [ nre MAmnmD AN
e sha512 ‘ 1 ¢ < | »

Poc'itac'\HKE‘r’_CURRENT_USER\Snﬂ:ware\Microsnft\(t‘ﬁce\lﬂr.ﬂ\(:ommo n\SignaturesJ

—

-

Upravit fetézec

Nazev hodnoty:
SgnaturetiashAlg Obrazek 7-49: Zména
Udaj hodnaty: obsahu registru tak,
shaZ56| aby pti podepisovani
dokument byla
OK ] l Stomo pouzivana hadovaci

funkce SHA-2
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7.5.3 Moduly CSP

Pripomenme si, Ze moduly CSP (Cryptographic Service Provider) jsou prvky, které zprostfedkovavaji
praci s certifikaty a klici, a také rGzné kryptografické operace. Skrze né jsou také , obsluhovana“ jed-
notlivd uloZisté davéryhodnych certifikat(. Lze si tedy predstavovat, Ze vybér uloZisté souvisi
s vybérem modulu CSP.

V operacnim systému MS Windows je vZidy obsaZen urcity pocet modulli CSP, které jsou ,poskytnuty”
samotnym operacnim systémem. Vedle nich ale mohou byt v systému dalsi moduly CSP, poskytnuté
tfetimi stranami a nainstalované pfi instalaci produktl téchto tretich stran (nejcastéji ¢ipovych karet
¢i USB token).

- — ,
Editor registru - o I. == ﬂ
g X o
b
To, které moduly CSP jsou na Soubor Upravy Zobrazit Oblibené polofky Napovéda
-y o v (o .|, Default ~ || na
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stupné, lze zjistit z tzv. registru. | Microsoft Base Cryptegraphic Provider v1.0 B

J Microsoft Base D55 and Diffie-Hellman Cryptographic Provider 4

Pfiklad pro Windows XP s SP3 - . Microsoft Base D55 Cryptegraphic Provider
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| Microsoft Enhanced RSA and AES Cryptographic Provider
J Microsoft R34 5Channel Cryptographic Provider

Pro podporu SHA-2 za ucelem

ovérovani a vytvélv‘enl' elektro- | Microsoft Streng Cryptegraphic Provider

. , . o . o1 _ves s 4- . Provider Types T
nickych podpisti jsou dlezité ; i = | s
tzv. zadkladni CSP moduly, které Pocitat\ HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\ Cryptography\Defaults\Provider

jsou pouzivany pro podepisova-

ni Obrazek 7-50: Piehled moduld CSP, aktudlné dostupnych na konkrétnim
' pocitaci s MS Windows 7

Podporu pro SHA-2 vsak nabizi jen nékteré z nich. Konkrétné jde o modul Microsoft Enhanced RSA

and AES Cryptographic Provider, ktery se ale vyskytuje jen u vysSich verzi operacniho systému MS

Windows, neZ jsou Windows XP+SP3.
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L s MS Windows XP+SP3
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S kazdym soukromym kli¢em, instalovanym v uloZisti, je totiZ spojena informace o CSP modulu, ktery
ma byt pouZivan pfi pouZiti tohoto kli¢e k podepisovani®®. Tato informace je k soukromému kli¢i lo-
gicky pfidruzena jiz v okamziku generovani zadosti o vystaveni nového certifikdtu — a pokud by stejny
CSP modul nebyl k dispozici i na pocitaci, kam by soukromy kli¢ byl pfenesen, resp. kde bude pouzi-

van, musel by zde byt pouZit jiny CSP modul (a to by mohlo byt zdrojem problémua).

7.5.4 Priklady, kdy SHA-2 neni podporovana
Pro lepsi docenéni celé problematiky si nyni ukazme konkrétni pfiklady toho, kdy hasovaci funkce
SHA-2 neni podporovana.

Naptiklad mame-li pocitac se

# astroje .‘ Ada ea'."‘

starsSim operacnim systémem Sobor mmm

. .. R 5 - — e 2 8 2
Windows ne?Z je XP, nebo pravé @zpet - © \ﬂ @ D O Hedat /"¢ Obiben &)
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’ P Adresa |@ https:/fwww. czebox. cz fportal ISDS/ V| Prejit | Odkazy **
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Dlavodem je to, ze tyto starsi PoZadovana stranka neni dofasné k dispozici. Webowy server ma

v , pravdépodobné technické potiZe nebo je tFfeba zméEnit nastaveni

verze  operacniho  systému prohlizede.

nepodporuji SHA-2 ani za
Obrazek 7-52: Hlaseni Internet Exploreru v situaci, kdy server pouziva

ucelem overeni certifikatu, a jiz serverovy certifikat s SHA-2, ale klient SHA-2 nepodporuje
ztohoto  dlvodu nedokazi

navazat zabezpecenou komunikaci s takovymto serverem.

Jistym problémem je ale to, Ze uZivatel se tento dlvod nedozvi. Tfeba prohlize¢ Internet Explorer
v takovém pfipadé nespravné svadi chybu na server, misto toho aby ji vidél na své strané. Viz
pfedchozi obrazek.

,
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Obrazek 7-53: MS Outlook (nad Windows XP+SP3) nedokaze precist zpravu,
podepsanou pomoci SHA-2

18 pro ovéFovani podpisu toto neplati, zde se volba modulu CSP Fidi jinymi pravidly

7-39
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Vv,

Priklad ukazuje predchozi obrazek, na kterém je MS Outlook 2007, bézici na pocitaci s MS Windows
XP+SP3. Mél by zobrazit zpravu, opatifenou elektronickym podpisem na bazi SHA-2. Jelikoz ale ma
»pod sebou” takovy operacni systém, ktery SHA-2 nepodporuje, zpravu zobrazit nedokaze.

O néco lepsi je situace s podpisem dokument(: je-li néjaky dokument opatfen elektronickym
podpisem s SHA-2, na pocitaéi s operacnim systémem MS Windows s SP3 nepljde tento podpis
ovérit (ani vytvorit). A to ani pfi pouZiti program( (jako napf. MS Word) verze 2007 ¢i 2010, které
podpisy s SHA-2 samy podporuji.

Ifba H Y- BESiE ) apitola 75.docx - Microsoft Worc e
- Cama YloZeni RozloZeni stranky Cdkazy Korespondence Revize Zobrazeni @)
7 Elektronicky podpis v MS Office (g |Podpisy R
Podpaora elektronickych podpisi je standardné zabudovay %4 Heplatné podpisy:
[ =l
aplikaci, které slouiik praci s dokumenty v elektronicke fo RNDr. Ing. Jifi Peterka 4,12.2010

kancelafského baliku MS Office.

Podrobnosti podpisu

E Meplatny podpis: Doslo ke zméné podepsaného obsahu nebo podpisu,

nlumeant is nodansin
-

! Uzl podepsani tohoto dokumentu:
|Jsem autorem tohoto dokumentu |

LA

Podpis za:  RMNDr. Ing. Jifi Peterka
Vystavitel: PostSignum Qualified CA

Dals shrom&zdéng informace o
podpisy. ..

Obrazek 7-54: Podpis s SHA-2 je na pocitaci s MS Windows XP+SP3 hodnocen jako neplatny

| Zobrazt... |

Prislusny podpis bude vyhodnocen jako neplatny z divodu poruseni integrity, viz pfedchozi obrazek.
Na rozdil od podepsané e-mailové zpravy ale je obsah takovéhoto dokumentu alespon korektné
zobrazen.
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8 Sifrovani, prihlaovani a zabezpecfena komunikace

Metody, postupy a technologie, které jsme si v predchozich kapitoldch popisovali v souvislosti
s elektronickym podpisem, jsou pomérné univerzalni a nachazi ¢im dal tim vétsi uplatnéni i jinde —
v jinych oblastech a pro jiné ucely, nez je samotné podepisovani, resp. vytvareni a ovérovani elektro-
nickych podpis(, elektronickych znacek a ¢asovych razitek.

A kdyZ uZ jsme se s témito metodami, postupy a technologiemi sezndmili, bylo by velkou skodou ne-
fici si alespon néco o moZnostech jejich dalsiho vyuZiti. Véetné konkrétnich prikladll z kazdodenni
praxe.

8.1 Sifrovani
Jednou z moznosti, jak ,jinak” vyuzit metody a technologie z oblasti elektronického podpisu, je jako-
by obratit samotny postup podepisovani — a tim dosahnout efektu davérnosti pomoci sifrovani.

Pfipomenme si v této souvislosti, Ze dlvérnosti (anglicky privacy) rozumime zajisténi toho, aby nase
data ,zGstala dlivérna“ a nemohl se s nimi seznamit nikdo, koho povazujeme (v tomto ohledu) za
nepovolaného.

Zajistit takovouto dlvérnost se v principu da i omezenim dostupnosti pfislusnych dat. Tedy tim, Ze
sva data nepfedame (neumoznime ziskat, zkopirovat atd.) nikomu nepovolanému. To se ale v praxi
tézko realizuje tam, kde svd data potiebujeme prendset skrze takovy prenosovy kandl, u kterého
nemame zaruku ohledné toho, kdo vSechno se k prenasenym datlim bude moci dostat. Treba kdyz je
potiebujeme poslat béznou elektronickou postu, nebo predat mezi webovym serverem a jeho klien-
tem skrze verejny Internet.

V takovychto pripadech nezbyva nez resit divérnost na jiném principu, konkrétné na bazi Sifrovani
(anglicky: encryption). Tedy dopredu pocitat s tim, Ze k nasim datlm se m{ize dostat kdokoli — a zajis-
tit, Ze se dostane jen k takové podobé, kterd mu stejné bude k nicemu. Tedy pouze k zasSifrované
podobé, kterou dokéze rozsifrovat (desifrovat) jen opravnéna osoba, ale ta neopravnéna nikoli'.

8.1.1 Symetrické Sifrovani
Podstatu Sifrovani si mlizeme predstavit jako obdobu mozZnosti zamknout pfislusna data do néjakého
sejfu Ci trezoru — a kli¢ od néj dat jen tomu, kdo ma byt povolanou osobou.

V prvnim pfiblizeni to mlZe vypadat jako reseni dlivérnosti na principu omezené dostupnosti: moz-
nost dostat se k datlim dame jen tomu, kdo bude mit kli¢ od trezoru. JenZe co kdyZ misto s daty bu-
deme manipulovat pfimo s celym trezorem? Tedy kdyZ budeme nasSe data potiebovat prenést pres
néjaky (nezabezpeceny) prenosovy kanal, nebudeme vloZeni

je prenaset ,tak jak jsou” (v ,oteviené” podobé), ale (zasifrovani)

kli& e
(zkopiruje), kdyz jej — bez klice — nedokaze otevrit. (heslo) vyjmuti
(dedifrovani)

budeme prendset rovnou cely trezor. Pak ndm muze

byt celkem jedno, kdo vSechno trezor po cesté zachyti

Tim jsme dosahli efektu Sifrovani. Obrézek 8-1: Pfedstava symetrického $ifrovani

! Alternativou by mohlo byt vyuZziti steganografie, pfi které jsou uZite¢na data ,rozprostiena” tak, ze je (bez dalsiho) nelze
rozpoznat a nelze ani detekovat, Ze néjaka data vibec jsou prenasena.

8-1
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Pravé naznaceny postup pfitom odpovida takovému Sifrovani, které je oznacovano jako symetrické.
Neboli takové, které se opird o symetrickou kryptografii. DlleZité je, Ze ,, symetri¢nost” je zde dana
tim, Ze od trezoru s daty existuje jen jeden kli¢, ktery pouZiva jak odesilatel (presnéji: ten, kdo Sifruje),
tak i prijemce (presnéji: ten kdo desifruje). Proto symetrie a symetrické sifrovani, resp. symetricka
kryptografie.

V praxi se symetrické Sifrovani skute¢né pouziva. Ma navic i jednu vyznamnou vyhodu (oproti asyme-
trickému Sifrovani, se kterym se seznamime zahy): je vypocetné mnohem méné narocné. Symetrické
Sifrovani a desifrovani je tedy relativné nenarocné na kapacitu a zdroje nasich pocitacu.

Prakticky pfiklad si miZeme ukazat na mozZnosti zasSifrovat dokument v ramci kancelarského baliku
MS Office: pres pfrislusné ikonky v menu se dostanete k nabidce, umoZiujici zasifrovat aktudlni do-
kument.

Program z MS Office po vas ale nebude chtit kli¢ Tw— = A O
(pozadovaného formatu a velikosti), nybrz jen gbog vonti kit

Zit
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Na druhou stranu ma symetrické Sifrovani jednu zasadni nevyhodu: jelikoZ od (pomysiného) trezoru
existuje jen jeden (symetricky) kli¢, je nutné zajistit jeho bezpecnou distribuci - tak, aby se dostal
pravé a pouze do povolanych rukou. Coz nemusi byt viibec jednoduché. A kdyzZ uz bude kli¢ v povola-
nych rukou, je nutné pohlidat i to, aby v nich zUstal a nedostal se do nepovolanych rukou. Tedy pecli-
vé jej chranit a udrZovat v tajnosti. Proto se o tomto klic¢i hovoti také jako o tajném Kklici.

8.1.2 Asymetrické Sifrovani

Pro bezpecnou distribuci tajnych klicd samozfejmé existuje vice moznosti. Naptiklad kdyZz nékoho
zndme osobné a nachazime se v jeho pfimé blizkosti, miZzeme mu tajny kli¢ predat ,,z ruky do ruky”
a tim vse snadno vyfidit.

Pokud ale nejsme v jeho blizkosti, budeme potfebovat néjaky spolehlivy prenosovy kanal tak, aby pfi
prenosu nedoslo ke kompromitaci tajného klice (aby se nedostal do nepovolanych rukou). Takovy
kanal by mél pfenasena data Sifrovat — ale tim se dostdvame do nepfijemného kruhu (kdy k zajisténi
Sifrovani potfebujeme jiz fungujici Sifrovani).

Jesté neprijemnéjsim problémem ale mlzZe byt to, kdyZ dotycného ¢i dotyénou viilbec nezname. Jak
se potom vyvarovat nebezpedi, ze bychom tajny kli¢ predali nékomu jinému, kdo se za zamysleného
a spravného pfijemce jen vydava? Zde bychom potrebovali nékoho tretiho, komu dostatecné divéru-
jeme, a kdo by ndm urcitym zplGsobem zprostfedkoval predani — budto samotnych dat, nebo alespon
(symetrického) klice — do rukou té spravné osoby, za jejiz identitu bude rucit.

Svym zplsobem je to velmi podobné tomu, co jsme potirebovali u elektronického podpisu: tam jsme
pfi ovérovani podpisu pouZili verejny kli¢ a od certifikacni autority jsme chtéli, aby ndm (skrze vydany
certifikat) rucila za identitu toho, komu verejny kli¢ patti. Nyni ale vSe jakoby obratime: verejny kli¢
nepouzijeme k ovéreni podpisu ale k zasifrovani toho, co potfebujeme zasifrovat. A diky podstaté
asymetrické kryptografie, konkrétné diky vazbé mezi soukromym a vefejnym klicem, budeme mit
zajisSténo, Ze takto zasifrovana data bude moci desifrovat pouze ten, kdo vladne odpovidajicim sou-
kromym klicem. Tedy ten, komu byl certifikat vystaven.

Pfipomernime si to na nasledujicim obrazku, ktery jsme si ukazovali jiz v ¢asti 3.2. Je na ném predstava
vyuziti asymetrické kryptografie pro podepisovani a pro Sifrovani:

st:lukrt:lr\'n,lr klig POdepsanl verejny kli¢
= - !lzF Ty
verejny kli¢ soukromy kli&

IMH EX—=6-—
sifrovani m

Obrazek 8-3: Predstava vyuziti asymetrické kryptografie pro podepisovani a pro Sifrovani

Oba ukony si podle tohoto obrazku Ize predstavit jako vkladani (dokumentu, dat) do obdobného tre-
zoru, sejfu i bezpecnostni schranky jako u symetrického Sifrovani — ale s tim podstatnym rozdilem,
Ze nyni ma tento trezor dvé jednosmérna dvitka: jednémi lze pouze vkladat, zatimco druhymi lze
pouze vybirat (vyjimat). A kazda dvifka se oteviraji jinym klicem: budto soukromym klicem, nebo
verejnym klicem.


http://www.bajecnysvet.cz/ilustrace/kap8/obr3.php

Kapitola 8: Sifrovani, pfihla3ovani a zabezpe&ena komunikace

Ukonu podepisovani pak odpovida vloZeni témi dvitky, které se odemykaji soukromym kli¢em. Diky
tomu je zajisténo, Ze vyjmuti ze schranky (které odpovidd ovéreni podpisu) Ize provést jen skrze dru-
ha dvifka, ktera se oteviraji vefejnym klicem. Podrobnéji viz kapitola 3.

Nas zde ale zajima ,,obraceny” postup, ktery naznacuje spodni ¢ast predchoziho obrdzku: do trezoru
se dokument ¢i jakdkoli jina data vlozi témi dvirky, které otevira verejny klic. Presnéji verejny kli¢ té
osoby, ,,pro kterou” Sifrujeme a ktera je zamyslenym prijemcem dokumentu ¢i dat — protoze pouze
tato osoba bude schopna vyjmout dokument ¢i data z trezoru druhymi dvirky, které si odemkne po-
moci svého soukromého klice. A diky unikatni vazbé mezi soukromym a verejnym klicem mizeme mit
jistotu, Ze nikdo jiny (bez odpovidajiciho soukromého klice) to nebude moci udélat.

PovSimnéme si zde zajimavého a duleZitého rozdilu: zatimco u symetrického Sifrovani se muze Sif-
rovat jakoby ,,obecné” - pro kohokoli, kdo bude znat heslo (resp. tajny kli¢), u asymetrického Sifro-
vani se Sifruje ,cilené” - pro konkrétniho piijemce’.

Dalsim didsledkem muzZe byt to, Ze je-li stejny dokument urcen pro vice rtiznych osob (pfijemct),
v pripadé asymetrického Sifrovani je Sifrovan individudlné pro kazdého jednotlivého pfijemce, po-
moci jeho verejného klice. V pripadé symetrického Sifrovani sta¢i dokument zasifrovat jen jednou
a prislu$ny kli¢ doruéit viem pfijemcam’.

Zduraznéme si také dalsi prednost, se kterou jsme vlastné zacinali popis asymetrického Sifrovani: ze
u néj odpada problém s distribuci tajnych kli¢t. Diky principGm PKI (infrastruktury verejnych klica)
a davéryhodnym certifikacnim autoritam je distribuce vefejnych klic( bezproblémova, zatimco sou-
kromé klice se nedistribuuji vibec.

Stejné tak si pfipomefnme, Ze pro Sifrovani musime pouzivat komercni certifikaty, a nikoli certifika-
ty kvalifikované.

Davody toho, proc¢ k Sifrovani nesmime pouzivat kvalifikované certifikaty, vychazi pfimo ze zakona
(€. 227/2000 Shb., o elektronickém podpisu) a jsou explicitné formulovany i v certifikaénich politikach
a obchodnich podminkach certifikacnich autorit, které vystavuji kvalifikované certifikaty. Podrobnéji
viz ¢ast 4.3.6.

Prikladem mohou byt odlisné podminky nakldddni se soukromym klicem, ktery se vaZe budto
ke komercnimu, nebo ke kvalifikovanému certifikdtu. V prvnim pripadé jej miZeme bez vét-
sich problém( zdlohovat, a méli bychom tak cinit (abychom se vubec jesté dostali k tomu, co
jsme si zasifrovali sami, nebo co zasifroval nékdo pro nds). Dokonce jej miZeme svérit do
uschovy nékomu jinému (tfeba i zaméstnavateli), aby se v pripadé potreby (nemoci, umrti
apod.) k zasifrovanym datim mohl také dostat. Ve druhém pripadé je zalohovdni soukromého
klice mnohem problematictéjsi a soukromy klic viibec nesmime preddvat nékomu jinému.

2 kdyz toto muize ve skutecnosti znamenat, Ze (z divodu efektivnosti) je samotny obsah zasifrovan ,,symetricky”, pomoci
tajného klice, a teprve tento tajny kli¢ je zaSifrovan ,,asymetricky” a individualné pro pfislusného pfijemce.

* Toto je jednodussi, ale méné bezpecna varianta: s vétsim poétem pfijemclim tajného klice roste nebezpedi jeho prozraze-
ni. Vétsi bezpecnost skyta varianta, kdy je pouZito vice tajnych kli¢t (na kazdého ptijemce jeden). Pak ale musi byt stejny
dokument zasifrovan také tolikrat, kolik je ptijemcu.
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8.1.3 Sifrovani v programu MS Outlook

Konkrétni vyuziti asymetrického Sifrovani si mizeme ukdazat na prikladu postovniho klienta Outlook

z kancelarského baliku MS Office verze 2010.

Pokud je vsSe radné pfipraveno, je

samotné zasifrovani nové odesilané
zpravy trivialni: staci stisknout tlacitko
,Sifrovat”, které je standardné umis-
téno na karté ,,MoZnosti“, viz obrazek.

JenZe aby Outlook mohl tomuto poza-
davku vyhovét, musi mit k dispozici
certifikat s vefejnym klicem pfijemce,
resp. vsech pfijemc( (nebot pro kai-
dého vypravuje samostatny a indivi-
dualizovany exemplar zpravy).

Pokud Zzadny takovy certifikdt nena-
jde, nebo s nim ma néjaky problém,
ohlasi to uzivateli a d4 mu na vybér,
zda chce zprdvu odeslat nezasifrova-
nou, nebo ji neodesilat vibec.

| jiri@peterka.cz

jirka @peterka.cz

Fredmét: iifrovany mail

toto je zkouska Sifrovaného mailu

S pozdravem
Jiri_ Peterka

Chcete dostavat mailem upoutavky na me nove clanky?
Prihlaste se na http:/‘www.earchiv.cz/sub/subscribe.php3

Obrazek 8-4: Pozadavek na Sifrovani nové zpravy v MS Outlook

Kde ale Outlook hleda certifikaty, které potrebuje k Sifrovani?

Kupodivu nikoli v systémovém ulozisti MS
Windows, které dokonce ma slozku pro
certifikaty jinych uZivatell (s nazvem
,Ostatni uZivatelé”). Misto toho Outlook
hleda certifikaty pro Sifrovani e-mailG na
dvou mistech:

e vaktudlné pouZivaném adresari
kontaktd, nebo

e pfimo ve zpravé, na kterou odpo-
vida (pokud jde o odpovéd)

Prvni moznost je vhodnd pro pfi-

v v

pad, kdy néci certifikat ziskate

/)

pfimo. Napfiklad kdyZz vam jej

nékdo preda , z ruky do ruky“.  Odstranit

Patize s sifrovanim
Aplikace Microsoft Outlook ma potize se Sifrovanim zpravy, protoze
_ nasledujici pfijemd maji neplatné & chybé&jici certifikaty nebo konfiiktni &
nepodporované Sifrovad prostfedky:

jirka@peterka.cz

Budetei pokrafovat, zpréva bude ifrovéna a odesléna, ale pifjemd na
seznamu ji pravdépodobné nebudou schopni piedist.

Obrazek 8-5: Hlaseni MS Outlooku, zZe k uvedené e-mailové
adrese nenalezl certifikat s vefeinym klicem

s, Predat dal *

Pa k Si jEj m 0 iete sam i p‘r’i poj it Aplikace Outlook pouZije jeden z certifikatd k odeslani zadifrované zpravy danému ontaktu.

Certifikat miZete ziskat piijetim digitilné podepsané poity od kontaktu nebo impor avanim

k pfislusnému kontaktu v aktudlné
pouzivaném adresafi.

souboru certifikdtu pro dany kontakt,

Certifikaty (digitalni 1D}

Obrazek 8-6: Pridani certifikatu ke kontaktu v adresari
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Druha mozZnost bude asi v praxi mnohem castéjsi. Pocita s tim, Ze protistrané sami a , dopredu’

4

poslete sv(j Sifrovaci certifikat, aby jej méla k dispozici pro pripad, Ze bude chtit zasifrovat svou

odpovéd.

Konkrétné Ze sv(j sifrovaci certifikat nechate automaticky vloZit pfimo do odesilané zpravy (pokud
bude soucasné elektronicky podepisovana). Klientsky postovni program protistrany jej zde najde a

bude jej tak mit ihned k dispozici pro pfipad, Ze dostane za Ukol zasSifrovat odpovéd, ktera se bude

vracet k vam. Priklad nastaveni MS Outlooku pro tuto volbu ukazuje nésledujici obrazek.

Maoznosti aplikace Outlook

(2] = ]

Obecné
Paoita
Kalendaf
Kontakty

Ukoly

@ Zajistéte bezpecnost dokumentd a zabezpeceni pocitace a jeho bezproblémovy stav.

Ochrana osobnich tidaji

Spoleénosti Microsoft zaleZi na ochrané osobnich udajd uZivateld. Dalii informace o tom, jak aplikace Microsoft Outlook pomaha
chranit vaie osobni Udaje, ziskate v pronlddenich o zasadach ochrany osobnich ddajd.

Zobrazit prohlaieni o zasadach ochrany osobnich Gdajd aplikace Microsoft Outlook

Poznamky a denik
Hledani

Mabilni telefan

Ffizpdsobit pas karet
Panel nastrojd Rychly pristup

Dopliky

[ Centrum zabezpedeni ]

Prohlaieni o zasadach ochrany osobnich Gdajd siufby Office.com

Zabezpedeni a dalsi

Centrum zabezpeéeni obsahuje nastaveni zabezpeéeni a ochrany osobnich Gdajd, Toto
nastaveni pomaha udriovat pofitac zabezpefeny. Doporufujeme toto nastaveni neménit.

Program ziepiovani softwaru na zakladé zkusenosti uFivateld

Jazyk Ziskejte dalii informace o ochrané swjch osobnich Udaji a zabezpedeni z webu Office.com.
Upfesnit Microsoft Trustworthy Computin

Centrum zabezpedeni aplikace Microsoft Qutiook

Mastaveni Centra zabezpedeni...

Centrum zabezpecen|

Divéryhodni vydavatelé

MozZnosti ochrany osobnich Gdajd

Mastaveni funkece Zabranéni spuiténi dat

Zabezpedeni e-mailu

Zpracovani piiloh

Automatické stahovani

MNastaveni maker

Programovy pfistup

Sifrovany e-mail

q_ [ zagifrovat obsah a piilohy odesilanych zprav
[ Piidat digitalni podpis do odesilanjch zprav
Pfi odesilani podepsané zpravy odeslat podepsanou zpravu bez nutnosti ovéfeni

[7] Pozadoyat oznameni S/MIME pro viechny zpravy s podpisem S/MIME

Vychozi nastaveni: | maje standardni

Digitalni ID {certifikaty)

Digitalni ID, tzv. certifikdty, jsou| Zabezpeceni systepdl Wind
Importovat/exportovat...

Cist jako prosty text

Vybrgetertifikdt

Zménit nastaveni zabezpeceni

Kvalifikovany PostSignum

Vystavitel: PostSignum Qualified CA

Pfedvolby pro nastaveni zabezpedeni
M&zev nastaveni zabezpedeni:

moje standardni

Kryptograficky format: |5/MIME

Vychozi nastaveni zabezpeeni pro tento format kryptografickych zprav
Vychozi nastaveni zabezpefeni viech kryptografickjch zprav

Platny od:151.2010 do151.2011

standardni postu ve f )
(g ancrari 5 =
pu digitalné pode |
\

Komeréni PostSignum 2010
Vystavitel: PostSignum Public CA 2
Platny od: 29.10.2010 do 29.10.2011

Kliknutim zobrazite vlastnosti cert

e sdjhych sloZkach

efejnyich sloZkach

A

Josef Svejk

[ N&zvy zabezpeteni... ] [ Mové

] [ Odstranit ] Heslo...

Vystavitel: Josef Svejk

Platny od: 26.1.2010 do 26.1.2012

Certifikaty a algoritmy
Podpisovy certifikdt:

Kvalifikovany PostSignum

RNDr. Ing. Ji(™A- Peterka
Vystavitel: PostSignum Qualified CA 2

Algoritmus hash: [SHAl

Platny od: 2510.2010 do 2510.2011

Sifrovad certifikat:

Komeréni PostSignum 2010

Sifrovad algoritmus: [AES (256-hit)

RNDr. Ing. Jifi Peterka
Vystavitel: DEMO PostSignum Publi...

S podepsanymi zpravami odesilat tyto oerhﬁka’ﬂ

Platny od: 20.10.2010 do 19.11.2010

Obrazek 8-7: Nastaveni zabezpeceni — s volbou certifikatu, ktery bude automaticky vkladan do podepsané zpravy

J



http://www.bajecnysvet.cz/ilustrace/kap8/obr7.php

Kapitola 8: Sifrovani, pfihlaSovéni a zabezpedenda komunikace

Pokud naopak sami do-

Domt Odesilani a pfijem SloZka Zobrazeni b

stanete néjakou zasifrova-

nou Zpra’VU, pozna'te tO Prohledat: Inbox [Ctrl+E) 2
'|Q| (] |LEI| od |Piedmét Odeslano ¥ |Pﬁ...|\felikusi Kategorie |\7 =
Snadno pOdIe Chara kte_ l_ﬁ redsys@iinfo.cz Info redakeniho systemu Lupa ne 7.11.2010 20:45 ne.. 6 kB =
ristické modré |k0nky ve _'_s_ redsys@iinfo.cz [RedSys - Texty] Oznameni ne 7.11.2010 20:42 ne.. 6 kB
| 4. i Patrick Zandl  Mova Lupa ne 711,2010 20:33 ne... 20 kB
tvaru Visaciho Zémku, =] Twitter mozek.net is now following ... ne 7.11.2010 11:01 ne.. 23 kB
kterou MS Outlook signa- Nova Lupa

Patrick Zandl <patrick.zandl@iinfo.cz>

Cdeslano: ne7.11.2010 20033
Komu: Jiri Peterka \
Podepzano:  patrick.zandl@iinfo.cz ﬁ R

lizuje Sifrovanou zpravu.

Zprava
Od: Patrick Zand| <patrick.zand| @iinfo.cz> .- mélo pfejit na novou Lupu. Zména, kterou to pinese vam., je
Komu: Jiri Peterka aakii. . to bude limit perexu na titulni strance. Méni se také
Kopie: ici perex na 107x80 makdi, ale to vds asi nezajimd. to tam
Predmét: Mova Lupa
Podepsano: patrick.zandl@iinfo.cz

Dobry den,

Obrazek 8-8: Zobrazeni sifrované zpravy ve vypisu
béhem zitika by se snad ... mélo pfejit na novou Lupu. Zména, zprav v MS Outlook

kterou to ptinese vim, je zkrdceni perexu na 160 zaki... to

bude limit perexu na titulni strance. Méni se také limit na

obrazek provazejici perex na 107x80 znalai, ale to vis asi

nezajimi, to tam dévime sami. Jedté se také upravi limit na Kliknutim na modrou ikonku, indikujici Sifrova-
nadpis, ale to podle zkuienosti

nou zpravu, lze vyvolat zobrazeni detaild

o podpisu i Sifrovani e-mailové zpravy.

Odsud je pak mozné zjistit, se kterym certifikdtem je Sifrovani spojeno. Presnéji ktery certifikat
(a v ném obsazeny verejny kli¢) byl pro Sifrovani pouzit. Podle toho pak i Outlook sam vybira sou-
kromy kli¢, ktery potfebuje pro deSifrovani obsahu zpravy.

Dulezité pritom je, aby Outlook pfislusny soukromy kli¢ nasel, a také aby k nému ziskal pfistup (coz
mUze vyZadovat zadani spravného hesla uZivatelem, pokud je jim soukromy kli¢ chranén). Pokud se
to Outlooku nepodafi, neni schopen zasifrovanou zpravu desifrovat — a jeji obsah tudiz nedokazie
svému uZivateli zobrazit.

_ Inbox - Personal Folders - Microsoft Outlook

Na tuto Skuteénost Je tFeba Domd Odesflani a piijem SloZka Zobrazeni
pamatovat pfi hospodafeni prohiedst: Inbor (Ctri-5

P A 1| B|w| og | Piedmet Odeslano ¥ |Pfijato |Velikost |Kategorie e
s certifikaty. Pokud si tfeba =

< Datum: Dnes

nenavratné smazete ten certi- R e s R N i

fikat, kterym jsou zasifrovany \

-
v , . , , - ﬁltn poloZku nelze zobrazit v podokné ﬁeﬂ:htete-ll fist obsah poloZky, oteviete ji.
prijaté e-mailové zpravy, jiz se —
Pozadovat opravnéni k pouZiti klice o -g

k jejich obsahu nedostanete.

Udeélit nebo odepfit této aplikaci opravnéni k pouziti tohoto
klice

Na druhou stranu, pokud Out-
look ma potfebny certifikat
k dispozici, pouZije jej a ukaze

Mepiecteno: 9915

MNazev klice:  Mazev klice zadany aplikaci
@) Udélit opravnéni
() Odepiit opravnéni

vam obsah zpravy i vpfipadé, @l Hesloochmnykie eeee—"
kdy platnost tohoto certifika-

tu jiz skoncila.

Heslo ochrany klige:

[:v::) Zobrazit podrobnosti o klici

Obrazek 8-9: Pro zobrazeni zasifrované zpravy je tieba pfistup
k soukromému klici
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8.2 PrihlasSovani

DalSim ucelem, ke kterému se technologie elektronického podpisu pouzivaji, a to ¢im dal tim ¢astéji,
je potieba identifikace a autentizace. Napfiklad pfi ptihlasovani uZivatele k néjaké on-line sluzbé, ale
obecné vsude tam, kde se jedna strana potfebuje predstavit druhé strané (fici kym je, neboli: identi-
fikovat se) a soucasné prokdzat, zZe je skutecné tim, za koho se vydava (autentizovat se, provést au-
tentizaci).

Pro identifikaci a autentizaci samozfejmé existuje rada rGznych metod a technik, které jsou ,rdzné
silné”, ve smyslu své spolehlivosti a moznosti néjakého podvrzeni ¢i podvodu. Historicky nejstarsi, ale
presto stale pouzivand, je identifikace pomoci uZivatelského jména a autentizace pomoci hesla. Ale
snad netfeba podrobnéji rozvadét, jak malo je tato varianta bezpecnd. Jak snadné je nékde odpo-
slechnout ¢i jen ,odkouknout” néci jméno a heslo, a pak jej zneuZzit.

Proto se stale Castéji prechazi na sofistikovanéjsi metody autentizace (prokazani vlastni identity),
které skytaji podstatné vyssi miru bezpecnosti a ochrany proti zneuziti a podvodim. Tyto metody se
obecné snazi ,,zapojit do hry“ co mozna nejvice dalsich faktor(, které se pak spolupodileji na autenti-
zaci. Proto se v této souvislosti hovofi o vicefaktorové autentizaci.

Takovym dalsim faktorem muzZe byt ,néco, co uZivatel pravé drzi”, resp. ma ve své moci a muizZe s tim
nakladat. Coz mGzZe byt napriklad soukromy kli¢, kterym disponuje pravé (a pouze) uzivatel®. Pro¢ jej
tedy nevyuzit ke zvySeni spolehlivosti a bezpecnosti autentizace? A s nim i certifikaty, které jsou se
soukromym klicem spojeny?

ZpUsob, jakym soukromy kli¢ ,,zapojit do hry” i pro potfeby autentizace, je principialné velmi jedno-
duchy a vychazi ze zakladniho principu asymetrické kryptografie, ktery jsme si jiz vicekrat popisovali:
Ze soukromy kli¢ a verejny kli¢ (obsazeny v certifikdtu) jsou ,do paru“ a co lze ,zamknout” jednim
z nich, Ize ,odemknout” pravé a pouze tim druhym. Navic s védomim toho, Ze soukromy kli¢ uZivatel
nesmi ,dat z ruky”, a tak s nim muaze cokoli ,,uzamykat” ¢i naopak , odemykat” jen u sebe. Naproti
tomu svij verejny kli¢ (jako soucast svého certifikatu) mlze predat protistrané, aby s nim mohla

“ Y-

,odemykat“ ¢i ,,zamykat” ona.

Pak jiz zbyva jen vybrat si, ktery z klicG bude pouzit dfive. V Gvahu tedy ptipadaji dva mozné scénare,
ve kterych pro jednoduchost nazyvejme pfihlasujiciho se uZivatele klientem, a protistranu serverem:

e server posle klientovi ,néco”, co klient ,uzamkne” svym soukromym klicem a vrati serveru,
spolu se svym certifikdtem. Server vyuzije verejny kli¢ z certifikdtu, a s nim ,,odemkne” to, co
mu klient vratil.

e klient nejprve posle serveru svij certifikat. Server vyuZije verejny kli¢, ktery je v certifikatu
obsaZen, a s nim ,,uzamkne” obdobné ,néco”, co nasledné posle klientovi. Ten toto ,néco”
zase ,,odemkne” pomoci svého soukromého klice a odemcené vrati zpét serveru.

Oba tyto scénare implementuji metodu, oznacovanou jako metoda vyzvy a odpovédi (anglicky:
challenge-response): jedna strana posle druhé ,vyzvu“, a ta na ni zareaguje svou ,, odpovédi“.

* Dal¥i mozZnosti je vyuZit ,néco, co uZivatel zna“ (napriklad néjaké heslo, jednorazovy kod apod.) ¢i ,,néco, ¢im uZivatel je“,
jako napfriklad otisk jeho prstu, vzorek sitnice apod.
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V pripadé prvniho scénare je touto vyzvou néjaky (obvykle nahodny) ,kus dat“, ktery server zasle
klientovi. Klient jej podepise, neboli opatfi svym elektronickym podpisem (k ¢emuzZ potiebuje svij
soukromy kli¢) a prida jesté svij certifikat. Tim vznika odpovéd, ktera se vraci serveru — a ten si ovéfi
podpis pomoci verejného klice z certifikatu.

V pripadé druhého scénare pak nejde o podepisovani, ale o Sifrovani: server nejprve zasifruje svij
,kus dat”, a teprve tim vznika vyzva, kterou zasle klientovi. Ten ji musi spravné desifrovat (pomoci
svého soukromého klice), a pak vratit serveru jako svou odpovéd. Server si pak zkontroluje, zda se
shoduje s plvodnim ,kusem dat”“.

V praxi se dnes pouZziva témér vylucné prvni ze zde uvadénych scénar, jelikoZz ma oproti tomu dru-
hému nékteré vyznamné prednosti. Napftiklad tu, Ze certifikat klienta (pfihlasujiciho se uzivatele) neni
tfeba posilat néjak ,dopredu” (aby mohl byt vyuZzit pfi Sifrovani v ramci druhého scénare), ale stadi jej
poslat az spolu s odpovédi.

Samotnou vyzvou (resp. “kusem dat“), ktera se posila v rdmci prvniho scénare, byva v praxi néjaka
ndhodné generovana hodnota, resp. fetézec bitd, doplnéna o ¢asovy Udaj (resp. ¢asové razitko). To
proto, aby se jesté vice znesnadnilo ptipadné zneufziti a podvody.

8.2.1 Registrace uzivatelského certifikatu

Z Cisté uZivatelského pohledu ale neni konkrétni dialog mezi serverem a klientem (véetné charakteru
vyzvy a odpovédi) obvykle patrny. Misto toho se od uZivatele obvykle ocekdva néco jiného: Ze si
u protistrany (u serveru) nejprve tzv. zaregistruje svij osobni (neboli uZivatelsky) certifikat.

Davod je ryze prakticky: protistrana (server) nemusi byt schopna jej identifikovat pouze na zakladé
obsahu jeho certifikatu. Tfeba proto, Ze v certifikatu je uvedeno (ob¢anské) jméno a pfijmeni, zatim-
co server ,zna“ uZivatele pod néjakym (tfeba UplIné jinym) uzivatelskym jménem. Kv(li tomu musi byt
nejprve vytvorena vazba mezi uzivatelskym Gétem na prislusném serveru a certifikdtem, prostrednic-

tvim kterého se uZivatel bude ptihlasovat.

Potfebné zaregistrovani uzivatelského certifikatu se proto provadi v dobé, kdy uZivatel jiz je pfihlasen
ke svému uctu (takovym zplsobem, jaky je pro néj momentalné dostupny, tfeba jen pomoci jména a
hesla). Cely ukon je pfitom principidlné velmi jednoduchy: uZivatel jen serveru ,ukaze” (predlozi) ten
certifikat, prostfednictvim kterého se chce nové pfihlasovat. Jakoby tedy fikal: ,jsem to jd, jen kdyZ se
prokdZu timto certifikatem.”

Pfipomerime si, Ze ani pro potieby pfihlasovani (resp. identifikace a autentizace uzivatele vuéi ser-
veru Ci sluzbé) nesmime pouzivat kvalifikované certifikaty. Zbyvaji tedy certifikaty komercni, jak
obecné oznacujeme ty certifikaty, které nejsou kvalifikované.

Tentokrate je proti pouziti kvalifikovanych certifikatd i jednoduchy a padny argument: pfi autentizaci
podepisuje uZivatel (v roli klienta) vyzvu protistrany (serveru). Obsah této vyzvy ale nevidi, a tak
vlastné nevi, co podepisuje. Proto by nemélo jit o skute¢ny (ve smyslu: pravné zavazny) podpis, zalo-
Zeny na kvalifikovaném certifikatu.

® Server miize prihlasujicimu se uZivateli ,podstrcit” otisk prakticky libovolného dokumentu. Pokud by prihlasujici se uZivatel
pouzival kvalifikovany certifikat, vlastné by tak prislusny dokument platné podepisoval.
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8.2.2 Prihlasovani ke sluzbé MojelD prostiednictvim certifikatu
Prvnim konkrétnim prikladem, ktery si mUZzeme ukazat, je pfihlasovani pomoci certifikatu ke sluzbé
MojelD, provozované na adrese http://mojeid.cz.
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Obrézek 8-10: Predstava fungovani sluzby MojelD
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MozZnost nové si zaregistrovat uZivatelsky certifikat (nebo zmeénit jiz zaregistrovany) je u sluzby
MojelD dostupna v ramci profilu uZivatele, viz nasledujici obrazek.

'
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Gglle

g 3

5 Oblibené polotky | & MojelD - Piihlatovani G- v [ @=h v Strankav Zabezpefeniv Nastrojev @~

% | & peterka | O Podpora | & Odni

Pfedavani idaji | Historie

Heslo Piihlasovaci obrazovka

['ZJ Pfinlagovat heslem Zmeénit heslo | Zobrazovat pfeddvané (daje pred pfinldgenim

Certifikat

C] Pfihlagovat certifikdtem f Zménit certifikat |

Obrazek 8-11: MoZnost registrace uzivatelského certifikatu u sluzby MojelD

v

Samotna registrace certifikatu je pak relativné primocara a jednoducha. Narocnéjsi ale mize byt po-
Zadavek na to, aby certifikat byl ve formatu PEM (Privacy Enhanced Mail).
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Obrazek 8-12: Export uZivatelského certifikatu do formatu PEM a jeho registrace u sluzby MojelD
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Jakmile je uzivatelsky certifikat zaregistrovan, mlze jej uZivatel pouzit pro své pfihlasovani, at jiz
k samotné sluzbé MojelD (napfiklad pro editaci svého profilu) ¢i jejim prostfednictvim k jinym sluz-
bam. Vzdy pfitom ma na vybér, zda vyuZije prihlaseni prostfednictvim jména a hesla, nebo prostred-
nictvim certifikatu.

r
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Obrazek 8-13: Prihlaseni ke sluzbé
MojelD prostfednictvim certifikatu
(z prohlizec Firefox a Internet
Explorer)

i [ Zapamatovat si toho rozhodnuti ]

Pokud se uzivatel pfihlasuje pomoci certifikdtu, jeho prohlize¢ mu nabidne vycet téch, které jsou pro

néj vdanou chvili dostupné a které povaZuje za pouzitelné pro ucel ptihlaseni. Stile je ale na
uZivateli, aby vybral ten spravny certifikdt (ktery dfive zaregistroval jako sviij uZivatelsky u sluzby
MojelD). Nékteré prohlizece (na obrdzku tuto moZnost nabizi Firefox) si jeho volbu mohou

pamatovat, pristé ji prosté pouzit a nepozadovat novou volbu certifikatu.
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8.2.3 Prihlasovani k datovym schrankdm pomoci certifikatu
Druhym prikladem, ktery si mliZzeme ukazat, je pfihlasovani k webovému rozhrani (portalu) datovych
schranek prosttednictvim certifikatu.

Nejprve si ale zdiiraznéme, 7e datové schranky a jejich informacni systém® byly spustény s tim, Ze
zakladni zplisob prihlaovani k nim je pouze prostiednictvim jména a hesla’. A to i presto, Ze pravni
ukony (podani), ¢inéné prostfednictvim datovych schranek, maji stejnou pravni zavaznost jako ukony
podepsané, neboli opatiené platnym (elektronickym) podpisem®.

MozZnost ptihlasovat se k datovym schrankam prosttednictvim certifikatu je tudiz pro bézné koncové
uzivatele pouze volitelnou moznosti, nikoli povinnosti. Dostupné statistiky pfitom naznacuji, Ze tato
mozZnost je v praxi vyuzivana jen zcela minimalné.

ZpUsob, jakym informacni systém datovych schranek pojima prihlasovani prostfednictvim datovych
schranek, odpovida vicefaktorové autentizaci. Vtom smyslu, Ze povinnost pouzivat jméno a heslo
nadale zGstava, a certifikat slouZi (vedle jména a hesla) jako dalsi prvek autentizace. Neni to tedy tak,
7e by poufiti certifikatu nahrazovalo poufiti hesla®.

Nejméné poprvé se ale kazdy uZivatel musi pfihlasit ke své datové schrance jen pomoci jména a hes-
la. To proto, aby si mohl zaregistrovat svij uZivatelsky certifikat, a pak se prihlasovat s jeho pomoci.

J d k m | | e Si a I e u iivat e | J e d nou € Datové schrinky - Nastaveni, Spréva certifikats - Windows Intemet Explorer

T, 3 1 (oo e
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zaregistruje svlj certifikat, jiz se @O\‘imé\;mp 2 J‘a,; e e S‘jﬁ;mb — ef -
dale nemuze prihlasovat jen po- "

moci jména a hesla, jako plivodné

. ’ o Ve A ‘ )
(ale Jen S pomoc' certlflkatU)' . Eggigxm ; 5555;?‘

Proto existuje i moZnost zrusit

registraci uzivatelského certifika- Sprava certifikati
tu, tak aby se uZivatel opét mohl Registrace certfkit
pfihlaSovat jen prostfednictvim L e R S iy oo oo LAl s o s | ek, ot lometot systén

.
jména a hesla.
ZAREGISTROVAT ZAREGISTROVAT
UZIVATELSKY SYSTEMOVY
CERTIFIKAT CERTIFIKAT

REGISTRACE
CERTIFIKATU HOSTOVANE
SPISOVE SLUZBY

Obé mozZnosti je treba hledat
v ¢asti pro nastaveni datové

, v 4. v SMAZAT SMAZAT ZRUSENI REGISTRACE
Sch ra nky a Zde pa k VvV Cast| veno- UZIVATELSKY SYSTEMOVY CERTIFIKATU HOSTOVANE
’ CERTIFIKAT CERTIFIKAT SPISOVE SLUZBY
vané spravé certifikatl — kterou
u ka z Uj eo b ra’ ze k . Informace o moZnostech ziskani certifikatu a navod pro jeho pouZiti ziskite v Napovidé
Zpét na strénky Nastaveni

MozZnost zruseni registrace je sice

prezentovana jako smazani certi-

Sprévee: Ministerstvo vnivs Cestd republivy, Provozovstel: Gesid poits, 5. p. Octvans csobnich ddsid | Brehigeni o oiistupnost

fikdtu, ale to se skuteéné tyka jen . — — — _—
Obrazek 8-14: Nabidka registrace certifikdt( v nastaveni datové schranky

registrace u samotné datové
schranky (a uZivatel o certifikat ve svém uloZisti samoziejmé nepfijde).

® Informaéni systém datovych schranek, zkratkou ISDS

’ Toto heslo musi uzivatel kazdych 90 dnli ménit. Nové ale ma mozZnost tuto povinnosti vypnout, a heslo pak ménit nemusi.

8 Diky tzv. fikci elektronického podpisu, neboli ustanoveni §18/2 zakona &. 300/2008 Sb., ktery fika, Ze ukon ucinény pro-
stfednictvim datové schranky ma stejné ucinky jako ukon ucinény pisemné a podepsany

® poutiti certifikatu nahrazuje pouze systém captcha, pouZzivany pfi prihlasovani (pouze) jménem a heslem
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Samotné zaregistrovani uzZivatelského certifikatu je pak jesté

jednodussi nez u predchoziho prikladu

se sluZzbou MojelD: uZivatel zde nemusi sdm vyhledavat svlj certifikat v poZadovaném formatu, ale je
mu rovnou nabidnut vycet téch, které jsou pro pravé pouzivany prohlize¢ dostupné (v jim pouZiva-

ném ulozisti).

” - -
/€ Datové schranky - Zavedeni uZivatelského komeréniha certifikatu - Windows Internet

Explorer

mojedatovaschranka.cz/portal/I5D5Password/PreCertStore.jsp
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g@ v Stranka v Zabezpeceni v Nastroje =

pokracujte kliknutim na tladitko Registrace certifilcatu.

Pokud jste se nyni rozhodli zaregistrovat svij uZivatelsky komeréni certifikat do systému datowych schranek,

Pro navrat zpét na spravu certifikatl pouZijte tlacitko Zpét na této strance.

ZPET REGISTRACE CERTIFIKATU

Spravos: Ministerstvo vnitra Ceské republity, Provozovatel: Ceska podta, s. p.
B C— —

Crchrana osobnich Gdajl

”
Zabezpedeni systému Windows

Elektronicky prostiedek pro
pristup byl ispésné Vybrat certifikat
zaregistrovan.

v & [—=m3) Komercni PostSignum 2010

] | y Vystavitel: PostSignum Public CA 2
@ Platny od: 29.10.2010 do 29.10.2011
71

Kliknutim zobrazite vlastnosti certif...

Zmeéna certifikatu nebyla
provedena: Nelze registrovat
kvalifikovany certifikat, prosim,
pouiijte komeréni. Pro registraci
dalsiho certifikatu se, prosim,
odhlaste, uzaviete prohliZec a
provedte cely postup znovu s
komerénim certifikatem.

Kvalifikovany PostSignum ...
Wystavitel: PostSignum Qualified CA 2
Platny ed: 25.10.2010 de 25.10.2011

Kvalifikovany PostSignum ...
Wystavitel: PostSignum Qualified CA
Platny od: 15.1.2010 do 15.1.2011

| ’ Storno

Obrazek 8-15: Vybér uZivatelského certifikatu pro prihlasovani k datovym schrankam

Pfipomenme si znovu, Ze k prihlasovani je (obecné) tfeba vyuzivat komercni certifikaty, nikoli certifi-
katy kvalifikované. Informacni systém datovych schranek druh certifikdtu sam kontroluje a neumozni
uZivateli zaregistrovat jiny nez aktualné platny komercni certifikat (viz obrazek).

Stejné tak si prfipomenme, Ze jakmile je uZivatelsky certifi-
kat zaregistrovan, je jiz mozné pouze pfihlasovani s timto
certifikdtem (a nikoli bez néj, jen pomoci jména a hesla).
Pokud se uZivatel presto pokusi o prfihlaseni jen pomoci
jména a hesla, informacni systém datovych schranek mu
to neumozZni a dd mu najevo, Ze ma zaregistrovan uZiva-
telsky certifikat a Ze pfihlaseni je mozné jen s nim.

b4 v 7 s e . e 1
Rekne to ale aZ po zadani jména a hesla, viz obrazek'.

datove
schranky

Ptihlaseni

UZivatelské jméno (1D osoby):

| Prihlaseni bez
certifikatu neni

Heslo:

povoleno!
|3

Obrazek 8-16: Upozornéni na moznost
prihlaseni jen s certifikatem

19 Jinak totig systém nepozna, ke kterému Uctu se uzivatel pfihlasuje, a tudiz nemdZe poznat, zda je k tomu tieba certifikat.
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Pokud se uzivatel pfi-
hlasuje pomoci certifi-
katu, pak musi tento
certifikat ,ukazat” jesté
pfed tim, neZ bude
zaddvat své uzivatelské
jméno a heslo. Certifi-
kat je po ném totiz
poZzadovan ihned, jak-
mile na pfrihlasovaci
obrazovce klikne na
zalozku ,,Certifikat”, viz
obrazek.

Teprve po vybéru certi-
fikatu uZivatel zadava
své uzivatelské jméno a
heslo. Na rozdil od
pfihlasovani bez certi-
fikdtu nyni jiz nemusi
vypliovat tzv. captchu
(ochranu proti robo-
tm).

Pokud je vSe v poradku
(byl  vybran spravny
certifikdt a zadano
spravné jméno a hes-
lo), je uzivatel radné
prihlasen a milze se
svou datovou schran-
kou pracovat.

Pokud ale néco neni
v poradku, uZivatel se
dozvi jen to, Ze doslo
k néjakému problému,
ale jiz se nedozvi
k jakému. Zda napfi-
klad zadal Spatné jmé-
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Obrazek 8-17: Prihlaseni k datové schrance pomoci certifikatu

no ¢i heslo, nebo vybral nespravny certifikat. Pfipadné zda se pokousi pfihlasit pomoci certifikatu, ale

tato moznost pro néj neni dostupna — nejspise proto, Ze si Zadny svij uZivatelsky certifikat u infor-

macniho systému datovych schranek nezaregistroval.
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8.3 Zabezpecena komunikace

Dnesni celosvétovy Internet, stejné jako vétsina dalSich vefejnych pocitacovych siti, je ve své podsta-
té nezabezpecenym prenosovym mechanismem, a to vtom smyslu, Ze sdm nedéld nic pro to, aby
chranil prenasena data, zejména pokud jde o jejich divérnost. Konkrétné to znamena, Ze prenasena
data nijak nesifruje, ale prendsi je ,tak, jak jsou“*.

Stejné tak je cely dnesni Internet pomérné , davérivy“ i v tom smyslu, Ze predpoklada ¢estné a pocti-
vé chovani vsech svych uZivatell i jejich aplikaci. Vzhledem k tomu nemaji jeho prenosové protokoly
v sobé zabudovany prakticky Zzadné mechanismy, zvysSujici bezpecnost napriklad vici tomu, kdy by se
nékdo chtél vydavat za nékoho, kym ve skutecnosti neni.

Nastésti ale Internet nijak nebrani tomu, aby si nezbytna opatfeni na zvyseni bezpecnosti zajistili
sami uZivatelé prostfednictvim svych aplikaci a aplikacnich protokoll, a diky tomu mohli bezpec¢né
komunikovat i skrze tak malo bezpecné prostredi, jakym je dnesni Internet. Jen diky tomu muizZzeme
dnes napriklad platit on-line, ovladat sv(j bankovni Géet po Internetu (v rdmci sluzeb internetbankin-
gu) Ci treba pracovat se svou datovou schrankou.

8.3.1 Sité VPN
llustrativnim ptikladem toho, jak je moZné vse vyresit, jsou tzv. privatni virtudini sité. Zkratkou VPN,
z anglického Virtual Private Network.

Jde o Fedeni, které se chova jako skuteéné privatni sit, nad kterou ma jeji majitel plnou kontrolu
a kterou ma jen a jen pro sebe, resp. pro ,,své” uzivatele. A to véetné toho, Ze tato sit je zcela oddéle-
na od vSech ostatnich siti. TakZe to, co se skrze ni pfendsi, je nedostupné pro kohokoli, kdo k dané siti
nema pfistup. A pfistup muze ziskat jen ten, komu jej ztfidi majitel privatni sité.

Pokud by ale takovato privatni sit méla byt ,,skutecné privatni” v tom smyslu, Ze by vyuzivala svou
vlastni prenosovou infrastrukturu®?, pak by jeji pofizeni a provozovéni bylo pro vétinu zajemcd nej-
spiSe pfilis drahé a také pfilis naro€né na spravu, udrzbu atd.

Aby tomu tak nebylo, zfizuji se takovéto privatni sité nikoli jako skute¢né (skutecné privatni), ale pou-
ze jako virtualni (ve smyslu virtualné privatni). Fakticky jako nadstavba nad jinou siti — tfeba rovnou
nad vefejnym Internetem — kterd se pouze chova jako skutecné samostatna (a diky tomu i privatni)
sit.

V nejjednodussim pripadé si takovou virtudlni privatni sit (lidové VPN-ku) mlizZeme predstavit jako
jakysi tunel mezi dvéma body ¢i uZivateli, vedouci skrze verejny Internet a zprostfedkovavajici zabez-
pecenou komunikaci téchto dvou stran: nikdo jiny se nedostane k tomu, co je mezi témito dvéma
stranami pfendaseno.

V obecnéjsim pripadé propojuje takovyto tunel vice bodu ¢i uzivateld, ale princip je stale stejny: ni-
kdo jiny se nedostane k tomu, co je skrze tunel (resp. sit VPN) pfenaseno, a stejné tak se nikdo (bez
aktivniho souhlasu majitele) nemuze k siti VPN pfipojit.

1 Vyhodou tohoto pfistupu je mozZnost udrzet prenosové mechanismy jednoduché a efektivni — oproti stavu, kdyby se
musely starat o zajisténi davérnosti.
12 ygetné prenosovych cest a aktivnich prvk(, jako napfiklad smérovaci (router-Q).
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Snad kazda virtualni privatni sit (sit VPN) vyuziva néjakou formu Sifrovani - k dosazeni toho, aby se
prenaseny obsah nedostal do rukou nékoho nepovolaného. Stejné tak vyZaduje vhodnou formu iden-
tifikace a autentizace toho, kdo se chce k siti VPN pfipojit. ZalezZi ale jiz na konkrétni implementaci,
zda je k autentizaci vyuzivan certifikat, nebo jen jméno a heslo, ptipadné néco jiného.

8.3.2 SSL komunikace

Velmi podobnému ucelu, a to zabezpecené komunikaci mezi dvéma stranami, slouzi i feSeni, které si
mulzeme oznadit jako SSL komunikaci. Specifikem je ale to, Ze jde o asymetrickou komunikaci mezi
jednou stranou, kterd vystupuje jako server, a druhou stranou, ktera vystupuje jako klient.

Ackoli jde o univerzalni feSeni, které mohou vyuZivat rGzné aplikacni protokoly, nejcastéji se s nim
setkame ve spojitosti s webem, neboli se sluzbou World Wide Web. Serverem je pak webovy server
a klientem webovy prohlize¢, resp. prohlizec. Stejné tak by se ale mohlo jednat napfiklad o poStovni
server a postovniho klienta ¢i o FTP server a FTP klienta atd.

To, co SSL komunikace nabizi, jsou obecné tfi rlizné prinosy:

e autentizace serveru viéi klientovi (aby klient mél jistotu, Ze komunikuje s tim, s kym si mysli, Ze
komunikuje)

e identifikace klienta vici serveru (aby si mohl byt jist server)

o Sifrovani komunikace mezi klientem a serverem.

V praxi ale mohou byt (a obvykle jsou) vyuZivany jen dva pfinosy, resp. cile: autentizace serveru vici
klientovi a Sifrovani komunikace mezi klientem a serverem. Autentizace klienta v(ci serveru je voli-
telnd, protoZze mnohdy nemusi byt ani potfebna. Nebo spiSe: identifikace a autentizace klienta je
Casto feSena jinak - a to samostatné, nikoli jako pfima soucast SSL komunikace.

Obvykle je to tak, Ze nejprve je navazana zabezpecend komunikace mezi klientem a serverem na bazi
SSL, v rdmci které se server autentizuje vUci klientovi (a veskera jejich vzajemna komunikace je nada-
le Sifrovana). Teprve nasledné, kdyz jiz mezi obéma stranami existuje moznost zabezpecené komuni-
kace, dochazi k autentizaci klienta vici serveru. Pfesnéji na strané klienta se autentizuje konkrétni
uzivatel - a to vlci konkrétni aplikaci, ktera bézi na daném serveru.

Z této predstavy vychazely i priklady pfihlasovani, které jsme si popisovali v ¢asti 8.2. VSechny mély
spole¢né to, Ze by mély byt pouzivany aZ poté, co bylo mezi obéma stranami navazano zabezpecené
spojeni prostfednictvim SSL komunikace.

To, Ze takovéto zabezpecené spojeni mezi klientem a serverem existuje, pozna uzZivatel webového
prohlizec¢e podle nékolika pfiznakd. Jednim z nich je jméno protokolu v URL odkazu na server: jiz ne-
jde o (nezabezpedeny) protokol HTTP, diky kterému URL odkazy zadinaji na http://. Nyni jiz jde o
zabezpedeny protokol HTTPS, kv(li némuz pfislusna URL zacinaji na https://.

Vedle toho rlizné webové prohlizece indikuji existenci zabezpecené SSL komunikace i dalSim zplso-
bem, napftiklad ikonkou v podobé visaciho zdmku: Internet Explorer jej zobrazuje v adresovém radku
vpravo od URL odkazu, Firefox zase vpravo dole. Firefox pak pridava jesté grafické zvyraznéni adresy
serveru uvnitf adresového radku, vlevo od URL odkazu, viz nasledujici obrazek.
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Obrazek 8-18: Indikace zabezpeceného SSL spojeni s webovym serverem

Kliknutim na pfislusny indikator pak lze ziskat detailnéjsi informace o certifikatu, kterym se server
autentizuje. V pfipadé Internet Exploreru je to ikonka visaciho zdmku, v pfipadé Firefoxu barevné
zvyraznéna doména vlevo od URL odkazu, viz nasledujici obrazky:

(@ Piihlazent do datové schranky - Windows Internet Explorer

% €] https://login, mojedatwaschranka lluﬂldp fidff/sso%id= FORM CPT&sld 0 - (Zh
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KY
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mc IVASC cZ
d) -

ktery je provozovan

(neznamy provozovatel)

Ovéieno: Ceska poita, s.p. [IC 47114383]

& Piipojeni k této strance je zadifrovano, coi

znemoziuje odposlouchavani,
Vice informaci...

Obrazek 8-19: Detailngjsi
informace o serverovém
certifikatu

Hotovo
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Zabezpecené SSL spojeni mezi klientem a serverem pritom vznika nasledujicim postupem:

e klient nejprve posle serveru vyzvu k navdzani SSL spojeni a domluvi se na detailech tohoto spoje-
n|113

e server poskytne klientovi svij (serverovy) certifikat. Klient vyhodnoti jeho platnost a dale pokra-
Cuje jen tehdy, pokud tento certifikat shleda platnym

e klient vygeneruje docasny tajny kli¢, ktery zaSifruje vefejnym klicem serveru (ten ziskal z jeho
certifikatu), a takto zasifrovany kli¢ posle serveru. Pokud je poZadovana i autentizace klienta (coz
obvykle neni), pfipoji klient k zagifrovanému kli¢i i svij certifikat™

o Kklient i server vyuziji doCasného tajného klice k vygenerovani ,fadného” tajného klice, kterym
pak Sifruji svou vzdjemnou komunikaci.

Z pohledu koncového uZivatele je vétSina téchto krokl neviditelnad — az na dvé vyjimky. Jednou z nich
je (v praxi spiSe vyjimecny) poZadavek na autentizaci klienta jesté v ramci navazovani SSL spojeni.
V takovém pfripadé je uzZivatel svym prohlize¢em vyzvan k vybéru toho svého certifikatu, kterym se
hodla vici serveru autentizovat.

Druhou vyjimkou, ktera se obecné tyka kazdého uZivatele, je vyhodnoceni platnosti certifikatu serve-
ru™®. To probiha standardnim zptsobem, ktery jsme si popisovali v kapitole 3, a tedy i s posouzenim
dlvéryhodnosti tohoto certifikdtu — oproti obsahu toho UloZisté, se kterym pracuje pravé pouzivany
prohlizec.

Pravé zde ale mlZe nastat nepfijemny problém: ackoli mlzZe byt certifikdt serveru jinak ,zcela
v poradku”, prohlize¢ nemusi mit dostate¢né informace k tomu, aby jej mohl prohlasit za divéryhod-
ny. NejspiSe proto, Ze ,nezna“ tu certifikani autoritu, kterd jej vydala (nebot nema jeji kofenovy
certifikat ve svém uloZisti divéryhodnych kofenovych certifikata).

Stejné tak ale vétSinou nema dlivod povaZovat certifikat za nedlvéryhodny. Ve smyslu toho, co jsme
si popisovali v kapitole 3, pak prohlize¢ musi konstatovat ,,nevim“, neboli Ze nedokaze posoudit diivé-
ryhodnost toho certifikatu, kterym se server prokazuje.

V praxi tato situace mlze nastdvat Castéji, nez by si kdo pral, a to kvli problému s pocatecni naplini
uloZist davéryhodnych certifikatll a s aktualizaci této naplné. Viz podrobnéjsi diskuse celého problé-
mu v 5. kapitole, v ¢dstech 5.4.3 a 5.4.4.

V CR potkal tento problém datové schrénky: server, na kterém bézel webovy portdl datovych
schrdnek, se prokazoval serverovym certifikdtem, ktery mu vydala certifikacni autorita Post-
Signum. Jeji kofenovy certifikat ale nebyl soucdsti pocdtecni ndplné snad Zddného
z pouZivanych webovych prohliZecd, a ani do nich nebyl automaticky nacitdn. A tak prohliZe-
Ce, pouZivané prvnimi uZivateli datovych schrdnek, zcela spravné dospély k zavéru, Ze o dive-
ryhodnosti prislusného serveru nemaji dostatek informaci.

B Napfriklad na tom, jaké kryptografické algoritmy budou spole¢né pouzivat.
14 v e v . . . 1w vs o
SpisSe ale certifikat uzivatele, ktery klientsky program pravé pouziva.

“w ¥

2 jdeo systémovy certifikat, kterému se obvykle fika ,SSL certifikat” ¢i ,,serverovy certifikat”
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Jak se ale ma zachovat webovy prohlizec¢ v situaci, kdy by mél navazat zabezpecené SSL spojeni
s konkrétnim serverem, ale neni schopen vyhodnotit jeho certifikat jako divéryhodny? A kdyZ sou-

v s

¢asné nema zadny divod, kvali kterému by jej mohl povaZovat za neddvéryhodny*®?
Zfejmé jedinym moznym feSenim je sdélit vSe uZivateli a nechat na ném, jak rozhodne.

Urcity problém je ale v tom, jakym zplsobem to webové prohlizece svym uZivatellm sdéluji. Vétsi-
nou totiz uZivateli naznacuji spiSe to, Ze prislusny server je nedivéryhodny — a nikoli Ze o jeho dlivé-
ryhodnosti nemaji dostatek informaci.

@ Chyba certifikatu; Navigace je blok
60>

ﬁObIl’benépoloiky |§Chyba certifikatu: Navig...| | & - - [ @ ~ Stranka ~ Zabezpeceni~ MNastroje ~

ana. - Windows Internet Expls @l@lﬂ

£ | https://login.mojedatovaschranka.cz/nidp/idf =FORM.CPT&sid=08option=cre v

i
|.@ Existuje problém s certifikaterm zabezpeéeni tohoto webu.

Certifikat zabezpeéeni pfedloZeny timto webem nebyl vydan divéryhodnym certifikaénim Gfadem.

Problémy s certifikatem zabezpeceni by mohly ukazovat na pokus podvést vas nebo zachytavat data, ktera
odetlete na server.

Doporucujeme, abyste zavieli tuto webovou stranku a nepokracovali na tento web.
@ Tuto webovou stranku zaviete kliknutim sem.

¥ Pokracovat na tento web (nedoporucujeme)

@ Dal3i informace

w Medivéryhodné pfipojeni - Mozilla Firefo

M 2 n

Soubor Uprgvy Zobrazeni Historie Zalogky Mastroj 3p

t‘ S o e c A Q ' https://www.mojedatovaschranka.cz/ + - F" Google ¢o|
j (i, Nedivéryhodné pripojeni [+] [

Toto p¥ipojeni neni divéryhodné

Pozadali jste Firefox o zabezpegené piipojeni k serveru
www.mojedatovaschranka.cz, ale nelze oveit, Ze tomu tak skutecné je.

Pokud je pozadovanc zabezpedené pfipojeni, mél by server predlozit divéryhodnou
identifikaci a tim prokazat, Ze se pfipojujete na spravné misto. Nicméné, identita
tohoto serveru nemechla byt ovéfena.

Co mam ted délat?

Pokud se k tomuto serveru obvykle pfipojujete bez problému, mize tato chyba
znamenat, 7e se 7a tento server nékdo snadi vydavat, a neméli byste pokracovat.

Rychle odsud pry¢!

Technické detaily

Obrézek 8-20: Hlasky webo- Vim, o co se jedné
vych prohlizecd, kdyz nema-
ji dostatek informaci k
hodnoceni dlivéryhodnosti
serverovych certifikatd

Hotovo

BéZny uZivatel si pak nemusi spravné domyslet, kde je skutecna podstata problému — Ze viibec nemu-
si byt v nedlvéryhodnosti serveru, ale Ze miZe byt i v nastaveni jeho prohlizece a jim pouZivaného
ulozisté davéryhodnych certifikata.

16 Napftiklad kvali revokaci pfislusného certifikatu, pfipadné kvali zafazeni tohoto certifikatu ¢i certifikdtu jeho vydavatele
mezi neddvéryhodné (v systémovém ulozisti MS Windows)

8-20


http://www.bajecnysvet.cz/ilustrace/kap8/obr20.php

Kapitola 8: Sifrovani, pfihla3ovani a zabezpe&ena komunikace

vsv

8.3.2.1 SSL certifikaty s rozsirenou validaci (EV certifikdty)

o tom, Ze muZe existovat vice rlznych druhl SSL certifikatl, které identifikuji konkrétni server. Mezi
sebou se lisi predevsim tim, jak moc a jak dikladné je pfi jejich vydavani zkoumana identita Zadatele
a ,identita” serveru, ktery se bude timto certifikdtem prokazovat.

Certifikaty, kterymi se prokazuji webové servery a které slouZi potfebam vedeni SSL relaci, jsou obec-
né komercnimi certifikaty (nikoli kvalifikovanymi certifikaty). Certifikacni autority, které je vydavaji,
tak maji vice prostoru k tomu, aby si individualné prizpGsobily zplsob a , dikladnost” ovérovani iden-
tity toho, kdo o takovy certifikat Zzada. Véetné ovérovani udajli o samotném serveru, ktery se ma cer-
tifikdtem identifikovat.

MuzZe se tak stat napriklad i to, Ze serverovy SSL certifikat bude vydan (jednoznacné a dostatecné)
identifikovanému Zadateli — ale certifikacni autorita si jiz nebude vibec ovérovat, zda doty¢ny Zadatel
ma moznost (a pravo) provozovat server na adrese, ktera bude v serverovém certifikatu uvedena.

Proto mezi lety 2005 az 2007 vznikla v ramci privatniho sektoru iniciativa, sdruzujici provozovatele
certifikacnich autorit a vyrobci webovych prohlizec(, s cilem definovat pfisnéjsi pozadavky na vyda-
vani serverovych SSL certifikat(. Tyto pozadavky se tykaji jak identifikace samotného Zadatele o vy-
dani certifikatu (ktery se mj. musi dostavit osobné na certifikacni autoritu), tak i jeho prava provozo-
vat server na zadané doméné druhého fadu’.

Ty certifikaty, které jsou vydany za splnéni takto zpfisnénych podminek, pak jsou oznacovany jako
certifikaty s rozSifenou validaci (EV certifikaty, z anglického: Extended Validation). Touto ,rozsire-
nou validaci” je pfitom mysleno pravé (a pouze) zpfisnéni podminek pfi vydavani certifikatu, pokud
jde o ovéreni (validaci) Zadatele a jeho prava provozovat server na zadané doménové adrese. Jinak,
napfiklad co do sily kryptografickych algoritmi ¢i velikosti klicli, se takovéto EV certifikaty nijak nelisi

od ,,béznych“ serverovych SSL certifikatl (pro odliseni nékdy oznacovanych také jako ,basic”).

Vzhledem k tomu, 7e se na celé iniciativé podileli i vyrobci webovych prohlize¢i®®, mohou byt jeji
vysledky pfimo ,integrovany” do jejich produkt(. Jinymi slovy: nékteré dnesni prohlizece (nikoli ale
vsechny) dokazi rozpoznat serverové certifikaty s rozsitenou validaci a pracovat s nimi odlisné od
,béznych” (basic) serverovych certifikata.

Konkrétnim projevem maze byt to, jaké informace prohlize¢ zobrazuje v zavislosti na druhu servero-
vého certifikatu. Jde-li pouze o certifikat ,Basic”, pak prohlize¢ podporujici EV certifikaty radéji ne-
zobrazuje identitu drzitele certifikdtu coby provozovatele serveru. Jako kdyby nemél dostatecnou
jistotu, Ze by to odpovidalo pravdé.

Ptiklad ukazuje prvni obrazek na dalsi strance, ktery Ize srovnat i s pfedchozimi obrazky: je na ném
pristup k serveru, ktery se prokazuje pouze ,zdkladnim“ (basic) serverovym SSL certifikatem, a nikoli
EV certifikatem.

Druhy obrdzek jiz ukazuje pfiklad serveru, ktery se prokazuje EV certifikdtem. Zde jiZ jsou udaje o
provozovateli serveru fadné uvedeny — a prislusna ¢ast adresového radku je pro odliseni zbarvena do
zelena.

7 Toto se ovéruje jednak u registratora prislusné domény, ale také v ramci sluzby WHOIS.
18 NS pravni rad ale takovéto druhy komercnich certifikatl neznd, a tuzemské certifikacni autority je nevydavaji.
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8.3.3 DNSSEC

Posledni priklad zabezpecené komunikace, ktery si zde popiSeme, se tykd fungovani systému DNS
(Domain Name System). Ten ma v ramci Internetu na starosti preklad symbolickych doménovych
jmen na Ciselné IP adresy, ale je dnes vyuZivan i k fadé dalSich ucel(.

Komunikace v ramci systému DNS, mezi jeho klienty (resolvery) a servery (name servery), ale neni
nijak zabezpedena — coz otevira prostor pro pripadné utoky, vedené cestou naruseni ¢i pfimo podvr-
Zeni této komunikace.

Prikladem muZe byt phishing, pfi kterém se utocnik snaZi podstrcit své obéti falesné strdnky
(napriklad jeho banky apod.) a snaZi se jej primét k tomu, aby témto faleSnym strankdm zadal
své udaje (prihlasovaci udaje Ci rovnou tdaje o svych platebnich kartdch apod.).

Jednou z mozZnosti, jak phishing realizovat, je nechat uZivatele kliknout na (i pfimo zadat) né-
jakou ,podobné vypadajici“ URL adresu, na které se pak nachdzi falesné stranky. Pozornéjsi
uZivatel si ale miZe vsimnout i drobné odlisnosti v symbolické (URL) adrese a pokus o podvod
odhalit. Sofistikovanéjsi phishingové (ale i jiné) utoky se proto pokousi napadnout mechanis-
mus DNS, ktery prekladd mezi symbolickymi doménovymi jmény a Ciselnymi IP adresami,
a zménit jeho fungovadni. Pokud by se jim to podafilo, dopadlo by to tak, Ze uZivatel zadd zcela
spravnou symbolickou (URL) adresu, ale ta je preloZena na nesprdvnou (jinou) IP adresu, na
které jsou pak umistény podvodné strdanky.

Samoziejmé ale existuji i feSeni, ktera fungovani systému DNS zabezpecuji a podobné utoky znemoz-
nuji. Zejména systém DNSSEC (DNS Security Extensions).

Princip fungovani systému DNSSEC si Ize pfedstavit tak, Ze veSkera komunikace v rdmci systému DNS
(mezi jeho servery) je elektronicky podepisovana. Diky tomu mUze mit kazda soucast celého systému,
ktera se na néco pta jiné soucasti — konkrétné treba na prevod mezi symbolickou (URL) adresou a
odpovidajici ¢iselnou IP adresou - rozumnou jistotu, Ze dostala spravnou odpovéd, a nikoli néjakou
podvrZzenou odpovéd.

Celd véc ma ale dva drobné hacky. Prvnim je ten, Ze DNSSEC dosud nepouZiva zdaleka cely systém
DNS, ale jsou jim zabezpeceny jen nékteré domény (resp. jejich name servery). Situace se sice neusta-
le zlep3uje, s tim jak jsou dalsi a dalsi domény zabezpecovany pomoci DNSSECu — ale i pfesto je nutné
pocitat s tim, Ze jen nékteré odpovédi generované systémem DNS jsou timto zplsobem zabezpeceny
(ty, které se tykaji dotazli na domény, vyuzivajici DNSSEC).

PFi odpovidani na dotazy, tykajici se konkrétnich domén, tak mohou v rdmci DNS nastat tfi rlizné pfi-
pady, které si rovnou ocislujme:

1. pfislusnda doména neni zabezpecena pomoci DNSSEC (a odpovéd na dotaz, tykajici se této domé-
ny, tak ani nemuze byt zabezpecena pomoci elektronického podpisu)

2. pfrislusna doména je zabezpecena pomoci DNSSEC a odpovéd na dotaz ohledné této domény je
platné podepsana (nebot elektronicky podpis na odpovédi byl ovéren jako platny)

3. prislusnd doména je zabezpecena pomoci DNSSEC, ale odpovéd na dotaz nemuze byt povazova-
na za platnou (protoZe elektronicky podpis na odpovédi nemohl byt ovéfen jako platny)
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Druhy drobny hacek je pak v tom, Ze DNSSEC skutecné zabezpecuje komunikaci jen v rdémci systému
DNS, mezi jeho jednotlivymi servery (name servery, pokud DNSSEC podporuiji), a nikoli jiz komunikaci

,Smérem ven“, mezi koncovym uZivatelem a ,,nejblizSim“ DNS serverem, jehoz sluzby tento koncovy
uzivatel praveé vyuziva.

Lze se na to divat také tak, Ze DNSSEC zabezpecuje fungovani celého systému DNS ,zevniti“, aniz by
se ménil konkrétni zplsob jeho fungovani smérem ven, ke koncovym uZivatellim. Ti tak mohou profi-
tovat z pfinosli DNSSEC (vyssi bezpecnosti), aniz by pro to museli sami cokoli délat ¢i ménit na své
strané.

lenZe informace o dlvéryhodnosti odpovédi (ve smyslu tfi vyse uvedenych mozZnosti) by se hodila
i koncovému uzivateli. | on by ji mohl vyuZit k tomu, aby se snaze vyvaroval nékterym potencidlnim
nastraham a uskalim ¢i pfimo utoklm. Jak ale poZzadované informace ze systému DNS dostat ven?

Urcité feseni jiz existuje, byt je dostupné jen pro nékteré aplikace. Konkrétné pro prohlize¢ Firefox,
v podobé dodatecné instalovaného softwarového modulu (plug-in modulu), zdilen laboratofi
CZ.NICu. Jmenuje se pfiznacné: DNSSEC validator, a je ke stazeni zdarma v ramci standardni nabidky
doplnkd a rozsifeni prohlizece Firefox, nebo pfimo z jeho vlastnich stranek, na adrese http://dnssec-
validator.cz.

S

7 -
@ DNSSEC Validator - Mozilla Firefox (=

Soubor Up@vy Zobrazeni Historie Zalozky MNastroj

@ - c Q | C http://www.dnssec-validator.cz/ woT |'-.—l' dnssec /O|
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len r

DNSSEC

DNSSEC Validator je dopinék do webového prohlizece
Mozilla Firefox, ktery umoziiuje kontrolovat existenci a
validitu DNSSEC DNS zdznamii u doménového jména v
adrese aktudlné zobrazené stranky v okné prohliZzece.
Vysledek této kontroly je zobrazovana pomoci barevnych
klickal a informaénich textii pfimo v listé v listé s adresou
stranky.

Poznamky k vydani

Co je nového? Znamé problémy

Nainstalovat

vi.0.4

— Nova de-DE lokalizace

— Nové skryté volby umeznujiei vlastni nastaveni barev v popup-okné
— Oprava SELinux exeestack vistrahy ve Fedofe 14 x86_64

| 7 |

Hotovo

Obrazek 8-23: Nabidka DNSSEC validatoru pro prohlize¢ Mozilla Firefox
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Na nasledujici trojici obrazk( pak vidite, jak tento modul indikuje tfi vySe popsané situace, tykajici se
dotazu na doménu, ktera neni zabezpecena pomoci DNSSEC (i kterd zabezpecena je (a dotaz je plat-
né podepsan, nebo naopak platné podepsdn neni).
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JEE R rr—
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Obrazek 8-24: Indikace, Ze doména servis24.cz neni zabezpecena pomoci DNSSEC
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Obrazek 8-25: Doména mojedatovaschranka.cz je zabezpecdena a poskytnuté Udaje jsou platné podepsané
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Obrdzek 8-26: Doména nic.cz je zabezpecena ale poskytnuté Gdaje nejsou platné podepsané

8-25


http://www.bajecnysvet.cz/ilustrace/kap8/obr26.php
http://www.bajecnysvet.cz/ilustrace/kap8/obr24.php
http://www.bajecnysvet.cz/ilustrace/kap8/obr25.php

Kapitola 8: Sifrovani, pfihla3ovani a zabezpe&ena komunikace

Zastavme se podrobnéji u treti ukazky, priznacné symbolizované ¢ervenym klickem. Zde plug-in zjistil
(v dUsledku uméle navozené chyby), Ze podpis na odpovédi, tykajici se domény nic.cz (jinak zabezpe-
¢ené prostrednictvim DNSSEC) byl opatfen elektronickym podpisem, ktery ale nemohl byt ovéren
jako platny.

Toto zjiSténi muze, ale také nemusi znamenat, Ze skutec¢né doslo k néjakému utoku a uZivatel byl ve
skutec¢nosti zaveden na jiné webové stranky, na podvriené IP adrese.

Plug-in DNSSEC validator ale chrani uZivatele jesté jinym zplsobem, a to tim, Ze sam kontroluje
spravnost prevodu symbolického doménového jména (jména domény) na Ciselnou IP adresu — a po-
kud i zde zjisti néjakou odliSnost, upozorni na to uzivatele.

Takovouto situaci Ize vidét na nasledujicim obrazku. Je na ném pftiklad s URL adresou, zahrnujici do-
ménu rhybar.cz. Ta je provozovana sdruzenim CZ.NIC pro demonstracni Ucely (jako praveé zde), aby se
na ni daly predvadét ucinky zabezpeceni pomoci DNSSEC. Je totiz zdmérné , poskozena”, tak aby od-
povédi na dotazy k této doméné vykazovaly neplatny podpis, a diky tomu mohla byt uzivateli , pod-
strkovana” jind IP adresa, nez jaka by spravné méla. VSimnéte si proto ponékud odlisné hlasky DNS-
SEC validatoru v tomto pfipadé, kdy upozoriiuje i na pravdépodobné podvrzeni IP adresy.

@) CZNIC - O DNSSEC - Mozilla Firefox = | B oo
Soubor L:Iprgvy Zobrazeni Historie Zalozky Mastroje MNapovéda GBookmarks
S C X (e 7 188 Googe LIS
CZ CZNIC - O DNSSEC DNSseC o’ Zabezpeceno DNSSEC
Doménové jméno:
www.rhybar.cz
C 2 | je zabezpedeno technologii DNSSEC,

I l IC Vit poditac je také pro tuto doménu zabezpeden
technologii DNSSEC. Nicméné byl odhalen neplatny podpis
deménového jmeéna a navic IP adresa serveru ziskana
prohliZzecem je pravdépodobné podvriena Gtodnikem!

4 m b
Hotove
h

Obrazek 8-27: Signalizace neplatného podpisu a pravdépodobné podvrzené IP adresy

Pro spravné a plnohodnotné fungovani DNSSEC validatoru na pocitali uZivatele ale musi byt spInéna
jedna dulezitd podminka: sam tento validator musi komunikovat se systémem DNS prostiednictvim
takového DNS serveru, ktery podporuje DNSSEC a je dostatecné divéryhodny.

Nezapominejme na poZadavek diuveryhodnosti DNS serveru: pokud by tento DNS server byl
napaden utocnikem, mohl by uvést vomyl i DNSSEC validdtor, ktery by pak hldsil ,vse
v pofdadku”i tam, kde by to v pofddku nebylo.

Samotny DNSSEC validator pochopitelné dokaze rozpoznat, kdyz je nucen komunikovat s takovym
serverem, ktery sdm DNSSEC nepodporuje. Potom se dokaze vyjadfit jen k tomu, zda pfrislusna do-
ména jako takova je zabezpecena pomoci DNSSEC, ale jiz nedokaZze vyhodnocovat spravnost jednotli-
vych odpovédi na dotazy (skrze platnost podpisu na nich).

Zpusob, jakym DNSSEC validator tuto situaci signalizuje, vidite na nasledujicim obrazku.
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Obrazek 8-28: DNSSEC validator signalizuje, Ze doména je zabezpecena pomoci DNSSEC, ale on nedokaze hodnotit
jednotlivé odpovédi

Cim je ale uréeno to, s jakym DNS serverem validator pravé spolupracuje a skrze néj i vyhodnocuje
platnost odpovédi?

To zéleZi na jeho nastaveni, kde mu Ize pouZité DNS servery predepsat. Moznosti jsou nasledujici®:

e ,nacist ze systému”: zde DNSSEC validator bude pracovat s témi samymi DNS servery, jako
operacni systém pocitace, na kterém prohlize¢ bézi. Ty mohou, ale také nemusi DNSSEC pod-
porovat

e ,DNSSEC validujici resolvery”: zde lze zvolit servery (resolvery), které provozuje sdruZeni
CZ.NIC (nebo organizace OARC), a které DNSSEC podporuji

e ,vlastni“: zde Ize zadat konkrétni IP adresu DNS serveru, ktery ma byt pouzivan. V Gvahu pfi-
pada (naptiklad) vlastni DNS server, firemni DNS server s podporou DNSSEC atd.

=X

Mastaveni validatoru

Resolver

DMS server(y) poufivané pro preklad jmen:

71 Macist ze systému

@ DMNSSEC walidujici resolvery: | CZ.NICu

© Vlastni: 127001

Obrazek 8-29: Nastaveni pouzivanych DNS server(

Aby DNSSEC validator dokazal odhalit i podvrZené IP adresy, je vhodné jej nastavit na druhou ¢i treti
moznost (a nikoli na prvni) — protoZe pak dostava preloZzené IP adresy ze dvou riznych zdroji a mize
je porovnavat.

' Ve Firefoxu je najdeme pres spravce dopliikl v Moznostech pfislusného plug-inu.
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On-line podpora knihy zpét na £

Tato kniha popisuje problematiku elektronického podpisu tak, jak vypadala v roce 2010 (kdy kniha
vznikala). Vyvoj ale jde velmi rychle kupfedu a nékteré popisované skutecnosti i souvislosti se
postupem c¢asu mohou vyznamnéji ménit. Klasicky knizni titul ale na takovyto vyvoj miZe reagovat
jen s uréitym zpozdénim, formou dalSich (aktualizovanych) vydani.

V dnesni dobé, diky Internetu, ale existuje i jind moznost: popsat pfislusné zmény a novinky on-line,
na vhodnych webovych strankach. Proto byla k této knize zfizena jeji webova podpora, na adrese
http://bajecnysvet.cz.
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> jak ji ziskat? O knize

obsah knihy |

= predmluva autora chtéji mu rozumét, ale souasné nepotfebuji byt poéitatovymi specialisty ani

> kapitola 1 odborniky na kryptografii. Je psana s uréitym nadhledem a takovou formou, kterd
se snaii byt co nejvice srozumitelna i bez jakychkoli pfedchozich znalosti. Formou,
diskusni forum kterd ma ftendfe uvést do bajeéného svéta elektronického podpisu, a soutasné ho
neodradit pfili¥nou slofitost a zaplavou detaild. Formou, kterd by étenéfe

piiklady k vyzkouseni inspirovala k pfemysleni nad realitou tohoto swvéta a motivovala k jeho dalgimu
poznavani.
= PDF k podepsani

V této knizce nenajdete popisy konkrétnich standardd, protokold, formatd, &
rozsahlé citace ze zakona a jejich komentafe. Nesetkate s v ni s postavami Alice a

= PDF k ovéfeni

AU LDV BRI Boba, ani s dal$imi "abecednimi” postavitkami, tak hojn& pouZivanymi v jinych
> kolizni dokumenty titulech z oblasti bezpeénosti. Misto toho v ni najdete hojnost nazornych obrazkd
(celkem 308}, ilustrujicich konkrétni pfiklady prace s elektronickym podpisem z
Rl N e et i kazdodenni praxe. A to se zaméfenim na nejtastéji pouZivané platformy (potitace
PC, operaéni systém MS Windows, kancelafsky balik MS Office a PDF dokumenty).

—

Najdete zde nejenom aktudlni informace o novinkach v oblasti elektronického podpisu a pfipadnych
zménach v jeho legislativni Upravé, ale i dalsi obsah, souvisejici s knihou. Napfiklad ukazkové priklady,
na kterych si mlzete sami vyzkouset ovérovani nejriznéjsich variant podepsanych ¢i oznacenych
elektronickych dokument( (ve formatu PDF ¢i ve formatech MS Office).

Stejné tak zde najdete diskusni forum kotazkam elektronického podpisu ¢i nabidku kurz(
elektronického podpisu, vedenych autorem této knihy.


http://bajecnysvet.cz/
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CZ.NIC

Jifi Peterka prednasi pocitacové sité a komunikace na Matematicko-fyzikalni fakulté
UK v Praze. Soucasné pusobi jako nezavisly konzultant a publicista, ktery se vénuje problematice
Internetu a informacni spolecnosti. K elektronickému podpisu se poprvé dostal v roce 1999, kdy
vznikal zakon o elektronickém podpisu. Byl ¢lenem pracovni skupiny, ktera pripravovala finalni
znéni tohoto zdkona. K problematice elektronickych podpist se znovu dostal o deset let pozdéji,
v souvislosti se spusténim datovych schranek a celkovou elektronizaci v oblasti eGovernmentu.

Tato kniha je psana pro lidi, ktefi chtéji (¢i musi) pouzivat elektronicky podpis, chtéji
mu rozumeét, ale soucasné nepotrebuji byt odborniky na kryptografii. Celou sloZitou problematiku
elektronického podpisu vysvétluje na tfech Urovnich: na drovni Uvodu a celkového prehledu, na
urovni principl elektronického podpisu a na urovni bézné praxe (ptriprava pocitace, podpisy na
PDF dokumentech, podpisy v ramci MS Office, Sifrovani, pfihlaSovani a zabezpecenda komunikace).

Edice CZ.NIC je jednim z osvétovych projektl spravce ¢eské domény nejvyssi Urovné.
Cilem tohoto projektu je vydavat odborné, ale i popularni publikace, spojené s Internetem a jeho
technologiemi. Kromé tisténych verzi vychazi v této edici soucasné i elektronickd podoba knih.
Ty je mozné najit na strankach knihy.nic.cz



http://www.bajecnysvet.cz/venovani.php

	Přední strana obálky
	Vydavatelská a autorská verze knihy
	Předmluva autora
	Stručný obsah
	Kapitola 1: Základní pojmy a souvislosti
	1 Základní pojmy a souvislosti
	1.1 Zpráva vs. dokument
	1.2 Písemná, listinná a elektronická podoba dokumentu
	1.3 Podpis, elektronický podpis,  digitální podpis
	1.4 Zaručený a uznávaný elektronický podpis
	1.5 Integrita, identifikace a nepopiratelnost
	1.6 Důvěrnost, autorizace, autenticita
	1.7 Elektronické značky
	1.8 Časová razítka
	1.9 Klíče a asymetrická kryptografie
	1.10 Certifikáty
	1.10.1 Komerční a kvalifikované certifikáty

	1.11  Certifikační autority
	1.11.1 Kvalifikované a akreditované certifikační autority
	1.11.2 Kořenové a podřízené certifikační autority

	1.12 PKI, aneb infrastruktura veřejného klíče
	1.12.1 Důvěra, nedůvěra a nedostatek informací o důvěryhodnosti
	1.12.2 Vyjadřování důvěry v certifikát
	1.12.3 Hierarchie certifikátů a certifikační cesty

	1.13 Alternativní koncepce elektronického podpisu
	1.13.1 Pavučina důvěry, místo stromu důvěry
	1.13.2 Biometrické podpisy


	kapitola 2: Vytváření elektronických podpisů
	2 Vytváření elektronických podpisů
	2.1 Elektronický podpis není jako známka
	2.2 Elektronický podpis není jako otisk razítka
	2.3 Prostředky a data pro vytváření elektronických podpisů
	2.4  Zajištění integrity podepsaného dokumentu
	2.5 Hašování a hašovací funkce
	2.5.1 Máme se bát kolizí?

	2.6 Faktor času u elektronického podpisu
	2.6.1 Proč elektronické podpisy zastarávají?
	2.6.2 Doba vzniku elektronického podpisu

	2.7 Časová razítka
	2.7.1 Jak vzniká časové razítko?

	2.8 Interní a externí elektronické podpisy

	Kapitola 3: Ověřování elektronických podpisů
	3 Ověřování elektronických podpisů
	3.1 Základní pravidla ověřování platnosti elektronických podpisů
	3.2 Ověření  integrity  podepsaného dokumentu
	3.3 Posuzovaný okamžik
	3.4 Ověření platnosti certifikátu
	3.4.1 Možnost revokace certifikátu
	3.4.2 Protokol OCSP a seznamy CRL
	3.4.3 Postup při ověřování revokace certifikátu
	3.4.4 Kumulativní a intervalové CRL seznamy
	3.4.5 Jak dlouho je možné revokovat?

	3.5 Platnost nadřazených certifikátů
	3.5.1 Certifikační cesta
	3.5.2 Jak se hledá certifikační cesta?


	Kapitola 4: Elektronický podpis z pohledu práva
	4 Elektronický podpis z pohledu práva
	4.1 Co není (zaručeným) elektronickým podpisem
	4.2 Zaručený elektronický podpis
	4.2.1 Co schází zaručenému elektronickému podpisu?

	4.3 Certifikáty, certifikační autority a certifikační politiky
	4.3.1 Účely certifikátů
	4.3.1.1 Kritické a nekritické účely

	4.3.2 Certifikační politiky
	4.3.3 Osobní vs. systémové certifikáty
	4.3.4 Kvalifikované vs. komerční certifikáty
	4.3.5 Proč je nutné používat komerční certifikáty?
	4.3.6 Jak se pozná kvalifikovaný certifikát?

	4.4 Zaručený elektronický podpis, založený na kvalifikovaném certifikátu
	4.4.1 Prostředky pro bezpečné vytváření a ověřování elektronických podpisů

	4.5 Uznávaný elektronický podpis
	4.5.1 Jak se pozná uznávaný elektronický podpis?
	4.5.2 Platnost elektronického podpisu z pohledu programů
	4.5.3 TSL, Trusted Services List
	4.5.4 Aplikace CertIQ

	4.6 Elektronická značka
	4.6.1 Uznávaná elektronická značka
	4.6.2 Elektronické značky a systémové certifikáty

	4.7 Časové razítko
	4.7.1 Kvalifikované časové razítko

	4.8 Hierarchie podpisů, značek a razítek
	4.9 Komu patří elektronický podpis?
	4.9.1 Subjekt certifikátu
	4.9.2 Požadavek zákona na jednoznačnou identifikaci držitele certifikátu
	4.9.3 Certifikáty s pseudonymem
	4.9.4 Zaměstnanecké certifikáty

	4.10 Platnost elektronického podpisu
	4.10.1 Platnost podpisu vs. možnost ověřit platnost podpisu
	4.10.2 Digitální kontinuita
	4.10.2.1 Řešení s přerazítkováváním
	4.10.2.2 Řešení s důvěryhodnou úschovou
	4.10.2.3 Řešení na bázi vyvratitelné domněnky pravosti
	4.10.2.4 Proč to s elektronickými podpisy není stejné, jako s vlastnoručními?

	4.10.3 Elektronické podpisy s možností ověření i po dlouhé době
	4.10.3.1 Koncept LTV (Long Term Validation)
	4.10.3.2 „Pokročilé“ elektronické podpisy – CadES, XAdES a PAdES



	Kapitola 5: Elektronický podpis v počítači
	5 Elektronický podpis v počítači
	5.1 Úložiště certifikátů
	5.1.1 Vlastní certifikáty vs. certifikáty třetích stran
	5.1.2 Logická a fyzická úložiště
	5.1.3 Úložiště na čipových kartách a USB tokenech
	5.1.3.1 Rozhraní CryptoAPI a moduly CSP
	5.1.3.2 Softwarová instalace externích úložišť
	5.1.3.3 Programy vyžadující uživatelskou instalaci externího úložiště


	5.2 Příprava webového prohlížeče pro práci s elektronickými podpisy
	5.2.1 XML Filler jako plug-in
	5.2.2 Softwarové knihovny pro podepisování

	5.3 Formáty certifikátů
	5.3.1 Standard X.509 a položky certifikátu
	5.3.1.1 DN: Distinguished Name
	5.3.1.2 Formáty DER a PEM (pro certifikáty)

	5.3.2 Standardy PKCS
	5.3.2.1 Formát PKCS#7  (pro podpisy i certifikáty)
	5.3.2.2 Kódování PKCS#12 (pro certifikáty a soukromé klíče)

	5.3.3 Přípony souborů s certifikáty (a klíči)

	5.4 Správa certifikátů třetích stran
	5.4.1 Není úložiště jako úložiště
	5.4.2 Struktura úložišť certifikátů
	5.4.2.1 Úložiště certifikátů programu Adobe Reader
	5.4.2.2 Úložiště certifikátů prohlížeče Mozilla Firefox
	5.4.2.3 Systémové úložiště certifikátů v MS Windows

	5.4.3 Počáteční obsah úložišť certifikátů
	5.4.3.1 Program MRCP společnosti Microsoft
	5.4.3.2 Statut autorit, jejichž certifikáty nejsou zařazeny do úložišť
	5.4.3.3 Program AATL společnosti Adobe

	5.4.4 Přidávání dalších certifikátů do úložišť důvěryhodných certifikátů
	5.4.4.1 Automatické přidávání kořenových certifikátů
	5.4.4.2 Automatické přidávání podřízených certifikátů
	5.4.4.3 Ruční přidávání certifikátů


	5.5 Správa vlastních certifikátů
	5.5.1 Co je třeba vědět, než budete žádat o vydání certifikátu?
	5.5.1.1 Kde generovat párová data?
	5.5.1.2 Možnost exportu soukromého klíče
	5.5.1.3 Generování soukromého klíče přímo v čipové kartě či tokenu
	5.5.1.4 Ověření identity žadatele
	5.5.1.5 Obnova certifikátů

	5.5.2 Žádost o vydání nového certifikátu
	5.5.2.1 Možnosti generování žádostí o vydání certifikátu
	5.5.2.2 Generování žádosti on-line způsobem
	5.5.2.3 Generování žádosti off-line způsobem

	5.5.3 Generování žádosti o následný certifikát (obnova certifikátu)
	5.5.3.1 Kdy je vhodné žádat o následný certifikát?

	5.5.4 Zálohování a obnova certifikátů a soukromých klíčů
	5.5.5 Revokace certifikátu


	Kapitola 6: PDF dokumenty a elektronický podpis
	6 PDF dokumenty a elektronický podpis
	6.1 Interní podpisy PDF dokumentů
	6.2 Certifikace PDF dokumentů
	6.3 Časová razítka na PDF dokumentech
	6.4 Důvod a místo podpisu
	6.5 Ověřování interních elektronických podpisů v programu Adobe Reader
	6.5.1 Identita podepsané osoby
	6.5.2 Kontrola integrity podepsaného dokumentu
	6.5.3 Volba posuzovaného okamžiku
	6.5.4 Kontrola revokace certifikátu
	6.5.5 Kontrola revokace již expirovaného certifikátu
	6.5.6 Kontrola revokace podle vložených revokačních informací
	6.5.7 Kontrola řádné doby platnosti certifikátu
	6.5.8 Platnost nadřazených certifikátů
	6.5.9 Úložiště certifikátů
	6.5.10 Jaké certifikáty zařadit mezi důvěryhodné?
	6.5.11 Jak poznat uznávaný podpis?
	6.5.12 Jak poznat kvalifikované časové razítko

	6.6 Ověřování interních podpisů jinými programy
	6.7 Ověřování externích elektronických podpisů na PDF dokumentech
	6.8 Podepisování PDF dokumentů nástroji třetích stran
	6.8.1 Virtuální PDF tiskárny
	6.8.2 Samostatné konverzní programy
	6.8.3 Samostatné programy pro podepisování
	6.8.4 Vytváření viditelných podpisů
	6.8.5 Vytváření externích podpisů
	6.8.6 Přidávání (podpisových) časových razítek

	6.9 Podepisování PDF dokumentů programem Adobe Acrobat
	6.9.1 Nastavení programu Adobe Acrobat
	6.9.2 Náhled podpisu
	6.9.3 Druhy podpisů
	6.9.4 Správa viditelných podpisů
	6.9.5 Certifikační podpisy
	6.9.6 Prázdné podpisy
	6.9.7 „Schvalující“ podpisy

	6.10 Podepisování PDF dokumentů programem Adobe Reader
	6.11 PDF dokumenty „na delší dobu“
	6.11.1 „Nálepka“ PDF/A-1
	6.11.2 Dokumenty PAdES
	6.11.3 Nastavení Acrobatu a Readeru verze 9 pro vytváření podpisů PAdES Basic
	6.11.4 Nastavení Acrobatu a Readeru verze X pro vytváření podpisů PAdES
	6.11.5 Přidávání „archivních“ časových razítek k PDF dokumentům


	Kapitola 7: Elektronický podpis v MS Office
	7 Elektronický podpis v MS Office
	7.1 Elektronické podpisy v programu MS Word XP a 2003
	7.1.1 Ověřování podpisů

	7.2 Elektronické podpisy v programu MS Word 2007
	7.2.1 Ověřování podpisů
	7.2.2 Vytváření podpisů

	7.3 Elektronické podpisy v programu MS Word 2010
	7.3.1 Podpora XAdES
	7.3.1.1 Nastavení XAdES
	7.3.1.2  Vytváření neviditelných XAdES podpisů

	7.3.2 Ověřování podpisů
	7.3.3 Částečné podpisy
	7.3.4 Zpětná kompatibilita XAdES podpisů
	7.3.5 Viditelné elektronické podpisy

	7.4  Elektronické podepisování e-mailových zpráv
	7.4.1 Profily (nastavení zabezpečení)
	7.4.2 Podepisování odesílaných zpráv
	7.4.2.1 Význam podpisu na odesílané poštovní zprávě
	7.4.2.2 E-mailová adresa v certifikátu

	7.4.3 Příjem podepsaných zpráv
	7.4.4 Ověřování podpisů v MS Outlook

	7.5 MS Office a SHA-2
	7.5.1 Operační systém
	7.5.2 Aplikace
	7.5.3 Moduly CSP
	7.5.4 Příklady, kdy SHA-2 není podporována


	Kapitola 8: Šifrování, přihlašování a zabezpečená komunikace
	8 Šifrování, přihlašování a zabezpečená komunikace
	8.1 Šifrování
	8.1.1 Symetrické šifrování
	8.1.2 Asymetrické šifrování
	8.1.3 Šifrování v programu MS Outlook

	8.2 Přihlašování
	8.2.1 Registrace uživatelského certifikátu
	8.2.2 Přihlašování ke službě MojeID prostřednictvím certifikátu
	8.2.3 Přihlašování k datovým schránkám pomocí certifikátu

	8.3 Zabezpečená komunikace
	8.3.1 Sítě VPN
	8.3.2 SSL komunikace
	8.3.2.1 SSL certifikáty s rozšířenou validací (EV certifikáty)

	8.3.3 DNSSEC


	Literatura a další zdroje
	On-line podpora knihy
	Podrobný obsah
	Zadní strana obálky

		jiri@peterka.cz
	2011-04-02T23:45:13+0200
	http://bajecnysvet.cz
	RNDr. Ing. Jiří Peterka
	Jsem autorem této knihy




