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Anotace

Resersni prace analyzuje hrozby a moznosti operacniho systému GNU/Linux
k jejich eliminaci s prihlédnutim na sité v akademickém prostredi. Prace je
rozdélena do ¢tyr zakladnich tématickych casti, kde se postupné seznamujeme
s problematikou bezpecnosti na urovni opera¢niho systému, pres bezpecnostni
problémy spojené se siti az k fyzické bezpecnosti. V posledni casti je strucné
popsan a graficky znazornén priklad sité, ktera by se mohla v akademickém
prostredi vyskytnout. Na problematiku je pohlizeno ze strany administratora,
takze je analyza bezpecnostnich rizik popisovana s jistou mirou teoreticnosti a
presné metody zneuziti jsou skryty. Pouzité programové vybaveni je vétsinou na
bazi Open Source, coz obnasi vyhody i nevyhody, které jsou zminény v ivodni
kapitole. Tato prace je také jakasi prirucka administratora, pomoci které lze
krok za krokem vyreSit bezpecnost nejen akademické sité. Autor zaroven usiluje
o to, aby pri vytvareni informac¢nich feSeni byl na problematiku bezpecnosti
bran stejny ohled, ktery je bran napriklad na funkénost. Pro spravné pochopeni
problematiky, kterou se zabyva tato prace, je nutna dobra znalost administrace
nékterého systému z rodiny Unixt — nejlépe vSak GNU/Linuxu.

Annotation

This research thesis analyzes threats of the operating system GNU/Linux and
its abilities of their elimination in relation to the network in an academic envi-
ronment. The work is divided into four basic logical parts, where we in sequence
get acquainted with the issue of security at an operating system level, from prob-
lems of network security to physical security. In the final part an example of
network is described and graphically demonstrated, which could appear in an
academic environment. The issue is watched from an administrator’s side so
that the analysis of security risks is described theoretically up to the point and
exact exploiting methods are hidden. The software that is used is mostly Open
Source-based, which has pros and cons, that are mentioned in the opening chap-
ter. This work is an administrator guide which helps to find a solution of security
not only of an academic network step by step. The author strives for taking the
same regard for an issue of security which is taken for funcionality in the course
of creating information solution. For right understanding of the issue solved in
this work it is necessary to have good knowledge of administration of a system
from the Unix family — preferably GNU/Linux.
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Predmluva

Cilem prace je analyzovat soucasné moznosti zabezpeceni operacniho systému
GNU/Linux s prihlédnutim na prostredi akademickych siti. Na problém ma byt
nahlizeno z pohledu administratora — prace se nema zabyvat nizkourovnovou
bezpecnosti. Popisovana problematika ma postihovat jak obecné problémy, tak
soucasnou situaci v oblasti informacni bezpecnosti. Prace ma popsat prostredky
zabezpeceni od téch nejjednodussich aZ po komplexni softwarova feSeni. Pokud
to bude mozné, mély by byt k reSeni bezpecnostnich problému pouzivany Open
Source projekty. Struktura a zptisob zpracovani prace ma byt uzpusoben k
pouziti coby uzivelské prirucky administratora.



Kapitola 1
Uvod

V soucasné dobe¢, kdy pocitace zasahuji prakticky do kazdé sféry naseho zivota,
jsme se na nich stali zavisli. Asi si tézko predstavime zivot bez jejich asistence
— at’uz jde o sféru védeckou, komeréni nebo jen o nas domaci osobni pocitac.
Poc¢ita¢ nam zprostfedkovava mnoho forem komunikace, provadi vypocty vseho
druhu nebo prosté jen slouzi k zabave.

Na samotném zacatku vzniku pocitact a jejich nasledného spojovani do vét-
Sich siti (napriklad Arpane, pozdéji pak Internetf, nebo prosté jen mistni datové
sité) nikdo netusil, jakym fenoménem se informacni technologie stanou a jak
obrovského uplatnéni dosahnou. OvSem tyto, na prvni pohled dokonalé, stroje
stvoril clovek, ktery déla chyby a proto ani tyto stroje nejsou dokonalé a obsahuji
chyby, které jsou v tomto nedokonalém svété zneuzivany z mnoha divodu. Jedna
z pricin, ktera stala za vznikem oboru informacéni bezpecénosti, byl jisté vznik
sité Internet, ktery najednou vzajemneé spojoval ne pouze diveéryhodné subjekty,
jako tomu bylo na poc¢atku vzniku siti, kdy spolu meéla moznost komunikovat jen
hrstka pocitacu, které byly navic dostupné pouze malé skupiné uzivatelt.

1.1 Obor informacéni bezpecnosti

Pokud bychom to chtéli hodné zjednodusit, tak obor informaéni nebo také poci-
tacové bezpecnosti, v posledni dobé diskutovany v mnoha padech, se zabyva
ochranou dat nebo jinych hodnot pred neopravnénym prfistupem. Co myslime
témi jinymi hodnotami? Muize to byt napriklad vypocetni vykon pocitace, diskovy
prostor nebo pasmo internetového pripojeni. Tento obor je velmi mlady a samotna
informacni bezpecnost jesté nevesla zcela do povédomi lidi. Touto praci bych se
chteél také zaslouzit o to, aby byla pocitacova bezpecnost brana skute¢né vazneé.
Aby byla pri vytvareni nejen softwarovych reSeni brana v potaz stejné jako naprik-
lad funkénost.

"http://www.dei.isep.ipp.pt/docs/arpa.html
2http: / /www.isoc.org/internet/history/



1. Uvod

Jesté bych mél zminit jeden aspekt, ktery vyznamne ovlivnil a stale ovliviiuje
pocitacovou bezpecnost a to je fakt, Ze v dnesni dobé stale pouzivame napriklad
protokoly, které byly vytvoreny v dobé, kdy se na bezpecnost nebral ohled a
vSe bylo vytvareno do jisté miry oteviené. Prikladem z dnes$ni doby muZze byt
napriklad protokol POP, ktery slouzi k manipulaci s elektronickou postou. Hesla
jsou zde prenasena v textové podobé, nijak nechranéna proti zachyceni jinou
osobou. Kdo by to drive tusil, ze napriklad tento protokol, usnadnujici lidem
zivot, bude takhle zneuzivan.

1.2 Proti cemu se branime

Systém je nejvyse tak bezpecny, nakolik bezpecné je jeho nejslabsi misto. Toto je
velmi dtlezité pravidlo, které musime mit na pameéti. Predstavme si zlod€je, ktery
se snazi vlamat do domu. Urcité si nevybere cestu pres zabezpecené dvere, kdyz
je pooteviené prizemni okno. Naprosto stejné to funguje u operacnich a jinych
systému.

Ovsem musime mit také na paméti druhé pravidlo a to princip nejsnazsiho
pruniku, ktery rika, Ze o narusiteli musime predpokladat, ze vyuzije kazdy mozny
zpusob pruniku, pricemz to nemusi byt ten nejsnazsi ani ten, proti kterému byla
prijata nejdokonalejsi ochranna opatreni.

Utoky, proti kterym se budeme branit rozdélime do nékolika skupin. Prvnim
typem utoku je, ze narusitel ¢te naSe data. To znamena, ze se vetrelec dostal
k vice, ¢i méné diveérnym datiim a muze s nimi nalozit jak se mu zlibi. V pri-
padé, ze se jedna napfiklad o hesla, ¢isla kreditnich karet nebo slozeni nového
farmaceutického vyrobku, je situace jisté zcela vazna. Samotna data nemusi
byt ziskana pouze ¢tenim z pevnych diskd, ale i z jinych nosi¢ti informaci jako
je napriklad ethernetovy kabel nebo pouze vzduch, kterym se Sifi bezdratovy
prenos. Z techto médii, kterymi se data prenaseji, mohou byt informace zachyceny
— tento zptisob se nazyva sniffing. Dal$im, na prvni pohled jisté zvlaStnim, ovSem
ne zcela ojedinélym (zvlasté v USA), zpusobem ziskani informaci je tzv. trash-
diving (nebo jen trashing), kdy jsou prohledavany odpadky vétSinou vyznam-
néjsich instituci a hledany napriklad zaznamy o uzivatelskych kontech, manualy
k ustfednam nebo jiné zajimavé informace. Samoziejmé tyto dva utoky nelze
stavét do stejné roviny.

Druhym typem utoku je, Ze narusitel modifikuje data. O tomto titoku se mluvi

plany letadel nebo 1ékti nebo zdravotni stav pacienta, coz mtze vést v nejhorsSim
pripadeé i ke ztraté na zivotech. Modifikovat 1ze také samozrejmeé prenasena data.
Proti tomuto titoku se 1ze icinné branit kontrolou integrity dat.
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1. Uvod

Dalsim typem utoku je mazani dat titoénikem, coz bez zvladnuté zalohovaci
politiky, muize vést k finan¢nim ztratam.

Mezi dalsi typy utokt patri zneuziti jinych hodnot, nez dat. Patfi sem napfik-
lad vyuziti pocetniho vykonu k lamani pristupovych hesel nebo vyuziti celého
systému a jeho sitového pripojeni k napadani jinych systémut. Specifickym prik-
ladem napadeni systému je tzv. DoS (Denial of Services nebo cesky odepreni
sluzby). Jedna se o utok, kdy je urcita sluzba zahlcena velkym mnozstvim poza-
davk, které neni schopna zvladnout. Cilem je zpomaleni sluzby nebo jeji uplné
odpojeni. Jsou znamy i pripady, kdy DoS muze slouzit ke zvySeni privilegii
utocnika. Sofistikovanéjsi formou utokt odepreni sluzby je DDoS (Distributed
Denial of Services), kde je do utoku na cil zapojeno paralelné vice uto¢nikt, coz
cely proces zefektivnuje.

Trochu zde opomijim fyzickou bezpecnost. Samoziejmé utocnik muze ziskat
vasSe data tak, ze vam odcizi notebook nebo sejme zareni monitoru. OvSem my se
v této praci zameérime predevsim na bezpecnost na urovni OS (operacni systém)
a site.

1.3 Proti komu se branime

Vyhnu se ne priliS duchaplnému rozdéleni titocnikt na Spiony, extrémisty nebo
nespokojené zaméstnance. Vetrelce si miiZeme rozdélit na ty, co tito¢i z "vlast-
nich fad” — napriklad utok na firewall ze sité, kterou oddé€luje od okolniho svéta
a na utoc¢niky, kteri nas napadaji z okolniho svéta — napriklad z Internetu. Para-
doxem vsak je, Ze vétSina utokt pochazi praveé z "vlastnich rad”.

Tito vetrelci jsou vSeobecné oznacovani jako crackeri nebo hackeri. Jednim ze
zasadnich problému je, ze lidé si ¢asto pletou vyznamy slov "hacker” a "cracker”.
Zatimco hackery se oznacovali programatori (nazyvani také "Opravdovymi pro-
gramatory”) ze slavné éry laboratori MITH, tzv. "Zlaté éry hackingu”, crackery
byli a jsou oznacovany osoby, které iumyslné Skodi pro vlastni prospéch nebo
jen tak pro zabavu. Bohuzel vyznam slova "hacker” postupem doby zmutoval a
dnes si pod nim vétsina lidi predstavi prave toho, kdo napada systémy pro vlastni
prospéch. Vice se o skutecném hackerstvi doc¢tete v dokumentu The Jargon F ilefd,
ktery je stale aktualizovany Ericem S. Raymondemﬁ.

SMassachusetts Institute of Technology

4http: / /www.catb.org/jargon/

SAutor stati Cathedral and market, jejiz &esky preklad Ize nalézt na této URL -
http://www.zvon.org/translations/cathedral-bazaar/Output/index_cs.html



1. Uvod

Za zminku stoji jesté termin "script kiddies”, jinak také "wannabies”, kterym
jsou oznacovany osoby, které se snazi bez jakékoliv znalosti napadat systémy
Casto pouze pomoci programu, které vytvorili lidé se znalosti dané problematiky.
Posledni termin, se kterym se muZete setkat pri studovani materialt o informacni
bezpecnosti, je termin "phreacker”, coz je ¢clovék, ktery vyuziva telefonnich linek
k dosahovani riznych cilii. Miizeme se setkat i s nékterymi dalSimi oznacenimi.

1.4 Bezpecnostni vrstvy

Pro zjednoduseni celého popisu zavadim tfi bezpecnostni vrstvy.

1.4.1 Bezpecnost na arovni OS

Prvni vrstvou je bezpecnost na trovni OS. Tu dale mtzeme rozdélit na dalsi tri
zakladni vrstvy. S popisem zac¢neme od té nejnizsi urovneé. Nejnizsi vrstvou, ktera
komunikuje az s hardwarem, je bezpecnost na turovni jadra. Sem patii samotné
jadro operacniho systému, které zajiStuje predevsSim spravu paméti, planovani
procesu, atd. a dale ovladace, které zajistuji komunikaci s hardwarem. Tato
vrstva je tésné spjata s celou stabilitou systému a dojde-li napriklad k Spatnému
prideleni nebo ochrané pameétového prostoru pro uzivatelsky proces, mize dojit
k zhrouceni celého systému.

Druhou vrstvou je bezpecnost na aplika¢ni trovni. Aplikace by se méla cho-
vat presné tak, k ¢emu byla ptvodné vytvorena bez vedlejSich nechténych funkci.
Dale je velmi dulezita spravna implementace programového kodu, aby nedochazelo
k zapistim mimo pfidélenou pameét’a z toho plynoucich nasledku (at'uz se jedna o
pad programu nebo spusténi jiné aplikace), c¢ehoz muze zaskodnik primo vyuzit.
Castou chybou je také neosetieni vstupu od uzivatele. Bezpeéné programovani
je kapitola sama o sobé a zajemce o tuto problematiku odkazuji na dokument
Secure Programming for Linux and Unix HOWTOA, ktery se zabyva bezpecnym
vytvarenim aplikaci v OS GNU/Linux a v systémech z rodiny Unixt. Timto té-
matem se v této praci pfimo nezabyvam, protozZe se k problematice bezpecnosti
stavim spiSe z pohledu administratora nez programatora.

Posledni nejvyssi vrstvou je bezpecnost na uzivatelské tirovni. Zde se jedna
predevsim o chovani administratora systému a samotnych uzivatelti systému.
Administrator by mél zajistit uzivateltm spravné chovani systému a uzivatel by
se mél chovat podle stanovenych pravidel. Dtlezitou roli zde hraje lidsky faktor.

6http: / /www.dwheeler.com/secure-programs/
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1. Uvod

1.4.2 Bezpecnost na arovni sité

Do této skupiny patfi predevsim ohrozZeni, které je disledkem Spatné topologie
sité, Spatné nakonfigurovanym firewallem[ nebo jinymi nedostatky. Patii jsem
hrozby jako IP spoofing, ARP cache poisoning, odposlech prenosu, tnos relace,
ale fadim sem i problematiku virofl.

1.4.3 Fyzicka bezpecénost

Do této sekce patfi ohrozeni, pri kterém titocnik prekonava nedostatky, ke kterym
je nutny fyzicky pristup. Zahrnuji sem napriklad zabezpeceni boot manager.
nebo duvérné znamy problém “"horkych” klaves Ctrl+Alt+Del, kterymi muiZe jakyko-
liv uzivatel kdykoliv vyvolat nezadouci restart systému. Samozrejmé sem patfi
i ne prili§ sofistikované utoky, kdy vam utoénik odcizi notebook (mimochodem
opravdu casta metoda ziskavani informaci, v roce 2001 bylo v USA zcizeno asi
591 000 notebookﬁ@) nebo pouzije pozarni sekeru k preruSeni provozu vaseho
serveru — témito metodami se samozrejmé zabyvat nebudu.

1.5 Pro¢ GNU/Linux

Systémy na bazi GNU/Linuxu vyuzivajici jadra Linuxu se zvlasté v posledni dobé
stavaji velmi popularni a v mnoha sférach (komerc¢ni, statni, akademicka, apod.)
jovym kodem, coz ho zasadné odliSuje od proprietarnich systému. Vyznacuje se
predevsim svoji stabilitou a podporou Siroké palety hardwaru. I kdyz se ptivodné
zacal pouzivat predevSim na serverech, dnes ho casto potkate i na pracovnich
stanicich — pro tuto platformu je jiz k dispozici nes¢etné mnozstvi aplikaci jako
napriklad kancelarské baliky (OpenOffice.org, KOffice), nastroje pro prehravani
multimédii (Mplayer, Xine, XMMS), prace s grafikou (Gimp, Blender) atd.

JesSté zminim jméno ptvodniho autora kernelu Linuxu a tim je Linus Tor-
valds. V dnesni dobé se spraveé a dalSimu rozsirovani zdrojového kodu kernelu
Linuxu podili nékolik vyvojarti z celého svéta. Zakladatelem GNU je Richard
Matthew Stallman[].

"Vice o firewallech v kapitole "4 Bezpecnost na trovni sité”.

8Vice o sitovych hrozbach v kapitole "4 Bezpeénost na trovni sité”.

9Zavadéé systému

10http: / /www.pcguardiananti-theft.com/Additional _Resources/
Computer_Security_Threat_11_02.pdf

Uhttp://www.gnu.cz/rms.html




1. Uvod

1.5.1 Open Source a bezpec¢nost

Open Sourcem(? oznacujeme neéco, co je volneé Siritelné a k cemuz mame k dis-
pozici zdrojovy kodd. Kdokoliv miize v tomto kédu provadét zmény. Do rodiny
Open Source nepatri pouze Linux, ale i dalsi projekty jako napriklad webovy
server Apache@ nebo program pro spravu elektronickeé posty Sendmailld a mnoho
dalsich.

Ale podivejme se na Open Source z pohledu bezpecnosti. Je samozrejmeé,
Ze pokud mame pristup ke zdrojovému kodu, miizeme provést mnohem hlubsi
analyzu aplikace. Zastanci Open Source tvrdi, Ze otevienost kodu déla aplikace
bezpecnegjsi. Mnoho vyvojaia z celého svéta se muze podilet na odhalovani a
opravovani chyb. A skutec¢né to tak funguje. Je faktem, Ze doba od nalezeni
chyby a vydanim opravy je mnohem kratsi nezZ u uzavieného softwaru, kde ma
ke zdrojovému kodu pristup jen omezené mnozstvi lidi. Hlavnim argumentem
odptircti otevieného softwaru je fakt, Ze tviirci a spravci tohoto softwaru se mu
vénuji pouze ve svém volném c¢ase a pokud se jim nebude chtit, tak otevieny
software nebude vznikat, vyvijet se, nebudou vznikat bezpecnostni zaplaty apod.
V dnesni dobé uz to nelze takto tplné pausalizovat. Nastésti tomu tak neni a
vile ze strany vyvojaru tu je a rozhodné to nevypada, ze Open Source v nejblizsi
dobé zanikne. Tohle bych nepovazoval az zas tak za velkou hrozbu, rozhodné ne
z hlediska bezpecnosti.

Podle mé mnohem hrozivéjsim faktem je to, ze kazdy mtize prispét svoji casti
kodu, kterou maintainefild zaintegruji do svého projektu (samozrejmé nemusi).
Ovsem co kdyz ¢lovek, ktery prispiva svoji ¢asti kodu (mtze jit napriklad o novou
featuru) nema tak uplné dobré umysly. Co kdyz se v kodu nachazi na prvni
pohled neviditelna chyba — mutze se jednat o chyby preteceni zasobniku nebo
mnohem snaze objevitelné logické a race condition chyby. Co kdyz se uto¢nikovi
podari takovou cast kodu propasovat napriklad do projektu Apache, coz je ne-
jrozsirenéjsi webovy server tvorici asi dvé tretiny vSech webovych servert a nebo
do samotného kernelu Linuxu. Zaskodnik si tak vytvori velmi sofistikovany back-
doord, kterym mutize dosahnout az prav rootald. Samozrejmé maintainefi svych
projektti kod kontroluji, ale zde uz zalezi jen na jejich peclivosti a znalostech
takové chyby rozpoznat.

12http: / /www.opensource.org/

13 Nezameénovat se svobodnym softwarem (tzv. free software).
“http:/ /www.apache.org/

Bhttp:/ /www.sendmail.org/

6Vedouci projektu

17Rys

18Zadni vratka

9Superuzivatel v systémech na bazi Unixu
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1.6 Prostredi akademickych siti

Jedna se o velmi riznorodé prostredi, kde se samozrejmé nemusi nachazet pouze
operacni systémy GNU/Linux. Sit' miZe tvorit vice, ¢i méné pocitactu (omezeni
muze tvorit pocet pridélenych IP adres nebo adresni rozsah privatnich IP adres),
které mohou byt pospojované rtiznymi fyzickymi zafizenimi do LANEY, wANE],
nebo i jinych struktur. Malokdy v tomto prostredi narazime na vytacené spojeni.

Uzivatele téchto siti musime povazovat za nedtveéryhodné a je nutné zavést
spravnou bezpecnostni politiku a eliminovat jakékoliv hrozby jak ze strany uzi-
vatel, tak z vnéjsiho prostiedi — Internetu. Na rozdil od béznych siti, kde bud’
nejsou zadni nebo malé mnozstvi nemeénicich se uzivateld, staly priliv novych
studentt v prostredi akademickych siti zvySuje riziko ohrozeni bezpecnosti poci-
tacu v téchto sitich.

Nutno také upozornit, ze v tomto prostfedi se, vedle fluktuace studentt,
vyskytuje fluktuace zaméstnancu, ktera je oproti jinym sitim relativné vyssi.
Na toto by mél byt bran ohled pri vytvareni pevné bezpecnostni politiky — naprik-
lad pokud odejde zaméstnanec, ktery znal superuzivatelské heslo stroje v aka-
demickeé siti, toto heslo by mélo byt samozrejmé s prichodem nového zameést-
nance zmeéneéno.

Akademickeé sité patri obecné mezi sité s velkym poctem pocitaci. Vétsi mnozstvi
pocitacu na siti je nutné rozdé€lit na mensi segmenty za tc¢elem zvySeni bezpecnosti
a zjednodusSeni spravy. Mezi segmenty by méla byt nakonfigurovana pecliva kon-
trola pristupu, ale v kazdém segmentu muiZe byt jina politika zabezpeceni. Seg-
mentem muzeme oznacovat napriklad pocitacovou laborator, védecké pracoviste
nebo webovy server. Samoziejmeé jina konfigurace tykajici se bezpecnosti bude
aplikovana na pracovni stanice a jina na servery nebo route .

Tyto sité také disponuji vysokorychlostnim pripojenim, které tvori poten-
cionalni riziko pro ostatni pocitace vné akademické sité (pocitace v Internetu).
Samozrejmeé kazdy uzivatel za béznych podminek by mél mit k dispozici pouze
cast pasma internetového pripojeni, coz by meélo riziko snizit. Riziko spociva
v tom, ze pokud by si nékdo zvysil privilegia a mohl uzivat vétsi nebo celou
cast tohoto pasma, mohl by s velkou tspésnosti realizovat titoky DoS na sité se
slabsim pripojenim, které by napor paketti doslova odstrihl od Internetu.

29Local Area Network
2lWide Area Network
22gmérovace



Kapitola 2

Zakladni hardening GNU/Linuxu

Bezpecnost samotného operac¢niho systému ma v akademickych sitich, kde se
nachazi mnoho uzivatelt, velky vyznam. At uz jsou uzivatelé k naruSovani bez-
pecnosti jakkoliv motivovani, meéli bychom jakymkoliv zvySovanim privilegii ze
strany uzivatelti na vSech pocitacich striktné zabranit. Systém GNU/Linux nabizi
jakeési zakladni (nebo nativni) mechanismy lokalniho zabezpeceni a dale jsou k
dispozici nastroje, které poskytuji nadstandardni moznosti hardeningu oper-
acniho systému.

V této kapitole si probereme praveé zminéné nativni mechanismy a také hrubé
chyby, kterych se mtizeme dopustit pfi administraci linuxovych systému a jak
se témto chybam vyvarovat.

2.1 Spravné nastaveni pristupovych prav

Dalo by se rici, ze problematika souborovych prav a uzivateli je zakladnim
kamenem bezpecnosti v OS GNU/Linux. Pri zabyvani se problematikou bezpecnosti
se bez znalosti této problematiky neobejdeme. GNU/Linux je viceuzivatelsky op-
eracni systém. Tzn. Ze se do systému muize prihlasit vice uzivatelt1 — a to i ve ste-
jny moment. V ramci zabezpeceni uzivatelil a nakonec i celého systému je proto
nutné souborova prava zaveést.

To jak funguji pristupova prava v Linuxu vysveétluji v dalsi casti této pod-
kapitoly. OvSem je také potfeba tyto znalosti pouzit k vytvoreni spravné politiky
pristupovych prav. Situaci nam usnadnuji vyvojari distribuci, ktefi v distribuci
urcitou bezpecnosti politiku zavedou, takZe nam staci vétSinou pouze modifiko-
vat soucasna pristupova prava. U vétsich distribuci jako Mandrake, Slackware,
Fedora, Debian, atd. by se nam nemélo stat, Ze po nainstalovani budou pfis-
tupova prava néjak katastrofalné nastavena. OvSem je potreba se vyvarovat
nebezpeénym zasahtim do tohoto nastaveni jako napriklad byt’jen nechténé nas-
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taveni prava zapisu pro vlastnika, skupinu i ostatni na soubor /etc/passwd, ¢imz
bychom vlastné uplné odstranily systém zastinénych heselll. Toto byl vsak pfi-
pad, ktery spiSe vypada na sabotaz ze strany superuzivatele, nez nechtény krok,
ale vazné problémy castéji plynou z mnohem prostsich situaci jako napriklad
Spatné nastaveni prav na domovskych adresarich, které se mutize lehce vyskyt-
nout, pokud pridavame dalsi uzivatele. Dale se napriklad doporucuje nastavovat
prava pro adresar /boot jen pro cteni. V tomto adresari by se meél nachazet
zkompilovany kernel a par dalSich soubort jako napriklad System.map. S témito
soubory je vétSinou manipulovano pouze v pripadé, kdy se méni samotny kernel.
Poskozeni, zaména nebo modifikace téchto soubord mutize znamenat pohromu
pro systém nebo pro bezpecnost systému. DalSim problémem mtiZe byt nastaveni
pristupovych prav souboru /dev/tty, ktery by meél mit nastaven mod 666, aby
se zamezilo ¢teni cizich terminalt. Neméli bychom také zapomenout na vhodné
nastaveni vychozich prav prikazem umask.

Akademicka sit’ je viceuzivatelské prostredi, kde muze dosahovat pocet uzi-
vatelskych kont relativné vysokého cisla. Tato konta (tzn. domovské adresare a
zaznamy o uzivatelich) jsou ulozena na serveru a pracovni stanice je vyuzivaji
pomoci sluzby NIS (Network Information Service), ktera dokaze sdilet soubory po
siti. At’si sednete k jakémukoliv pocitaci, miizete se z n€j prihlasit a pracovat se
svymi soubory. OvSem implicitné je témto uzivateldim dovoleno se na tento server
vzdalené prihlasit a pokouset tak zabezpeceni tohoto stroje. Proto je nutné drzet
tato prava co mozna nejstriktnéji. Pomoci ACLH Ize navic docilit mnohem jem-
néjsiho rozdéleni riznych pristupovych prav pro rtizné uzivatele. Zvlastnim pifi-
padem je adresar /tmp, do kterého maji implicitné plna prava (drwxrwxrwt) vSichni
uzivatelé. VSimnéme si, Ze na tomto adresari je aplikovan sticky bifd. Proto take
byva tento adresar vyuzivan k riznym nekalym ¢innostem - od ulozisté velkého
mnozstvi dat, coz muiize zpusobit zaplnéni diskového oddilu az po misto, od-
kud lze lehce spoustét soubory jako napriklad shelly, ¢cehoz se hojné vyuziva
v ruznych exploitovacich technikach. Podobna omezeni plati samoziejmé i pro
pracovni stanice. Je fakt, Ze pokud se narusi provoz pracovni stanice, nic to
neznamena ve srovnani s narusSenim provozu serveru. Spravnym nastavenim
pfistupovych prav se samoziejmé nechranime jen proti "nasim” uzivateliim, ale
i proti jinym nebezpecim.

Vice o zastinénych heslech dale v této podkapitole.
%Vice o ACL dale v této podkapitole.
3Vice o sticky bitu dale v této podkapitole.
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2.1.1 /etc/passwd

V souboru /etc/passwd jsou uchovany informace o vSech uzivatelich daného lin-
uxového systému. Zde je nazorna ukazka toho, jak muze vypadat tento soubor:

root:x:0:0::/root:/bin/bash
bin:x:1:1:bin:/bin:
daemon:x:2:2:daemon:/sbin:
adm:x:3:4:adm:/var/log:
lp:x:4:7:1p:/var/spool/lpd:
sync:x:5:0:sync:/sbin:/bin/sync
shutdown:x:6:0:shutdown:/sbin:/sbin/shutdown
halt:x:7:0:halt:/sbin:/sbin/halt
mail:x:8:12:mail:/:
news:x:9:13:news:/usr/lib/news:
uucp:x:10:14:uucp:/var/spool/uucppublic:
operator:x:11:0:operator:/root:/bin/bash
games:x:12:100:games: /usr/games:
ftp:x:14:50::/home/ftp:
smmsp:x:25:25:smmsp:/var/spool/clientmqueue:
mysql:x:27:27:MySQL: /var/lib/mysql:/bin/bash
rpc:x:32:32:RPC portmap user:/:/bin/false
gdm:x:42:42:GDM: /var/state/gdm: /bin/bash
pop:x:90:90:POP:/:

nobody:x:99:99:nobody:/:
sshd:x:33:33:sshd:/:

pepa:x:1000:100:Josef Kadlec,413,098 876,435 876:/home/user:/bin/bash

Kazdy radek souboru je zaznamem o jednom uzivateli. Superuzivatel root
muze tento soubor libovolné editovat — bud’ textovym editorem nebo 1épe utili-
tou vipw, ktera snizi riziko pfi necekané udalosti béhem provadéni danych zmén
v tomto adresari. K pridani dalSich uzivatelt mtze superuzivatel pouzit utilit
adduser nebo useradd. K odstranéni pak prikaz userdel a k editaci nastaveni uzi-
vatele prikaz usermod.

Jednotlivé informace o kazdém uzivateli jsou oddéleny znakem dvojtecky.
Prvni udaj je uzivatelské jméno unikatni pro kazdy linuxovy stroj. Prvnim typem
uzivatele je superuzivatel, ktery ma pristup ke vSem soubortim a miize spoustét
vSechny programy. Jeho UID se rovna hodnoté 0. Na jednom systému by se mél
vyskytovat pouze jeden superuzivatel a zpravidla to byva root. Dalsi skupinou
jsou systémovi uzivatelé, ktefi nereprezentuji Zadnou fyzickou osobu — neptih-
lasuji se do systému, veétSinou nemaji svij domovsky adresar. Jejich UID je

10
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mensi nez 1000. Slouzi predevsim ke spousténi sluzeb (angl. daemon) — napfik-
lad web serveru nebo ftp serveru. Posledni skupinou jsou bézny uzivatelé, kteri
se vyznacuji hodnotou UID 1000 a vicel] a v souboru /etc/passwd jsou razeni za
systémové uzivatele.

Druhy udaj predstavuje heslo uzivatele. OvSsem u mého ukazkového souboru
/etc/passwd jsou pouzita zastinéna hesla, coz znamena, Ze zaSifrovana hesla uzi-
vatelu jsou ulozena v souboru /etc/shadow, ke kterému ma pristup pouze root.
Uzivatel si miiZze zménit heslo prikazem passwd.

Treti ¢astije UID (User Identification Number) — uzivatelské identifikaéni ¢islo.
Opét je na kazdém stroji jedine¢né a systém pomoci néj rozliSuje pristupova prava
k soubortim u jednotlivych uzivatela.

Ctvrtou ¢asti je GID (Group Identification Number) — identifikac¢ni ¢islo skupiny.
Skupinou muzeme definovat urcity pocet uzivateld, kteri budou mit stejné vlast-
nosti — predevsim stejna pristupova prava k souborim. Skupiny a k nim patfici
uzivatelé jsou definovany v souboru /etc/group. K pridani dalsiho uzivatele do
skupiny slouzi prikaz gpasswd. K vytvoreni, odstranéni a modifikaci nastaveni
skupiny slouzi prikazy groupadd, groupdel a groupmod. Opét lze pouzit utilitu
podobnou vipw a to vigw.

Patou casti souboru /etc/passwd, tentokrate nepovinnou, jsou informace o uzi-
vateli, které si kazdy uzivatel mutiZe editovat pfikazem chfn. BéZné je tato polozka
obsazena pouze skutecnym jménem uzivatele, ale zminény prikaz se pta jeSté na
dalsi informace, které poté oddéli ¢carkou. Tato polozka je také oznacovana jako
tzv. zaznam GECOS.

Sestou polozkou je uzivateltiv domovsky adresaf. Zde se nachazeji soubory
uzivatele a neékteré konfiguracni soubory, tykajici se jeho profilu.

Posledni polozkou je shell, ktery se uzivateli spusti po prihlaseni. Pfikazem
chsh se mtizeme prepinat mezi shelly. Toto ovSem plati pfedevSim pro superuzi-
vatele a bézné uzivatele. Pokud budete chtit nékomu zamezit pristup k shellu,
vyplnte posledni polozku hodnotou /dev/null — tohoto lze také docilit umisténim
znaku ”*” nebo znakd "!!” do pole, kde je heslo nebo znak x, ktery znaci za-
stinénna hesla.

Integritu tohoto souboru lze zkontrolovat prikazem pwck, ktery zkontroluje
jedinecnost UID a GID, existenci domovského adresare, atd.

“Toto neplati pro vsechny distribuce.

11



2. Zakladni hardening GNU/Linuxu

Zastinéna hesla

Protoze soubor /etc/passwd mohou c¢ist bézni uzivatelé, dava jim to, v pripadé
nezapnutych zastinénych hesel, moznost Cist digitalni otisky (angl. hash) hesel
ostatnich uzivateltl a nasledného podrobeni téchto otiskti slovnikovym ttoktiim
nebo utokdim hrubou silou, kde jsou postupné zkouSeny kombinace znaku.
V pripadé zapnuti zastinénych hesel jsou otisky hesel uchovavany v souboru
/etc/shadow, ktery ma pravo cist pouze superuzivatel (presnéji vsichni s hod-
notou UID 0). Soubor /etc/shadow mutize obsahovat dalsi informace jako datum
posledni zmény hesla, pocet dni, které zbyvaji do dalsi mozné zmény hesla, pocet
dni, které zbyvaji do dalsi nutné zmeény hesla, doba, se kterou bude uzivatel
v predstihu upozornén na zmeénu hesla nebo pocet dni, které zbyvaji do nutné
zmeny hesla, jejiz neprovedeni bude mit za nasledek zablokovani u¢tu. Tyto udaje
1ze meénit prikazem chage.

2.1.2 Jak funguji pfistupova prava souboru

Pristupova prava souborti umoznuji uzivateli omezeni pristupu k soubortiim a
adresarumgl.

Zde vidime ukazku zobrazeni souborovych prav:

pepa@workstation$ 1s -la | grep .tuxracer
drwxr-xr-x 2 pepa users 4096 lis 19 14:03 .tuxracer

Nas bude predevsim zajimat prvni ¢ast vypisu drwxr-xr-x. Duilezité je také si
vSimnout, ze vlastnikem souboru je uzivatel pepa a k souboru se vaze skupina
users. Ostatni polozky nas zatim nezajimaji — samozrejmé kromé posledni polozky,
coz je jméno souboru ¢i adresare.

Rozeznavame tfi druhy prav. Prvni je pravo na ¢teni (znak r) — u adresare zna-
mena prohlizeni jmen soubort. Druhé je pravo zapisu (znak w) — u adresare zna-
mena pridavani a odstranovani souborti. Treti pravo je pravo ke spousténi (x) — v
piipadé adresare znamena toto pravo vstup do adresare — pristup k soubortm.
Pokud chci smazat soubor, musim mit v daném adresari pravo w. Pokud chci
smazat adresar, musim mit pravo w na vSechny jeho podadresare.

Sekvenci znaku drwxr-xr-x muzeme rozdé€lit na ¢étyfi ¢asti. Prvni éast oz-
nacuje typ souboru a nabyva zakladnich hodnot d pokud se jedna o adresar

(jako v nasem pripadé), ”-” pokud se jedna o normalni soubor, 1 pokud se jedna
o symbolicky odkaz a s pokud se jedna o schranku.

®Coz jsou v podstaté také soubory, které odkazuji na dalsi soubory, proto to nékdy nebudu
rozliSovat.

12
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Za typem souboru nasleduji tfi trojice znaku, které reprezentuji pristupova
prava pro vlastnika souboru, skupinu, ktera se vaze k souboru a ostatni uzi-
vatele. Pokud pozice obsahuje znak "-” je pravo odepfeno. Z naseho prikladu
muzeme vyvodit, Ze vlastnik souboru, kterému patfi prvni trojice rwx ma pravo
na prohlizeni jmen soubort v adresari, vytvareni a mazani soubort a pravo vs-
tupu do adresare. Nasledujici trojice znakt r-x nam rika, ze skupina vazana k
souboru ma pravo na prohlizeni jmen v adresafi a pravo vstupu do adresare.
Pravo na vytvareni a mazani souboru ji je odepreno. Zbytek svéta neboli ostatni,
reprezentovani treti trojici r-x maji v naSem pripadeé stejna prava jako skupina.

Pristupova prava mutize meénit vlastnik souboru nebo superuzivatel (piikaz
chmod). Vlastnika souboru mtize ménit pouze superuzivatel (prikaz chown). Skupinu,
ktera se vaze k souboru muiize ménit bud’ superuzivatel nebo vlastnik souboru,
pokud patfi do ptvodni i cilové skupiny (pfikaz chgrp).

Dulezité je popsat algoritmus, jakym se rozhodne, zda ma uzivatel to urcité
pravo (r, w nebo x). Funguje to takto: nejdrive ovéfime, zda ten, kdo chce daného
prava vyuzit je superuzivatel. Pokud ano, ma povolen pristup. Pokud ne, ovéfime,
zda-li je vlastnikem souboru. Pokud ano, tak ovéfime, jestli ma povolené dané
pravo a podle toho povolime pfistup. Pokud ne, ovéfime, jestli patri do skupiny,
na kterou se vaze soubor. Pokud ano, tak ovérime pravo skupiny na danou akci
a podle toho povolime pristup. Pokud ne, tak ovéfime, jestli ma zbytek svéta
(ostatni) pravo na akci a povolime nebo zamitneme pristup.

Prava soubort mohou byt reprezentovana i ¢iselnymi soustavami — konkrétné
se pouziva trech cisel v osmickové soustaveé. VSimnéme si, Ze pravo je zadané tak,
ze je bud povolené nebo zakazané. Z toho vyplyva, ze nasi sekvenci rwxr-xr-x
muzeme prepsatna 111101101 a po prevedeni vSech trech trojic 111, 101 a 101 do
osmickové soustavy dostaneme 755. Tuto hodnotu mtiZeme pouzivat k ménéni
pristupovych prav prikazem chmod.

Jak jiz bylo feceno, zména prav se provadi prikazem chmod. V pripadé pouziti
reprezentace prav v osmickové soustave je situace jednoducha:

chmod 751 file.txt
Tento prikaz zmeéni pristupova prava souboru file.txt na rwxr-x-x.

Pokud chceme napriklad pridat pravo na spusténi pro vlastnika, skupinu
i ostatni u souboru file.sh provedeme to prikazem:

chmod +x file.sh

13
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Pokud bychom napriklad chtéli pridat pravo zapisu jen pro skupinu u souboru
file.sh, provedli bychom to takto:

chmod g+w file.sh
Pokud bychom toto pravo chteli odebrat, vypadalo by to nasledovneé:
chmod g-w file.sh

Vidime, ze pridani pristupového prava se realizuje pomoci symbolu "+” a ode-
birani probiha pomoci symbolu ”-”. Vlastnik souboru je reprezentovan symbolem
u, skupina symbolem g a zbytek svéta symbolem o.

Specialnim pripadem je sticky bit, ktery se aplikuje na adresare. Pokud je na
adresari nastaven sticky bit, mtize uzivatel mazat pouze ty soubory, které v tomto
adresari vlastni. Toto je vyhodné pouzit napriklad na adresar /tmp nebo /var/tmp,
kam maji vetSinou moznost zapisu vsichni uzivatelé. Sticky bit mtizeme pridat
prikazem chmod takto:

chmod +t /tmp

Adresar vybaveny timto bitem pozname podle znaku t v misté nastaveni prava
provadéni (x) pro ostatni.

Je nutné jesté zminit, podle ¢eho se urcuje vychozi nastaveni prav soubort —
tzn. pokud vytvori uzivatel novy soubor, jaka bude mit tento soubor pristupova
prava. Toto se urcuje prikazem umask, ke kterému pridame parametr, ktery pred-
stavuje pristupova prava v osmickové soustave.

Dalsi informace 1ze nalézt v manualovych strankach prikazu chmod (man chmod).

ACL

ACL (Access Control List) je komplexn¢€jsi feseni pfistupovych prav v Linuxu
(samozrejme i na jinych operacnich systémech). Umoznuje nam nastavit takova
prava, ktera bychom s béznymi pravy v Linuxu tézko realizovali nebo bychom to
realizovali velmi slozité. Napr. pokud budeme chtit pridélit souboru pravo zapisu
pro uzivatele lukas, karel a jachym a ostatnim uzivatelim ze skupiny studenti
pristup zakazat. Superuzivatel by to zfejme resil tak, ze by vytvoril dalsi skupinu,
kam by tyto tfi uzivatele umistil. Ale pokud nemate prava superuzivatele, tak
nemuZzete pridavat dalsi skupiny, takZze pro bézného uzivatele je zvoleni poli-
tiky pristupovych prav neuskutecnitelné. ACL nezavadi zadné prevratné zmeény
v modelu pristupovych prav, ale spiSe rozsiruje model zakladni.
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Model ACL podle specifikace POSIX 1003.1E, ktera je pro unixové systémy
typicka, podobneé jako u béznych linuxovych prav, umoznuje definovat pro kazdého
uzivatele ¢i skupinu tri druhy prav a to pravo ¢teni, zapisu a spousténi — adekvatné
u adresafu. Dalsim atributem je maska, ktera symbolizuje idaj nejvyssich prav,
ktera lze nastavit pomoci ACL a vztahuje se pouze na skupinu. Tato maska se
transformuje na masku v klasickém modelu a je vyuzivana aplikacemi, které
ACL nepodporuji, pricemz toto nemtize dany soubor zbavit prav, ktera mu byla
pridélena. Dale jsou specifikovana tzv. standardni ACL (angl. default ACL) prava,
ktera se uplatnuji pri vytvareni nového souboru nebo adresare uvnitf adresare,
kde jsou tato prava definovana. Samotna ACL prava podadresait a podsouborti
jsou zdédéna po rodicovském adresari. Podadresare dédi i standardni ACL prava.

Podpora ACL pro souborové systémy Ext2fs a Ext3fs prisla s linuxovym ker-
nelem 2.5.46, coz je samozrejmeé vyvojové jadro. Stabilni jadra fady 2.6 podporu
pro tyto souborové systémy ACL obsahuji. Na jadra fady 2.4 je nutno pouzit
patch, ktery lze sehnat na domovskych strankach projektu ACIH. Co se tyce
ostatnich souborovych systémti, tak ReiserFS a XFS je na linuxovych jadrech
rady 2.4 podporovano a na JFS je nutné pouzit patchﬁ. Neékteré distribuce, ktereé
nepouzivaji Vanilla j adrafl, mohou obsahovat podporu ACL i v radé 2.4 — naprik-
lad SuSE ¢i Mandrake.

K zobrazeni ACL prav se pouziva utilita getfacl. Pouziti miize byt napriklad
takovéto:

getfacl /etc/file

Nebo pokud bychom chtéli vypsat standardni ACL prava adresare, tak by
zapis vypadal takto:

getfacl -d /etc/directory

Samotné nastaveni a modifikace ACL prav se realizuje pomoci utility setfacl.
Volba, kterou budeme zfejmeé nejvice pouzivat je volba -m, ktera slouzi k modi-
fikaci ACL prav. Alternativou k této volbé je volba -set, ktera smaze soucasna
ACL prava a vytvori nova. Nesmime zapomenout, Ze tato volba vyzaduje zadani
prav pro vlastnika, skupinu i ostatni. Volbou -x 1ze ACL prava odstranit. Pouziti
setfacl muiize vypadat napriklad takto:

setfacl -m u:pepa:rw /etc/file

Shttp://acl.bestbits.at
"http:/ /oss.software.ibm.com/developerworks/patch/download.php?id=409
8Jadro hlavni vyvojové vétve dostupné z http://www.kernel.org/.
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Vidime, Ze v naSem pripadé ma hodnota volby -m tfi ¢asti. Prvni ¢ast speci-
fikuje, zdali se jedna o uzivatele (u nebo user), skupinu (g nebo group), masku
(m nebo mask) nebo ostatni (o nebo others). Druha hodnota predstavuje UID
v pripadé uzivatele nebo GID v pripadé skupiny. V ostatnich pripadech je pole
prazdné. A posledni ¢ast charakterizuje samotna pristupova prava, jejichz sym-
bolika je jiz vice nez jasna. Druhym parametrem utility setfacl je nazev souboru
Ci adresare.

Jednim z problému je implementace ACL v NFSH klientech. Predevsim u NFS
klientti verze 2, kdy je rozhodovano u cachovanych soubortt podle klasickych
unixovych prav. Nasledky si kazdy dokaze predstavit. U NFS verze 3 je situace
lepsi. Kontrola prav probiha na strané serveru pomoci tzv. ACCESS RPC volani,
které ovSem nemuseji podporovat vSechny implementace NFSv3. NFSv4 uz s ACL
umi pracovat, ale podpora pro Linux neni uplna. Jak se dozvime dale, je mnoho
dtvody, pro¢ NFS nepouzivat a toto je jisté jeden z nich. Situace u projektu
Samballd je uplné opacna. ACL bylo v Sambé zabudovano davno predtim, nez
se objevila implementace ACL v Linuxu. Proto lze Sambu bez jakychkoliv potizi
nasadit.

Dalsi informace 1ze opét nalézt v prislusnych manualovych strankach.

2.1.3 Atributy soubora

Atributy souborti jsou Utizce spjaty se samotnymi pravy soubort a rozsiruji zak-
ladni ramec bezpec¢nosti soubort. Atributy soubortt miizeme zobrazit prikazem
lsattr. Kazdy atribut reprezentuje znak, podobné jako tomu bylo u samotnych
prav v Linuxu. V tabulce 2.1 jsou vypsany atributy, které mohou byt zménény
pri pouziti souborového systému Ext2 ¢i Ext3.

Zménu téchto atributht miiZzeme provést pomoci prikazu chattr napriklad
takto:

chattr +i /etc/passwd
Nebo vratit do puvodniho stavu takto:
chattr -i /etc/passwd

LI

Je zrejmé, ze pridani atributu se provadi znakem "+’ a sundani atributu
znakem ”-".

9http: / /nfs.sourceforge.net/
%http:/ /www.samba.org/
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Znak | Vyznam

A Neaktualizuje atime souboru.
a Otevira soubor pouze v pridavacim modu.
c Soubor je na disku automaticky komprimovan.

Soubor neni mozno nijak pozmeénit, vymazat nebo prejmenovat.

Ochrani soubor proti vymazani Cisticim programem.

Soubor je odstranén bez moznosti navraceni obsahu.

V okamziku modifikace souboru je soubor zapsan na disk.

c|ln e Q|-

Pokud je soubor odstranén, jeho obsah je zachovan.

Tabulka 2.1: Atributy souborti a jejich vyznam

Dalsi informace 1ze nalézt v manualovych strankach pouzitych prikaz.

EA

EA (Extended Attributes) rozsiruji klasicky model atributti v Linuxu. Umoznuiji li-
bovolné nadefinovat dalsi atributy souboru — nazev atributu a hodnota atributu.
Zobrazeni téchto atributii se provadi prikazem getfattr. K vytvoreni nového
atributu mizeme pouzit prikaz setfattr napriklad takto:

setfattr -n autor -v Josef /home/pepa/bak.tex

Podporu EA pro rtizné souborové systémy zajiStuji patche, které lze nalézt
napriklad na URL:

http://acl.bestbits.at/download.html

2.2 Zapnuti zastinénych hesel

Dtivody pouziti zastinénych hesel a to jak funguji jsem popsal v sekci "2.1.1
/etc/passwd”. Rozhodné bychom meéli podporu zastinénych hesel zapnout — resp.
ji nevypinat. Ve vétsiné distribuci se tak jiz déje implicitné pri instalaci — v mé
oblibené distribuci Slackware Linux jiz od verze 3.4.

Urcité jako administratori v prostredi akademickych siti nechceme, aby uzi-

vatelé (prevazné studenti) pokouseli silu nasich hesel nebo hesel jinych uzivatel,
pres které by poté mohli takrka anonymneé provadét nekalou ¢innost.
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2.3 Problém setuid a setgid programu

Setuid.] jsou programy, které po spusténi uzivatelem bé€zi s pravy vlastnika
(v pripadé setgid s pravy skupiny, ktera se k souboru vztahuje). Takovéto pro-
gramy mohou byt zvlasté nebezpecné pokud je jejich vlastnik superuzivatel root
(tzv. root-setuid nebo root-setgid programy) a navic mohou byt spoustény kymko-
liv. Jedna se napriklad o programy /usr/bin/at, /usr/bin/passwd, /bin/ping,
/bin/mount, /bin/umount, /usr/bin/chfn, atd. Root-setuid programy (cili ty ne-
jnebezpecnéjsi) muzeme najit pfikazem find napriklad takto:

find / -perm -4000 -uid 0

Jak vidime, mezi tyto programy patri soubory, které pouzivame velmi casto.
V téchto programech se v minulosti objevilo spoustu chyb, které casto, i kdyz
v nékterych pripadech neprimo, vedly k ziskani nejvyssich pravomoci. Prikladem
muze byt chyba v programu /usr/bin/man, ktera vedla k ziskani prav skupiny man.
Tyto soubory bychom meéli omezit tak, aby je mohla spoustét jen omezena cast
uzivateli. Toto muzeme realizovat dvéma zpusoby. Prvni je ten, ze vytvorime
skupinu, ktera bude mit jedina pristup k danému setuid programu. Druhtim
zpusobem je pouziti programu sudo'd, coz je komplexnéjsi reSeni nez prvni zpu-
sob. Konfigurace suda muze byt zprostredkovana pomoci souboru /etc/sudoers,
ktery muze vypadat napriklad takto:

Host_Alias LOCAL = localhost
Cmnd_Alias MOUNT = /bin/mount /dev/hdal /mnt/hdal
pepa LOCAL=NOPASSWD:MOUNT

Tato konfigurace umozni uzivateli pepa, ktery je prihlaSen z localhostu pripo-
jeni diskového oddilu /mnt/hdal pfikazem:

/bin/mount /dev/hdal /mnt/hdal

a sudo nebude vyzadovat heslo. Pokud dany setuid (setgid) program nepotrebu-
jeme, méli bychom ho odstranit. Pokud miiZeme sejmout setuid bit, opét bychom
tak méli ucinit v ramci odstranéni bezpecnostnich rizik. Ale bohuzel ve vétsiné
pripadti znamena tato akce nespravnou funkénost nebo uplnou nefunkénost
daného programu.

""Tyto programy maji v masce prav nastaven tzv. efektvni bit s.
2http:/ /www.courtesan.com/sudo/
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2.4 Spatné nastavena PATH

Neékteri uzivatelé, v horsim pripadé i superuzivatelé si zjednodusuji praci tim,
ze si pridavaji adresar ”.” do proménné systémového prostredi $PATH. Vyhody to
ma takové, Ze jim potom staci psat pouze mujprogram misto ./mujprogram ¢i sh
mujprogram. Co kdyz nékdo vytvori zakeiny program s nazvem bézné uzivaného
piikazu jako napriklad 1s, who nebo ps. Pokud je adresar ”.” v proménné $PATH
pred adresarem, ve kterém se nachazi program, jehoz nazvu chceme zneuzit a
uzivatel napiSe prikaz, jehoz nazvu zneuzivame - napriklad 1ls, znamena to, ze
se spusti nas zakerny program, ktery v pripadé spusténi uzivatelem nebo su-
peruzivatelem muze vést k pfimé kompromitaci systému s nejvysSSimi pravy a
zalezi jen na utocnikove fantazii, jak bude vypadat kod zakerného programu -
muze posilat obsah souboru /etc/passwd na urcitou e-mailovou adresu nebo
muze napriklad vytvorit setuid shell v adresari /tmp a umoznit sobé a ostatnim
uzivatelim pouzivani shellu s pravy superuzivatele. Zakeiny kéd muize obsaho-
vat pasaz, kde se vykona ptivodni zameér uzivatele a ten nemusi viibec nic poznat.

Je mozno zneuzit i situaci, kdy se ”.” nachazi na konci proménné $PATH a to
napriiklad vyuzitim nazvu programu, ktery neni v systému nainstalovan a uziva-
tel se ho pokousi spustit nebo vyuzitim toho, Ze se uzivatel nékdy preklepne a
napiSe napriklad misto prikazu nice pfikaz ncie.

Obrana je jasna, nepouzivat adresar ”.” v proménné $PATH! Superuzivatel by
mel takeé zajistit odstranéni vSech vyskytt pridani tohoto adresare do cesty prede-
vSim v souborech /etc/profile, /etc/bashrc a v domovskych adresarich v sou-
borech .bashrc a .bash_profile. Bezradny bude v hledani a odstranovani tohoto
zavedeni proménné $PATH v binarnich aplikacich.

2.5 Omezeni uzivateli pomoci kvoét a limita

Neékteri uzivatelé se domnivaji, Ze jsou v systému sami a muze dojit napriklad
k tomu, ze uzivatel vyuzije cely procesorovy cas stroje a tim znemozni praci
ostatnim uzivatelim. Samoziejmé k tomu muiZe dojit i nechténé, jako se stalo
napriklad mné. Zaplnil jsem cely diskovy prostor v oddilu /home v dtsledku ne-
spravného béhu mého programu. Tak nebo tak je potreba témto situacim pred-
chazet a uvalit na uzivatele limity a kvoty.

Pokud chceme zamezit pravé tomu, aby nékdo zabral velkou ¢ast diskového
prostoru vyuzijeme kvot. Abychom mohli kvoty pouzivat musime v souboru
/etc/fstab pridat parametr usrquota ¢i grpquota k oddilu, na kterém chceme
kvoty pouzivat. Dale na daném oddile vytvofime soubory quota.user a quota.group
nejlépe s pravy 600. To jestli je vSe spravné nastaveno si mizeme overit prikazem:

quotacheck -avug
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Samotné zapnuti kvét se provadi prikazem quotation bez parametrii. Pridani
kvoty napriklad pro uzivatele pepa muze vypadat takto:

edquota -u pepa

Tento prikaz spusti textovy editor, ktery mate urceny systémovou proménnou
$EDITOR (v mém pripadé je to divérné znamy editor vim), ve kterém vidite infor-
mace se soucasnymi kvotami, které mizete editovat. Nastavit mizZete prekrocitelny
(soft) limit, pfi kterém bude uzivatel jen upozornén a neprekrocitelny (hard) limit,
ktery prekroc¢en byt nemuZe. Hodnota nula znamena, Ze uzivatel nema nas-
tavenou kvotu. Pokud bychom chtéli nastavit stejné kvoty jako ma uzivatel pepa
napriiklad pro uzivatele karel, provedli bychom to takto:

edquota -p pepa karel

Dale si predstavime prikaz ulimit, ktery nam umoznuje omezit kromeé ve-
likosti datového segmentu napriklad mnozstvi procesorového ¢asu, pocet otevienych
soubort, velikost soubort core, pocet spusténych procesu, atd. Omezeni lze
provést zaznamem do souboru /etc/profile a tim omezit vSechny uzivatele
prihlasujici se do systému. DalSi moznosti editovani limita je editace souboru
/etc/security/limits.conf, kde jsou informace serazené ve formatu:

domain type item value

Domain je uzivatelské jméno nebo nazev skupiny, ktery po znaku "@" nebo
znaku "*” znamena vSechny uzivatele uvedené skupiny. Type muze nabyvat hod-
not soft nebo hard, které jsou totozné s vyznamem u kvot. Item oznacuje zdroj,
ktery chcete omezit — napriklad cpu, nproc, maxlogins, atd. Value je pak hodnota
prislusného omezeni.

Jak jsem jiz zminil, omezeni pro uzivatele by mélo byt co mozna nejstriktné;jsi.
Abychom zbyteéné neomezovali duvéryhodné uzivatele, je mozné vytvorit vice
skupin s raznymi omezenimi. Skupina, ktera by se mohla priznac¢né jmenovat
studenti, by meéla mit nejveétsi omezeni, ale samozrejmé ne na ukor pouzivatel-
nosti. Jako systémovi spravci tim predejdeme mnoha problémtim.
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2.6 Omezeni prav superuzivatele

S pravy superuzivatele bychom meéli spoustét opravdu jen procesy, které to
vyzaduji. Co byste meéli primo zakazat, je pouzivani programu telnet a FTP
klienta, aby nékdo nemohl odchytit nezasSifrované heslo superuzivatele. Tento
zakaz lze realizovat napriklad pres TCP wrapper. Nasli bychom i dalsi prik-
lady restrikce prav superuzivatele. Nékteré nam nabizi projekt Bastille[4.

2.6.1 /etc/securetty

Tento soubor umoznuje definovat, ze kterych TTY a VC (virtualni konsole) za-
fizeni se miiZze superuzivatel prihlasit. Pokud nechcete, aby dané zarizeni bylo
funkéni, zakomentujte prislusny radek v tomto souboru. Program /bin/login
bude akceptovat pouze nezakomentované radky a k nému prislusna zarizeni.

2.7 Vypnuti a odstranéni nepotrebnych sluzeb a soft-
waru

Kazda sluzba predstavuje jakési pomyslné dvere do systému, které mtize vetielec
vyuzit k praniku. Je velmi pravdépodobné, ze po instalaci vasi distribuce najdete
sluzby, které potrebovat nebudete. Mtize se jednat napriklad o web server, FTP
server Ci drobné sluzby jako ECHO a chargen. Vidime, Ze se jedna predevSim
o sitové sluzby. Pokud danou sluzbu nepotrebujete, méli byste ji vypnout. Pokud
vite, ze sluzbu nikdy potrebovat nebudete, mutzete ji vymazat a tim znemoznit
spusténi nepritelem, ktery by si treba chtél takto zajistit pristup do systému.
Seznam naslouchajicich procesti mtizeme vypsat prikazem netstat nejlépe takto:

netstat -atuvp

Dalsi moznosti je pouziti pfikazu ps, ktery mtize vypsat vSechny bézici pro-
cesy a nasledné dukladné prozkoumani kazdé z nich, zdali je potfebna, ¢i nikoli.

To jestli dana sluzba bude spusténa, ¢i nikoli mtizete ovladat pomoci spoustécich
skripti (spoustéci skripty unixového typu System V se nachazeji v adresafi
/etc/rc.d/) a dalsi predevSim nativnéjsi sluzby se ovladaji pomoci /etc/inetd. conf
(nebo /etc/xinetd.d/*). VysSi bezpecnosti docilime spusSténim minima sluzeb.

Nize uvedené sluzby jsou sluzby, které znamenaji vysokou miru rizika, nedaji
se nijak uc¢inné zabezpecit a na systému, ktery je oznacen jako bezpecny, by se
rozhodné objevit nemeély. Tyto programy jiz nejsou v soucasné dobé nutné a nebo
nasly své bezpecng¢jsi alternativy.

13Vice o TCP wrappers v kapitole "4 Bezpeénost na tirovni sité”.
“Vice o projektu Bastille v sekci 3.4 Bastille.”
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finger

Problém sluzby finger (resp. jeho stejnojmenného prikazu) je ten, ze o uzivateli
prozrazuje priliS mnoho informaci. Pomoci prikazu finger muze cizi uzivatel
zjistit mnoho informaci o uzivatelich vzdaleného, ciziho systému — vSechny ter-
minaly z nichZ je momentalné prihlasen, nékteré informace o elektronické poste,
obsah zaznamu GECOS v souboru /etc/passwd, prihlaSovaci cestu k adresari,
jaky shell tento uzivatel pouziva a specializované soubory .plan a .project. Vyz-
nam tohoto programu je jiz davno pry¢ a proto bychom méli zajistit vypnuti (popf.
uplné odstranéni) tohoto programu, coz se provede editaci prislusného zaznamu
v /etc/inetd. conf (popf. editaci skriptu démonu xinetd patrici sluzbé finger).

telnet

Telnet slouzi k vzdalenému prihlasovani do systému. Problém je v tom, ze heslo je
prenaseno v textové podobé, nijak nechranéno zrakim téch, co mohou sledovat
provoz kudy tato data prochazeji. Dalsi nevyhodou je to, ze je zranitelny vici
utoku s “élovékem uprostied’¥, coz znamena ze tfeti osoba narusi integritu
odeslanych a prijatych dat, mezi stroji, u kterych probiha spojeni. Tento program
ma vSak svoji nahradu a tou je protokol sshlLY, ktery komunikaci Sifruje, takze
zde neni zadny duvod, proc¢ telnet pouzivat a ohrozovat tim vlastni bezpecnost.

R* sluzby

Mezi tzv. R* sluzby patfi rlogin, rsh, rcp a rexec. Rlogin ma stejny vyznam jako
telnet, ale obsahuje jesté jednu vlastnost, ktera jesté vice ohrozuje bezpecnost
a tou je, ze umoznuje ¢innost bez hesla. Reseni je stejné jako v piipadé sluzby
telnet a tim je pouziti bezpec¢ného shellu ssh.

Sluzby rsh, rcp a rexec slouzi k vzdalenému vykonavani procesti. Zde je
moznosti pruniku nékolik — napriklad nainstalovani podvrzeného souboru .rhost),
ale nebudu je zde podrobné probirat, protoze tyto programy by v soucasné dobé
mély byt nahrazeny jejich bezpecnéjSimi alternativami.

echo, chargen

Tyto sluzby slouzi pro testovani sité a systému. Sluzba echo testuje propojeni
sité tak, ze opakuje zpét odeslana data. Chargen (character generation) vypisuje
posloupnost znakt a slouzi tedy pro testovani terminalovych zarizeni tty. Tyto
sluzby jsou nachylné viaci utokim DoS. Utoénik navic miize pii zfalSovani jeho
zdrojové adresy (IP spoofing) paketovou smrsti zahltit treti systém.

Vice o utoku MITM v sekci "4.12 Sitové hrozby”.
16Secure Shell — vice o ssh v sekci ”4.7.2 OpenSSH, SSH”.
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talk, ntalk, ytalk

Tyto démoni umoznuji vzajemnou komunikaci dvou i vice uzivatelti na jednom
stroji. Tyto sluzby jsou opét lokalné nachylné vii¢i ttoktim DoS a vzhledem k ex-
istenci modernich komunikaénich protokoli jako ICQ, ICR, Jabber, apod. je
zbytecné tyto sluzby povolovat.

rwhod

Démon rwhod umoznuje vzdalenému uzivateli zjistit, kdo je v systému prihlasen.
I kdyz lze sluzbu rwhod (k nému prislusny prikaz rwho) pouzivat jen na mistni
siti, nemeli bychom tohoto démona poustét. Lze ho zneuzit napriklad k zjiStovani
jmen uzivatelu.

rwalld

Tento démon umoznuje vzdalenému uzivateli posilat zpravy, které budou vyp-
isovany na obrazovkach vSech uzivatelt. Riziko je zfejmé a je tim je opét neodol-
nost vi¢i atoku odepreni sluzby.

TFTP

TFTP (Trivial FTP) je protokol navrzeny pred mnoha lety, kdy byla snaha vytvorit
protokol podobny FTP pro zavadéni systému pres sit’ u pocitaci bez lokalniho
disku. To jiz dnes ztraci vyznam, takze je zbytecné tento nebezpecny protokol
protokol pouzivat. Nahradou muiZe byt protokol FTP, ktery ovSem neni v dnesni
dobe také bezpecny. Proto se doporucuje pouzivat program sftp, ktery je soucasti
baliku SSH2.

X window

Pouzivani X Window znamena opravdu obrovskeé bezpecnostni riziko. Kdyz reknu,
ze X Window maji pristup ke kazdému stisknuti klaves od vSech uzivatelil a
k veskerému vystupu na obrazovku a bézi jako root-setuid, tak je ohrozeni
zcela zrejmé. Na pocitaci, ktery slouzi jako server, router ¢i firewall by X Win-
dow rozhodné bézet neméla. Na pracovnich stanicich jsou vSak vétSinou nutné.
Abychom zamezili tomu, Ze se na nas vetrelec skrze X Window pripoji, musime
omezit pristup na firewallu nebo spoustét X Window pres ssh.

Emulatory

Do této skupiny programt radim predevSim software VMware, Win4Lin, Wine,
Winex, DOSemu, atd. Tyto programy umoznuji provozovat cizi operacni systém
(nebo jen cizi program) na systému, kde emulator bézi (v nasem pripadé tedy
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GNU/Linux). K tomu, aby toto mohlo fungovat je potreba, aby tyto programy
emulovaly hardware, k ¢emuz potrebuji byt spustény pod superuzivatelem. Coz
znamena, ze nas systém nemuze byt bezpecnéjsi, nez je spoustény cizi operacni
systém, nemluvé o chybach v samotnych emulovacich programech.

Znam pripady, kdy bylo potfeba tyto programy na GNU/Linuxu pouzivat
i na serverové strané. Jednalo se predevSim o nutnost pouziti proprietarnich
programu, pro které neexistovala nahrada nebo portace pro GNU/Linux. Ale
s nartstem programu vytvarenych pro OS GNU/Linux se bez téchto programu
vétsinou obejdeme.

2.7.1 Exploitovani smazaného programu

Na tento problém jsem narazil v ¢lankul, kde je popisovan problém, ktery resila
skupinka administratort. Zac¢alo to tim, Ze jim nékdo kompromitoval systém na
prava superuzivatele, na ¢emz neni jeSté nic divného. Podivnéjsi vsak je uz to, ze
utocnik celou akci zopakoval po tom, co byl program aktualizovan na nejnovéjsi
verzi a byla u néj nastavena pristupova prava pouze pro vlastnika a pro ostatni
uzivatele byla sejmuta. Co je vSak nejpodivnéjsi, kdyz spravce systému pouzil
program /bin/rm k odstranéni programu a titocnik opét systém uspésné napadl
skrze tento program. Jak je to mozné? Problém je v pfikazu rm, ktery neod-
strani celkovy obsah souboru na disku, ale pouze zrusi odkaz a soubor pak neni
viditelny. Ke vSemu tutocnik davno predtim, nez spravce zjistil, ze ma aplikace
bezpecnosti chybu, vytvoril pevny odkaz (angl. hard link), takze pri upgradu ker-
nel neuvolnil misto a link vedl opét k starému kodu aplikace. Celou reakci autora
¢lanku na tento problém naleznete napriklad na strance:

http://cert.uni-stuttgart.de/archive/isn/2003/12/msg®0056.html

Prevenci je pouzivani programu pro kontrolu integrity, které dokazi kontrolo-
vat odkazy nebo umistovat pro uzivatele zapisovatelné adresare na jiny oddil a
tim zabranit vytvareni odkaz.

2.8 Udrzovani aktualnich verzi softwaru

Samozrejmeé i v GNU/Linuxu se nachazeji chyby - jinak by tato prace snad ani
nemohla vzniknout. Kazdou chvili jsou nachazeny chyby v softwaru nebo samot-
nych jadrech operac¢nich systémuti. Mtze se jednat o rtizné zavazné chyby. Nék-
teré chyby mohou vést rovnou k ziskani nejvyssich opravnéni, nékteré naprik-
lad k ziskani prav skupiny man. Dale bychom mohli rozdélit chyby na lokalné a
vzdalené zneuzitelné. Lokalné zneuzitelné chyby jsou chyby, kterych lze zneuzit

17http:/ /www.hackinglinuxexposed.com/articles/20031214.html
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pouze v pripadé, pokud mame na daném systému uzivatelské konto. Vzdalené
zneuzitelné chyby pak muiZze zneuzit prakticky kdokoliv vzdalené.

Minimem, které by kazdy linuxovy administrator meél splnit, je pravidelna in-
stalace bezpecnostnich zaplat (angl. patches). V pripadé vétsich distribuci jsou
tyto zaplaty vétSinou pravidelné umistovany na jejich strankach. Pokud mate
né&jaky software, ktery pfimo neposkytuje vase distribuce, je potfeba sledovat do-
movskeé stranky daného softwaru. Spoustu informaci o aktualnich problémech
Ize také nalézt ve specializovanych konferencich a postovnich konferencich (mail-
ing listech). Jednou z nejznameéjsich konferenci, kde je probirana problematika
bezpecnosti, je konference BugtracE.

Po aplikovani zaplaty neni vétSinou potreba restartovat systém, kromé ap-
likace nékterych jadernych zaplat.

2.9 Editace banneru

Bannery znacime zpravy, které se zobrazi jakémukoliv i cizimu uzivateli pri pokusu
o prihlaseni do systému. V GNU/Linuxu se jedna zejména o soubory /etc/issue
a /etc/issue.net. V téchto souborech casto prozrazujeme citlivé informace jako
napriklad pouzivanou verzi linuxového jadra nebo co jsme viibec za instituci.
Toto samoziejmé muZe utocnika motivovat k napadeni naseho systému — naprik-
lad pokud v téchto souborech upozornujeme na to, Ze se jedna o akademicky
védecky server — to uz by mohlo nékoho zajimat. Informace o tom, jaké jadro
(nebo obecnéji jaky operac¢ni systém) pouzivame, je pro uto¢nika cenna infor-
mace.

Samozrejmé bychom meéli vhodnym zptisobem editovat bannery i u sub-
systému — FTP server, SMTP server, atd. U FTP serverti se nachazeji bannery
v souboru ~ftp/welcome.msg nebo ~ftp/.message. K precteni bannerti muiize vetr-
elec jednoduse pouzit telnet, kterym se pripoji k pocitaci na portu prislusici dané
sluzbé. Bannery jsou crackery ¢asto vyuzivany k hromadnym tutoktim na servery,
kdy jsou pomoci skripta ¢i programu proskenovany Siroké rozsahy IP adres a je-
jich bannery jsou filtrovany podle vyskytu urcitého retézce — napriklad retézec
"Sendmail 8.12.10”, podle kterého bychom mohli ziskat databazi stroju pouzi-
vajicich prave tuto verzi programu Sendmail. Pokud je tato verze dérava, muze
cracker velmi efektivné napadat nalezené servery. Nebo si muiiZe vytvorit jakousi
databazi a uchovavat v ni bannery softwaru, davno predtim nez se v ném objevi
chyba a pokud se objevi chyba v urcitém softwaru, mtze si jednoduse prohledat
svoji databazi, jestli nahodou neobsahuje néjaky server s touto déravou verzi
softwaru.

'8 Archiv konference pristupny z webu: http://www.securityfocus.com/archive/1
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Obrana je jasna a to odstranit bannery nebo v nich neprozrazovat zadné
konkrétni informace. Siln€jsi povahy mohou modifikovat bannery tak, ze se bu-
dou tvarit jako jina verze softwaru ¢i Gplné jiny operacni systém. Samoziejmé
toto neni stoprocentni ochrana, protoze jsou jiné techniky, kterymi lze skute¢ne
pouzivany software poznat. Mam na mysli predevsim metodu rozpoznavani tzv. otiskti
(angl. fingerprints). Osvédéeny je napiiklad program Xprobe2l 7 k rozpoznavani
operacnich systémt. K tomuto ukolu muze dobfe poslouzit i duvérné znamy
Nmaﬂ. Samoziejmé muzZete obelstit i tuto crackerovu metodu, protoze existuji
programy, které dokazi tyto otisky simulovat2].

2.10 Problém adresare /lost+found

Distribuce Red Hat (¢i Fedora), Mandrake a Slackware a dalsi vytvareji v soucas-
nych verzich adresar /lost+found s pristupovymi pravy 755. Do tohoto adresare
se ukladaji pripadné ztracené soubory nalezené programem fsck po nahlém
padu systému. Souborovy systém Ext2 totiZ nema zurnal, ktery této udalosti
dokaze predchazet. Problém je, ze tomuto adresafi je povolen pristup pro vSechny
uzivatele. ReSenim je restrikce prav na mod 700 nebo pouzivani zurnalovacich
souborovych systému — napfiklad Ext3.

2.11 Volba bezpecnych hesel

Pokud budete vy a vasi uzivatelé pouzivat slaba systémova hesla, velmi usnadnite
utocnikovi pristup do vaseho systému, protoze je to jedna z véci, kterou crackeri
zkouseji nejdrive. Pokud se bude jednat o slabé heslo ke kontu superuzivatele, je
situace alarmujici. Heslo by méla znat opravdu jen osoba (muiZe byt i vice osob),
ktera ma opravnéni ho pouzivat a samozrejmé by nemélo byt lehce uhodnutelné.
Cracker muze vase heslo podrobit slovnikovému titoku nebo titoku hrubou silou,
kde vétsinou zalezi na délce a slozitosti (paleté pouzitych znaku) hesla, jak bude

hesla. Existuji i dalsi specializované utoky.

2.11.1 Kontrola hesel uzivatela

Jednim ze zpusobu, jak kontrolovat to, zdali si uzivatel zvolil bezpecné heslo, je
ten, Ze se vzijeme do role crackera a pokusime se hesla uzivateltl prolomit. K tomu
muzeme pouzit napiiklad program John the RippeI@. Samozrejmé zalezi na

19http: / /www.sys-security.com/html/projects/X.html
2Ohttp:/ /www.insecure.org/nmap/

21Tzv. honeypots — napf. Honeyd - http://www.honeyd.org/
22http:/ /www.openwall.com/john/
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vypocetnim vykonu pocitace, ktery by uto¢nik pouzil, ale urcity obrazek o stavu
hesel uzivateli na naSem systému si mtiZzeme udélat. Jen bych chtél upozornit,
ze k tomuto kroku byste si méli vyzadat pisemny souhlas vasSich nadfizenych,
abyste se sami nedostali do problémi.

Existuji i moduly do programu passwd, které se snazi automaticky heslo uzi-
vatele prolomit.

Dalsi moznosti je pouzit knihovnu cracklib z PAMPA. Tato knihovna analyzuje
hesla a snazi se je prolomit. Pokud chceme tuto moznost aktivovat, je potreba do
souboru /etc/pam.d/passwd napsat:

passwd password requisite /usr/lib/security/pam_cracklib.so retry=3
passwd password required /usr/lib/security/pam_pwdb.so use_authtok

Na mnou pouzivaném Slackware Linuxu je jeSté potreba nainstalovat pfis-
lusny slovnik a zapsat do souboru /etc/login.defs:

CRACKLIB_DICPATH /var/cache/ceacklib/cracklib_dict

V akademickém prostredi, kde se prirozené vyskytuje mnoho uzivatela (které
navic o informacni bezpecnosti nemusi nic védét), je velmi pravdépodobné, Ze
se naleznou uzivatelé (nejen studenti), ktefi budou mit lehce uhodnutelna nebo
slaba hesla. Abychom zabranili z toho plynoucim nezadoucim dusledktm, je
potreba tyto jedince donutit k pouzivani bezpecnych hesel (nebo striktné slaba
hesla nepovolovat) a také samotnému zachazeni s timto heslem, coz by mélo byt
zminéno v pripadné bezpecnostni politice dané siteé.

2.12 Priznaky pripojovani

Samotnému piikazu mount nebo v souboru /etc/fstab miZeme definovat priz-
naky (angl. flags) pro zvyseni bezpecnosti. Prvnim pfiznakem je nodev, ktery
rekne jadru, aby nerozpoznavalo zadné soubory zarizeni. Toto je uzitecné prede-
vSim u jednotek CD- ¢i DVD- ROM nebo NFS. Dalsim flagem je noexec, ktery
zakaze na prislusném oddilu provadéni spustitelnych souborti, které vyvolava
jadro. Priznak nosuid zapricini to, ze nebudou akceptovany priznaky set-UID a
set-GID. Priznakem ro se pripoji dany oddil pouze pro cteni.

23Vice o PAM v sekci ”3.1 PAM”.
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2.12.1 Pripojovani /boot s pfiznakem ro

Jak uz jsem probiral v sekci "2.1 Spravné nastaveni pfistupovych prav”, adresar
/boot by meél mit pristupova prava jen pro cteni. Pokud mame tento adresar
na zvlastnim oddilu, coz je relativné ¢asté, mtizeme elegantné vyuzit priznak ro
a docilit tak stejného efektu.

2.13 Odstranéni starych acta

Jak studenti (zaméstnanci) prichazeji a dostavaji konta, tak také odchazeji a
konta by jim méla byt odstraniovana. Cim vice uétii v systému, tim vétsi je riziko,
ze se pres né do systému nékdo dostane. Proto bychom kazdé konto, které jiz
v nasem systému nema co délat, meéli odstranit — véetné uzivatelova domovského
adresare a vSech souborti, jejichZ je vlastnikem a dalSich zaznamt napriklad
v aplikacich pro elektronickou postu.

2.14 /etc/aliases

Tento soubor umoznuje nastavit jiné uzivatelské jméno u konta nez u e-mailové
adresy. Toto se hodi, pokud nechceme, aby se nékdo jednoduse dozvédél nazev
konta na nasSem systému, u kterého by mohl napfiklad zkousSet uhodnout heslo.
Obecné plati pravidlo, ze ¢im méné informaci o sobé (obecné o pocitacich, pouzi-
vanych sluzbach a softwaru, uzivatelich, atd.) prozradime, tim vyssi bezpecnost
zajistime. Samozrejmé toto plati pouze pokud se nachazi poStovni server a uzi-
vatelska konta na jednom stroji.

V akademickém prostredi, kde se vétSinou voli jméno uzivatelského podle
skutecného jména studenta (a ostatnich zameéstnanct), neni tézké odhadnout
uzivatelské jméno podle skutecného jména uzivatele. Je k tomu vSak potieba
znat formu tohoto uzivatelského jména (napf. josef.k, josef.kadlec, apod.).
Vubec nejlepsi je pouzit formu, ktera by se nedala jednoduSe odhadnout - to
muzeme docilit pfidanim nahodného ¢isla (napf. josef.kadlec638, apod.). A aby-
chom zbytecné neprozrazovali tuto formu nebo samotné uzivatelské jméno, je
vhodné pouzit soubor /etc/aliases.

2.15 /etc/mailcap

Jedna se o metasoubor voleb posty a vétSina postovnich klientd ho pouziva.
Obsahuje informace o zpracovani jednotlivych datovych typti ve zpravach. Prob-
lém je v tom, ze nas peclivé zkonfigurovany soubor muze kazdy uzivatel pot-
lacit vytvorenim souboru .mailcap, coz muZze byt nezadouci. Obrana mutize byt

28



2. Zakladni hardening GNU/Linuxu

takova, ze nainstalujeme nas .mailcap do domovskych adresait uzivatelt a nas-
tavime jim priznak nezmeénitelnosti prikazem chattr +i /home/*/.mailcap. Uzi-
vatel vSak muize nastavit jiné umisténi pomoci systémové promeénné $MAILCAPS.
Takze bychom zase museli nastavit bit nezménitelnosti i pro soubory prika-
zového interpretu. ReSenim mtiZe byt pravidelné, zautomatizované kontrolovani
téchto faktort a jejich nasledné odstranovani. Nebo pouzit klienta, ktery soubor
/etc/mailcap nepouziva.

2.16 Bezpecné odstranovani souboru

Uz jsme se o této problematice lehce zminil v sekci ”2.7.1 Exploitovani smazaného
programu”. Problém je v tom, Zze kdyz v GNU/Linuxu (na souborovém systému
Ext2 nebo Ext3) vymazete soubor, Linux pouze oznaci datové bloky, které sou-
bor zabiral, jako volné, ale skutecny obsah na disku stale je, dokud ho neprepiSe
né&jaky jiny. To si miiZeme ovérit pfikazem grep, ktery prohledava neformatované
diskové zafizeni a hleda v blocich vami nadefinovany text.

Jednim ze zpusobu, jak odstranit obsah soubord, které jsme jiz smazali, je
zaplnéni volné kapacity disku. To lze provést napriklad prikazem:

cat /dev/urandom » velky_soubor

Tento pfikaz zacne plnit soubor velky_soubor nahodnymi znaky ze zafizeni
/dev/urandom a tim dojde postupné k zaplnéni celého oddilu. Je tfeba si davat
pozor na limity, kterymi mtzeme mit urc¢enou maximalni velikost souboru. Ve-
likost souboru také urcuje souborovy systém Ext2 a to na hodnotu 2 GB, takze
v pripadé oddilu, ktery je vétsi nez 2 GB, je potfeba vytvorit souborta s nahod-
nymi znaky vice, nez dojde k uplnému zaplnéni kapacity oddilu. Toto je ovSem
zejména ucinné, pokud tento soubor vytvarime s pravy superuzivatele. Jen bych
chtél upozornit, ze zaplnénim celé diskové kapacity, mutizete ohrozit nékteré bézici
procesy a proto by toto mélo byt vykonavané, pokud zrovna neni nikdo prihlasen
v systému.
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Kapitola 3

Pokroc¢ily hardening
GNU/Linuxu

Tato kapitola se vénuje pokrocilejSim technikam zabezpecovani operacniho sys-
tému GNU/Linux.

3.1 PAM

MysSlenka modulti PAM (Pluggable Authentication Modules) spociva v tom, Ze
misto toho, aby urcita aplikace cetla soubor s hesly, pozada PAM, aby autorizaci
provedl. PAM umoznuji komplexnéjsi autorizaci nez jednoduché oveéreni hesla a
hlavneé celou operaci ovérovani uzivatele délaji univerzalni a aplikace si tyto mod-
uly mohou pouze volat a nemuseji si vytvaret své vlastni ovérovaci metody, které
by mohly byt nekvalitni. Pokud aplikace potrebuje autorizovat uzivatele, tak se
nejprve snazi najit prislusnou funkeci v konfigura¢nich souborech dané aplikace.
Pokud tam zZadné nejsou, pouZije se implicitni konfigura¢ni soubor modulti PAM,
kde aplikace dostane instrukce, jak ma autorizaci provést. Aplikace se pak dozvi,
jestli byl uzivatel aspésné autorizovan, ¢i nikoliv.

Konfigura¢ni soubory modulti PAM jsou umistény implicitné v adresari /etc/
pam.d. Vyhodnocovani v téchto souborech probiha po radcich - tzn. Ze na kazdém
radku probiha urcité kritérium ovérovani uzivatele. Kazdy soubor ma nasledujici
tvar:

module_type control_flag module_path arguments
Module_type muZe byt jedna ze ¢tyf hodnot. Prvni je hodnota Auth, ktera
prikazuje aplikaci, aby vyzvala uzivatele k zadani hesla a udéluje prava uzivatelt

a skupin. Druhou hodnotou je Account, ktera provadi ovérovani na zakladeé jinych
vlastnosti nez je heslo a to napriklad ¢as nebo misto (konsole, apod.). Dalsi hod-
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notou je Session, ktera urcuje, jaka akce se ma provést pred a po prihlaseni
uzivatele. A posledni modul Password, umoznuje uzivateli zménu hesla.

Control_flag nam umoznuje urcit, jak bude nalozeno s ispéchem, ¢i netispéchem
autorizace daného modulu. Muze nabyvat hodnoty Required, coz znamena, Ze
autorizace musi byt provedena uspésné. Druhou hodnotou je Requisite, ktera
je podobna hodnoté Require s tim rozdilem, ze pri neuspéchu se dalsi mod-
uly nevolaji a aplikace dostane zpravu o neuspéchu autorizace. Hodi se, pokud
chceme oveérit urcité faktory jesté pred prihlaSenim uzivatele. Dalsi hodnotou
je Sufficient, ktera v pripadé uspéchu a toho, ze se v souboru nenachazeji
dalsi priznaky Required nebo Sufficient, vrati iispéch. Poslednim priznakem je
Optional, ktery dovoluje i v pripadé neuspéchu kontrolovat dalsi moduly.

Module_path urcuje platnou cestu do adresare modulu. Kompletni seznam
modult naleznete na adrese:

http://www.kernel.org/pub/linux/libs/pam

Arguments muZe u kazdého modulu nabyvat jinych voleb, proto zde uvedu jen
ty, které jsou pro vSechny spolec¢né. Priznak Debug zasila informace o ladéni pro-
gramu do logovaciho systému. Volba no_warn zajisti, aby se aplikaci nepredala
zadna varovna zprava. Use_first_pass zabrani tomu, aby bylo heslo po uzivateli
pozadovano dvakrat. Pri volbé try_first_pass bude pozadovano opétovné zadani
hesla pouze v pripadé, ze prvni heslo vrati netspéch. Use_mapped_pass zapricini,
ze se heslo preda z predchoziho modulu do aktualniho modulu a pouzije se k vy-
generovani napriklad Sifrovaciho klice.

Jiz zminénym implicitnim souborem, ktery se nacte pokud aplikace neob-
sahuje sviij konfiguraéni soubor pro PAM, je /etc/pam.d/other.

Pokud budeme chtit donutit uzivatele, aby zadali bezpec¢né heslo o minimalni
délce 8 znaku, provedeme to upravou souboru /etc/pam.d/passwd, ktery by mohl
vypadat néjak takto:

auth required /lib/security/pam_stack.so service=system-auth

account required /lib/security/pam_stack.so service=system-auth

password required /lib/security/pam_cracklib.so retry=3D3 minlen=8

password sufficient /lib/security/pam_unix.so nullok use_authtok md5 shadow
password required /lib/security/pam_deny.so

Kromé bézné rutiny je dulezity predevsim treti fadek, kde je pouzita PAM

knihovna cracklib k ovéreni prolomitelnosti hesla a také minimalni délky hesla.
Ovsem funguje tu tzv. kreditni systém. Tzn. ze délka urcena priznakem minlen je
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do jisté miry dynamicka. Pokud napriklad pouzijete v hesle jako jeden ze znaku
¢islici nebo nealfanumericky znak, zkrati se vam povinna minimalni délka hesla
o jeden znak, takze budete moci zménit heslo, i kdyz jeho skutecna délka neb-
ude dosahovat hodnoty urc¢ené priznakem minlen. Pokud uzivatel nezada spravné
heslo, nebude mu dovoleno toto heslo zménit. Pro uplnost bych mél jesté dodat,
jak bude vypadat soubor /etc/pam.d/system-auth:

auth required /lib/security/pam_env.so

auth sufficient /lib/security/pam_unix.so likeauth nullok
auth required /lib/security/pam_deny.so

account required /lib/security/pam_unix.so

session required /lib/security/pam_limits.so

session required /lib/security/pam_unix.so

Je nutno upozornit, Ze superuzivatel root muiiZze byt vici témto omezenim
imunni. To Ze superuzivatel muze ledacos prepsat nebo obejit je takova vlast-
nost vSech operacnich systému unixového typu.

Jsou k dispozici moduly pro autentiza¢ni metody jako napriklad LDAP[, Se-
curlDA, Kerberodd, atd. PAM nam umozni pouzit razné autentiza¢ni metody pro
ruzné sluzby, proto se stava velmi ucinnym autorizacnim nastrojem, ktery lze
pouzit pii omezovani uzivatelti.

3.2 chroot

Chroot je zkratka pro "change root” a je tim mysSleno to, Ze korenovy adresar je
zmeénény nebo spise posunuty. Pomoci této systémové funkce (resp. stejnojmen-
ného prikazu) muiizeme vytvorit uzaviené prostredi, ve kterém muzeme nechat
bézet nebezpecné aplikace. Vysledek bude takovy, ze dana aplikace a nebo vetr-
elec, ktery se zmocni dané aplikace, uvidi pouze soubory v tomto uzavieném
prostredi (coz jsou vétSinou pouze soubory nutné k chodu dané aplikace) a
neohrozi tim cely systém, protoze k tomu, aby se dostal do skutecného koren-
ového adresare, by musel prekonat samotny chroot - je znamo nékolik zptisobi,
jak toto udélat. Timto zptisobem nemusime omezovat jen aplikace, ale i samotné
domovské adresare uzivateld.

K vytvoreni chroot prostredi je nutné si nejprve vytvorit adresar, kam zkopiru-
jeme vSechny potrebné knihovny a soubory k béhu dané aplikace, pricemz musime
zachovat strukturu adresaiu — tzn. Zze v nasem vytvoreném adresari vytvorime
napriklad adresar /etc, kam zkopirujeme potrebné soubory, které byly pavodne

1 http:/ /1dap-abook.sourceforge.net/
thtp: //www.unc.edu/ais/systems/security/securid.html
3http: //web.mit.edu/Kkerberos/www/
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v adresari /etc skutecného korenového adresare. A pak je samoziejmé nutné
upravit konfiguraéni soubory a spoustéci soubory tak, aby pracovaly s novym
prostredim.

Do tohoto prostredi by mély byt umistovany predevsim problematické sitové
sluzby jako napriklad BIND nebo Apache. Uzavieni domovského adresare do prostredi
chroot mtize byt zna¢né problematické, protoZe je potfeba zabranit pripojeni seg-
mentu sdilené pameéti vytvoreny mimo chroot, pripojeni unixového soketu mimo
chroot, ovladani a manipulace procest mimo chroot, zvedani priority procest v
chrootu vzhledem k procestim vné chrootu, atd. Nékteré z uvedenych problému
muzeme reSit pomoci IDS (Intrusion Detection System) jako napriklad grsecu-
rityﬂ nebo LIDSH.

Omezovani pomoci syscallu chroot() neni zas az tak bézné, protoze konfigu-
race programu, které se bézné v chroot prostredi nepoustéji, nemusi byt viibec
bezproblémova. Druhym problémem je to, ze udélat chroot prostredi opravdu
bezpecné neni zase az tak lehké a v minulosti se naslo par zptsobu, jak se
z prostredi chroot vymanit a na téchto chybach bylo zalozeno napriklad ex-
ploitovani FTP serveru wu-ftpd v2.4.2-beta18H.

K vytvareni chroot prostredi 1ze také vyuzit nadstavbu a tou je J ailfl.

K zajisténi vyssi bezpecnosti se jisté vyplati nechat nékteré sluzby jako naprik-
lad web server ¢i name server bézet v chroot prostredi, ale pro akademické sité
bych vidél nejvétsi vyhodu v tom, ze miizeme jednotlivé uzivatele uzamknout
do tohoto prostredi a tim jim vlastné zabranit v pohybu mimo jejich domovsky
adresar. Tito uzivatelé jsou pak uplné izolovani od samotného systému a to jim
brani v ziskavani informaci o tomto systému - takze i v pripadné nekalé ¢innosti.

3.3 Openwall patch

Zkracené receno, Openwall patcheﬁ by meély resit jisté bezpecnostni problémy
na urovni jadra za uicelem zvySeni bezpecnosti. Pfi aplikovani zaplaty a nasledné
konfiguraci kompilace jadra se volby zaplaty Openwall objevi v sekci "Security
Options”. V nyné¢jsi dobé lze tento patch aplikovat na linuxova jadra rady 2.0,
2.2 a 2.4, pricemz aktualni stabilni jadro je jiz rady 2.6.

“http:/ /www.grsecurity.net/

Shttp:/ /www.lids.org/

SExploit vyuZivajici tuto chybu: http://www.securityfocus.com/archive/1/12962
7http: //www.jmcresearch.com/projects/jail/

8http: / /www.openwall.com/linux/
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Zaplata Openwall prida vlastnosti jako napriklad nespustitelné zasobniky
(angl. non-executable user stack area), coz zabrani spousténi kodu umisténého
v zasobniku. Takovy kod je vétSinou vytvaren crackery, ktefi zneuzivaji chybu v
preteceni vyrovnavaci paméti. Dalsi vlastnosti je omezeni odkazti v adresari /tmp
— zabranuje napriklad uzivatelim ve vytvareni odkazil na soubory, jejichZ nejsou
vlastnikem a néktera dalsi omezeni. DalSim omezenim v adresari /tmp/ je zakaz
vytvareni pojmenovanych rour (angl. pipes), které mohou byt vyuzity k pres-
meérovani dat mezi uzivateli. Dale jsou upravena pristupova prava v /proc tak, ze
uzivatelé nevidi procesy jinych uzivatelt, pokud nejsou ve specialni skupiné (to-
hoto lze také dosahnout napfiklad pomoci jiz zminnovaného grsecurity). A néktera
dalsi bezpecnostni vylepSeni spojena predevsSim se spravou pameéti — napriklad
odalokovani paméti, ktera nesmeéruje na zadny proces aj.

Samozrejmé toto vas neochrani na sto procent. Existuji exploity, které v
jistych situacich dokazi obejit ochrany vytvorené patchem Openwall. Co se tyce
preteceni haldy (angl. heap overflow), neni schopen zabranit viitbec — vyhnu se
presnému vysvetlovani téchto pojmu, coz je soucasti nizkouroviiové bezpecnosti
a tou se v této praci nezabyvam.

Soucasti této zaplaty je i program stacktest, kterym si lze vyzkouset, zdali
je nas systém nachylny k preteceni zasobniku. Po tiispéSném aplikovani patche
Openwall by jste méli po spusténi programu dostat hlasku "Segmentation fault”
misto "Succeeded.”, coz znaci, ze k tomuto ttoku nachylni jste.

Do této kapitoly muzeme zaradit i pfibuzné projekty jako napriklad Medusa
DS9 Security Systemsﬁ, LoMadl, SELinux'], RSBA a také mnohem kom-
plexnéjsi programy jako LIDSH, grsecurit a dalsi.

3.4 Bastille

PtGivodné méla z projektu Bastilld!8 vzniknout cela linuxova distribuce, ktera by
méla jako hlavni prioritu vlastni bezpecnost. OvSem to bylo ¢asové narocnejsi,
nez autori ptivodné zamysleli a tak radsi vytvorili sadu modult, které tenkrat
mely upevnit bezpecnost nové nainstalované distribuce Red Hat. Tato utilita se
vSak nyni da pouzit nejen bezprostredneé po instalaci, ale kdykoliv. A jsou jiz pod-
porovany i jiné distribuce nez je Red Hat, pro ktery byl tento program navrzen

Shttp://medusa.fornax.sk/

10http: //opensource.nailabs.com/lomac/
11http: / /www.nsa.gov/selinux/

2http:/ /www.rsbac.de/

Bhttp:/ /www.lids.org/

“http:/ /www.grsecurity.org/

Bhttp:/ /www.bastille-linux.org/
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puvodné. Bastille 1ze aplikovat na Mandrake, Debian, SuSE nebo operacni sys-
témy unixového typu jako HP-UX ¢i Mac OS X.

Tento program se ovlada sérii textovych menu. Kazdé z téchto menu popisuje
urcitou situaci, kde hrozi potencionalni bezpecnostni riziko a program se vas
pta, zdali si prejete tuto situaci zabezpecit. Tato menu se spousti skriptem
InteractiveBastille.pl. Po projiti této konfigurace se nastaveni ulozi do souboru
BackEnd.pl. Tento soubor lze pak pouzit na jiném systému, kde chceme aplikovat
stejné bezpecnostni tpravy. Staci prekopirovat stary BackEnd.pl a spustit skript
AutomatedBastille.pl.

Bastille nabizi ochrany jako omezeni root-setuid binarnich souboru, které
bude moci spoustét pouze superuzivatel. Dale umoznuje nastavit platnost hesla
na 180 dni. Nabidne vam nékolik moznosti prisnéjSich nastaveni umask. Dale je
umoznéno omezit prihlasovani superuzivatele root — napfiklad ho donutit, aby
se nemohl prihlasovat pfimo z konzole a musel pouzit program su po prihlaseni
pod béznym uzivatelem. Pomoci omezeni prav zamezi pouzivani R* sluzeb, pokud
se na systému nachazeji. Zvlasté uzitecnou véci je navrh omezeni uzivatelti v
pouzivani nastroje cron pomoci souboru /etc/cron.allow a /etc/cron.deny. Také
umoznuje pouzit heslo v zavadéci systému (pokud mate fyzicky pristup k po¢i-
taci) - toto je zalezitost predevsim fyzické bezpecnosti. Pokud by totizZ mél tiito¢nik
pristup k vasemu pocitaci, mohl by nabootovat jiny operacni systém napriklad z
CD nebo diskety a tim se dostat k vasim datim. DalSim bezpecnostnim prvkem,
tykajici se fyzické bezpecnosti je ten, Ze Bastille umoznuje nadefinovat akci,
ktera se provede po stisknuti kombinace klaves Ctrl+Alt+Del. Nadefinovat lze
také heslo pro jednouzivatelsky rezim. Dale umoznuje konfiguraci TCP wrap-
perﬂ. Bastille vam také pomuze editovat bannery, o kterych sem zde jiz psal.
Dale muzete vypnout telnet, zamezit uzivatelim pouzivat kompilator, nastavit
zabezpeceni subsystému jako web server, mail server ¢i DNS server a mnohé
dalsi.

3.5 libsafe

Knihovna libsafel] ochrani nas systém proti preteceni zasobniku (angl. buffer
overflow), ale ne na urovni jadra, jako tomu je v pripadé zaplaty Openwall.
Libsafe funguje jako sdilena knihovna. Jesté pred spusténim daného programu
se zkontroluji mozna preteceni zasobniku ve funkcich jako strcat(), getwd(),
gets(), scanf(), sprintf(), vsprintf(), atd. Vyhoda je jisté v tom, Ze neni potreba
znovu kompilovat kernel.

'5Viice o TCP wrappers v sekci "4.1 TCP wrappers.”
17http: //www.research.avayalabs.com/project/libsafe/
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Podobné funguje i program StackGuard, kterym muizete zkontrolovat kom-
pilovany kod. Funguje to tak, ze StackGuard vlozZi specialni identifikator do
zasobniku pred spusténim funkce. Po spusténi se zkontroluje integrita tohoto
identifikatoru a pokud byl identifikator prepsan, proces se ukon¢i. Nevyhodou
vsak je, ze aplikace, které chcete kontrolovat musite kompilovat pravé pomoci
programu StackGuard, k ¢emuz potrebujete zdrojovy kod, ktery nemusite mit
vzdy dostupny.

3.6 Sifrované souborové systémy

Toto je prvni kapitola, ktera se tyka problematiky Sifrovani, proto bychom si
meéli vysvétlit, co to je Sifrovani a pro¢ vlastné sifrovat. Sifrovani je prostfedek
pfimo urceny k feSeni problémt spojenych s bezpeénosti. Rika se, ze i kdyby
nas melo Sifrovani stat navic jednu jednotku strojového casu, impulz interne-
tového pripojeni nebo jinou protihodnotu, méli bychom Sifrovat. Samozrejmé
existuji pripady, kdy je Sifrovani vylozené zbytecné, ale v dnesni dobé je moznost
Sifrovat tak dostupna, ze premyslet o tom, jestli nesifrovat je takrka zbytecna.
Véda, ktera se zabyva Sifrovanim - tj. tedy utajovanim informaci, se nazyva kryp-
tografie. LuSténim Sifer se zase zabyva kryptoanalyza. Obé tyto discipliny se fadi
pod pojem kryptologie.

Sifrované souborové systémy jsou urceny k ochrané dat na pevném disku.
Pokud nékdo ziska fyzicky nebo vzdaleny pristup k dattim, ktera budou timto
zpusobem ochranéna, budou pro néj necitelné. Tento zptisob je zvlasté vhodny
pro sifrovani vétsiho mnozstvi dat. Dalsi Sifrovaci mechanismy, probirané v kapi-
tole "4 Bezpecnost na urovni sité” jako napriklad PG, by se pro tento ucel
prili§ nehodily. ZaSifrovani a rozsifrovani dat by oproti Sifrovanym souborovym
systémum trvalo dlouho (v zavislosti na objemu dat, pouzité Sifry a jeji sily). To
by nam branilo v pohodlném pouzivani dat.

Tento mechanismus Sifrovani bude v akademickém prostredi i¢inny prede-
vS§im na strané serveru nebo na strojich, které slouzi jako skladisté dat. Lze zde
chranit data nejriznéjsiho typu — od nejriznéjsich dokumenttt az po nékteré
systémové soubory, které chceme zvlasté ochranit.

18http: //immunix.org/stackguard.html
1%Vice o GPG v sekci "4.8 GnuPG”.
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3.6.1 Linux CryptoAPI

Linux CryptoAPI@ je sada kernelovych patchti, ktera implementuje Sifrovani
dat na disku, ale i sitového prenosu v podobé PSec?]. v jadrech rady 2.6 je jiz
soucasti (konkrétné jiz v fade 2.5, ktera je ovSem vyvojova). Zaplata (angl. patch),
ktery obsahuje CryptoAPI (jakozto holou implementaci Sifrovacich algoritmti) a
dalsi potrebné zaplaty, se nazyva patch-int. Tato zaplata obsahuje Sifry jako
AES, Blowfish, DES, GHOST, IDEA, MARS, RC5, RC6, Twofish, 3DES, atd. Dale
také hashovaci funkce jako napriklad SHA ¢i MD5. Ale také, pro nase ucely velmi
potfebnou, implementaci loopback zarizeni (konkrétné se nam jedna predevsim
o utilitu losetup), ktera je soucasti baliku util-linux. Bohuzel i v pripadé jadra
rady 2.6, kde je jiz CryptoAPI soucasti, je nutné nainstalovat noveéjsi verzi nebo
aplikovat zaplatu na prislusnou verzi util-linuxP? (toto neplati pouze pro jadra
2.4.21 a nizsi). Pri konfiguraci jadra v sekci "Block devices” je potieba povolit
prislusné polozky pro loopback zarizeni, které nam bude slouzit jako mezivrstva
nad diskem, pomoci které budeme moci data Sifrovat — po prislusném nastaveni
v sekci "Cryptography support (CryptoAPI)”. Dale je potreba povolit "ramdisk” a
"initrd” (v té samé sekci jako jsme nastavili loopback zarizeni), které pouzijeme
jako ulozisté dat pri rozsifrovani oddilu. V pripadé potfeby muZeme povolit pod-
poru pro vice souborovych systému.

Pokud tedy mame kernel 2.4.21 a nizsi, je potfeba samotny Vanilla kernel,
na ktery aplikujeme prislusnou zaplatu patch-int - napfiklad prikazem:

bunzip2 -c ../patch-int-2.4.21.0.bz2 | patch -pl

Povoleni prislusnych polozek v konfiguraci kernelu bude vypadat takto (vypis
z menuconfigu):

Block devices -———>
<*> Loopback device support
<*> RAM disk support
[*] Initial RAM disk (initrd) support

Cryptography support (CryptoAPI) -———>
<*> CryptoAPI support
[*] Cipher Algorithms
<*> AES (aka Rijndael) cipher
<*> Loop Crypto support
[*] Loop IV hack

Poté uz jen kernel zkompilujeme a po nabootovani tohoto jadra mutizeme

20http:/ /ftp.kerneli.org/pub/linux/kernel/crypto/
21Vice o IPSec v sekci "4.7.1".
22 http:/ /www.kernel.org/pub/linux/kernel/people/hvr/util-linux-patch-int/
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pouzivat podporu CryptoAPI.

U kernelu 2.4.22 je situace trochu odlisna. Je zde verze CryptoAPI z jader
rady 2.6, na kterou je ovSem nutné pouzit noveéjsi verzi util-linux. Poté ap-
likujeme spravnou verzi zaplaty cryptoloop (napriklad cryptoloop-jari). Povoleni
prislusnych polozek ve vypisu menuconfigu z konfigurace kernelu bude vypadat
takto:

Block devices ———>
<*> Loopback device support
<*> CryptoLoop support
<*> RAM disk support
[*] Initial RAM disk (initrd) support

Cryptography support (CryptoAPI) ———>
<*> CryptoAPI support
[*] Cipher Algorithms
<*> AES (aka Rijndael) cipher

Nasleduje samotna kompilace kernelu.

U kernelti rady 2.6 je situace o poznani jednodussi, protoze CryptoAPI je jiz
jeho soucasti. Jak jiz bylo receno, je opét potreba pouzit novéjsi verzi util-linux.
Vypis menuconfigu by mél vypadat takto:

Block devices -—-——>
<*> Loopback device support
<*> CryptoLoop support
<*> RAM disk support
[*] Initial RAM disk (initrd) support

Cryptography support (CryptoAPI) -———>
——— CryptoAPI support
——— Cipher Algorithms
<*> AES (aka Rijndael) cipher

Jak si muzete vSimnout, preferuji Sifru AES-Rijndael (Advanced Encryption
Standard). Vyznacuje se vysokou rychlosti Sifrovani a také samotnou silou Sifrovaciho
algoritmu.

Timto mame zprovoznéné CryptoAPI. Nyni predvedu zakladni pouziti tohoto
mechanismu. Cilem bude vytvorit Sifrovany svazek na existujicim oddilu nebo
vytvorit Sifrovany svazek ze samotného oddilu. Pomoci dd vytvofime pfislusné
velky soubor na disku takto:

dd if=/dev/zero of=crypto_file count=100 bs=1M
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Vytvorili jsme soubor crypto_file o velikosti 100 MB. Nyni pouzijeme utilitu
losetup k aplikovani Sifrovani na nami vytvoreny soubor crypto_file:

losetup /dev/loop2 crypto_file -e aes256

Je vidét, ze jsem vybral prave Sifru AES - Rijndael s velikosti Sifrovaciho klice
256 bitti. Nyni jiz stac¢i nase looback zarizeni /dev/loop2 upravit tak, abychom
s nim mohli pracovat — chova se stejné jako jiné blokové zarizeni. Vytvorime
na ném souborovy systém:

mke2fs /dev/loop2

Vytvorime napriklad adresar /mnt/crypto_dir, do kterého loopback zarizeni
pripojime:

mkdir /mnt/mnt/crypto_dir; mount /dev/loop2 /mnt/crypto_dir

oddil swap. Sifrovat lze i cely kofenovy svazek, ale vétsinou k uspokojeni i vyssich
naroku na bezpec¢nost staci zasifrovat pouze nékteré svazky jako napriklad /var,
/home ¢i swap oddil. Pripojovat Sifrované svazky nemusime jen pomoci losetup,
ale i prislusnym zapisem do souboru /etc/fstab. Pro nas priklad by jeden radek,
tykajici se naseho Sifrovaného oddilu, mohl vypadat takto:

/crypto_file /mnt/crypto_dir ext2 noauto,encryption=AES,keybits=256,
phash=SHA512 0 0

Dalsi velmi zdarily projekt, ktery slouzi ke stejnému ucelu se nazyva loop-
AES?A. Tato utilita slouzi pouze k Sifrovani souborovych systémii a pouziva
k tomu Sifru AES - Rijndael. Implementace pro procesory x86 je primo v as-
sembleru, takze je velmi rychla. Presny postup, jak pomoci loop-AES Sifrovany
oddil vytvorit naleznete v mém dvojclanku Cryptoroot pro nejvyssi bezpeénost@/,
ktery vas provede celym procesem krok za krokem. OvSem s aktualnosti linux-
ovych jader rady 2.6 nutno zminit, Ze se za¢ina od cryptoloopu, ktery nebyl iiplné
tak bezchybny, upoustet a nahrazuje ho dm—crypté’.p

Nakonec bych chtél upozornit na to, Ze v souvislosti s Sifrovanymi souborovymi
systémy, je oblibené pouzivat tzv. tokeny. Jedna se o prenosné médium, na
kterém je néjakym zpusobem ulozeno heslo (nékdy takeé kli¢), ktery po pripojeni
do pocitace zpristupni Sifrované svazky. Vyhodou je to, Ze si nemusite pamatovat

Zhttp:/ /loop-aes.sourceforge.net/
Zhttp: / /www.root.cz/clanky/cryptoroot-pro-nejvyssi-bezpecnost-1/
25http: / /www.root.cz/clanky/zaostreno-na-dm-crypt/
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heslo - v pripadé ulozeni klice je vyhodou to, Zze mate kli¢ stale u sebe. Vyroba jed-
noho takového velmi levného tokenu byla predstavena Rodolfem Markem na akci
CryptoFest 20039. Protoze samotna vyroba takového tokenu se vymyka tématu
této prace, odkazal bych na ¢lanek Byli jste na CryptoFestu?@ a na samotny ab-
strakt?d, ktery se tyka prednasky o vyrobé tokenu. Jiné informacni zdroje krome
video zaznamu prednasky o tomto konkrétnim tokenu k dispozici nejsou.

Z6http:/ /www.cryptofest.cz/
27http: //www.root.cz/clanek/1924
Zhttp:/ /www.cryptofest.cz/slajdy/ssl/Cryptofest.pdf
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Kapitola 4

Bezpecnost na urovni sité

Toto téma je, co se tyce bezpecnosti, velmi duiilezité, z urcitych hledisek jesté

musi utocnici vétSinou prekonat k dosahovani dalsich cilti. Asi nejdulezitéjSim
a nejkomplexnéjsim prvkem zabezpeceni siti je firewallll. Ale abychom dobre
porozuméli tomu, jak takovy firewall spravné nakonfigurovat, je potreba veédét,
jak se pocitace pripojuji k jinym pocitactim, jak si vymeénuji data a v jaké podobé,
apod. K tomuto vSemu je potreba alespon dobfe rozumeét protokolu TCP/IP,
ktery je nejrozsirenéjsi a skryva v sobé mnoho vyhod - je zalozeny na paketech,
takze pres jedno sitové propojeni mutze komunikovat vice pocitacu. V sitich
TCP/IP mutize kazdy pocitac¢ iniciovat nebo prijmout sitova pripojeni nezavisle
na ostatnich pocitacich. Umoznuje decentralizované rizeni, takze pokud organi-
zace dostane blok IP adres, mtize je dale distribuovat bez jakychkoliv technick-
ych omezeni. TCP/IP je nezavisly na prenosovém meédiu — funguje na meédiich
jako Ethernet, Token Ring, ARCNet, FDDI, USB, sériové spoje, paralelni spoje,
kratkovlnné radiokomunikacni sité (AX.25) a dalSich. Také je smérovatelny, ro-
bustni a je otevienym standardem (vSechna dokumentace je volné dostupna),
ktery si kazdy muize implementovat zdarma. Bohuzel, i kdyZ navrhari predpovi-
dali jisty pokrok a navrhli TCP/IP s moznosti pridavani dalSich vlastnosti, ma
tento protokol mnoho nedostatkti — jak bezpecnostnich, tak napriklad jiZ ne-
dostacujici 32 bitova adresace IPv4. Mezi dalsi, ne priliS rozsirené, sitové pro-
tokoly patri napriklad IPX/SPX ¢i SNA.

Nebudu se zde zabyvat celym TCP/IP protokolem uplné do podrobnosti, pro-
toze je to téma znacneé rozsahlé, ale zamérim se predevSim na bezpecnostni as-
pekty. TCP/IP je rozdélena do vrstev, pricemz kazda vrstva spoléha na sluzby,
které poskytuje vrstva pod ni i nad ni. Vrstvy popisuje tabulka 4.1.

Fyzickou vrstvou jsou mysSleny ty nejzakladnéjsi struktury a to fyzicka za-
rizeni, kterymi se mizeme pripojit do sité. Propojeni na fyzickeé vrstve 1ze rozdélit

Vice o firewallech v sekci "4.2 Firewall”.
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Aplikacni vrstva Aplikace
Prezentacni vrstva | FTP, SNMP, Ping, DNS,...
Relacni vrstva

Transportni vrstva TCP UDP

Sitova vrstva ICMP | IP IGMP

Linkova vrstva Ovladace zarizeni
Fyzicka vrstva Sitovy adaptér

Tabulka 4.1: TCP/IP vrstvy

do tri kategorii — vytacené spojeni, LAN (Local Area Network) a do dalsi skupiny
patii WAN (Wide Area Network) a MAN (Metropolitan Area Network). Vytacené
spojeni je ohrozeno predevsim fyzicky — provoz klasického modemu i ISDN modemu
Ize vyvést do odposlouchavajiciho pocitace. Do skupiny projeni LAN patii prede-
vSim hojné pouzivany Ethernet, dale pak Token Ring, FDDI, ARCNet apod.
Slabina tohoto pripojeni je v tom, Zze muze naslouchat vSem komunikacim, které
pres n¢j prochazeji. Do posledni skupiny propojeni WAN a MAN, kam patfi prede-
vSim prenos mikrovlnami, radiovymi vinami ¢i laserem. Zde je slabym mistem
jesté snazsi odposlech, nez u siti LAN. V posledni dobé se zacal hojné pouzi-
vat Ethernet 802.11 (rychlost 2 Mb/s), 802.11b (rychlost 11 Mb/s) a 802.11a
(54 Mb/s). Videl sem praktické pouziti tohoto standardu na VUT Brnoﬁ, kde
pokryli signalem cast arealu Skoly, kde se mohli studenti se svymi noteboo%
pripojovat do mistni sité. Jedna z nejvétsich bezdratovych siti v CR CZFree.ne
pokryva velkou cast Prahy a dalsi lokality. OvSem tato technologie ma spousty
bezpecnostnich nedostatktl — vyuziti nativniho Sifrovani WEP (Wired Equivalent
Privacy) nema prakticky smysl, protoze bylo prolomeno. WEP by meéla nahradit
nova implementace Sifrovani WPA (Wi-Fi Protected Access) pro bezdratové site,
ktera by méla byt mnohem odolné€jsi. Ale bezdratové sité 1ze napadnout mnoha
dalSimi zpusoby. Prvni problém je v samotném fyzickém zabezpeceni sité. Je
potreba si dat pozor na to, aby nam signal zbytecné nepresahoval plochu, kterou
chceme pokryt a daval tim moznost nékomu cizimu pokouset bezpecnost této sité
(napriklad pokud ma signal pokryvat jednu mistnost, aby nezasahoval mimo bu-
dovu). Rika se, Ze soucasna bezpeénost bezdratovych siti se rovna vystréenému
ethernetovému kabelu na ulici. Pro nejvyssi bezpecnost nestaci vypnout pouze
DHCP, zménit implicitni identifikator SSID, zménit pristupové heslo na piis-
tupovém bodu (tzv. AP - Access Point), ale je potreba pouzit pokrocilejsi metody

2Vysoké uéeni technické v Brné
3http: / /www.czfree.net/home/index.php
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zabezpeceni jako jsou VPNH - v pripadé bezdratovych siti napriklad 1PSecH nebo
CIPED. V souvislosti s Wi-Fi je dnes aktualni chyba, kterou lze omezit (aplné
odstavit) provoz fyzického zafizeni vysilanim tzv. jam signalu (informace o kolizi
v siti). Horsi je to, ze tomuto lze jen tézko zabranit, protoze chyba vychazi ze
samotné podstaty Wi-Fi. Mezi dalsi propojeni WAN a MAN patii jesté DSL a ka-
belové modemy, které jsou zase nachylné na odposlech.

Pomoci linkoveé vrstvy komunikuje systém se samotnym sitovym adaptérem.
Pouziva k tomu podvrstvu MAC, se kterou manipuluje tésné predtim nez preméni
data na elektrické a optické signaly. Nebudu zde rozebirat samotnou strukturu
ramcu Ethernet a propojeni PPP (point-to-point). Jsou zde mozné utoky DoS
nebo zména zdrojové MAC adresy a budeme se jimi zabyvat jeSté v této kapitole.

Do sitové vrstvy patfi samotné pakety a urcuje tedy zptisob, jakym budou
data prenasena. Utoky na tyto vrstvy a dalsi nadfazené vrstvy se budu zabyvat
v dalsi ¢asti této kapitoly.

Zajemce, kteri by méli zajem o velmi podrobné informace o protokolu TCP/IP
odkazuji na knihy z pouzité literatury ¢islo [3] a [4].

Duilezité je téz rict, Ze je zde velky rozdil v zabezpeceni serveru oproti pracovni
stanici. Na néjaké internetové konferenci jsem kdysi narazil na jedno takové
porekadlo:

A busstation is a place where busses stop.
A trainstation is a place where trains stop.
A workstation is a place...

Toto porekadlo odleh¢enou formou narazi na problém zabezpeceni pracov-
nich stanic, na kterych prirozené bézi spousta aplikaci. OvSem spousta téchto
programti nemusi byt dlouho aktualizovana. Je pravdou, Ze pracovni stanice
nemuseji byt pro utocniky tolik zajimavé, protoze oproti serverovym pocitacum
jsou casto restartovany, vypinany, prenaseny (zejména notebooky, laptopy, atd.)
a hlavné nejsou zakladnim kamenem dané sité, takze jejich odstaveni vétsinou
nema na chod celé sité vliv. Ale samozrejmé, pokud vetrelec dosahne zvySeni
privilegii néjaké takovéto stanici, miZze ji pouzit k naruseni bezpecnosti celé sité.
Na pracovni stanici by nemeély bézet zadné serverové aplikace a pro jistotu by-
chom méli striktné zakazat jakékoliv prihlasovani klientskych programu - to lze
uskutecnit napriklad pomoci TCP wrappersﬁ Ci iptableﬂ.

*Vice o VPN v sekci "4.4 VPN”.

5Vice o IPSec v sekci "4.4.1 IPSec”.

6http: / /sites.inka.de/sites/bigred/devel/cipe.html
"Vice o TCP wrappers v sekci “4.1 TCP wrappers”.
8Vice o iptables v sekci "4.2.2 iptables”.
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Zabezpeceni serveru (tj. i firewalld ¢i routertl) by meélo odpovidat politice,
kterou jsem se zabyval v kapitole "3 Pokrocily hardening GNU/Linuxu” — spousténi
jen opravdu potrebnych sluzeb, jejich pravidelna aktualizace, atd.

4.1 TCP wrappers

TCP wrappers (balicek tcp_wrapper) tvori vrstvu na urovni neformatovaného TCP
¢i UDP soketu, jez je spravovan démonem inetd (nebo xinetd) a jednotlivymi
aplikacemi. Tato vrstva dokaze kontrolovat, ktery z uzivatelt ma pristup k dané
sluzbé. Timto zpuisobem tedy dokazeme omezit jednotlivé uzivatele nebo dokonce
celé systémy v pristupu ke sluzbam na naSem systému. S pouzitim knihovny
libwrap lze omezovat i sluzby, které nejsou spoustény démonem inetd (nebo
xinetd).

Ke konfiguraci TCP Wrappers slouzi dva soubory a to /etc/hosts.allow a
/etc/hosts.deny. Tyto soubory by mély mit pfistupovy mod 600, abychom zabranili
tomu, ze utocnik ziska prehled o tom, kterym systémum duvérujeme a kterym
ne. Vyuzitim téchto informaci by mohl nejprve ziskat kontrolu nad systémy,
kterym daverujeme a pres tyto systémy kompromitovat nas.

Spousténi vétsiny sluzeb z inetd (nebo xinetd) zajiStuje /usr/sbin/tcpd, kterému
se preda jako prvni parametr samotny nazev aplikace. Program tcpd si zjisti IP
adresu a nazev klientského pocitace. Dale se zjisti uzivatelské jméno zaslané
sluzbou ident od pocitace, jenZ pozaduje danou sluzbu. Tato informace vSak
nemusi byt zaslana. Sluzba tcpd pak zkontroluje dva jiz zminéné konfigurac¢ni
soubory a podle ziskanych tidaji rozhodne, jestli sluzbu povoli, ¢i nikoliv. V pfi-
padé povoleni sluzby se sluzba spusti. V pripadé zamitnuti se oznami nevyhovéni
jeho pozadavku a spojeni se uzavre.

Zaznamy v téchto souborech jsou rozdéleny po radcich a kazdy radek je jesté
oddélen znakem ”:”. Prvni pole kazdého zaznamu je seznam sluzeb, kterych
se omezeni tyka. Hodnota ALL znamena vSechny sluzby. Hodnota ALL EXCEPT,
za kterou nasleduje nazev sluzby, znamena vSechny sluzby s vyjimka té speci-
fikované. Druhé pole je seznam pocitact podle souboru /etc/hosts, sluzby DNS
nebo samotna IP adresa. Nemusime se omezovat pouze na jednotlivé pocitace,

ale 1ze zadavat celé domény jako napriklad:

.cvut.cz
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Jak jiz bylo receno, zadavat lze i IP adresy a rozsahy IP adres. Omezeni adres-
niho rozsahu tridy B muize vypadat takto:

192.168.
nebo takto:
192.168.0.0/255.255.0.0

Opét 1ze pouzit hodnotu ALL pro libovolné hostitelské pocitace. Také 1ze pouzit
hodnotu LOCAL, ktera predstavuje lokalni hostitelské pocitace, jenz neobsahuje
ve svém nazvu tecku. Hodnotami KNOWN a UNKNOWN lze specifikovat pocitace, jejichz
nazvy lze nebo nelze vyhledat pomoci DNS. Lze pouzit i zapis:

.cvut.cz EXCEPT labl.cvut.cz

coz znamena vsechny pocitace v doméneé cvut.cz s vyjimkou pocitace labl v té
samé doméné. Do tfetiho, ovSem nepovinného, pole 1ze uvést prikaz nebo prikazy,
které budou vykonany prikazovym interpretem. Za timto polem prikazti musi
nasledovat hodnota "allow” nebo "deny”, podle toho, jestli chceme danou sluzbu
povolit nebo odeprit. Z toho takeé vyplyva, ze mtizeme soubory /etc/hosts.allow a
/etc/hosts.deny sloucit do jednoho souboru. Pomoci této moznosti mtiZeme byt
upozornény napriklad e-mailem o neopravnéném pokusu pouziti dané sluzby.

Jestlize neni nalezeny zaznam ani v jednom se soubort, sluzba ze nepovoli.
Meli bychom uprednostnovat politiku "co neni vyslovné povoleno, je zakazano.”
— tzn. Ze v souboru /etc/hosts.deny uvedeme hodnotu “ALL: ALL” a v souboru
/etc/hosts.allow specifikujeme sluzby a pocitace, které chceme povolit.

Pokud se nékdo pokusi pripojit na sluzbu, ke které nema povoleni, zapise to
logovaci systém (nejcastéji syslogd) do systémového protokolu.

4.2 Firewall

Pod vyrazem firewall se mtize skryvat nékolik vyznamui. Za prvé, Ze je to stroj odd-
€lujici néjakou sit’ ¢i podsit’ od ostatnich nadrazenych segmentti. Nebo aplikace,
ktera muiZe chranit byt’jen pracovni stanici. V této souvislosti bych chtél upozor-
nit na to, ze aplikovani firewallu jako aplikace na stroje, které jsou chranéné uz
fyzickym firewallem, se velmi doporucuje. Znacneé to zvedne uroven zabezpeceni
a vytvori to dalsi bariéru v pripadé, ze by vetrelec ziskal kontrolu nad samotnym
firewallem.
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RozliSujeme dva zakladni druhy firewallti a to firewally filtrujici pakety a ap-
lika¢ni proxy serveryﬁ. My se budeme zabyvat predevsim prvni skupinou a tim
jsou firewally, které prijimaji nebo odmitaji pakety v zavislosti na zdroji nebo cili
—na rozdil od proxy serveru, které dokazi filtrovat i obsah. V. GNU/Linuxu je fil-
trovani paketu zabudovano do jadra. Pakety mohou projit skrze firewall jen tehdy
pokud odpovidaji sadé pravidel — mohou byt filtrovany podle jejich typu, zdro-
jové a cilové IP adresy (mozno filtrovat i podle MAC), zdrojového a cilového portu,
atd. Pro zavedeni paketového filtru se v dnesni dobé jader 2.4 a vysSSich pouziva
systém Netfilter!d, jehoz stézejni casti je program iptables, ktery nahradil starsi
program ipchains, pouzivany v jadrech rady 2.2. OvSem z hlediska zpétné kom-
patibility 1ze pouzivat ipchains i na jadrech 2.4 a vyssich. Abychom mohli vyuzi-
vat Netfilter v plné sile, je potreba v jadru povolit tyto polozky:

CONFIG_PACKET
CONFIG_NETFILTER
CONFIG_IP_NF_CONNTRACK
CONFIG_IP_.NF_FTP
CONFIG_IP_NF_IPTABLES
CONFIG_IP_NF_MATCH_LIMIT
CONFIG_IP.NF_MATCH_MAC
CONFIG_IP_NF_MATCH_MARK
CONFIG_IP.NF_MATCH MULTIPORT
CONFIG_IP_.NF_MATCH_TOS
CONFIG_IP.NF_MATCH_STATE
CONFIG_IP_NF_MATCH_UNCLEAN
CONFIG_IP_.NF_MATCH_OWNER
CONFIG_IP_NF_FILTER
CONFIG_IP_NF_TARGET_REJECT
CONFIG_IP_NF_TARGET_MIRROR
CONFIG_IP_NF_NAT
CONFIG_IP.NF_NAT_NEEDED
CONFIG_IP_.NF_TARGET_MASQUERADE
CONFIG_IP.NF_TARGET_REDIRECT
CONFIG_IP_NF_NAT_FTP

Ve vétsiné dominantnich linuxovych distribuci by vSak meéla byt tato podpora
do kernelu zakompilovana.

Mezi ipchains a iptables jsou vSak formalni i neformalni rozdily. V iptables
jsou jména fetézcu psana velkymi pismeny (napiiklad INPUT, OUTPUT, FOR-
WARD, PREROUTING, apod.). Pfiznak -i oznacuje pouze vstupni rozhrani a -o

9Vice o proxy v sekci "4.3 Aplikaéni proxy”.
1%http:/ /www.netfilter.org/
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vystupni rozhrani. Misto DENY se pouziva DROP. MASQ se zménil na MAS-
QUERADE a ma odliSnou syntaxi a naslo by se jesté par dalSich rozdilt. Mezi
ty neformalni rozdily patri to, Ze iptables nekontroluje pouze adresy zdroje Ci
cile a jejich porty, ale ovéruje také, zdali komunikace splnuje spravna pravidla
komunikace — napriklad u protokolu HTTP kontroluje, zdali jsou zasilany POST,
GET, HEAD a dalsi pozadavky ve tvaru, ktery vyhovuje specifikaci HTTP. To nam
zaruci, ze komunikujeme na daném portu skutec¢né se sluzbou, ktera na ni ma
bézet a ne s néjakou podvrzenou sluzbou, ktera mutize byt spusténa na stejném
portu.

Dulezité je fici, Zze pakety prijaté z neformatovaného soketull] (angl. raw
socket) nejsou pomoci iptables ani ipchains filtrovany. Odchozi pakety vsak
jiz filtrovany jsou.

4.2.1 NAT

NAT umoznuje maskovat celou podsit'pod jednu IP - tzn. Ze pocitace vnitrni sité
pristupuji k vnéjsi siti pod jednou IP adresou. Kdyz pocita¢ vnitini sité odesle
pozadavek pocitaci do vnéjsi sité, bude se vnéjSimu systému jevit jakoby byl
pozadavek zaslan primo z routeruld. Zdrojova IP adresa pakett z vnitini siteé je
na routeru prepisovana a je ji prirazeno cislo portu, které slouzi jako docasny
zdroj pro router (dynamicky NAT). Paket odpovédi zasilany z vnéjsi sité do vnitini
sité bude obsahovat paket s cilovou adresou routeru a ¢islo portu bude to, které
bylo paketu pridéleno jako docasny zdroj. Router podle toho dohleda systém ve
vnitini siti, kterému paket patfi a nasméruje ho tam.

Pokud uzijeme pro pocitace ve vnitfni siti privatni rozsah IP adres, nedaji se
z vneéjsi strany adresovat — toto se pouziva zejména v IP protokolu verze 4, kdy
s masivnim nartstem pocitact a siti pripojenych do Internetu, dochazeji vere-
jné IP adresy. Tento problém opét souvisi se starim tohoto protokolu. Problém
resi novy IP protokol verze 6, kde je adresni rozsah IP adres dostacujici. Pouziti
privatnich adres prinasi jednu obrovskou vyhodu a tou je, Ze vetfelec nemtize
zasilat pakety pfimo poc¢itactim ve vnitini siti (za routerem) — pakety s privatnimi
cilovymi adresami se v Internetu nesmeéruji.

Privatni rozsahy sitovych adres lze rozdélit podle RFC 1597 do trech trid
A, B a C. Trida A ma rozsah 10.0.0.0-10.255.255.255. Trida B pak 172.16.0.0-
172.31.255.255. A trida C pak 192.168.0.0-192.168.255.255. Podle rozsahu sité
zvolime prislusnou tridu — pokud si nejsme jisti, jak velika bude jednou nase sit,
zvolime tfidu A.

"Neformatovany soket je spojeni mezi procesem, ktery jej oteviel a zafizenim, k némuz je piipo-
jen.

2NAT upravuje norma RFC 1631

3Routerem neboli smérovaéem se oznacuje stroj, ktery sméruje pakety. Casto je router a firewall
jeden stroj.
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Abychom mohli pouzivat preklad adres v Linuxu, je potfeba zavést modul
ip_MASQUERADE (prikaz modprobe ip_MASQUERADE).

Mezi nedostatky NATu patfi predevsim to, Ze ho nelze pouzit s nékterymi
protokoly, protoze napriklad vyzaduji zpétné otevieni kanalu, pouziti ptivodni
adresy IP, atd. Bez aplikovani néjaké dalsi upravy (napriklad pfidavného mod-
ulu, ktery by dany protokol delal skrze NAT funk¢ni), nelze pouzit IPSec a PPTP,
protoze Sifrované TCP hlavicky by musely byt pristupné routeru. IPSec je za-
lozen na kontrole integrity prenesenych dat, takze kdyby router prepsal hlavicku
TCP paketu, mechanismus IPSec by tyto pakety na cilovém systému zahodil.
Dalsim problematickym protokolem muze byt FTP, které do TCP/IP paketa vk-
lada adresni informace, které dale vyuzivaji, ale po prepsani TCP hlavicky paketu
uz nejsou informace spravné. Tento problém lze vsak vyresSit zavedenim modulu
ip_conntrack_ftp a ip_nat_ftp. Dalsi problémy mohou byt s protokolem H.323,
ktery slouzi pro videokonference, atd.

Samozrejmeé zajiSténim toho, Ze jsou pocitace vnitini sité neviditelné, nam
nezaruci uplnou bezpecnost téchto strojii vii¢i okolnimu svétu. TakZe nesmime
napiiklad zapominat na to, ze pokud je navazano spojeni, tak existuje zpétné
pripojeni. Potencionalné zneuzitelna chyba mitize spocivat ve vyprseni lhuty ve
stavoveé tabulce. Dokud casovy limit nevyprsi je spojeni z pocitace ve vnitini siti
pres router na pocitac, se kterym probihala komunikace, stale aktivni. Toto mtize
byt napadnutelné, pokud uto¢nik zna IP adresu a port pavodniho mista uréeni.
Tyto informace mohl zjistit predchozim sledovanim sité. Samozrejmé se mohou
vyskytnout dalsi problémy a to i treba pfimo v implementaci NATu.

4.2.2 iptables

Nejdiive je nutné si vysvétlit, jak kernel tridi pakety a déli je do tfi zaklad-
nich retézct (angl. chains) — INPUT, OUTPUT a FORWARD. Sitovy adaptér pri-
jme data ze sité a kernel je zpracuje do formy paketu a urci jeho destinaci. Ta
muze byt bud lokalni, tj. pokud jsou pakety urceny pro tento pocitac (fetézec
INPUT), nebo aplikace odesila pakety sitovym rozhranim smeérem ven (fetézec
OUTPUT), nebo pakety nejsou urceny pro tento pocita¢ a nas pocita¢ slouzi
pouze jako router, ktery smeéruje pakety dal (fetézec FORWARD). Pokud neni
zaplé smérovani pakett a to implicitné neni je potfeba ho zapnout, coz pro IPv4
provedeme napfiklad pfikazem:

echo "1" > /proc/sys/net/ipv4/ip_forward
Jinak budou pakety v retézci FORWARD zahazovany. Samotny retézec pak

tvofi sekvenci pravidel, kterym paket prochazi. Pokud paket vyhovuje urcitému
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pravidlu, je na né&j aplikovana akce uvedena u pravidla (napfiklad ACCEPT,
DROP, REJECT ¢i LOG). Nékterou z akci vSsak nemusi cesta paketu koncit
(napriklad u LOG) a pokracovat v dalsim prochazeni pravidel.

Cilem je vytvorit co nejtésnéjsi pravidla, aby nevznikaly zadné toky dat navic.
Proto aplikujeme metodu identickou s tou, kterou jsem pouzil u TCP wrappers
a vSechny retézce zakazeme a povolime pouze to, co potrebujeme ke spravnému
chodu. Samotna pravidla firewallu je vyhodné napsat do skriptu, ktery se bude
spoustét pri startu systému. Restart systému totiz vSechna pravidla iptables
odstrani - to 1ze samozrejme udélat i explicitné.

Nema cenu, abych tu dopodrobna opisoval manual k iptables. Proto nejprve
reknu nékolik obecnych pravidel a nasledné rozeberu ukazkovy pfiklad. Zdro-
jova nebo cilova adresa se zadava bud’ jako hostitelsky nazev (angl. hostname)
— napiiklad localhost €i poc®1.fjfi.cvut.cz. Druhym zptisobem je jednotliva
IP adresa — napriklad 127.0.0.1 ¢i 212.21.2.1. Dalsim zptsobem je adresace
s maskou — napriklad 212.21.2.1/255.255.255.0 nebo adresace s poctem bita
masky 212.21.2.1/24. U specifikovani pravidla, Ze jde o zdrojovou adresu, lze
pouzit i negaci a to pomoci symbolu ”!” — napriklad priznak -s ! 212.21.2.1
vyhovuje vSem pakettim, které nemaji jako zdrojovou adresu 212.21.2.1. Po-
moci priznaku -p nebo -protocol Ize rozliSovat datagramy, které lze specifikovat
bud’ ¢iselné (podle /etc/protocols nebo slovné — napiiklad UDP, TCP, ICMP,
atd.). Dale Ize specifikovat vstupni (-i nebo -in-interface) a vystupni (-o nebo
-out-interface) zarizeni. Neexistujici rozhrani budou ignorovana do té doby,
dokud se neobjevi.

A ted proberu slibeny skript. Jedna se o skript, ktery chrani moji sit pripoje-
nou technologii ADSL. Jedna se o sit kategorie SOHOL]. Firewall ma rozhrani
eth®, které smeéruje ven ze sité (konkrétné do ADSL modemu, pres ktery se
tuneluje spojeni pomoci PPTP protokolu na stranu providera, takze firewall je
vlastneé pristupny pod rozhranim ppp0). Druhym rozhranim je ethl, ktery sméruje
do privatni sité. Topologii sité znazornuje obrazek 4.1.

Ve skriptu vynechavam prikazy iptables, které souvisi s délenim pasma a s
urcovanim priority paketd (pomoci pakett s priznakem TOS) - toto téma je mimo
rozsah této prace. Predpokladejme, Ze vSechny potrebné moduly nac¢itame mimo
tento skript (napf. v souboru /etc/rc.d/rc.local).

#!/bin/sh

Rutina specifikujici shellovy interpret.

4 small office/home office
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vefejna IP] eth0 >> ppp0

192.168.0.1 ] ethl

= =
vnitfni sit LAN - 192.168.0.0/255.255.255.0

Obrazek 4.1: Topologie sité s tunelem PPTP

IPT="/usr/sbin/iptables"

Pro zjednoduseni prace si vytvorime proménou IPT.

echo "1" > /proc/sys/net/ipv4/ip_forward

Zapneme smeérovani (nebo preposilani) paket.

for interface in /proc/sys/net/ipv4/conf/*/rp_filter; do
echo "1" > $interface
done

Zapne rp_filter na vSech dostupnych rozhranich. Jedna se o ochranu pred IP
spooﬁnge (podvrzeni zdrojové IP adresy). Jadro zablokuje vSechny pakety se
zdrojovou adresou, ktera by podle routovaci tabulky méla prijit z jiného dos-
tupného rozhrani. Na rozhrani ppp® (které smeéruje ven do Internetu) by se

!%Vice o IP spoofingu v sekci 4.9.
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nemély objevit adresy privatnich rozsahu, které nejsou v Internetu smérovany.
Totéz plati pro nékteré dalsi rezervované adresy, které najdete na domovskych
strankach koordinac¢ni skupiny IANA[S. Tento seznam se véak miize ménit, proto
dejte pozor, abyste zbytecné nezahazovali korektni pakety.

$IPT -F

Timto prikazem vyresetujeme pfipadna jiz zadana pravidla ve vSech retézcich.
Prepinacem -t lze specifikovat tabulku retézcti (napriklad filter, nat ¢i mangle),
které chceme odstranit. Jesté dodam, ze vypis soucasnych pravidel se provadi
prepinacem -L.

$IPT -P INPUT DROP
$IPT -P FORWARD DROP
$IPT -P OUTPUT ACCEPT

Zakladni politiku jsem si nastavil tak, ze nejprve vSechny pakety urcené pro
firewall (fetézec INPUT) a pakety, které jsou urceny pro pocitace vnitini sité
(retézec FORWARD) zahazuji (akce DROP) a v dalsSich ¢astech skriptu teprve po-
volim pouze ty pakety, které chci, aby dosly na misto urceni. Paketiim, které
generuje firewall (fetézec OUTPUT) duveéruji — povoluji (akce ACCEPT) je vSechny
- pro zajisSténi vyssi bezpecnosti filtrujte i tento retézec.

$IPT -A POSTROUTING -t nat -o ppp® -j MASQUERADE

Akce MASQUERADE r1ika, Ze zdrojova adresa muze byt zménéna a to pouze
v fetézci POSTROUTING (smérované pakety i pakety, které odchazeji z pocitace
ven). Jinak takeé receno, tento pfikaz zprovoznuje NAT. MASQUERADE se pouziva
predevsim tehdy, pokud mame k dispozici dynamickou adresu, coz je muj pri-
I kdyz je m1j pocitac¢ pristupny pres verejnou statickou IP adresu z Internetu,
tak tato adresa neni pro nase ucely smérodatna. Musime brat v iivahu IP adresu
v ramci tunelovaného spojeni pres PPTP, ktera je dynamicka. V pripadé, Zze mame
skutecéné statickou IP adresu, mtiZzeme pouzit akci SNAT.

$IPT -t nat -A PREROUTING -p tcp -i ppp® -dport 2222 -j DNAT -to 192.168.0.3:22

Tento prikaz nam presmeéruje port 2222 na port 22 na pocitaci s adresou

16http: //www.iana.com/assignments/ipv4-address-space
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192.168.0.4, ktery je soucasti vnitrni sité. Z /etc/services je zfejmeé, ze port 22
je SSH, o kterém se v této praci jiz zminoval. Tento prikaz nam tedy umoznuje
prihlaseni pres SSH na pocitac s adresou 192.168.0.3. Staci v klientu SSH nas-
tavit adresu firewallu a port 2222. Vyhoda je zfejma. Pokud bychom se jinak
chtéli dostat na pocitac s adresou 192.168.0.3 z Internetu, museli bychom se
prihlasit na firewall a az odsud bychom byli schopni se prihlasit na pocitac
vnitini sité — nehledé na to, Ze na firewallu by neméli mit konto zZadni uzivatelé.
A firewall by mélo byt synonymem pro bezpecnost se vSim vSudy — mit strik-
tné nainstalovano opravdu jen to, co je potreba, bezpecna hesla a dalsi aspekty,
které jsem jiz probiral. Nyni zpét k samotnému prikazu. Akce DNAT rika, ze cilova
adresa muize byt zménéna. Tato akce je aplikovatelna na fetézec OUTPUT, ktery
uz zname a na retézec PREROUTING (pakety urcené pro tento stroj i pakety,
které se maji smeérovat). Dalsi priznaky jsou vice nez zrejmeé.

$IPT -N logdrop

$IPT -A logdrop -m limit -limit 5/h -limit-burst 3 -j LOG -log-prefix
"Rezervovana adresa: "

$IPT -A logdrop -j DROP

Zde vytvarim vlastni retézec logdrop (priznak -N), ktery nam pozdé&ji usetii
praci, kdyz budeme chtit néjaké pakety logovat. Retézec logdrop definuji tak,
aby se logovaly (akce LOG) pouze prvni 3 pakety a to maximalné pétkrat za hod-
inu. Tim zabranime pripadnému zaplnéni disku, ktery by mohl vést tiumysIné, ¢i
neumyslneé k odepreni sluzby. Priznakem -log-prefix definujeme textovy retézec,
ktery se vlozi pred samotny zaznam v paketu a tim ulehcuje praci pri samotném
hledani téchto zaznamu v logach. Pakety se pak zahodi.

$IPT -N IN_FW

$IPT -A IN_FW -s 192.168.0.0/16 -j logdrop
$IPT -A IN_FW -s 10.0.0.0/8 -j logdrop
$IPT -A IN_FW -s 172.16.0.0/12 -j logdrop

Zde prave aplikujeme vySe vytvoreny retézec logdrop, ktery nam zajisti bezpecné
logovani neplatnych pakett v retézci IN.FW, které pouzivaji zdrojovou adresu,
ktera je z privatniho rozsahu a v Internetu se nesméruje. MiiZeme si zde nadefi-
novat i dalsi rezervované adresy.

$IPT -N syn-flood
$IPT -A INPUT -i ppp® -p tcp -syn -j syn-flood
$IPT -A syn-flood -m limit -limit 1/s -limit-burst 4 -j RETURN
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$IPT -A syn-flood -j DROP

SYN flooding je jedna z metod utoku, ktera ma za ukol vyvolat odepreni sluzby
tim, ze posila spoustu TCP segmentu s nastavenym SYN priznakem (angl. SYN
flag). Nejdrive se vytvori retézec syn-flood, do kterého ukladame pakety s pfiz-
nakem SYN patrici do retézce INPUT. Pokud bude takovych paketd méné nez
Ctyri za sekundu, vrati se do retézce INPUT.

$IPT -A FORWARD -p tcp ! -syn -m state -state NEW -j DROP

Nyni prejdeme k akcim s retézcem FORWARD. Tento prikaz znamena, ze se
zahodi (akce DROP) TCP pakety patrici do retézce FORWARD, které navazuji nové
spojeni (datagram ze skupiny NEW) a nemaji nastaveny priznak SYN.
$IPT -A FORWARD -i ppp® -j IN_FW

Logujeme a zahazujeme pakety, které patii do retézce IN.FW, coz jsou tedy
rezervované adresy.
$IPT -A FORWARD -i ppp® -o ethl -p tcp -d 192.168.0.3 -dport ssh -j ACCEPT

Timto povolime presmeérovani portu pro sluzbu SSH, které jsem nadefinoval
u retézce INPUT.
$IPT -A FORWARD -i ethl -j ACCEPT

Smeérovani z vnitrni sité ven neomezuji.
$IPT -A FORWARD -i ppp® -o ethl -m state -state ESTABLISHED,RELATED
-j ACCEPT

Toto je velmi dulezita ¢ast, ktera povoli smérovani paketil dovnitf sité pro
jiz vytvorena spojeni. Kdyz pouzijete n€jakou aplikaci ve vnitrni siti, ktera ko-
munikuje pres port, ktery je pro retézec FORWARD zakazany a nemeéli byste
nastavené toto smérovani pakett, nemohli byste takifka pouzivat sitové aplikace
z vnitini sité, protoze odpovédi na pozadavky vasi aplikace by byly zahozeny.

ESTABLISHED a RELATED tedy charakterizuje datagramy, které jsou soucasti
jiz navazaného spojeni nebo s nim néjak souvisi. INVALID pak znaci datagram,
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ktery neni soucasti zadného spojeni nebo se jej nepodarilo identifikovat.

$IPT -A FORWARD -m limit -limit 12/h -limit-burst 3 -j LOG
-log-prefix "forward-drop: "

Ostatni pakety budou zahozeny. Budeme je logovat a to tri pakety, maximalné
dvanactkrat za hodinu.

$IPT -A INPUT -p tcp ! -syn -m state -state NEW -j DROP

Nyni se budu zabyvat retézcem INPUT. Prikaz je identicky s tim, ktery jsem
pouzil u retézce FORWARD.

$IPT -A INPUT -i ppp® -j IN_FW

Opét identické pouziti prikazu jako u retézce FORWARD.

$IPT -A INPUT -i ppp® -p tcp -syn -j syn-flood

Pomoci jiz vyse vytvoreného retézce odfiltrujeme pokusy o SYN flooding.

$IPT -A INPUT -i ppp® -p icmp -j syn-flood

Zahlceni pakety ICMP je dalsi ze zptisob1, jak vyvolat DoS. Budeme se timto
utokem v této kapitole zabyvat pozdéji. Tento prikaz opét vyuziva retézec syn-
flood, ktery ovSem nyni aplikujeme na pakety ICMP, které specifikujeme pomoci
pfiznaku -p.

$IPT -A INPUT -i ppp® -p TCP -dport 113 -m limit -limit 12/h -j LOG
$IPT -A INPUT -i ppp® -p TCP -dport 113 -j REJECT -reject-with tcp-reset

Timto zptisobem filtruji sluzbu AUTH (ident) — port 113. Prvni radek by mél
byt jiz jasny. Ve druhém radku zahazuji pakety, které se pokousi pouzit tuto
sluzbu, akci REJECT, ktera je identicka s akci DROP s tim rozdilem, Ze ptvodce
bude o tomto kroku informovan zpravou ICMP. V nasem pfipadé se posila paket
s priznakem TCP RST, coz zajiStuje hodnota tcp-reset u prepinace -reject-with.
Sluzbu ident pravé neni vhodné filtrovat pomoci DROP, protoze tim muze dojit
k prodlevam pri navazovani nékterych spojeni. Stava se predevsim pri zasilani
e-mailtl na vadné postovni servery.
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$IPT -A INPUT -i ppp® -p ICMP -icmp-type echo-request -j ACCEPT

Timto prikazem docilime toho, Ze firewall z ICMP paketti propusti pouze ICMP
s priznakem echo-request, coz jsou pakety pro prikaz ping. Pokud bychom to
neudélali, byl by firewall pro pfikaz ping neviditelny. To by mohlo zptsobit jisté
administracni potize, nebo nespravny chod aplikaci na ném zavislych. Ale z
hlediska bezpecnosti to ma jisté vyhodu. Mnoho skenerti pro hromadné testovani
bere pravé odpovéd na ping, jako pfiznak toho, ze pocitac je zapojen v siti a mutize
ho podrobit hlubsimu testovani. Pokud je tato informace pro utoénika smeéro-
datna, nebude tento stroj podrobovat dalsim testtim, protoze je pro né€j obraznée
receno neviditelny.

$IPT -A INPUT -i ppp® -p TCP -dport 22 -j ACCEPT

Timto prikazem povoluji pripojovani pres SSH na firewall. Zménou portu
u priznaku -dport muzeme povolovat dalsi sluzby. Seznam porti a k nim pris-
lusné sluzby naleznete v souboru /etc/services.

$IPT -A INPUT -i lo -j ACCEPT

Loopback nijak neomezujeme. Mtize to vést k problémum.

$IPT -A INPUT -i ethl -j ACCEPT

Toto je velmi volné pravidlo a znamena, Ze propustime vSechny pakety z
vnitini sité a to i ty, které nejsou urceny pro firewall, coZ by bylo samozre-
jmeé idealni, ale vzhledem k tomu, Ze mam dynamickou IP, musela by se tato
situace resit jinak. Pokud chceme tedy zavést pravidlo, aby se propoustély jen
ty pakety z vnitini sité, které jsou urceny pro firewall, musime doplnit k tomuto
pravidlu prepinac¢ -d s hodnotou IP rozhrani smeérujiciho do vnitini sité a dale
pridat jeSté jedno identické pravidlo, kde bude mit prepinac¢ -d hodnotu IP na
rozhrani smeérujici do Internetu. Kdyz doplnite jesté jeden identicky prikaz prepi-
nace -d s hodnotou adresace vnitini sité s po¢tem bitti masky, tak to znamena,
ze povolime broadcasty z vnitini sité.
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$IPT -A INPUT -m state -state ESTABLISHED,RELATED -j ACCEPT

Pakety od navazanych spojeni povoluji — timto jsem se jiz zabyval.

$IPT -A INPUT -m limit -limit 12/h -j LOG -log-prefix "INPUT drop: "

VSechny ostatni pakety zakazuji a loguji.

U retézce OUTPUT nemam zadna pravidla a povoluji ho cely. To znamena, ze
plné duaveéruji pakettiim odeslanych z aplikaci na firewallu. Toto neni ovSem zcela
spravné. Spravné bychom meéli cely OUTPUT zakazat a povolit jen pakety s IP
adresou rozhrani do vnitini sité, IP adresou rozhrani do Internetu a loopack za-
rizeni (popr. povolit jesteé DHCP broadcasty, pokud je potrebuje). Ostatni pakety
by byly zahozeny, popr. jeste logovany. Ja zvolil tuto volné&jsi politiku opét z davodu
pridélovani dynamické IP adresy.

Cely skript by jesté vice ziskal na prehlednosti a zjednodusil manipulaci,
pokud bychom rozhrani ppp® prifadili napfiklad do proménné $INET_IFC a ethl
napriklad do proménné $LAN_IFC.

Vice informaci o iptables naleznete napriklad na jeho manualovych strankach.

Dulezité je také oveérit, zdali nami nakonfigurovany firewall pracuje tak, jak
ma a popripadé ho doladit. K tomu nam mohou poslouzit skenovaci a odposloucha-
vaci nastroje jako nma, Nessud, tcpdump@, EtherealPd, dsniff], Snort?3 a
mnoho dalsich.

Abychom byli uplné dusledni a to v pripadé bezpecnosti informacnich sys-
témt bychom byt méli, neméli bychom dovolit to, Ze bude firewall v siti zapojen
byt’ jen na malou chvili bez kompletné zavedenych firewallovych pravidel. Tato
situace muZe lehce nastat pri samotné instalaci systému nebo i pri restartu sys-
tému — zde by méla byt pravidla zavedena drive, nez se aktivuje samotna sit.

Pokud byste si chtéli ulehc¢it praci s psanim skriptii pro iptables, existuji
frontendy, které se vam tuto praci snazi uleh¢it. Ja osobneé je nepouzivam a moc

7http:/ /www.insecure.org/nmap/

18http: / /www.nessus.org/

Yhttp:/ /www.tcpdump.org/

20http: //www.ethereal.com/

2http: / /naughty. monkey.org/~dugsong/dsniff/
Zhttp:/ /www.snort.org/
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jim neduvéruji (leckdy urcité nepravem). Jmenovité se jedna napriklad o Mon-
Motha's FirewalPd, FermPd, AGTRY, Knetfilterd, gShieldq, a dalsi.

4.2.3 Adaptivni firewall

Myslenka adaptivnich firewalli je na svété asi od roku 1999. Adaptivni fire-
wall se snazi na zakladeé urcitych pravidel jako napfiklad pristup na zakazané
sluzby (porty) nebo u sofistikovanéjsich aplikaci i pokusy o exploitovani ur¢itého
sitového démonu, upravit pravidla paketového firewallu tak, aby znemoznila
pfistup utoénika na vSechny sluzby stroje, ktery adaptivni firewall chrani a
nakonec i samotného stroje, ktery slouzi jako firewall. Jedna se vlastné o jakysi
prvek aktivni obrany. Takze napriklad pokud se uto¢nik bude snazit pristoupit
na sluzbu, na kterou nema pravo pristupovat, bude mu automaticky zakazan
pfistup i na vSechny ostatni sluzby, ke kterym mél za normalnich podminek
pravo pristupu. Samozrejmé tento pristup ma i své nevyhody a jednou z nich
muze byt to, Ze zakazete pristup osobé¢, ktera je davéryhodna a nestandardni
situace vznikla pouze omylem. OvSem praxe ukazala, Ze téchto pripadu je zaned-
batelné procento ve srovnani s opravdovymi pripady napadeni systému. Pfi stu-
dovani problematiky adaptivnich firewalltl jsem zjistil, Ze tato oblast ma co do
¢inéni s IDS (Intrusion Detection System), ze kterych se pfi jisté konfiguraci takovy
adaptivni firewall stava.

Takovyto firewall se sklada z ¢asti, ktera odlisi pakety s necistymi timysly a
zjisti jejich zdrojovou adresu a druha cast, ktera modifikuje soucasna pravidla
paketového filtru tak, aby utoc¢nik se zjiSténou zdrojovou adresou nemohl pris-
tupovat k zadné ze sluzeb na strojich, které jsou pod nasi ochranou. Prvni
¢ast muze tvorit samotna IDS aplikace jako napriklad PortSentry nebo velice
sofistikovany Snort, ktera vola skript (jakoZto druhou ¢ast), ktery se stara o mod-
ifikaci pravidel firewallu. Existuje implementace adaptivniho firewallu s nazvem
Cracker Trap, kterou vytvoril sam Bob T oxenPd. Tato aplikace dokaze spolupra-
covat s iptables, ipchains ¢i TCP wrappers. Pres velké nasazeni a uspéchy, které
byly s timto nastrojem dosaZeny, jiZ nedokazZe rozpoznat mnoho utokt (jako
napiiklad tzv. neviditelné skenovani, které lze provést nastrojem nmap - tento
zpusob neodpovida specifikaci TCP, protoze je odesilan jen prvni paket TCP nebo
paket s priznakem RST), které napriklad Snort rozpoznat dokaze. Co se tyce
druhé casti, ktera ma za ukol modifikovat firewall a popr. néjakym zptisobem
upozornit na zjevné nekalou aktivitu na siti, je nastroj Cracker Trap vybaven
vic nez dobre. Modifikaci firewallu l1ze uskutecnit velmi jednoduse a to tak, ze

Zhttp:/ /monmotha.mplug.org/firewall/index.php

24http: //ferm.sourceforge.net/

Zhttp:/ /sourceforge.net/projects/agt

26http: //expansa.sns.it/knetfilter/

2Thttp:/ /muse.linuxmafia.org/gshield /

Z8Mimo jiné jeden z vyvojaiti Berkeley Unixu a autor knihy [2].
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v pripadé zachyceni utoku, se prida pravidlo, které zakazuje pristup paketu se
zdrojovou IP adresou ttoénika. To muiZze vypadat napriklad takto:

/sbin/iptables -I FORWARD 1 -s 212.23.32.23 -j DROP
/sbin/iptables -I FORWARD 1 -d 212.23.32.23 -j REJECT
/sbin/iptables -I INPUT 1 -s 212.23.32.23 -j DROP
/sbin/iptables -I OUTPUT 1 -d 212.23.32.23 -j REJECT

Z pohledu programatora na tom neni viabec nic slozitého nebo kompliko-
vaného. Jen poznamenam, Ze jsem pouzil prepinac -I, za kterym nasleduje jméno
retézce a za nim cislo pravidla, které udava poradi vykonavani pravidel. V nasem
pripadé ma cislo pravidla hodnotu 1, coz znamena, Ze se vykona v retézci jako
prvni. Cracker Trap (resp. skript blockip, ktery je soucasti) dale odesle elektron-
ickou postou varovani systémovym administratorim a nebo také odesle varovani
na pager (v podminkach Ceské Republiky neni pfili§ vyuzitelné). Tyto zpravy jsou
dale rozliSeny podle toho, zdali se jedna o nového uto¢nika nebo o nékoho, kdo
se jiz do naseho systému snazil dostat drive. Dale dokaze na napadeném stroji
nebo na jakémkoliv jiném spustit zvuk, ktery vas upozorni na pravé probihajici
utok. Také je uzptisoben k vyuziti technologie X10 FireCrackel%, pomoci které
Ize rozblikat svétla nebo spustit houkacku. To zni sice velmi impozantne, ale v
béznych podminkach asi nebudete potrebovat spustit takovyto poplach, kvili
tomu, ze nékdo skenuje porty na vasem serveru.

Idealni by urcité bylo zkombinovat vlastnosti skriptu blockip a nastroj Snort,
ktery ted blize popisi. Jak uz bylo feceno, Snort je tzv. IDS (Intrusion Detec-
tion System). IDS muiZzeme rozdélit na HIDS (Host Intrusion Detection Sys-
tem), které odhaluji nekalé aktivity pfimo v systému — sem patii napriklad jiz
zminovany LIDS ¢i HostSentry. Druhou skupinou jsou NIDS (Network Intru-
sion Detection System), které odhaluji praniky na zakladé aktivity na siti — sem
patri pravé Snort, dale pak napriklad Preludef™]. Takovy IDS funguje na zakladé
urcitych pravidel, které odrazeji jisté charakteristiky podezrelych aktivit — v pri-
padé Snortu je na jeho domovskych strankachPl k dispozici databaze, ktera cita
pres 2200 pravidel aktualizovana kazdou pulhodinu. Takova signatura pravidla,
které by meélo zachytit pokus o zneuziti chyby v DNS serveru BINDE] ve verzi 8.2
a 8.2.1, muze vypadat takto:

alert tcp $EXTERNAL_NET any -> $HOME_NET 53 (msg:"DNS EXPLOIT named
8.2->8.2.1"; flow:to_server,established; content:"../../../";
reference:cve,CVE-1999-0833; reference:bugtraq,788; classtype:
attempted-admin; sid:258; rev:4;)

Pnttp://www.x10.com

30http: / /www.prelude-ids.org/

31http://www.snort.org/

32podrobnosti o chybeé - http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-1999-0833 nebo
http:/ /www.securityfocus.com/bid /788 58



4. Bezpecnost na urovni sité

Toto pravidlo rika, Ze paket smeérujici z externi sité (proménna $EXTERNAL_NET
se nastavi v konfigura¢nim souboru) z jakéhokoliv portu do nasi sité (proménna
$HOME_NET) na port 53, obsahujici sekvenci znaka ”../../../” bude klasifikovan
jako pokus o exploitovani named serveru BIND a provede se akce alert. Signatura
muze obsahovat i dalsi informace, které urcuji napfiklad pfiznaky pakett (priz-
nak flags) nebo pocet bajtii, kam se bude sekvence znakti prohledavat (priznak
depth).

Pokud paket nebo sada paketti bude odpovidat néjakému z pravidel, provede
se urcita akce — v nasi tématice adaptivnich firewallt to bude modifikace pravidel
pro firewall (napriklad pomoci skriptu blockip ¢i skriptu Guardian, ktery je doda-
vany se samotnym Snortem). Ale obecné to mohou byt i jiné akce jako zapis do
syslogu, logovani paketti ve formatu tcpdump, vystup do XML souboru, vystup
do databaze nebo upozornéni pres SNMP. Na tyto zpravy muizeme pouzit pro-
gram logcheck, ktery prohleda logy z IDS a zaSle zpravu elektronickou poStou na
uvedenou e-mailovou adresu.

Mezi dalsi, ovSem velmi mlady projekt stejného zameéreni patri Magic Box4d,
ktery si také rozumi se Snortem.

Vidime, Ze i administrator ma k dispozici mocné nastroje na obranu proti
crackeriim a mohou proti nim aktivné bojovat a ne pouze prihlizet, jak jejich
systém odolava nebo neodolava naporu vetrelcu.

4.2.4 DMZ

DMZ je zkratkou pro "Demilitarized Zone” (Cesky pak "Demilitarizovana zona”).
Jde o oznaceni ¢asti site (i jiné informacni ¢asti), ktera je oddélena od ostatnich
zarizeni — v pripadé sité se jedna o c¢ast, ktera je chranéna firewallem od vng¢jsi,
tak vnitini sité. MtZeme si predstavit napriklad firewall, ktery ma tii sitova
rozhrani — ppp0, které smeéruje do vnéjsi sité (napriklad do Internetu), eth®, které
sméruje do vnitini sité a ethl, které sméruje pravée do DMZ. Obecnou topologii
takové sité znazornuje obrazek 4.2.

Toto schéma je v prostfedi akademickych siti vice nez optimalni, protoze
muzete efektivné chranit své servery od nebezpeci z vnéjsi sité, tak i vnitini, kde
jak uz jsem fekl, z divodu privalu stale novych studentt, se skryva mnoho po-
tencionalnich hrozeb. Pokud pouzijeme firewall na bazi paketového filtru (napfik-
lad iptables), vytvorime si jednoduse tri skripty s pravidly, z nichz kazdy bude
obhospodarovat svoje pakety podle zdrojového a cilového zatizeni — v nasem pfik-
ladé tedy jeden skript bude filtrovat pakety mezi rozhranim ppp® a eth®, druhy
skript mezi ppp® a ethl a treti mezi eth® a ethl. V DMZ by mély byt umistény

33http: //security.tamu.edu/db.html
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vnéjsi sit - Internet

firewall - smérovac @

DMZ - predevsSim servery

vnitini sit LAN - pracovni stanice i servery

Obrazek 4.2: Topologie sité s DMZ

servery, které maji byt zpristupnény z vnéjsi sité — na to se také vaze pridéleni
verejnych IP adres, popr. presmérovani na routeru, které dany server vnéjsi siti
zpristupni.

Samoziejmé podobné ochrany muzeme docilit pomoci zapojeni dvou ¢&i vice

4.3 Aplikacéni proxy

Proxy vznikla uz v davnych dobach Internetu, kdy bylo webovych stranek velmi
malo. Byly predevSim statické a propojeni v sitich pomalé. Zde nasla uplatnéni
prave proxy, ktera ukladala navstévovaneé stranky do vyrovnavaci pameéti a pokud
nékdo z vnitini sité pozadoval danou stranku, mohla mu byt nactena rovnou z
proxy cache. Timto se minimalizovalo zbytec¢né pripojovani na servery v Inter-
netu a nasledné zbytecné stahovani stranky, kterou jiz nékdo pozadoval. Ale
jak se zacal Internet dale Siroce rozsirovat a vznikaly dynamickeé stranky (s dy-
namickym obsahem), vyplatila se tato funkce pouze ve velkych sitich (napriklad
u ISP (Internet Service Provider). Pozdéji se zjistilo, ze pouziti proxy ma dalsi
vyhody a to predevsim tu, ze umoznuje skryt vSechny uzivatele za jedno zafizeni
a naslednou kontrolu obsahu nebo blokovat URL. Zakladni funkci proxy je tedy
zaloZen na principu forwardovani protokolti sluzeb — nékteré proxy servery za-
jisti i preklad adres nebo filtrovani paketd, ¢imz uz se ale spiSe méni na firewall.
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Prikladem takového firewallu mtze byt Checkpoint Firewall-1, coz je velmi mocny
nastroj, ovSsem také dost drahy. Nas budou zajimat predevsim aplikace, které
zajistuji vyhradné funkci forwardovani protokolt sluzeb a to zejména protokolu
HTTP. Klientské pocitace musi byt pro vyuzivani explicitni proxy serveru nakon-
figurovany — v pripadé transparentnich proxy si pouziti proxy zjisti samotné
klientské aplikace, pokud tuto schopnost maji.

Jednou z klicovych funkci HTTP proxy serveru je blokovani URL. I kdyz se
moc nepriklanim k tomuto omezovani uzivateli interni sité, muze se stat, Ze
jako administratori budeme nuceni nékteré URL blokovat. Pozadavky na danou
URL jsou jednodusSe porovnavany se seznamem zakazanych adres (tzv. blacklist)
a dany pozadavek smérujici na zakazanou URL, nebude ani z proxy serveru vys-
lan. OvSem toto 1ze nékdy obejit zadanim URL ve formeé IP adresy nebo celého
Cisla, které zjistime z IP adresy podle vzorce:

Ax222 4+ Bx2% 10 x22+ D 4.1)

IP adresa je zde reprezentovana tvarem A.B.C.D. Takze napriklad URL adresu
portalu Seznam.cz Ize do prohlizece zadat ve tvarech:

http://www.seznam.cz
http://212.80.76.3
http://3562032131

Proxy servery také umoznuji filtrovat samotny obsah. U HTTP proxy servert
je zajimavé predevsim filtrovani ActiveX, Java apletit nebo objemnych obrazkut
a jinych multimedialnich prvka. Kontrolovat lze i vyskyt urcitych znakovych
retézcu.

Proxy by méla také zajistit spravnou formu posilanych dat a zamezit pre-
posilani zdeformovanych pozadavk.

Dalsi funkci proxy serveru je to, Ze skryva pocitace ve vnitini siti a vSechna
data protékaji jednim bodem. U HTTP proxy servertl to neznamena nic jiného,
nez ze pocitac¢ z vnitini sité vysle pozadavek a proxy server ho prijme, jakoby byl
konecny webovy server. Vygeneruje znovu svilj pozadavek a posle ho skutecnému
webovému serveru, ktery odpovi zpatky proxy serveru. Ten uz jen pireposle odpoved’
pocitaci ve vnitini siti. S timto také souvisi to, ze proxy se hodi pro vytvareni
ruznych statistik o navstévovanych strankach nebo stazenych datech.
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Z predeslé vyhody ovSem také vyplyva jedno riziko a to pokud z né&jakych
dtivodu selze proxy server, znemozni to celé podsiti, kterou proxy zastreSovala,
pouzivani dané sluzby. Dalsi nevyhodou je to, ze pokud budeme chtit pouzit
proxy na vice sluzeb, budeme muset pro kazdou sluzbu zavést svoji proxy. Pokud
pro sluzbu neexistuje proxy server, muzeme vyuzit tzv. SOCKS proxy, kdy se
pripojeni realizuje pres protokol TCP.

V akademickych sitich najdou proxy servery (zejména HTTP proxy nebo FTP
proxy) uplatnéni pii oddélovani veétSich segmentti sité a to predevsim z davodu
kontroly nebo pripadného blokovani urcitych URL a Setfeni provozu pomoci
proxy cache ve vétsich sitich. V mensich sitich se vyplaci umistovat proxy server
pfimo na hranici, kde se oddéluje vnitini sit’ od Internetu.

4.3.1 SQUID

Squid@ je jedna z nejpouzivanéjsich proxy na bazi Open Source. Podporuje pro-
tokoly HTTP (i HTTPS), FTP, Gopher a dalsi.

Konfiguraéni soubor Squidu squid. conf je standardné umistén v /etc/squid/.
Nejprve je potreba modifikovat nepfijemné implicitni nastaveni, které umoznuje
komukoliv, aby se pripojil na proxy server a vyuzival jeho sluzeb. Tohoto ho-
jné vyuzivaji uzivatelé s nekalymi umysly, kteri timto mohou pouzivat danou
sluzbu s adresou proxy serveru a tim skryvat svoji identitu pred servery, na
které se skrze proxy pripojuji. Tyto servery pak zpravidla vidi adresu proxy
serveru. Spravné chovani je takové, aby se na proxy server mohli hlasit jen
pocitace z vnitini sité. Tohoto mtizeme docilit samozfejmé zablokovanim pfis-
lusného portu pomoci paketového firewallu. Toto omezeni lze zprostredkovat i
pomoci konfigura¢niho souboru squid.conf, ve kterém lze definovat sekvenci
pravidel. Nasledujici priklad povoli pristup ke Squid serveru pouze IP adresam
192.168.0.3 a 192.168.0.4.

acl OK 192.168.0.3 192.168.0.4
http_access allow OK
http_access deny all

Samozrejme lze zadavat i celé podsité — napriklad 192.168.0.0/255.255.0.0
pro sit’ tfidy B s adresami 192.168.*.*. Jednotliva pravidla jsou prochazena od
shora dolt dokud se nenalezne prvni odpovidajici pravidlo, které dany pozadavek
povoluje nebo zamita.

Dalsi implicitni polozkou je port, na kterém Squid nasloucha. Je to port 3128.
Pokud mate nastavena spravna pravidla, ktera omezi pristup nezadoucim uzi-
vateltim, tak je zbytecné, abyste tento port ménili na néjaky jiny a tim se vyhnuli

34http:/ /www.squid-cache.org/
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skenertim, které hledaji volné Squid proxy servery. Tento port se musi nastavit v
aplikaci na klientské strané — napriklad v internetovém prohlizeci v pripadé HTTP
proxy. Samoziejmé musime na firewallu zakazat HTTP port 80 (popripadé jeste
HTTPs port 443), aby uzivatelé nemohli proxy server obejit pfimym vyuzitim pro-
tokolu HTTP nebo HTTPs a byli donuceni se pfipojit na port, na kterém nasloucha
Proxy server.

Dale je dobré upravit porty, ke kterym se bude Squid pripojovat, protoze jsou
zde implicitné uvedeny krome vybranych portt niZsich jak 1023, také kompletné
vSechny porty nad 1024, coz jsou dostatecné oteviené dvere pro razné typy tro-
jskych koni a dal$im hrozbam. Upravena omezeni v konfigura¢nim souboru by

mohla vypadat takto:

acl Safe_ports port 80 21 443 563
http_access deny !Safe_ports

Tato konfigurace povoli Squidu pripojovat se pouze na porty 80 (HTTP), 21
(FTP), 443 (HTTPs) a 563 (NNTP pres SSL).

4.4 VPN

Tato podkapitola by mohla byt zarazena do kapitoly "3 Zakladni hardening
GNU/Linuxu”, kde se zabyvam mimo jiné Sifrovanim, protoze tématika VPN (Vir-
tual private network) se Sifrovani uzce tyka. Presto se tato tématika tyka prede-
v§im bezpecnosti na siti a proto je zarazena do této kapitoly.

VPN nechrani pfimo sit’ (od toho tu jsou firewally a dalsi prvky), ale chrani
prenos po siti. VPN lze tedy pfimo vyuzit k bezpecnému propojeni siti LAN
nebo jednotlivych pocitaéti, kde musi data prochazet nedtavéryhodnymi sitémi
jako napriklad Internet. VPN je tedy levny zpuisob (oproti klasickym privat-
nim sitim), jak rozsirit lokalni sité na vzdalené sité a ke vzdalenym klientskym
pocitaciim pres Internet. Pakety jsou prenaseny v zaSifrované podobé¢, takze je
mezilehlé pocitace nemohou ¢ist — v nékterych implementacich (napriklad IPSec)
je zarucena i integrita dat. Samozrejme lze touto cestou, byt nechténé, prenaset
viry a jina zakerna data (resp. pakety). Dtlezité je do nasi sité v ramci VPN nepo-
volit zadné spojeni, které by meélo nizsi zabezpeceni nez nase lokalni sit.

Bezpecnost prenosu je zajiSténa tremi zakladnimi prvky - zapouzdreni IP,
Sifrovana autentizace a Sifrovani datové ¢asti. Zapouzdreni sité€ stru¢né znamena,
ze skutecna IP je zapouzdrena do dalsi IP adresy, protoze tak lze zkontaktovat
pocitac v jiné siti, i kdyz neni mozné realizovat primé sitové spojeni. Z pohledu
sitovych pocitacu vznika predstava, zZe dveé vzdalené sité jsou sité oddélené pouze
jednim smeérovacem, pricemz ve skutecnosti takovych smérovacti muiize byt vice.
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Umoznuje také kontaktovat pocitace v privatnim adresnim rozsahu, které se ji-

nak v Internetu nesmeéruji. Popisi podrobnéji na konkrétnim prikladé, jak takova
komunikace probiha. Pocitac s IP adresou 192.168.0.5 v siti 192.168.0.0/255.255.255.0
potfebuje poslat paket pocitaci 192.168.1.8 v siti 192.168.1.0/255.255.255.0.
Nejprve vysilajici pocitac zjisti, ze adresa sité, ve které se cilovy pocita¢ nachazi,

se neshoduje s adresou jeho sité. Vysilajici pocitac posle paket na implicitni

branu jeho sit€, coz je v nasem pripadé pocitac s adresou 192.168.0.1. Smeérovac

paket precte a odesle do cilové site 192.168.1.0/255.255.255.0. Smeérovac v

cilové siti s adresou 192.168.1.1 paket precte a odesle na cilovy pocitac 192.168.1.8,
ktery paket pfijme.

Sifrovanou autentizaci se ovéfuje totoznost vzdaleného uzivatele, aby mohla
VPN ur¢it, zda je mozno s uzivatelem bezpecny tunel vytvorit. Tuto autentizaci
je také mozno vyuzit k vymeéné privatnich nebo verejnych klict pro Sifrovani da-
tové ¢asti. Sifrovana autentizace se provadi bud pomoci privatniho klice, kde
se spoléha na tajnou hodnotu, kterou obé strany znaji. Informace, ze uzivatel
tunelu tento kli¢ zna, doklada duaveéryhodnost tohoto uzivatele druhému ucast-
nikovi tunelu. Nevyhoda této komunikace spoc¢iva v poc¢ateéni vymeéne kli¢t. Ne-
existuje zcela bezpecny zptisob, aby se obé strany dozvédély najednou privatni
kli¢. Vzdycky musi nejdfive probéhnout néjaka forma nesifrované komunikace.
Vyhodou je nékolika nasobna rychlost oproti Sifrovani na principu verejného
klice, kde se spoléha na vymeénu klict, kde verejny kli¢ slouzi jen na zasifrovani
dat a privatni Kkli¢ jen na rozSifrovani dat.

Sifrovani datové éasti se pouziva k prostému utajeni obsahu vlozZenych dat.
Neutajuje ovSsem informace z hlavi¢ky, proto je mozné zjistit podrobnosti o siti.

Ovsem pokud bychom srovnali klasické privatni sité (napfiklad WAN) a VPN,
muzeme rici, Ze VPN jsou sice levnéjsi, daji se lehce implementovat, ale oproti
WAN jsou pomalejsi a méné spolehlivé.

V akademickych sitich najdou VPN uplatnéni predevSim pfi propojovani seg-
mentu sité, kde musi datovy provoz prochazet Internetem. MiZe se jednat o propo-
jeni raznych pracovist, fakult, apod. Samozrejme 1ze pomoci VPN umoznit bezpecny
piistup do interni sité jednotlivym pocitactiim. TakZe administrator nebo jakyko-
liv jiny zameéstnanec mutze s interni akademickou siti bezpecné komunikovat.
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4.4.1 1IPSec

IPSec je rozsirujici protokol pro bezpecnou komunikaci pres IP a popsano je
predevsim v RFC 240 1B9. Ostatni odkazy na RFC tykajici se IPSec jsou k nalezeni
na URL:

http://www.ietf.org/html.charters/ipsec-charter.html

Sifrovani v IPSec probiha na trovni IP protokolu, coZ znamena, Ze je pro ap-
likace a dalsi sitové prvky zcela transparentni. To muiZe byt ovSem v nékterych
pripadech nezadouci — napriklad pokud pozadujeme navic autentizaci uzivatele
v ramci néjaké aplikace. Toto vSak lze vyresit jinymi prostredky typu SSL.

Predem je nutné rici, ze IPSec ma cenu instalovat pouze na IPv4, protoze
v novejsSim IPv6 je jiz jeho povinnou soucasti. Zakladnimi kameny IPSec jsou
rozsirujici mechanismy AH (Authentication Header) popsané v RFC 2402@ a ESP
(Encapsulated Security Payload) popsané v RFC 24062. Prvni zakladni ¢ast AH
poskytuje prostredky pro autentizaci a ESP k tomu véetné autentizace pridava
jeste Sifrovani. Obé ¢asti jsou vzajemné provazany a mohou byt pouzity spole¢né
nebo nezavisle na sobé. Tyto robustni protokoly jsou doplnény mechanismem
IKE (Internet Key Exchange) popsaném v RFC 240959, ktery ma za ukol za-
jistit vymeénu kli¢ti. Prvnim krokem je vytvoreni SA (Security Association). Aby
spolu mohly bezpecné komunikovat dvé strany, je zapotfebi dvou SA. SA ob-
sahuje atributy jako cilovou IP adresu, IPSec protokol (AH nebo ESP), SPIEY,
mod prenosu (tunel nebo transportni rezim), a dalsi. Jiz zminované SPI (Security
Parametr Index) je ¢islo, které jednoznacneé identifikuje dany SA. IPSec muize fun-
govat v jednom ze dvou modu a to bud’ v transportnim rezimu, kde nedochazi k
zapouzdrovani paketu a funguje tedy stejné jako bézny IP prenos s tim rozdilem,
ze se autentizuji hlavicky pomoci AH a obsah se Sifruje pomoci ESP. Druhym
modem je tzv. tunel, kde jiz k zapouzdreni paketii do AH nebo ESP dochazi.
Transportni mod tedy slouzi k vytvoreni autentizované komunikace pres vere-
jné intervaly IP mezi hostitelskymi pocitaci. Tunel slouzi predevsim k vytvoreni
bezpecného spojeni mezi koncovymi body sité (smérovaci), ¢imz vznikne bezpecné
propojeni dvou siti. Dulezité je upozornit na to, Ze nativné nelze provozovat IPSec
pres NAT, protoze NAT méni informace v hlavicce, coz je pro IPSec nepfipustné.
Vice o tomto problému se lze doc¢ist na URL:

http://www.cisco.com/warp/public/759/ipj_3-4/ipj_3-4_nat.html

SShttp:/ /www.ietf.org/rfc/rfc2401.txt
36http: / /www.ietf.org/rfc/rfc2402.txt
3Thttp:/ /www.ietf.org/rfc/rfc2406.txt
S8http:/ /www.ietf.org/rfc/rfc2409.txt
39Podrobnéji o SPI dale.
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Nyni popisi na konkrétnim prikladé propojeni dvou siti pomoci IPSec. Adresa
prvni sité je 192.168.0.0/255.255.255.0 s implicitni privatni IP adresou smérovace.
Verejna IP adresa tohoto smérovace je 212.123.22.4. Druha sit'ma adresu
192.168.1.0/255.255.255.0 opét s implicitni IP adresou smeérovace. Verejna IP
adresa tohoto smeérovace je 147.34.32.5. Vysilajici pocitac zjisti, ze cilova adresa
se neshoduje s jeho sitovou adresou a posle paket na implicitni adresu pro branu
sité — v naSem pripadé tedy 192.168.0.1. Smeérovac IPSec v siti
192.168.0.0/255.255.255.0 paket precte a urci, Ze paket se ma odeslat do sité
192.168.1.0/255.255.255.0, pro niZ ma nadefinovanou SA, ktera pres Internet
odkazuje na smérovac 147.34.32.5. Smerovac IPSec posle na vzdaleny smérovac
pozadavek o domluvu IKE, autentizuje se a domluvi se na sadé Sifrovacich a
autentizacnich klicti. Smeérovac s verejnou IP adresou 212.123.22.4 zaSifruje
paket, zapouzdri ho a posSle smérovaci s verejnou IP adresou 147.34.32.5. Cilovy
smérovac paket pfijme a desifruje. Uspésné desifrovani paketu dokazuje platnost
klict. Ten samy smeérovac posle paket na pocitac v privatni siti, ktery ho pfijme.

IPSec nemusi slouzit pouze k vytvareni VPN, ale také napriklad k nahradé
Sifrovani WEP a jehoz slabinach jsem se zminoval v avodu kapitoly "4 Bezpecnost
na urovni sité”.

V GNU/Linuxu je k dispozici hned nékolik implementaci IPSec. Jednou z ne-
jkvalitngjSich implementaci je projekt FreeS/WANE], ktery ovSem na zacatku
bfezna 2004 skonéilt] a zanedlouho se objevil projekt, ktery ve vyvoji pokracuje
a je jim projekt O enswan3. Dalsi implementaci je patch patch-int, ktery je
soucasti CryptoAP%. CryptoAPI je jiz soucasti jadra rady 2.6. V jadrech poci-
naje verzi 2.5.47 (takze i jadra fady 2.6) se nachazi nativni implementace IPSec,
ktera se inspirovala projektem KAMEF. Ovladaci nastroje pro tuto implementaci
Ize najit na URL:

http://sourceforge.net/projects/ipsec-tools

IPSec je slozity mechanismus, coz zvysSuje pravdépodobnost vyskytu chyb.
Mtize se jednat napiiklad o nekompatibilitu raznych implementaci IPSec.

40http: //www . freeswan.org/

41 http:/ /www.freeswan.org/ending_letter.html
“2http:/ /www.openswan.org/

43 http:/ /ftp.kerneli.org/pub/linux/kernel/crypto/
44http: //www.kame.net/
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4.4.2 OpenSSH, SSH

V prvé radé je dulezité si vyjasnit pojmy a vysvétlit rozdil mezi SSH1, SSH2M9
a OpenSSHIY. SSH ¢i ssh je zkratkou pro "Secure Shell”. Uplné ptivodni SSH1
obsahuje programy slogin, scp a ssh jako nahrada utilit rlogin, rcp a rsh, které
jsem probiral v kapitole "2 Zakladni hardening GNU/Linuxu”. Licence této verze
pozaduje poplatek za pouzivani pro zisk. SSH2 rozsiruje verzi 1. Obsahuje dalsi
utilitu a to sftp, coz je jakési bezpecné FTP, coz je protokol slouzici k prenosu
souborti. Programy SSH2 nejsou kompatibilni s SSH1, ale v pripadé potfeby jsou
schopny zavolat starsi verzi. Licence u této verze byla dost matouci a ke zméne li-
cence doslo az po tom, co se objevilo OpenSSH. Nyni je tedy SSH2 volné dostupné.
OpenSSH bylo vystavéno na starsich verzich SSH1, nez se licence této verze stala
omezujici. OpenSSH podporuje oba protokoly ssh. Pokud se podivate ve vasi lin-
uxoveé distribuci na verzi vaseho ssh klienta a serveru, napriklad prikazem ssh
-V, budete vlastnit s nejveétsi pravdépodobnosti pravé OpenSSH.

Zacnu obecné€ji. Jak probiha takové ssh spojeni. Ssh server nasloucha stan-
dardné na portu 22, takZe se nejdiive navaze spojeni na tento port. Server
0 sobé prozradi, kterou verzi SSH pouziva. To samé v vzapéti udéla klient. Pokud
néktera ze stran zjisti, ze by si spolu nerozuméli, ukon¢i se spojeni. Auten-
tizace na serveru probiha tak, Ze nejdiive server posle svij hostkey (verejny
kli¢) a nékteré dalsi informace. Dale server posle sviij serverkey, coz je kli¢ gen-
erovany v pravidelnych intervalech. Klient vygeneruje sessionkey a zasifruje ho
obéma kli¢i na serveru. Klient vrati zasifrovany sessionkey s dalSimi informacemi
(napriklad jaky bude pouzit Sifrovaci algoritmus). Poté uZ mohou obé strany
pouzivat Sifrovanou komunikaci. Samotna autentizace se provadi pomoci RSA
nebo v pripadé SSH2 pomoci DSA.

Existuji i jiné metody autentizace jako napriklad autentizace pomoci systému
Kerberosl‘ﬁ, autentizace pomoci ~/.rhosts ¢Ci ~/.shosts a dalsi. Autentizace RSA
probiha na jiz zminované bazi verejného a privatniho klice — privatni (soukromy)
kli¢ ma Kklient u sebe a verejny kli¢c nahrava na servery, proti kterym se chce aut-
entizovat. Klient tedy nabidne serveru formu autentizace a shodnou se napriklad
na RSA (DSA probiha obdobné¢). Klient posle sviij verejny kli¢ a server ho porovna
s klicem, ktery jiz ma a spojeni bud’ povoli nebo zamitne. Server vygeneruje vyzvu
a zasSifruje ji vefejnym klicem klienta, ktery ji rozsifruje a vytvofi tzv. fingerprint.
Ten muze byt ve tvaru SHA-1, ktery vypada napriklad takto:

2f:b6:95:d5:s1:5f:r3:9d:7d:03:51:2d:18:b7:86:c3

45SSH1 a SSH2 se vétsinou obecné nazyva SSH (http://www.ssh.com/). Protokol je pak oz-
nacovan ssh.

46http:/ /www.openssh.org/

4"Presnéji Key Distribution Center KDC - tzv. tfeti hlava psa Kerbera.
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nebo ve tvaru Bubble Babble a vypadat napriklad takto:
xulip-fihor-hijah-kevad-fyzyt-bulah-cyzuz-mezid-firek-luvyz-pixus.
OpenSSH pouziva prvni variantu SHA-1.

Klient posle fingerprint serveru, ktery ho porovna a autentizuje klienta. Dale
se muze napriklad spustit shell (nasledny prechod do interaktivniho rezimu),
presmérovat X11, vykonani néjakého prikazu, presmeérovani portu, atd.

takto:

ssh pepa@fjfi.cvut.cz
nebo

ssh -1 pepa fjfi.cvut.cz

zepta se vas server, jestli souhlasite s fingerprintem serveru. Verejny kli¢ si pak
ulozi a upozornuje pouze v pripade, kdyz se fingerprint zmeéni. Pokud se finger-
print zmeéni, nemusi to hned znamenat ohrozeni bezpecnosti, ale napriklad prein-
stalovani serveru. OvSem ssh vas nebude chtit pustit dal. Abyste mohli pokraco-
vat, je nutné smazat prislusné radky v souboru -~/.ssh/known_hosts (pokud se
jedna o OpenSSH) nebo v souboru ~/.ssh2/hostkeys (pokud se jedna o SSH). Fin-
gerprinty svého stroje mutzete zjistit v pripadé, Ze klient i server pouziva OpenSSH
témito prikazy:

ssh-keygen -1 -f /etc/ssh/ssh_host_key.pub
ssh-keygen -1 -f /etc/ssh/ssh_host_dsa_key.pub
ssh-keygen -1 -f /etc/ssh/ssh_host_rsa_key.pub

Jeden z téchto fingerprinti musi byt s fingerprintem dotazujiciho stroje shodny.
V pripadé, ze Kklient i server pouziva SSH, zjistime fingerprint pfikazem:

ssh-keygen2 -F /etc/ssh2/hostkey.pub
Pokud server pouziva OpenSSH a klient SSH, vypada prikaz takto:

ssh-keygen -B -f /etc/ssh/ssh_host_dsa_key.pub

neumi generovat SHA-1 fingerprinty. Tento problém jde obejit tak, Ze se budeme
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chovat, jakoby jsme se prihlasovali z SSH, zadame prikaz:
ssh-keygen2 -F /etc/ssh2/hostkey.pub

Toto nam vytvori fingerprint, ktery budeme posléze porovnavat. Poté se pripo-
jime na server, kde akceptujeme fingerprint, ale nezadame heslo, nybrz klavesy
Ctrl+C. Poté zadame:

ssh-keygen -B -1 -f ./ssh/known_hosts

V tomto vypisu bychom méli ziskat jeden nebo vice fingerprintt, kde jeden by
se mél shodovat s nasim ptuvodné vygenerovanym fingerprintem.

K prihlasovani pomoci Kklice je nutné si takové klice vytvorit a umistit je
na cilovy server. Tato metoda viibec nepouziva heslo, které se vaze k systé-
movému kontu. Toto muze mit vSak za nasledek, Ze vetrelec podstréi svij kli¢ se
svym heslem a bude mu umoznén pristup. Tomuto lze zabranit bud’ vypnutim
této formy prihlasovani a to nastavenim této konfigurace "RSAAuthentication no”
v konfigura¢nim souboru /etc/sshd_config nebo kontrolou integrity u souboru
~/ .ssh/authorized_keys. V pfipadé OpenSSH se provadi generovani klice takto:

ssh-keygen -t dsa

Muizeme pouziti -t rsa pro vygenerovani RSA klice. Po tomto prikazu je nutné
zadat soubor, do kterého bude kli¢ ulozen (nebo nechat implicitni hodnotu) a dale
je nutné zadat heslo. Implicitné se vam vytvori dva soubory a to ~/.ssh/id_dsa,
kde je ulozena vase identifikace a ~/.ssh/id_dsa.pub, coz je samotny verejny KIic,
ktery umistime na server a to do souboru -~/.ssh/authorized_keys (u starSich
verzi OpenSSH se muZe jednat o soubor -/.ssh/authorized_keys2). K prenosu
muzeme pouzit utilitu scp, kterou budu probirat podrobnéji pozdeji. Pfi prih-
lasovani pomoci pfikazu ssh mtizeme vyuzit prepinacu -1 a -2, kterymi ovlivnime
pouziti verze protokolu ssh — pouzitim jiné verze ssh protokolu se také zméni fin-
gerprinty.

U SSH je situace podobna. Ke generovani se pouziva prikaz ssh-keygen2
(pouzitim -t rsa si vynutime pouziti RSA). V adresari ~/.ssh2/ by se mél byt
soukromy i verejny kli¢. Implicitni nazvy je dobré prejmenovat na néco smyslu-
plnéjsiho. Dale je potreba nastavit v souboru -/.ssh2/identification rfadku
IdKey nazev_privatniho_klice. Zkopirujeme verejny kli¢ na server a v souboru
~/.ssh2/authorization nastavime konfiguraci "Key nazev_verejneho_klice”.
Timto je autorizace pomoci klice zprovoznéna.

Privatni klic by mél mit takova prava, aby byl ¢itelny pouze pro vlastnika.
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Problémy mohou nastat pri pouziti NFS, kde je znemoznéno c¢ist z domovského
adresare pred prihlasenim.

Pomoci ssh se lze také prihlasovat bez hesla a to pomoci souboru /etc/
hosts.equiv a ~/.rhosts — lépe vSak pres zabezpecené podoby téchto soubort
/etc/shosts.equiv a ~/.shosts.

Nyni struéné na prikladech vysvétlim pouziti programu scp. Jak jsem jiz
zminil, tento program slouzi k bezpecnému presouvani soubort. Pokud chceme
presunout soubor file.log do adresare log v domovském adresari uzivatele pepa
na serveru fjfi.cvut.cz, provedeme to timto zapisem:

scp file.log pepa@fjfi.cvut.cz:./log/

Pokud bychom chtéli do toho samého adresare prenést misto souboru file.log
adresar dic a vSechny soubory, které obsahuje pouzili bychom zapis:

scp -r dic pepa@fjfi.cvut.cz:./log/
Funguje to i opacnym smeérem a to ze serveru na Kklienta:
scp pepa@fjfi.cvut.cz:./log/file.log ./

Trochu krkolomné je kopirovani mezi dvéma vzdalenymi servery. Zapis je
takovyto:

scp pepa@fjfi.cvut.cz:file.log pepa@dc.fjfi.cvut.cz:

V praxi je vSak vhodnéjsi se na server £jfi.cvut.cz nejprve prihlasit a pouzit
scp klasicky.

Ale co kdyz chceme prochazet filesystémem, pracovat s adresari, pravy, apod.
a to vSechno v ramci jednoho spojeni. Mtizeme pouzit napiiklad klasické ssh spo-
jeni, které lze realizovat pres md:d. Také muzeme pouzit program sftp. Na strané
klienta je situace jednoducha. Staci pouzit n€jakého Klienta, ktery sftp pod-
poruje. Ja pouzivam napriklad grafického klienta gftp@. Problém nastava na
serverové strané. Je potreba vytvorit chroot souborovy systém. Nebo pouzit za-
platu na OpenSSH z URL:

http://mail.incredimail.com/howto/openssh

“8http:/ /www.ibiblio.org/mc/
““http:/ /gftp.seul.org/
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Existuji i dalsi moznosti. V pripadé SSH staci pouzit programy ssh-chrootmgr
a ssh-dummy-shell, které by meély zminéné akce zvladnout.

Pomoci ssh 1ze i presmérovavat porty. K presmérovavani portti ovsem prefer-
uji utilitu stunnely, ktera je pro tento ucel specializovana — touto tématikou se
budu zabyvat v nékteré z dalSich podkapitol.

Posledni véci, kterou bych chtél zminit v souvislosti s ssh, je skript authprog sP1.
Tento program umoznuje definovat v jednom konfigura¢nim souboru seznam
piikazt pro jednu autentizac¢ni identitu. Tyto prikazy lze spoustét z urcitych
pocitacu na zakladé definovanych IP adres.

Konfiguraéni soubor ~/.ssh/authprogs.conf muze vypadat nasledovné:

[ 192.168.0.3 1]
uname -a; free
W

Prvni radek s IP adresou urcuje, ze kterych pocitacti budou moci byt povolené
piikazy zadavany. Na druhém radku vidime, Ze 1ze zadavat i seznamy prikazt.
Treti radek povoluje uziti samostatného prikazu w. K tomu, aby mohlo byt toto
realizovano, je potfeba vygenerovat prislusné klice, coz uz jsem v souvislosti
s ssh probiral. Samotné pouziti je jednoduché. Nas seznam dvou pfikazu by-
chom spustili na serveru £jfi.cvut.cz takto:

ssh -1 pepa -i id_dsa fjfi.cvut.cz ’'uname -a; free’

Pokud bychom se pokusili spustit prikaz, ktery nemame povolen, mélo by se
vypsat varovani "You're not allowed to run 'prikaz’”. Akce jsou zaznamenavany
do souboru ~/.ssh/authprogs.log.

4.4.3 OpenSSL

OpenSSI@ je tvorena knihovnou pro Sifrovani a autentizaci a dalSimi pod-
purnymi programy. Tato knihovna se vétSinou pouziva k zabezpecovani pro-
tokolt — napriklad HTTPs (HTTP over SSL), coz je Sifrovana verze protokolu HTTP,
dale napriklad IMAPs, POP3s, SMTPs nebo IRCs.

Spojeni funguje tak, Ze se vytvori klasické TCP spojeni, dale tzv. handshake,
pii kterém se oveéri certifikaty a vymeéni se Sifrovaci klice. Poté uz se zacnou

S0http:/ /www.stunnel.org/
51 http://www.hackinglinuxexposed.com/tools/authprogs/
52http: / /www.openssl.org/
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posilat zasifrovana data - tento postup je nam jiz znam.

K ovéreni identity se pouzivaji tzv. certifikaty. Mohou slouzit i pro ovérovani
osob. V nasem smyslu ovSem certifikat slouzi k ochrané klientti, kteri se prih-
lasuji na servery. Certifikat klientim zaruci, ze server, ke kterému se pripoji, neni
néjak podvrzeny (tzn. ovlada ho vetrelec). K presmérovani provozu mohl tito¢nik
pouzit napriklad ARP poisoning nebo DNS presmérovani — o téchto utocich bude
jeste rec. Pravost certifikatt je podlozena podpisem. Muze byt podepsan sam se-
bou (tzv. self-signed certificate) nebo tzv. CA (Certificate Authority). Certifikat CA
muze byt podepsan dalsi certifika¢ni autoritouPd. Tyto certifikaty jsou umistény
v uzivatelskych aplikaci (napf. v internetovych prohliZzecich) a jsou to certifikaty,
kterym uzivatel diivéruje. Podepsani certifikatu certifika¢ni autoritou, které uzi-
vatel veéri, mu garantuje to, Ze je dany certifikat pravy (autenticky). Tato vlast-
nost se dale deédi, takze certifikat podepsany timto autentickym certifikatem je
téz pravy. Certifikat obsahuje CN (Common Name), coz je jméno toho, koho certi-
fikat identifikuje. Dale platnost — pocatecni a koncové datum platnosti. Platnost
muze byt predcasné ukoncena zverejnénim v tzv. CRL (Certificate Revocation
List). Dale takeé verejny kli¢, kterym se Sifruje a nékteré dalsi idaje pro samotné
SSL nepodstatné jako napriklad jméno, e-mail, adresa toho, komu byl certifikat
vydan. Pro Sifrovani se pouziva metoda zaloZzena na vyméneé kli¢d, se kterou sem
vas jiz dostatecné obeznamil. Ovsem Kklice zde slouzi pouze pro navazani spojeni.
Poté se strany dohodnou na symetrickém kli¢i, kterym S§ifruji. Je to podstatné
rychlejsi, nez kdyby se cely prenos Sifroval asymetricky. Jenom bych chtél upo-
zornit na to, ze zde je vyhodnéjsi pouzivat soukromé Kklice bez hesla, jinak bude
nutna lidska asistence napriklad pri restartovani HTTP serveru.

Nyni predvedu, jak muzete jednoduSe vygenerovat x509 certifikat. Pouzijeme
piikaz openssl v tomto tvaru:

openssl req -new -x509 -nodes -out cert.pem -keyout key.pem -days 1098

Priznak req znaci, ze se jedna o certifika¢ni zadost. Priznak -new znamena,
Ze vytvarime novou Zadost. Priznak -x509 znamena praveé vytvafreni certifikatu
podepsaného sam sebou (self-signed certificate). Priznakem -nodes fikame, aby
se soukromi kli¢ neSifroval. Certifikat bude zapsan do souboru cert.pem a kli¢
do souboru key.pem. Certifikat bude platny 1098 dni (3 roky). Budete dotazani,
abyste vyplnili zbyvajici informace jako e-mail, adresa a také CN, kam by jste
méli vyplnit jméno serveru, pro ktery je certifikat vystaven. Soubory cert.pem
a key.pem jsou pfi bézném cteni necitelné (pokud neuvedeme priznak -text).

53Jako CA pusobi v CR napiiklad CESNET (http://www.cesnet.cz/pki/). U této CA si mohou,
po piedlozeni dokladu totoznosti, nechat vytvofit certifikat zaméstnanci a studenti CVUT zdarma.
Bohuzel CESNET neni ovérenou certifikacéni autoritou, takze tento certifikat zatim naptiklad ve
statni sprave neuplatnite.
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Do lidsky citelné podoby je lze prevést takto:
openssl x509 -in cert.pem -text

a

openssl rsa -in key.pem -text

Nekteré aplikace pozaduji certifikat a kli¢ v jednom souboru. Toho 1ze docilit
jednoduchym spojenim:

cat cert.pem key.pem > cert_key.pem

Konfigura¢ni soubor OpenSSL se nachazi vétsinou v /etc/ssl/ a jmenuje se
openssl.cnf nebo openssl.conf.

Pokud chceme, aby Kklienti nebyli otravovani hlasenim o nedtveéryhodnych
certifikatech, je optimalni si vytvorit vlastni CA. Po vygenerovani naseho cer-
tifikatu je nutné jej naimportovat do pocitact, které hodlaji s nasSim serverem
komunikovat. My jako CA poté mutizeme generovat certifikaty, které budou jiz
pro klienty davéryhodné. Pokud chceme vygenerovat certifikat CA, je nejprve
nutné vytvorit adresar pro CA - direktiva dir (implicitné demoCA) v konfigu-
racnim souboru pro OpenSSL. Dale vytvorime dalsi nutné podadresare (implic-
itné€ certs, crl, newcerts a private) podle konfiguraéniho souboru pro OpenSSL.
Do adresare pro CA je potreba vytvorit soubor index.txt, coz je jakysi "database
index file”. V tom samém adresari je nutné vytvorit soubor serial, do kterého je
nutné napsat hodnotu "01”. Dale jiz mtzeme vygenerovat certifikat a kli¢ s vys-
tupy do souboru nastavenych v konfigura¢niho souboru implicitné takto:

openssl req -new -x509 -nodes -out cacert.pem -keyout cakey.pem -days 1825
Jako CA muzeme certifikat podepsat prikazem:
openssl ca -in request.pem -out cert.pem

Timto se zméni nékteré soubory, které jsme vytvareli pti zakladani CA. Je to
z toho dtivodu, Ze CA si udrzuje databazi podepsanych certifikatu.

Pokud chceme zabezpecit jednotlivé protokoly (IMAPs, HTTPs, atd.) je potireba
to samotnému serveru (v pripadé HTTP napriklad Apache) sdélit. Server musi
védét odkud ma certifikat a kli¢ ¢ist. Tuto funkci musi samoziejmeé server pod-
porovat. V pripadé serveru Apache k této c¢innosti slouzi mod_sslFd. Ovéfeni

54http:/ /www.modssl.org/
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funkc¢nosti takového serveru muzeme proveést prikazem:

openssl s_client -connect server.cz:https

4.4.4 stunnel

Stunneld je program distribuovany pod licenci GPL, ale je omezen licenci SSL
knihovny, pod kterou je zkompilovan. Tato aplikace umoznuje spojit dva pocitace
(tim i celé site) Sifrovanym tunelem (toto ovSem vyZaduje dvé instance stunnelu),
nebo zabezpecit neSifrované protokoly popr. daemony jako IRC, POP3, IMAP,
MySQL apod.

Stunnel pracuje ve dvou modech. Prvni mod vynutime priznakem -d s povin-
nym parametrem, ktery znaci port, na kterém bude stunnel naslouchat a nepovin-
nym parametrem, ktery znaci adresu pocitace, na které bude stunnel naslouchat.
Druhy (serverovy) mod se pouzije pri zadani pfiznaku -d bez parametrii a pak
se jedna o standardni vstup a vystup stunnelu. Prvni méd umoznuje obsluhovat
vice spojeni najednou. Mezi dalsi dulezité priznaky patii predevsim priznak -r
s nepovinnym parametrem adresy pocitace, kam se bude pripojovat pres port,
ktery je druhym povinnym parametrem. Pokud se nezada jméno pocitace, bude
se stunnel snazit pripojit na localhost. Priznakem -1 lze specifikovat program,
ktery bude spustén a jeho standardni vstup, vystup (nemély by mit terminaloveé
vlastnosti) budou jednim koncem stunnelu. Programu lze predat jeho parametry
pres nepovinné parametry (u priznaku -1). Pro programy s terminalovymi vlast-
nostmi slouzi priznak -L. Velmi dulezity priznak je pfiznak -c, kterym uréime to,
ktery konec se bude Sifrovat. Pokud ho zadame, bude prvni konec nesifrovany.
Poté dojde k zaSifrovani dat a jejich dopraveni na druhy konec (druhym smérem
funguje presné opacnym zputisob). Pokud ovSem priznak -c zadame, bude prvni
konec Sifrovany - tzn. Ze na ném bude ocekavano spojeni. Data se tedy rozsifruji
a dopravi nesifrovana na druhy konec (druhym smérem funguje presné opacny
zpusob).

Serverovy mod vyzaduje certifikat (jeho vytvoreni jsem popisoval v podkapi-
tole o SSL), ktery se ¢te implicitné ze souboru /etc/ssl/certs/stunnel.pem nebo
ho l1ze specifikovat za priznak -p. Tento certifikat nesmi obsahovat kli¢ chranény
heslem.

At se stale neopakuji s HTTPs, predvedu, jak jednodusSe pomoci stunnelu
zprovoznit POP3s. Provedeme to pomoci prikazu stunnel v tomto tvaru:

stunnel -d pop3s -1 /usr/sbin/pop3d - pop3d -p /data/certst/cert.pem

55http: / /www.stunnel.org/

74



4. Bezpecnost na urovni sité

Vidime, Ze se spusti POP3 daemon, ktery pak bude bézet na pozadi. Certi-
fikat se nacte ze souboru /data/certst/cert.pem. Parametr pop3s lze nahradit
numerickou reprezentaci portu. Poté je vhodné presmérovat POP3s na POP3,
abychom nemuseli spoustét novou instanci POP3 daemona pokazdé, kdyz se
nékdo pripoji. Provedeme to prikazem:

stunnel -d pop3s -r pop3

VSechny parametry by nam meéli byt jiz jasné. Pokud nas klient, se kterym
pristupujeme na POP3 nepodporuje Sifrovani, miizeme si opét pomoci pomoci
stunnelu a to timto prikazem, ktery spustime na pocitaci, ze kterého budeme na
POP3s server pristupovat:

stunnel -c -d localhost:pop3 -r pop3s.server:pop3s

Po zadani tohoto pfikazu stac¢i pouzit normalniho POP3 klienta a pripojit se
na port POP3 serveru na localhostu. Mezi klientem a serverem, kde je provo-
zovan POP3s, se vytvori Sifrovany tunel.

Pro vytvareni podobnych tuneld lze pouzit, kromé jiZ zminéného ssh, takeé
protokol GREP{ (General Routing Encapsulation). Dalsi variantou pro vytvareni
Sifrovanych spojeni je PPTP (Point-to-Point Tunneling Protocol), ktery umoznuje
vytvaret Sifrovanou relaci PPP (Point to Point Protocol) mezi dvéma pocitaci.
Toto je v soucasné dobé aktualni predevsim ve spojeni s ADSL, kde je prave
PPTP vyuzivano ke spojeni klientti s ISP. Dalsi mechanismus, ktery 1ze vyuzit k
vytvareni VPN, je CIP (Crypto IP Encapsulation). Tento mechanismus se také
osvedcil pri zabezpecovani bezdratovych siti. JeSté zminim projekt ZebedeePd,
ktery se snazi predevsim o snadnou konfiguraci VPN.

4.5 GnuPG

GnuPG@ (The GNU Privacy Guard — zkracené oznacovano také jako GPG) vzniklo
jako kompletni, volné Sifitelna nahrada PGPEY (Pretty Good Privacy). Oba tyto
programy slouzi k Sifrovani dat, elektronickému podepisovani, ovérovani elek-
tronickych podpist, spraveé klicd, apod. GPG je tedy na rozdil od PGP bezplatny
software, ktery lze pouzivat za podminek licence GNU GPL. PGP pouziva patenty
IDEA a RSA, které tedy v soucasné dobé€ jiz neomezuji (jejich platnost vyprsela
v zafi roku 2000), takze je volné k dispozici i mimo USA a Kanadu. Protoze

56http: / /www.ietf.org/rfc/rfc1701.txt

57http: / /sites.inka.de/~W1011/devel/cipe.html
58http:/ /www.winton.org.uk/zebedee/

Shttp:/ /www.gnupg.org/

5%http:/ /www.pgpi.org/
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omezeni vyvoje a pouzivani Sifrovaciho softwaru, ktery je napriklad v USA fazen
na stejnou uroven jako zbrané, jsou znacné nejasna a v dnesni dobé se tyka
politik jednotlivych statt, zminil bych dokument "Crypto Law Survey”@, ktery
veSkera omezeni, tykajici se Sifrovani, shrnuje. OvSem PGP jako freeware ob-
sahuje pouze omezené mnozstvi funkci a to pouze k nekomerénimu pouziti.

GPG vyuziva metod asymetrického Sifrovani — tzn. Ze vefejnym klicem data
zaSifrujeme a soukromym (privatnim) naopak rozsifrujeme. Pokud tedy chceme,
aby byla data ¢itelna pouze pro Josefa, zaSifrujeme je jeho verejnym klicem.
Privatni kli¢ by spravné mél vlastnit jen on, proto je jediny, ktery muze data
rozsSifrovat. Lze ale data zaSifrovat soukromym klicem a vefejnym klicem je
rozsifrovat. Tohoto se vyuziva pri podepisovani dokumentu i jinych dat. Pode-
pisovani slouzi k ovérovani autenticity (pravosti) zpravy. Obecné je totiz vere-
jny Kli¢c Josefa verejné k dispozici, takze zaSifrovanou zpravu mu muze poslat
kazdy. Podepisovani funguje tak, ze jesté pred zaSifrovanim zpravy se vytvori
hash zpravy pomoci symetrického Sifrovaciho algoritmu (napriklad MD5 ¢i kval-
itn€jsi SHA1). Pokud by se ve zprave cokoliv zmeénilo, hash by nesouhlasila. Hash
je poté zasifrovana privatnim klicem odesilatele. Do zpravy je doplnéno datum
a identifikator uzivatele. Pak uz jen odesilatel zaSifruje vyslednou zpravu vere-
jnym Kklicem adresata. Pokud chce odesilatel zajistit pouze integritu dat (nejde
mu o utajeni dat), mtize posledni operaci (zasifrovani verejnym klicem adresata)
vynechat. Prijemce (adresat) po desSifrovani zpravy, rozpoznani podpisu pomoci
verejného klice odesilatele a vytvoreni hashe ze zpravy, porovna jim vytvoreny
hash s hashem od odesilatele — shoda garantuje pravost zpravy. VSechny tyto
operace jsou samozrejmeé programem GPG automatizovany.

Nyni popiSi proces vytvoreni vlastnich klicti. Zacneme prikazem:
gpg -gen key

Pokud je toto vase prvni prace s GPG na daném pocitaci, vytvoii se adresar
~/.gnupg, kde se budou nachazet potrebné konfigura¢ni soubory. Po zadani
piikazu potvrdte implicitni volbu "DSA a ElGamal (implicitni)”, kterou vytvorite
par klict. Dale vyberte velikost klice. Optimalni bude zvolit 1024 nebo 2048 bitu.
Vice uz by bylo zbytecné a nepohodlné — velikost 2048 je jesté v soucasné dobé
prakticky neprolomitelna a vétsi velikost klice by Sifrovani a rozsifrovani znac¢ne
prodluzovala. Dale vybere dobu platnosti klice — nedoporucuje se nechat dobu
platnosti klice neomezenou. Dale je nutné vyplnit identifikatory klice ve formé
jména, e-mailové adresy a komentare. Pri nasledné generaci klice potrebuje pro-
gram nahodné hodnoty - ke zvySeni entropie miZeme prispét napriklad pohybem
mysi. Nyni mame k dispozici par klicd.

61http: / /rechten.kub.nl/koops/cryptolaw/
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Lze vytvorit i tzv. odvolaci Kli¢, kterym lze zrusit platnost klice, ke kterému se
odvolaci Kli¢ vztahuje:

gprg -gen-revoke e-mailova_adresa_klice
Misto e-mailové adresy lze pouzit i jméno vztahujici se ke Klici.

Pokud chceme predat verejny kli¢ druhé strané, ktera s nim bude Sifrovat
data pro nas, je nutné ho nejdrive vyexportovat — nejlépe do souboru:

gpg -export -armor e-mailova_adresa_klice > verejny_klic.pub

Po bezpecném predani tohoto souboru druhé stran&®?, mutize druha strana
tento soubor (verejny kli¢) importovat:

gpg -import verejny_klic.pub

Meli bychom také vyloucit moznost, ze nékdo Kkli¢ zménil po cesté a to pomoci
jiz zminovanych fingerprinta (otisktl). Pro zobrazeni fingerprintu daného klice
zadaji obé strany:

gpg -fingerprint e-mailova_adresa_klice

Misto e-mailové adresy lze opét pouzit i jméno vztahujici se ke kli¢i. Poté vhod-
nym zpusobem komunikace otisky porovnaji. Pokud se shoduji, je vSe v poradku
a druha strana (jakozto prijemce verejného Kklice) by méla Kkli¢ uznat pravym a
podepsat ho prikazem sign, ktery zada v interaktivnim rezimu, ktery se spusti
takto:

gpg -edit-key e-mailova_adresa_klice

Verejné klice 1ze stahovat i ze serveru, pokud jsou na ném k dispozici:
gpg -keyserver server_s_klici -recv-keys ciselna_hodnota

Kli¢ nelze stahnout primo pres e-mail ¢i jméno vztahujici se ke klici, ale
pomoci jakési Ciselné hodnoty. Tato sluzba vyuziva TCP port 11 371. K témto

uceltim 1ze vyuzit napriklad servery www.keyserver.net, wwwkeys.pgp.net ¢i
pgp.ai.mit.edu.

52Uzivatelé casto vystavuji své vefejné klice na webovych strankach, coz nemusi byt z hlediska
bezpecnosti optimalni. Je proto nutné dikladné kontrolovat fingerprinty (viz. dale) takto staho-
vanych kli¢d.
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Pokud chceme umistit nase verejné klice na takovyto server, uskutecnime to
prikazem:

gpg -send-keys e-mailova_adresa_klice -keyserver server_s_klici

Nyni k samotnému Sifrovani a desifrovani dat. Prosté zasifrovani souboru
provedeme takto:

gprg -e -r jmeno_klice soubor

Priznak -e znamena, Ze soubor bude zaSifrovan - priznakem -s si lze vynutit
i podepsani Sifrovaného souboru. Priznak -r definuje kli¢, kterym bude soubor
zaSifrovan. Lze zadat jméno nebo e-mail vztahujici se ke kli¢i. Po zaSifrovani se
v aktualnim adresari vytvori soubor s priponou .gpg, coz je vysledny zasifrovany
soubor. Rozsifrovani takového souboru provedeme takto:
gpg -d soubor.gpg

Pokud nechceme mit vysledny rozsifrovany soubor vypsany na standardnim
vystupu, lze vystup specifikovat i pomoci priznaku -o, za kterym nasleduje nazev

souboru, kam chceme vysledna data ulozit.

Pokud chceme ovérit pravost souboru (napriklad program stazeny z Inter-
netu), ke kterému je k dispozici podpis, provedeme to takto:

gpg -verify program.asc program.tgz

kde program. asc je soubor s podpisem (Casto ma také koncovku .sig, coz je vétsi-
nou binarni podoba podpisu) a program. tgz samotny program.

Pokud chceme tedy vytvorit soubor s ASCII podobou podpisu bez originalnich
dat s koncovkou .asc, provedeme to takto:

gpg -b -armor soubor

Pokud neuvedeme priznak -armor, vytvofi se binarni podoba podpisu s kon-
covkou .sig.

Program GPG nam samozrejmeé nabizi nescetné dalsich voleb, které nalezneme
v dokumentaci®d.

S3http:/ /www.gnupg.org/(en)/documentation/index.html
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Sifrovat elektronickou korespondenci bychom jisté méli v pfipadech, pokud
napriklad uzivatelim rozesilame citlivé informace jako hesla, apod. a existuje
nebezpeci, ze by se k e-mailu mohla dostat treti osoba. E-mailové klienty lze
nakonfigurovat tak, aby ukony jako zaSifrovani, rozsifrovani, podepisovani, atd.
provadély automaticky. Podepisovani e-mailti a napriklad na webu vystavovanych
dokumentu jisté doda jistou davku diavéryhodnosti lidem, ktefi je ctou.

4.6 Sitové hrozby

Tato podkapitola se zabyva popisem moznych sitovych hrozeb a jejich eliminaci.
Zabyvam se ovSem nativnimi problémy, protoZe rozbor subsystémuti neni naplni
této prace.

ARP cache poisoning a ARP spoofing

Jestlize potrebuje jedno zarizeni komunikovat s jinym (pres sit Ethernet), nor-
malni IP adresa mu k tomu nestaci. K tomu, aby mohl byt paket dorucen je
potfeba pouzit MAC (Media Acces Control) adresu, kterou lze zjistit pomoci
protokolu ARP (Address Resolution Protocol). MAC adresa je tvorena Sestici
dvoucifernych hexadecimalnich ¢isel — napriklad 00:4F:4E:16:DA:68. Zarizeni,
které chce komunikovat s jinym tedy odesle ARP pozadavek, kde se dotazuje
komu patri IP adresa, se kterou chce komunikovat. Zafizeni s touto IP adresou
odpovi zaslanim své MAC adresy a presnost se muze uskutecnit. Kvili tispore
provozu je ovSem na kazdém systému vytvorena tzv. ARP cache, kde se ukla-
daji prevody IP adres na adresy MAC. Jeji obsah lze prohlédnout zobrazenim
souboru /proc/net/arp nebo pouzit prikaz arp -a. Tato tabulka je stale ob-
meénovana (netyka se pevnych zaznamut) — na GNU/Linuxu je tato doba im-
plicitné 60 sekund. Tuto hodnotu lze zménit prepsanim hodnoty v souboru
/proc/sys/net/ipv4/neigh/eth®/gc_stale_time, coz vSak neni obecné doporucovano.
Se zaznamy lze manipulovat. MiiZeme je mazat nebo pridavat jiZ zminované
pevné (permanentni) zaznamy pomoci souboru /etc/ethers. Vice o protokolu
ARP Ize nalézt v RFC 826%4. Protokol ARP ma také rozsireni "proxy ARP”, s jehoz
pomoci muZze zafizeni odpovidat na ARP pozadavky jménem jiného zafizeni.

Tohoto muze ovSem zneuzit vetrelec, ktery ziskal kontrolu nad systémem
uvnitr sité. Pomoci proxy ARP muze ovladat smeérovani paketti, takze muze
smérovat ARP pakety na kterykoliv jiny systém v Internetu. Tomuto se 1ze vyh-
nout pouzitim pevnych zaznamu. Vetrelec toto muize obejit zfalSovanim vlastni
MAC adresy (pomoci diivérné znamého prikazu ifconfig), pokud to dana karta
podporuje. Tomuto se lze opét vyhnout zvySenim bezpecnosti pomoci nastroje
Arpwatch, coz je sofistikovana aplikace, ktera nam bude hlasit nejen nové poci-

54http:/ /www.ietf.org/rfc/rfc826.txt
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tace komunikujici s nasim systémem, ale i jiné podezrelé aktivity. Mnoho bezpecnos-
tnich rizik na této vrstvé lze také eliminovat pouzitim Sifrovaného prenosu,
kterému jsem se vénoval v predeslych sekcich nebo pomoci firewallu (napriklad
iptables) — kontrolou nesmyslnych IP adres a také kontrolou samotnych MAC
adres, coz v iptables lze.

IP spoofing

IP spoofing (oznacovany takeé jako IP faking, packet spoofing ¢i packet faking) je
metoda, kdy utoc¢nik skryva svoji identitu predstiranim, ze je nékdo jiny zménou
zdrojové adresy. Toto je zptisobeno jistymi nedokonalostmi protokolt TCP, UDP,
ICMP a dalsimi. Zapsani zdrojové adresy se déje na strané odesilajiciho systému
a je tedy schopen takovou adresu podvrhnout. V soucasné dobé jsou tyto tech-
niky jiz tézko pouzitelné — s vyjimkou bezdratovych siti, kde je mozno si dovolit
to, co v dobé linuxovych jader rady 2.0 a nizSich, kde byla lehce predvidatelna
¢isla sekvence TCP (od jader 2.0.36 je problém vyreSen). Dalsi zavazny problém
je v protokolu UDP, ktery zptisobuje snadné zneuziti tohoto protokolu k falSovani
zdrojové adresy.

Eliminovat riziko podvrzeni zdrojové adresy lze predevsim pomoci dobre nakon-
figurovaného firewallu (napfiklad aktivovanim funkce rp filter) a opét pouzitim
Sifrovacich a autentiza¢nich mechanismu jako SSH ¢i IPSec probirané v predeslych
sekcich této prace. Také bychom nemeéli diivérovat paketiim UDP. Jesté bych
zminil nastroj ipsentinel@, ktery dokaze zamezit neautorizovanému pouzivani IP
adres na lokalnim Ethernetu.

Odposlech prenosu

Odposlech prenosu (sniffing) je metoda, kdy nékdo zachytava (¢te) prenasena
data (pakety) mezi mistem, odkud byl paket vyslan a mistem, kam paket sméruje.
Tato situace muze nastat napriklad primo na jednom systému, kdy superuziva-
tel zachytava pakety proudici pres sitova rozhrani lokalniho stroje. Data mohou
byt zachytavana také na smérovacich mezi zdrojovym a cilovym pocitacem. V pri-
padé bezdratového prenosu je moznost odposlechu doslova snadna, coz samozre-
jmeé vychazi z vlastnosti prenosového meédia. Dalsi situace moznosti odposlechu
nastava v pfipadeé pouziti rozbocovacu (angl. hubs), ktery pfijaty paket rozesle
vSem systémum s predpokladem, ze dany systém prijme jen ten provoz, ktery
mu skutecné patii. Inteligentnéji se chovaji prepinace (angl. switches), které
smeéruji pakety jen tomu systému, kterému skutecné patfi. OvSem neni zas tak
velky problém prinutit prepinac¢, aby se choval jako rozbocovac. Toto 1ze proveést
zaplavou paketd s podvrzenou cilovou a zdrojovou adresou (MAC nebo IP) a
soucasné odposlouchavat provoz na siti. Toto riziko je potfeba eliminovat, pro-
toze na siti mohou byt prenasena citliva data jako uzivatelské pristupy s hesly,

55http:/ /www-user.tu-chemnitz.de/~ensc/ip-sentinel/
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e-maily, atd.

Existuje mnoho programti, které dokazi provoz odposlouchavat — napriklad
dsnifffd, Ethereal, tcpdump@, Snortfd, sniffif’d a spousta dalsich.

Obranou je opét pouziti sifrovanych verzi sluzeb a viibec Sifrovaného prenosu.
Vidime, Ze Sifrovani je opravdu silny prostfedek v posilovani bezpecnosti na
urovni siteé.

MITM

MITM (man in the middle attackll) ttok spocCiva v tom, ze pakety nedorazi
piimo na misto urceni, ale k nékomu jinému, kdo tvori jakéhosi nechténého
prostrednika mezi odesilatelem a pravoplatnym prijemcem. Vetrelec, ktery takto
naruSuje komunikaci, se pak chova vzhledem k odesilateli jako prijemce a vzh-
ledem k pravoplatnému pfijemci jako odesilatel (v opacném smeéru komunikace
zase naopak). Uto¢énik pak muze takovouto komunikaci modifikovat, aniz by si
toho obé komunikujici strany vSimly.

Prostredkem eliminace tohoto rizika je ovSem autentizace (popf. i Sifrovani),
ktera nam zarudi pravost prijatych dat. V pfipadé e-mailové komunikace mtizeme
vyuzit GPG. V jinych pripadech komunikace napriklad jiz nékolikrat zminované
IPSec ¢i SSH.

Detekce sitovych karet v promiskuitnim médu

Sitova karta v normalnim rezimu ignoruje ramce, které jsou urcené pro jiné
rozhrani. Zatimco v promiskuitnim rezimu se chova sitové rozhrani tak, ze pri-
jima vsechny ramce, ¢ehoz lze vyuzit k hledani chyb na siti, ovSsem z hlediska
bezpecnosti by tento mod nemél byt pouzivan. Co vic, mé€li bychom pravidelné
kontrolovat, zdali nékdo ¢i néco sitové rozhrani do tohoto moédu neprepnul.

To jestli je karta v promiskuitnim rezimu zjistite podle toho, zdali ve vypisu
ifconfig obsahuje fetézec PROMISC. VSe muZete zautomatizovat skriptem, ktery
budete pravidelné spoustét napfiklad kazdych 30 minut, coz provedete pomoci
démonu cron.

56http:/ /naughty. monkey.org/~dugsong/dsniff/

67http: //www.ethereal.com/

58http:/ /www.tcpdump.org/

69http: / /www.snort.org/

70http: / /reptile.rug.ac.be/~coder/sniffit/sniffit.html

“'Dozvédél jsem se, ze korektni nazev tohoto titoku by mél byt "human in the middle attack”,
aby tento titok nebyl mylné spojen pouze s muzskym pohlavim.
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DoS, DDoS

Utoky DoS (Denial of Service) slouzi vétSinou k blokovani sitového provozu
(sitovych sluzeb). Toto je realizovano zaslanim velkého mnozstvi pozadavkd,
které neni cilovy systém schopen zvladnout. S témito titoky se potykala sit’ (In-
ternet) jiz od samého pocatku a v dnesni dobé, kdy mame k dispozici nejmod-
ern€jsi prostredky obrany, ho porad nelze uplné eliminovat. K tomuto titoku lze
vyuzit prakticky vSechny druhy pakett — nékteré sofistikované€jsi nastroje pakety
dokonce kombinuji, aby zvysily efektivhost samotného titoku. Utok je samozie-
jmeé efektivnéjsi, pokud utoc¢nik disponuje §irSim internetovym pasmem nez obét’.

Prvnim typem jsou tzv. ICMP zaplavy, které lze vyvolat obycejnym prikazem
ping napriklad takto:

ping -f -s 1024 obet.cz

Priznak -f zajisti, Ze se pakety budou zasilat tak rychle, jak to jen ptjde.
Priznakem -s lze specifikovat velikost paketu, ktera je v uvedeném pripadé 1KB.
Proti tomuto druhu utoku se 1ze efektivné branit spravnou konfiguraci firewallu,
kde omezime nebo uplné zakazeme mnozstvi propousténych ICMP pakett (ICMP
ECHO REQUEST pakety).

Dalsim typem jsou tzv. UDP zaplavy. Ty jsou realizovany pomoci sluzeb jako

dobé vyznam.

Smurf ttokem[3 se oznacuje utok, kdy je zasilano velké mnozstvi ICMP ECHO
REQUEST pakett, které maji podvrzenou IP adresu obéti. Systémy, kterym je
paket urcen, na tento paket odpovi a tim se cela efektivnost titoku znasobi. Ste-
jného mechanismu vyuziva program fraggle, ktery pouziva UDP pakety.

TCP/IP protokolu vyuziva tzv. SYN zaplava. Pocita¢ je zahlcen mnozstvim
polootevienych spojeni, coz po zaplnéni fronty u obéti zptisobi to, Ze nebude
schopen prijimat dalsi TCP spojeni. Vzhledem k tomu, Ze v novych jadrech je
fronta zvétSena a prodleva, kdy pocitac ceka, jestli od komunikujiciho pocitace
neobdrzi druhy inicializa¢ni paket, zkracena, je realizace téchto utoku obtiznéjsi.

Sofistikovanéjsimi titoky DoS jsou tzv. DDoS (Distributed Denial of Services),
které vyuzivaji mnozstvi koordinovanych pocitact, které soubézné zahlcuji vas
pocitaé. Utoénik musi mit samozfejmé nad tutoéicimi systémy kontrolu. Na tyto
pocitace nainstaluje klienty, které jsou rizeny z jednoho mista.

"2Nazev je odvozen podle stejnojmenné aplikace.
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Viry a GNU/Linux

Viry jsou programy, které se néjakym zptisobem infiltruji do systému a pfinuti
ho k vykonavani vlastnich instrukci. OvSem zatimco operacni systém MS Win-
dows je viry doslova ubijen, GNU/Linux je proti tomuto typu utoku prakticky
imunni. Pro¢ tomu tak ale je? Prvnim faktorem je predevsim to, ze GNU/Linux je
mnohem rozmanitéjsi ve smyslu konfigurace systému. Existuje velké mnozstvi
distribuci, kde kazda obsahuje jinou verzi softwaru ¢i jadra. Zatimco napriklad
MS Windows XP jsou takrka na vSech pocitacich identické, takze pokud vytvorim
vir pro jednu instalaci, bude fungovat stejné na ostatnich po¢itacich, ¢imz vznika
urodna ptida pro viry. VSe je umocnéno tim, ze MS Windows se nachazeji mno-
hem ¢asté&ji na pracovnich stanicich, kam mohou byt infiltrovany napriklad skrze
elektronickou postu. I presto se na Internetu par takovych linuxovych virti ob-
jevilo a také dokumenty, jak takové viry pod GNU/Linux psa.

Jednim z virt je Linux/Bliss, ktery napada spustitelné soubory ELF. Druhym
virem je Linux/Vit, ktery infikuje spustitelné soubory. Oba viry jsou paraz-
itické, coz znamena, ze soubor infikuji bez toho, aniz by ho poskodily. Také
jsou nerezidentni, coZ znamena, Ze infikovani probéhne po spusténi souboru s
virem. Podobnych virti se postupem casu objevilo vice — napriklad Linux.Winter,
Linux.Rike.1627, Linux.Diesel, Linux.Kagob a dalsi. OvSem ti¢innost téchto virt
je, oproti jejich kolegim z rodiny windowsovych virt, miziva.

Ovsem akademicke sité jsou sité heterogenni, takze virové nebezpeci zde hrozi
predevSim pro pocitace s operacnimi systémy MS Windows, kam se viry mo-
hou dostat napriklad skrze elektronickou postu. Toto ohrozeni lze eliminovat,
i kdyz pouzivany postovni server (angl. mail server) bézi na GNU/Linuxu. Ex-
istuji antiviry, které lze nainstalovat na postovni server a kontrolovat veskerou
postu, ktera pres tento server projde. Jednim takovym antivirem, ktery je vy-
davany pod licenci GNU GPL, je ClamAVI4. Tato aplikace je napsana podle
norem POSIX, takze stejné dobre pobézi na riznych hardwarovych platformach
v GNU/Linuxu, *BSD, Solarisu ¢i MacOS. Antivirova databaze tohoto programu
je zalozena na databazi OpenAntivirus@, ktery vyviji ClamAV jako jeden ze
svych projektd. OpenAntivirus vyviji mnoho dalSich projektti zameérenych na
problematiku vira — prikladem muize byt dalsi postovni virovy skenr AMavisf4,
se kterym dokaze ClamAV spolupracovat. Pokud bychom chtéli vyuzit néjaky
komerc¢ni projekt, mizeme sahnout po antiviru NOD32[77, ktery ma opravdu
velmi kvalitni heuristiku odhalovani viru.

7SN apriklad http://www.lwfug.org/abartoli/virus-writing-HOWTO/_html/
74http: //www.clamav.net/

75http: / /www.openantivirus.org/

"Shttp:/ /www.amavis.org/

77http: //www.nod32.com/home/home.htm
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4. Bezpecnost na urovni sité

I kdyz je tedy GNU/Linux proti virim prakticky imunni, najdou antiviry
na tomto systému své vyuziti a to pfi eliminaci virtt predevsim na platformé MS
Windows. Do diisledku mtize virova infekce na téchto pocitacich ohrozit i linux-
ové stroje nebo samotnou sit. Jednoduchym prikladem mtize byt virus, ktery po
usazeni se na hostitelském pocitaci vysila zaplavu paketi na urcité stroje v siti,
¢imz muzZe cely provoz na siti zpomalit nebo dané pocitace uplné znepristupnit.
Primé riziko virového ohrozeni linuxovych stroji ovSem postupem ¢asu roste a
to z duvodu rostouci pouzivanosti GNU/Linuxu i na pracovnich stanicich a také
diky fenoménu, ktery se objevil v nedavné dobé a tim je objeveni nékolika ker-
nelovych chyb, které umoznovali pfimé ziskani prav superuzivatele. Jednalo se
zejména o chybu v systémovém volani (angl. syscall ptrace z brezna 20033,
ktera ohrozovala jadra rady 2.2 az 2.4. Nasledovala chyba v do brkfd. A pak
se objevily dvé chyby v syscallu mremap@. Pomoci téchto lokalné zneuzitelnych
chyb se jiz néjaky takovy linuxovy virus dal vyuzit a urcité se o to i nékdo pokusil.
Porad to ovSem neni optimalni prostfedi k masivnimu rozsireni nakazy.

78http: / /marc.theaimsgroup.com/?l=linux-kernel&m=104791735604202&w=2

7 http://isec.pl/vulnerabilities /isec-0012-do_brk.txt

80http: //isec.pl/vulnerabilities/isec-0013-mremap.txt, http://www.isec.pl/vulnerabilities /isec-
0014-mremap-unmap.txt
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Kapitola 5

Fyzicka bezpec¢nost

Existuji zptasoby ohroZeni bezpecnosti, které vychazeji pouze s fyzického pti-
sobeni osoby nebo jinych faktortt na pocitac ¢i systém.

Samozrejmé pokud ma vetrelec pristup k pocitaciim, mtize narusit jejich
provoz primym odpojenim z datové nebo elektrické sité, poskozenim, apod. Toto
riziko 1ze jednodusSe eliminovat omezenim pristupu k danym poc¢itactim. Timto
zamezime i pripadné ztraté dat odcizenim fyzickych médii. Cteni samotnych dat
Ize znemoznit Sifrovanim na disku napfiklad pomoci CryptoAPI — ovSem to nam
nezaruci, ze my sami data jesté nékdy uvidime.

Pak jsou fyzicka ohrozeni, ktera nejsou zptsobena tumyslné — napriklad vy-
padek proudu. Tomuto lze predejit vyuzitim UPS (Uninterruptible Power Sup-
ply), coz je zafizeni, které dokaze prodlouzit prisun elektrické energie na dobu,
po kterou mu staci jeho vlastni baterie. Tato doba neni vétsinou prilis dlouha (u
béznych UPS od 20 do 50 minut v zavislosti na prikonu pocitace a kapacité ba-
terie, které nejsou vibec levnou zalezitosti) a je urc¢ena ke korektnimu ukonceni
systému. Obcas se takeé stane, Ze dojde k poruse disku, coz miiZze znemoznit ¢teni
z disku. Tomuto zabranime zalohovanim na jina média — napriklad DVD meédia,
CD meédia, magnetické pasky, apod.

Dalsi ohrozeni uizce navazuje na predchozi odstavec. Pokud uz média se zalo-
hami prertistaji inosné meze, je potreba je vhodnym zptisobem odstranit. Toto se
tyka i pripadnych vystupt z tiskaren, i kdyz toto se bézné v akademickych sitich
nepraktikuje. Tyto materialy je nutné vhodnym zptisobem znehodnotit, aby z
nich nebylo mozné data ziskat (o tzv. trashingu jsem se jiz zminoval). Rozhodné
by se tato ¢innost méla objevit v pripadné bezpecnostni politice.

Pomalu se dostavame od téch hrubych technik k tém jemnéjsim. Mozna se to

na prvni pohled zda absurdni, ale zneuzit I1ze i diod LED, které indikuji odesilani
a prijem dat, které najdete na ethernetovych prepinacich. V soucasné dobé ak-
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tualni bezdratové mysi a klavesnice, popr. infra porty, které jsou pouzivany u
notebookti, PDA a jinych prenosnych zafizeni, vysilaji signaly prostrednictvim
infracervenych diod v nijak nechranéné podobé¢ - tzn. nesifrované. Jsou popsany
metody, jak efektivné i na velké vzdalenosti tyto signaly snimat — popsané v doku-
mentu "Information Leakage from Optical Emanations’l. Snimat Ize i zaFeni mon-
itoru (tato metoda se nazyva "van Eck Phreaking” nebo také "Tempest”) — pop-
sané v dokumentu "Compromising emanations: eavesdropping risks of computer
displays’ﬂ a "Optical Time-Domain Eavesdropping Risks of CRT Displays”ﬁ. Pro-
tiopatrenim proti témto ttoktim je dobré skryti vyzarujiciho signalu, coz nemusi
byt vzdy snadné. Existuje projekt eckboxt, ktery predstavuje software a k nému
piislusny hardware k zamezeni snimani zafeni monitoru. Nic nekonc¢i u zareni
monitoru, cenné informace lze ziskat i vedlejSim zvukovym kanalem. Adi Shamir
a Eran Tromer popisuji ve svém dokumentuf tzv. akustickou kryptoanalyzu.

Pokud bude mit vetrelec fyzicky pristup k pocitaci a bude chtit nad nim
ziskat kontrolu (a nebude zrovna moci ho uplné odcizit ¢i rozebrat) je nej-
jednodussim zptsobem zavedeni vlastniho systému z CD-ROM, vyuzitim diske-
tové mechaniky, nebo jinych zafizeni. Tomuto lze zabranit vicero zptisoby. Prvnim
muze byt zména nastaveni paméti CMOS tak, aby stroj bootoval z disku, kde
mame systém a nasledné nastaveni hesla CMOS. Pokud vetrelec nemtize uskutecnit
fyzicky zasah do tutrob pocitace a heslo CMOS vyradit z ¢innosti vyjmutim ba-
terie z CMOS nebo specialnim prepinacem na desce, je toto reSeni bezpecné.
Druhym zpuisobem obrany proti zavedeni vetrelcova systému je vyjmuti samot-
nych mechanik ¢i ischovou pocitace do uzamcené skriné (pripady, kdy je server
zavren v trezoru a obsluha ma k dispozici jen vstupni, vystupni zatizeni, uz ne-
jsou tak neojedin€l€). Timto se chranime i proti imyslnému restartovani stroje,
ovSem je potreba také oSetfit moznost restartovani pomoci kombinace klaves
Ctrl+Alt+Del, ktera muize byt zneuzita béznym uzivatelem.

Zablokovani kombinace klaves Ctrl+Alt+Del se d€je pres soubor /etc/inittab.
Staci zakomentovat radek:

ca::ctrlaltdel:/sbin/shutdown -t5 -r now

Nebo zménit akci, ktera se pri stisku této kombinace vykona (napr. zazna-
menani do syslogu nebo jina forma upozornéni administratorovi).

Dalsi nebezpeci fyzického pristupu ¢iha v zneuziti jednouzivatelského modu.

"http://www.applied-math.org/optical_tempest.pdf’

2http: / /www.cl.cam.ac.uk/TechReports/UCAM-CL-TR-577.pdf
3http: //www.cl.cam.ac.uk/~mgk25/ieee02-optical.pdf

4http: / /eckbox.sourceforge.net/

5http: //www.wisdom.weizmann.ac.il/ tromer/acoustic/
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To je mod, kdy je umoznéno vyuzivat systém s pravy superuzivatele bez toho, aniz
by bylo nutné zadat heslo. Tento mod se pouziva k opravnym nebo ladicim akcim.
V zavadéci LILOH si tento mod vynutite zadanim linux 1 nebo linux single. To-
muto lze zabranit jednoduse tak, ze nikdo nebude moci v zavadéci zadat zadny
prikaz. U zavadéce LILO toto provedeme doplnénim radku:

timeout=0
coz nastavi nulovy ¢asovy limit a radek:
prompt

coz zamezi automatickému zavedeni systému po restartu. Druhou moznosti je
chranit zavadéc heslem, coz v zavadéci LILO provedeme pridanim radki:

restricted
password=maminka

kde maminka bude pristupové heslo zavadéce.

Posledni situaci tykajici se fyzické bezpecnosti, kterou zde zminim je ta, pokud
se uzivatel lokalné prihlasi na linuxovém stroji a opusti pocitac¢, aniz by ho jakko-
liv zajistil. Zajistit takovy pocitac lze univerzalné napriklad pouzitim programu
xlock, ktery umozni dalsi praci se systémem az po zadani hesla, které patri ke
kontu prihlaseného uzivatele. Pouzit l1ze také aplikaci xscreensaverl] s pfiznakem
-lock-mode, coz bude mit stejny efekt. Aplikace xscreensaver slouzi jinak jako
spori¢ obrazovky. OvSem je potreba si také davat pozor na hrozbu simulovaného
sporice obrazovky, kdy zaskodnik upravi napfiklad pouzity program xlock, kde
doplni programovy kod, ktery mu zajisti odeslani hesla po jeho zadani pravym
uzivatelem. Takto lze ziskat heslo i napriklad pomoci simulovaného prihlaseni.

V prostredi akademickych siti dochazi k fyzickému kontaktu s pocitaci deno
denneé. At uz jsou to spravci, studenti nebo jini zaméstnanci, vsichni vytvareji
riziko, které je potreba vySe popsanymi prostfedky eliminovat.

Shttp://lilo.go.dyndns.org/
7http: / /www.jwz.org/xscreensaver/

87



Kapitola 6

Ukazkovy priklad akademickeée
sité

V této kapitole budu demonstrovat to, jak mize konkrétné vypadat takova mala
akademicka sit. Sit’ by méla mit sviij webovy server, mail server a server pro
databaze, ktery bude také slouzit jako ulozisté dat. V siti by se dale méla nachazet
pocitacova laborator, dale misto, kde by se dal ethernetovym kabelem pripojit
notebook a také AP (Access Point) Sirici bezdratovy signal po urcité ¢asti budovy.
Tato sit’by méla mit vytvoreni bezpecny komunikacni kanal s jinou akademickou
siti. A také by méla umoznit predevsim administratorovi, bezpecné se pripojovat
na firewall a servery za nim za ucelem spravy. K dispozici je pouze jedna verejna
IP adresa.

A nyni jiz k pfesnému popisu sité, ktery vidime na obrazku 6.1. Zaénu fire-
wallem, ktery oddé€luje nasi sit’ od vnéjsiho prostredi. Tento stroj slouzi zaroven
jako firewall, router a proxy server. Ma tfi rozhrani. Prvnim je eth@, které smeéruje
ven ze sité. Druhym rozhranim je ethl, které uvozuje demilitarizovanou zénu
(DMZ) a treti rozhrani eth2, které smeéruje do druhé ¢asti vnitini sité, odkud se
pripojuji pracovni stanice. Tento stroj bude z Internetu viditelny pod pridéle-
nou verejnou IP adresou — v nasem pripadé 195.168.3.87. Z vnitini sité bude
piistupny také pod IP adresou 172.20.20.20. Vidime, Ze ve vnitfni siti pouzivam
adresni rozsah privatnich adres tridy B, ktera ma rozsah 172.16.0.0-172.31.255.255,
coz pro nasi sit’ bude dostate¢né nadimenzovani. Paketovy filtr je zaloZzen na
iptables, jak jsem popsal v sekci "4.2.2 iptables”. Kromé filtrovani béznych
protokolil by mél obsahovat ochranu proti IP spoofingu, SYN floodingu, ICMP
floodingu, apod. Muzeme odfiltrovat ICMP ECHO REQUEST pakety a tim udélat
firewall ¢astec¢né neviditelny. Ve skriptu s firewallem mohou byt jesté nékteré
dalsi prvky, které zde jesté zminim. Na tomto systému také nechame bézet HTTP
proxy server Squid, kterym budeme moci kontrolovat HTTP prenos a popripadé
ho blokovat. Je potreba presmérovat odchozi HTTP pozadavky s vyjimkou lokal-
niho stroje na port 3128, kde nasloucha Squid. Prikaz pomoci iptables by vy-
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padal takto:

/usr/sbin/iptables -t nat -A PREROUTING -p tcp -i ! eth® -d ! 195.168.3.87
-dport 80 -j REDIRECT -to-port 3128

Funkci proxy cache bych zde nezavadél, protoze se to u takovéto relativneé
malé sité nevyplati. Na tomto serveru by jinak nemeély bézet zadné sitové sluzby
a meély by zde platit prisna bezpecnostni pravidla utvrzena prostredky pop-
sanymi v kapitolach "2 Zakladni hardening GNU/Linuxu” a "3 Pokrocily hard-
ening GNU/Linuxu”. Firewall je také vyzbrojen aplikaci Snort, ktera je nakon-
figurovana tak, aby se chovala jako adaptivni firewall. Snort dokaze podchytit i
utoky cerva (angl. worms), coz ochrani windowsové systémy ve vnitini siti, které
jsou k tomu zvlasté nachylné. V pripadé potreby lze se Snortem sledovat ostatni
(bézny) provoz.

Na firewall se puijde prihlasit pouze ze stroje s IP adresou 172.20.20.31, ktery
bude slouzit predevsim jako server pro sdileni soubort NIS, print server nebo file
server. Budou zde umistény domovské adresare uzivatelt, dulezité konfiguraéni
soubory a dalsi potfebné sluzby a soubory pro spravny béh vnitini sité. To ze se
na server da pripojit jen z tohoto pocitace, zajisti iptables a TCP wrappers, které
ostatnim pocitactiim zakazi pristup. Pristup k tomuto pocitaci (a vlastné i ostat-
nim servertim) z vnéjsi sité bude zajistén presmérovanim portu 2222 z firewallu
na port 22 tohoto stroje:

/usr/sbin/iptables -t nat -A PREROUTING -p tcp -d 195.168.3.87 -dport 2222
-j DNAT -to 172.20.20.31:22

Coz umoznuje vnéjSim pocitaciim pouzit ssh ke spojeni se s timto stro-
jem. Odtud uz se lze prihlasit na vSechny servery véetné firewallu. Tento po¢ci-
ta¢ je vybaven systémem grsecurity, ktery velkou mérou podpofi bezpecnost
na urovni OS (lokalni bezpecnost). Nedtivéryhodné uzivatele zamkneme do chroot
prostredi, zakazeme jim kompilovani a spousténi vlastnich binarnich soubort,
neuvidi bézici procesy ostatnich uzivatelta atd.

Dale si vSimnéme, ze mezi nasi a néjakou dalsi akademickou siti je vytvorena
VPN pomoci IPSec, coz zabezpec¢i Cteni a pozménéni dat, ke kterému by mohlo
dojit pri prenosu dat v Internetu. Protoze se stale pohybujeme v sitich, kde je
pouzivana IPv4, pouzili bychom k vytvoreni IPSec tunelu projekt Openswan.

Dalsim pocitacem v DMZ je server slouzici jako webovy a postovni server.
Coby webovy server bude pristupny opét pres presmeérovani na firewallu, coz
provedeme pres iptables (konkrétné pres DNAT aplikovany na retézec PRE-
ROUTING), abychom meéli veSkerou konfiguraci konzistentni. Webovy server by
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zajistoval Apacheﬂ s prislusnymi bezpec¢nostnimi moduly jako mod_dosevasived
a mod_securityfl. Postovni server by meél zajiStovat elektronickou postu skrze
protokoly SMTP, POP3, IMAP a jejich Sifrované varianty, k ¢emuz bych pouzil
OpenSSL. Aby byl umoznén vybér posty i uzivatelim vné sité, je potfeba opét
tyto sluzby presmeérovat. V pripadé POP3s a IMAPs musime dat navic k dispozici
pouzity certifikat. Jako postovni server bych doporucoval pouzit Postfix] v kom-
binaci s antivirem ClamAV nebo NOD32.

Na vSech téchto serverech je samozrejmosti kontrola integrity systémovych
souborti pomoci projektu Tripwireﬁ (Ize pouzit i projekty Aideél nebo Afickfd). Sys-
témoveée logyﬁ pouze pravidelné sledujeme a mazeme (tuto praci nam zjednodusi
program logrotate). Nejidealn€jsi by ovSem bylo smérovat logy na jiny pocitac v
siti po jednosmérném spojeni, kde by je nemohl nikdo modifikovat. My mtZeme
smeérovat logy na server s IP adresou 172.20.20.31, ale toto spojeni je obous-
merné, takze pokud nékdo nad timto pocitacem ziska kontrolu, muze logy up-
ravit nebo smazat. Vytvorime tim urcitou bariéru, takze smysl to urcité neztraci.

Na serveru 172.20.20.31 tedy zajistime predevsim integritu dat a samozrejmeé
ostatni zabezpeceni lokalni bezpecnosti.

Na prepinac s ¢islem dvé jsou napojeny pracovni stanice. Tyto pocitace maji
stejné jako servery pevné nastavenou IP adresu. O zabezpeceni pracovnich stanic
sem Vv této praci jiz psal.

Prepinac s ¢islem tfi je volny pro pripojovani prenosnych pocitact. Témto
pocitaciim bude umoznéno ziskat IP adresu dynamicky pfes DHCP.

K prepinaci ¢islo 1 je také pripojen AP (Access Point), kterym rozvadime bez-
dratovy signal. Zde bychom ovSem DHCP povolovat nemeéli. A méli bychom do-
drzet dalsi zasady, které jsem probiral v ivodu kapitoly "4 Bezpecnost na urovni
site”.

1http: / /www.apache.org/

2http: //www.nuclearelephant.com/projects/dosevasive/
Swww.modsecurity.org

4http: / /www.postfix.org/

5http: / /www.tripwire.org/

6http: //www.cs.tut.fi/~rammer/aide.html

7http: / /prdownloads.sourceforge.net/afick/

8Problematikou linuxovych logt sem se v této praci nezabyval.
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Obrazek 6.1: Ukazkovy priklad akademickeé sité
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Kapitola 7
Zaver

ReSersni prace nas provedla moznostmi ohrozeni OS GNU/Linux a samoziejmeé
také prostredky k jejich eliminaci. Prace se vénuje vyhradné operacnimu sys-
tému GNU/Linux, ale mnoho z téchto informaci ma obecnou platnost. Vidime,
Ze 1 administrator ma prostredky, které miize i¢inné vyuzit v boji proti hrozbam,
kterym jsou jim spravované pocitace, denodenné vystavovany. Zjistili jsme take,
ze pomoci programového vybaveni typu Open Source, 1ze vytvorit bezpecnos-
tni bariéry velmi levné (nebo uplné zadarmo), coz se v akademickém prostredi
jisté hodi. Diky otevrenosti zdrojového kodu je navic mozno tyto prostredky
snadno rozSifovat a vylepSovat. V béznych sitich je zvykem vytvorit pevnou
bezpecnosti politiku, ktera by méla byt striktné dodrzovana. OvSem, jak jsem jiz
rekl, v prostredi akademickych siti dochazi ke zvysené fluktuaci zaméstnancti,
coz nevytvari optimalni podminky k jejimu dodrzovani.

Prace tvori informac¢né velmi rozsahlého privodce problematiky bezpecnosti
od nativnich bezpecnostnich prostredkt systému GNU/Linux aZ po komplexni
softwarova reseni. Tuto praci dale rozsiruji odkazy na dalsi zdroje informaci,
které provazeji celou praci a zvySuji tim jeji informacéni hodnotu. Popisovany jsou
prostredky, ke kterym casto nejsou k dispozici kvalitni informacni zdroje v Cest-
iné — napriklad Sifrované souborové systémy ¢i popis bezpecnostnich problému
Wi-Fi, o kterych se v praci nékolikrat zminuji. Praci doplnuje mnoho prikladd,
které pomahaji k pochopeni vysvétlované problematiky. Mezi stézejni priklady
patii kompletni vysvétleni skriptu, ktery zajistuje firewall pomoci iptables a také
ukazkovy priklad skolni sité, ktery zavrSuje celou praci.

Je tu ovSem nékolik véci, které se jiz do této prace nevesly a je potfeba je
alespon zminit. V prvni fadé zde nebyla rozebirana bezpec¢nost subsystému (FTP
server, web server, name server, samba server, atd.), jejiz popis by vydal min-
imalné na praci stejné obsahlou, jako je tato.
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Jen lehce sem se v této praci zminil o logovani. Logovani je silny prostredek
nejen pro ladéni konfigurace napriklad sitovych démonu, ale sledovany by méli
byt predevSim proto, abychom se ujistili o tom, zdali je na nasem systému
vSe v poradku (mysSleno predevsim z pohledu bezpecnosti). Logy mtize uto¢nik
pii ziskani potrebnych privilegii ménit — miize je jednoduSe odstranit a nebo
modifikovat tak, ze budou vypovidat o nepravdivych aktivitach. Proto je nejlepsi
smeérovat logy na centralni log server. K tomuto serveru by mél byt znemoznén
pristup utocnikovi pomoci specialni hardwarové tipravy. Tohoto l1ze dosahnout
pomoci specialnich hardwarovych reSeni, ktera zde nebudu popisovat. Logy maji
mnoho podob - binarni nebo textové. V GNU/Linuxu vétSinou zajistuje spravu
logli démon syslogd, ktery je jiZ velmi zastaraly a jeho ulohu by mél nahradit
novejsi Sockloéy. Pro filtrovani logu lze pouzit utilitu logcheckﬁ.

Dalsim preventivnim prvkem, kterym lze predejit mnoha problémtm spo-
jenych z bezpecnosti je zalohovani. Zalohovat by se mély predevsSim potfebné
systémové soubory nutné k chodu systému. O tato data lze pfijit mnohymi zpu-
soby a jednim z nich muze byt i ¢innost vetrelce. Ten nemusi ani data pfimo
mazat, ale pouze modifikovat — napfiklad umistovat konfiguraéni backdoory.
Navrat do puvodniho stavu muze byt takovy, ze administrator prepiSe soubory
zalohovanymi soubory z doby, o které vi, Ze bylo vSe v poradku, misto toho, aby
prepisoval soubory ru¢né. Vydareny popis toho, jak optimalné navrhnout poli-
tiku zalohovani je v knize [8].

Ale jak zjistit, Zze nékdo uré¢ité konfigura¢ni nebo jiné systémové soubory mod-
ifikoval? Samozrejmé pravidelnou kontrolou integrity téchto souborti. K témto

Vsimnéme si, Ze toto jsou vSechno obrané mechanismy, které nam ukazuji
na to, ze utocnik uz jista (klidné ta nejvyssi) privilegia na nami spravovaném
systému ma. O co se vlastné snazi utocnik, pokud ziska kontrolu nad sys-
témem? PredevSim o to, aby si zajistil pohodlny pristup a byl skryt pred o¢ima
administratora — tzn. aby nebyly vidét jeho soubory, procesy, atd. ZajiSténi pfis-
tupu Ize provést opravdu mnoha zptsoby a zalezi jen na ostrazitosti administra-
tora, jestli si jich vSimne. VSimli byste si napriklad toho, Ze nejste jediny, kdo
ma v souboru /etc/passwd hodnotu UID rovnu O, nebo Ze vam na portu 5002
nasloucha rootovsky shell? Pokud kontrolujete integritu souborti, tak jisté ano.
Ovsem existuji mnohem sofistikované€jsi metody a zde, jak se rika, se fantazii
meze nekladou. Za zminku jisté stoji LKM (Loadble Kernel Modules), s jejichz
pomoci lze prevést presmeérovani systémovych volani jadra a proto se zvlasté
hodi pro tvorbu kernelovych rootkitifl. Jmenovité napriklad adore, knark, kis

1http: //smarden.org/socklog/
2http: //www .linux-sxs.org/files/psionic/logcheck-1.1.1.tar.gz
SProgramové vybaveni pro skryté ovladani operaéniho systému.

93



7. Zaver

¢i specificky suckit. Obranou proti zavedeni téchto rootkitti, je pouzivani jadra,
ve kterém neni podpora zavadéni modulli, coZ nas muZe ovSem velmi omezo-
vat. Navic timto zpisobem nezabranime v zavedeni rootkitu suckit, ktery vyuziva
/dev/kmem. Uéinnou metodou proti témto znamym rootkittim je pouziti program,
které je dokazi odhalit — napriklad chkrootkit] ¢i kstatf.

Nejen odstranovani nasledkt ttokd by mélo byt soucasti dané bezpecnos-
tni politiky sité. Je ovSem potreba, aby nékdo dohlizel na jeji dodrzovani, coz
v prostredi akademickych sitich je znac¢né obtizné z duvodu fluktuace zamést-
nancu.

V praci také nezminuji techniky, které se pouzivaji pro zkusebni audit sité
nebo techniky forensni analyzy, ktera se pouziva pokud k néjakému bezpecnos-
tnimu incidentu dojde. Tyto techniky uz se netykaji samotného zebezpecovani
systému, jako spiSe analyz, které se provadéji po procesu zabezpeceni systému.

S normami v oblasti ochrany informaci se setkame predevSim v mezinarodni
podobé. Snazi se o jistou normalizaci v oblasti ochrany informaci. Nejvétsi insti-
tuci zabyvajici se normami v oblasti informac¢ni bezpecnosti je ANSI (Americky
narodni urad pro normalizaci), ktera se zabyva predevSim sbérem a tfidénim
americkych i zahrani¢nich norem. Mezi dalsi instituce patfi jmenoviteé CCITT
(Mezinarodni poradni sbor pro telefonii a telegrafii), IEEE (Spole¢nost pracovnikt
v elektronice a elektrotechnice), ISO (Mezinarodni organizace pro normalizaci),
ECMA (Sdruzeni evropskych vyrobcu pocitacti), IFIP (Mezinarodni federace pro
zpracovani informaci), NCSC (Narodni centrum pro pocitacovou bezpecnost) a
dalsi.

Do budoucna lze ocekavat zvySeny zajem o pocitacovou bezpecnost. Jiste
velky rozmach v oblasti bezpecnosti (nejen v té pocitacové) nastal po udalostech
z devatého zari 2001. Je vSak zfejmé, ze hackeri (jakkoliv je nazyvame) jsou vzdy
o krok pred spravci. Jak jinak by bylo mozné, aby se seznamu tajnych agentt
rozmisténych na letiStich v souvislosti s teroristickymi ttoky na mrakodrap
Twins, zmocnil par mladych klukt, ktefri se prezdivali "The Deceptive Duo™.
Tim ukazali, Ze cela informacni bezpecnost Americkych vladnich organizaci je
pouze fraska. Tato skupina méla na svédomi webové stranky mnoha americkych
vladnich instituci a jasné upozornovala na to, zZe pocitacova bezpecnost rozhodné
neni na urovni, na které by byt méla. Jeden mladik z této dvojky byl zat¢en FBI
v kvétnu 20040 Béznym jevem je to, ze chyby se objevuji s prichodem novych
technologii a produkti. Proto je potreba dbat na bezpecnost jiz v dobé jejich
vyvoje.

4http: / /www.chkrootkit.org/

Shttp:/ /www.sOftpj.org/en/site.html

6http: //www.zone-h.org/defaced/2002/04 /24 /extra-cas.faa.gov/
7http: / /www.securityfocus.com/news /8559
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