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Uvod

Informatizacia vo firmach napreduje rychlym tempom. Informacné technolégie Coraz viac
prenikaji do naSich Zivotov a stdvaji sa naSou suicastou. Komunikacné prostriedky, medzi
ktoré patri urcite Internet poskytuju velky prinos pre komunikaciu po celom svete, ale aj

vel'ké nebezpecenstvo, ktorému sa firma vystavuje.

Prvotnou motivaciou vyberu tejto témy mojej absolventskej prace bol velky zaujem o
operacny systém Linux, bezpecnostna politika pocitacovej siete a pisanie skriptov v interprete
prikazov Bash. Ciel'om prace bolo vytvorit’ a realizovat firewall vo firemnom prostredi podl'a
mojich aktudlnych vedomosti. V tejto praci sa pokisim co najviac pribliZit' sposob akym som
postupoval a aké som mal mysSlienky pri tvorbe tejto prace. Pracu budem realizovat
v Jednotnom majetkovom fonde na Odborarskom namesti ¢.3. Myslim si, Ze firewall by mal

byt sucast'ou kaZdej aj malej firmy. Preto som sa rozhodol pre tento projekt.



2 Co je firewall

2.1 Definicia

Firewall je zariadenie alebo skupina zariadeni, ktoré chrania vntitornd siet pred potencidlnymi
utokmi a inymi bezpeCnostnymi hrozbami z Internetu. Je urceny na blokovanie proti
neopravnenému pristupu, ale zaroven umoZiuje povolenie poZadovanych sluZieb. V
neposlednom rade chrani servery a hlavne vniitorné pocitacCe a ich data pred tito¢nikmi.

UmozZiuje teda definovat’ pravidla pre obojsmernd komunikdciu z vnitornej siete a tak

urcovat’ bezpecnostnu politiku.

Iptables pracuje na drovni kernelu t.j. samotné jadro operacného systému Linux rozhoduje
o osude paketov smerov von zo siete LAN do Internetu a smerom do siete LAN z Internetu.
V default konfiguracii pracuje na 1,2,3 a4 vrstve RM OSI teda s portami, MAC a IP
adresami. KedZe som chcel vyskusat aj aplikacny firewall, musel som opatchovat’ kernel
a pridat’ tak podporu pre 7. vrstvu teda filtracia paketov na aplikacnej urovni. Bolo treba
opatchovat’ aj samotny IPTABLES, teda pridat’ podporu pre rozoznavanie paketov na urovni

protokolov.
Aby som si ul'ah¢il robotu, tak som si napisal 2 skripty v bashi:

> Prvy skript sliZi na priddvanie a odoberanie pravidiel vo firewalle na zdklade MAC
a IP adresy.
> Druhy skript st samotné pravidla firewallu a kod na interaktivne sptst’anie skriptu.
Samotny server je postaveny na platforme AMD, procesor Athlon 64 3200+ pracujuci na

frekvencii 2000 MHz, operac¢na pamdt’ 1GB DDR1, HDD 200GB SATA.

2.2 Dovody, preco data treba dokladne chranit’

Data su vysledkom prace pouZivatela, Casto jedineCné, obsahuji mnoZstvo investovanej
prace, maju vysoku uZitkova hodnotu, ich strata moZe byt spojena s velkymi Skodami.
Zverejnenim Ci spristupnenim nepovolanym osobam moéZu tak vzniknit moralne alebo aj

materidlne Skody (citlivé idaje stikromného charakteru, obchodného charakteru).



2.3 Pred ¢im firewall nechrani vnutornu siet’?

Firewall samozrejme nechrani vnitornd siet’ tam, kde komunikacia cez firewall neprebieha.
Zamestnanci vo firme mo6zu prenasat’ idaje na CD/DVD médiach, uploadovat’ na FTP serveri

(pokial je FTP povolené) a pod.

24 Par sposobov ako obist’ firewall

problémov pripojit akékol'vek zariadenie napr. Wi-Fi router. Akokol'vek dobry firewall sa tu
obide vel'mi jednoducho, pretoZe zamestnanec moZe priniest do firmy uZ nakonfigurovany
Wi-Fi router a tak sa utocnik moZe vel'mi 'ahko dostat’ do vnutornej siete bez toho, aby iSiel
cez firewall. Niektoré vel'ké organizacie ako je napr. Narodnd banka Slovenska pouZiva
rusicky elektromagnetickych vin, ¢iZe sa nemozno pripojit' do siete z vonka. Menej G&inné
rieSenie budem popisovat’ v mojej praci. Tym je napr. pristup cez firewall iba povolenym IP
a MAC adresam alebo lep3ie, kombinaciou oboch adries. Dalsia hrozba je novy IP protokol
verzie 6, ktory je pritomny uz v systéme Windows XP, Vista a najnovsie aj Windows 7, ktory
je Standardne povoleny a Casto sa na to nemysli. Ide o to, Ze pokial nemame definované
pravidla vo firewalle pre IP ver.6, tak pred titokom cez takyto firewall nechrani prakticky nic.
Takto mo6Ze ttocnik ziskat’ pristup priamo na pracovné stanice v sieti.

DalSou nebezpe¢nou metédou ako obist' firewall ¢i uZ z vniitornej siete je pouZitie SSH
tunelovania. Takto sa l'ahko obide firewall tzv. ,,bypassom“.

DaoleZité je si uvedomit’ to, Ze firewall poskytuje ochranu iba medzi dvoma sietami od seba
navzajom, nechrani jednotlivé uzly jednej podsiete od utokov z tej istej podsiete.

Pokial’ ziska uto¢nik pristup na jeden uzol v sieti, ziskava tak pristup do celého uzla a teda aj
napr. do celej siete. RieSenim je rozdelit siet’ do jednotlivych subnetov (bezpecnostnych
domén), ¢im rozdelime jednu siet’ na viacero a zniZime tym riziko zneuZitia jednotlivych
pocitaCov. Ak dtocnik ziska pristup do jedného subnetu, tak pri dobrej konfiguracii firewallu

sa nedostane do d'alSich podsieti, ¢o je velka vyhoda.



3 Zakladné predstavenie protokolov a komunikacie

3.1 Co je NAT

NAT (Network Address Translation alebo aj Network Masquerading) teda preklad verejnej IP
adresy na lokalnu anaopak je spOsob upravy sietovej premdavky cez smerovac (router)
prepisom vychodiskovej a/alebo ciel'ovej IP adresy, Casto i zmenu c¢isla TCP/UDP portu pri

prichadzajucich IP paketoch tzv. presmerovanie portov (port forwarding).

3.2 Co je routing

Routing (smerovanie) je proces, ktory je potrebny v lokalnej sieti pre spravne dorucenie
prenasanych paketov k ciel'u. Toto smerovanie vykonava smerovac, o je Specialne zariadenie

pracujuce na 1,2,3 a 4 vrstve RM OSI.

3.3 Smerovanie vo WAN

Smerovanie vo WAN (Wide Area Network) zabezpecujui smerovace (Routery). Kazdy
smerovac ma v sebe svoju vlastni smerovaciu tabul'ku a tieto tabul'ky si periodicky medzi

sebou vymiefaji. Komunikuji pomocou smerovacich protokolov.
Routovanie méZe byt statické a dynamické.

 Pri statickom routovani st smery a adresy sieti pevne definované. Hodji sa to sieti pre

malé a jednoduché siete, ktorych topoldgia sa Casto nemeni.

* Pri dynamickom routovani si jednotlivé routre vymiefaji svoje routovacie tabul'ky v
pravidelnych intervaloch. KaZzdému routeru sa zada len jeho najbliZSie okolie a
informacie o d'alSich siet'ach a ich vzdialenostiach ziska od susednych routrov.
Siet'ovou vzdialenost'ou sa rozumie pocet sieti a podsieti, cez ktoré musi paket prejst,

aby dosiahol poZadovany ciel.
Routovacie protokoly pozname napr.:

IGRP je distance vektor algoritmus a protokol vyvynuty firmou Cisco. Interval obnovy

smerovacich tabuliek je 90 sekund.



EIGRP je distance vektor algoritmus. Je novsi ako IGRP. Ako metriku zohl'adiiuje Sirku
pasma (bandwidth), oneskorenie (delay), spol'ahlivost (reliability), zat'aZenie (load).

RIP (ver.1) je distance vektor algoritmus teda pouZiva jednoduchy algoritmus zaloZeny na
pocte skokov k ciel'u. Interval obnovy smerovacich tabuliek je 30 sektind. Nevie pracovat

s VLSM!

RIP (ver.2) vychadza z RIP verzie 1. Ako metriku taktieZ pouZiva pocet skokov. Je to
vylepSena verzia 1 a podporuje uzZ VLSM.

BGP umoZiiuje smerovanie medzi viacerymi autonomnymi systémami alebo doménami a
poskytuje informéacie o smerovani a dostupnosti ostatnym BGP systémom.

OSPF je link-state vektor teda algoritmus na zdklade stavu spojov v sieti. PouZiva Dijikstrov

algoritmus.

4 Typy firewallov

4.1 Paketovy firewall

Pracuje na 3. vrstve OSI modelu. Je najjednoduchsi typ firewallu. Sietovi prevadzku
analyzuje na zdklade MAC adresy, zdrojovej a ciel'ovej IP adresy. Nie je tu moznost pridavat’

stavové pravidla. Poskytuje menSie ochranu.

4.2 Stavovy firewall

Pracuje na 4. vrstve OSI modelu. Vie si spajat’ jednotlivé relacie (Session). Je rozsirenejsi typ
firewallu. Pracuje ako paketovy filter, ale je tu podpora stavovych pravidiel. Je tak mozné
definovat’ odchadzajuce pravidlo pre pakety a vstup do lokalnej siete je zamietnuty, ale vd'aka

stavovému pravidlu prepusti uZ nadviazané spojenia z lokalnej siete.

4.3 Aplikacny proxy firewall

Pracuje aZ na aplikacnej 7. vrstve, ale iba v pripade podporovanych protokolov. Napr. HTTP,
FTP atd. Vie blokovat aj jednotlivé prikazy, ako je PUT, GET u FTP a podobne. Typickych

prikladom je program Squid, ktory je dobre pouZiteIny v Linuxe.
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4.4 Aplikacny firewall

Pracuje na 7. Vrstve OSI modelu. Rozhoduje na zéklade MAC, IP, portov a protokolov. Vie
obmedzit’ protokoly typu P2P, r6zne sietové protokoly, ktoré potrebuju hry, IM,

5 TCP/IP a Referencny model OSI (RM OSI)

5.1 Transmission Control Protocol (TCP)

Je spojovo orientovany, spol'ahlivy komunikacny protokol transportnej vrstvy. Protokol
vychdadza z referen¢ného modelu OSI. Ako vidiet na obrazku, TCP/IP protokol ma 4 vrstvy.
RM OSI pozostava so 7. Vrstiev.

RM OSI TCP/IP
Aplikacna

Prezentacna Aplikacna
Relac¢na

Obrazok 1 - Porovnanie TCP/IP a RM OSI

5.2 Three Way-Handshake (trojsmerné potrasenie rukou)

Skor ako zacnem pisat’ o druhoch utokov na serveri, treba si uvedomit’ ako prebieha bezna
regularna TCP komunikacia tzv. 3 Way-Handshake. Ako nazov napoveda, ide o komunikaciu

pozostavajucu z troch krokov:
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zdrojovy pocita¢ vysSle TCP paket s nastavenym priznakom "SYN" (Ziadost' o

komunikaciu) teda synchronizacny paket

cielovy pocita¢ odpoveda paketom s nastavenymi priznakmi "SYN" a "ACK"

(pripraveny na komunikaciu)

zdrojovy pocita¢ odpoveda paketom s nastavenym priznakom "ACK" (zaciname

komunikovat)

Klient

Server

1.

Chcem s tebou nadviazat spojenie.

3.

Dakujem, méZeme zaZat!

@

Three Way-handshake

N

SYN
"&
CK

/
\

Obrazok 2. — Klient/server komunikacia
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2.

OK! Berem ta na vedomie




DMZ

HTTP
IP: 192.168.1.2

Trusted
Intamal
Network
IP: 192.166.0.0/24

DMS
IP: 192.168.1.3

IFACE: sth IFACE: ath2
IP: 192.168.0.1 IP: 192.168.1.1
Firewall
[FACE: ethd
IP: 194.236.50.152, 194.236.50.153,
194.236.50.154,
194.236.50.155

Obrazok 3. — Firewall, DMZ a lokalna siet’

6 Niektoré sposoby tutokov

6.1 Vyznam utokov

PredovSekym sldZia tieto titoky na harvérové limity daného servera. Inymi slovami, cielom je
poslat’ na server tol'ko paketov, na ktoré server nemdze odpovedat v dosledku vel'kého

mnoZstva paketov alebo kvoli pozmenenej zdrojovej IP adrese paketu.

Utokom typu DOS/DdoS sa nevyhli ani velké internetové stranky Yahoo, Buy.com, eBay,
Amazon, Datek, E*Trade alebo CNN.

6.2 DOS (Denial Of Service)

Tento utok, spociva v zahlteni cielového servera faloSnymi poZiadavkami na sluzbu, kde
utoCnik Gto¢i na hardvérové limity servera. Vysledkom takého utoku je neschopnost’
ciel'ového stroja obsliZzit' legitimne poZiadavky legitimnych klientov, pretoZe je zahlteny a
zamestnany obsluhovanim faloSnych poziadaviek ttocnika t.j. faloSnymi SYN paketami, kde
server odpoveda na ,,spoofed” IP adresy.

Server normalne odpoveda na legitimne poZiadavky pouZivatel'a SYN/ACK a caka na spatnd
reakciu. V pripade tispeSného prijatia pouZivatel'om zaSle spdtne odpoved’ ACK/FIN a tym sa

vytvori stabilné spojenie medzi serverom a klientskym pocitacom. Problém je ale v tom, Ze
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server zaCne nadvdzovat spojenie na IP adresy, ktoré st faloSné(spoofed) a nie je teda mozné
vytvorit korektné spojenie. A tak server stale vyckava na odpoved’, aby mohol dokoncit" toto
,napoly otvorené“ spojenie, o moZze trvat’ aj niekol’ko mintt (zaleZi na nastaveni servera a
firewallu). Tymto utocnik dosiahne znefunkcnenie daného servera.

RieSenie:

Jednym z mnohych rieSeni je analyzovat’ pripojenia na server z IP adresy a vyhodnocovat’ ¢i

ide o legitimne poZiadavky z jednej IP adresy pri NAT alebo ide o uto¢nikovu IP adresu.

6.3 DDoS (Distributed Denial Of Service)

Utok DDos je tspesny len v tom pripade, ked pocet falosnych poZziadaviek, ktoré dokéze
utocCiaci stroj poslat’ za jednu sekundu na cielovy stroj je vyssi, neZ pocet poZiadaviek, ktoré
dokéZe cielovy stroj plnohodnotne obsliZit za sekundu. Uspesnost titoku sa teda moze
zvysit, ak na ciel’ posiela falosSné poZiadavky niekol'ko ttociacich strojov s nezavislym HW a
nezavislym prenosovym pasmom. To je ttok DDoS. V praxi sa pocet utoCiacich strojov
pohybuje v rddovo stoviek aZ tisicou tzv. botnet. Tieto Gtociace stroje su spravidla pripojene
do jedného botnetu a utok je teda distribuovany a decentralizovany, ale centralne ovladany a

koordinovany.

6.4 SYN Flooding (SYN zaplava)

Vel'mi neprijemny druh dtoku z DoS ttokov je tzv. "SYN flood" teda zaplavanie cielového
servera znaCnym mnozstvom synchronizacnych paketov. SYN je priznak v hlavicke TCP
paketu, ktory znamena, Ze sa bude vytvarat spojenie. Tym sa zahlti server poZiadavkami na

ktoré nevie dostatocne rychlo odpovedat.

6.5 UDP Flooding

Utok je zaloZeny na zasielani UDP paketov s falosnou adresou odosielatela. Ked'Ze UDP je
protokol bez nadvdzovania spojenia, uto¢nik zasiela UDP pakety na nahodné porty ciel'ového
pocitaca. Ak pocitac prijme UDP paket adresovany na port, ktory nevyuZiva nijaka aplikacia,
zaSle odosielatel'ovi ICMP paket s hlasenim o chybe. Ak tto¢nik pouZije dostatocne vel'a

UDP paketov, na sieti vznikne vel'ka (dvojnasobna) prevadzka a pocitac zamrzne.
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6.6

ICMP Flood

Utocnik zacne posielat’ velké mnozstvo paketov (napr. ICMP ECHO) na cielovy server.

Pakety zvyknd mat’ faloSnua IP adresu odosielatela a casto su zasielané z niekolkych serverov

sucCasne. Cielovy server zacne zasielat odpovede a ddjde k zahlteniu linky.

Attacker

5YNs
and
SYN-ACKs

Listener

Direct Attack

Attacker

Spoofed Spooted Spooted
Address SYNs Address
SYN-ACKs SYN-ACKs
Listener
Spooting Attack

Attacker

Commands

SYNs SYNs
and and
SYN-ACKs SYN-ACKs

Listener

Distributed Direct Attack

Drone

Obrazok 4. — Normalna kominikacia, spoof attack, DD attack

7 Pravidla firewallu IPTABLES

7.1

INPUT

Pakety vieme kontrolovat’ v roznych fazach

Prijaté pakety, ktoré presli smerovanim a su urcené nejakej lokéalnej sluzbe. D4 sa urcit’

rozhranie, z ktorého prisli. Pokial’ pravidla dovol'uju, budui predané Ziadanej aplikacii.

OuTPUT

Lokalne vytvorené odchadzajtice pakety, ktoré eSte nepresli smerovanim. D4 sa zistit, ktorym

rozhranim budu zrejme odoslané. Po smerovani pokracuju do POSTROUTING.

FORWARD

Pakety, ktoré presli smerovanim a st urené inému pocitacu. Mali by sa poslat’ d’alej. Je

zname vstupné a vystupné rozhranie. Pokial’ je preposielanie schvalené, pokracuju do

POSTROUTING. Preposielanie sa musi povolit’ priamo v jadre.
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PREROUTING

Ide o nové, prichadzajice pakety do firewallu, ktoré eSte nepresli smerovanim/routovanim. U
nich je moZné zmenit ciefovii IP adresu a port. Dalej pokracujt bud’ do retaze INPUT (nie st
smerované, ostavaju v samotnom firewalle) alebo do FORWARD (st smerované

a prechadzaju z jednej sietovej karty do druhej).

POSTROUTING

Pakety, ktoré presli smerovanim a opustia pocitac. Miesto pre zmenu zdrojovej IP adresy.

7.2 Stavové pravidla

INVALID: paket nesuvisi s nijakym existujucim spojenim

ESTABLISHED: paket stvisi so spojenim, ktoré uz bolo nadviazané

NEW: paket iniciuje nové spojenie

RELATED: paket iniciuje nové spojenie, ale suvisi s uZ existujucim spojenim. Prikladom je
napr. FTP spojenie, kedy sa okrem riadiaceho kanala vytvara nové spojenie na inom porte.

Aktivujeme ho stavovym pravidlom ,,-m state —state STAV*.

7.3 Definicia osudu paketu

ACCEPT - pakety st Standardne prijaté a d’alej spracované

REJECT - paket bude znieny a jeho odosielatel'ovi sa odoSle informacia, Ze jeho paket
nebol prijaty ciel'ovou aplikaciou/sluzbou

DROP - paket bude tiplne zniceny a jeho odosielatel'ovi nebude zaslana Ziadna sprava
DNAT - prepiSe ciel'ovu adresu paketu na adresu definovanu vol'bou --to-destination. Tato
akcie je platna iba v tabul'ke NAT v retazci PREROUTING

SNAT - prepiSe zdrojovu adresu paketu na adresu definovani vol'bou --te-source. Platné v
tabul'ke NAT v retazci POSTROUTING

MASQUERADE - platné iba v tabulke NAT v retazci POSTROUTING

8 Stavové a bezstavové firewally

Paketové filtre sa daju rozdelit' na dve skupiny. Prvi skupinu tvoria stavevé, no a druhu

bezstavové filtre. LiSia sa implementaciu a sposobom vyhodnocovania paketov / spojeni.
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8.1 Bezstavové firewally

Takéto firewally kontroluju kaZdy paket nezavisle na d’alSich. Stt menej narocné na pamat.

8.2 Stavové firewally

Stavové filtre si udrZiavaju informacie o spojeniach. Tieto informacie pouZivaju na

rozhodovanie o osude paketov. Maju vacSie naroky na pamat’.

9 Stratégie konfigurovania firewallu

9.1 Paranoidna

VSetko je zakazané , povolené su iba vybrané funkcie (tito metdédu povaZujem za lepSiu)

a budem ju aj preferovat’ pri tvorbe pravidiel firewallu.

9.2 Benevolentna

Vsetko je povolené, zakazané su iba vybrané funkcie.
V podstate st mozné dva pristupy riadeniu prevadzky cez firewall:

1. Co nie je povolené je zakazané

2. Co nie je zakazané je povolené

9.3 Moja stratégia zostavovania firewallu

9.3.1 Prvy pripad

V prvom pripade sa musia definovat’ sluzby, ktoré st nevyhnutné pre fungovanie danej firmy.
VSetky ostatné sluzby, ktoré nie si povolené sa data neprenasaju cez firewall a st blokované.
Metoda tejto implementacie je naroc¢nejSia na zdokumentovanie pripadnych hrozieb a méze
sa az bliZit k obmedzovaniu uZivatelov, ale je lahSie monitorovatelnd a bezpecnejSia.

Postupne sa teda vyvijaja definicie pravidiel vo firewalle.
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9.3.2 Druhy pripad

V druhom pripade sa identifikuju sluzby, ktoré su potencionalne nebezpecné a zakaZu sa.
Tento pristup je flexibilnejSi a vedie k menej obmedzujici rieSeniam, avSak tu je riziko
zneuZitia uZivatel'mi, pretoZe ak zablokujeme napr. sluZzbu SSH, tak si pouzivatel moZe 'ahko

zmenit port a tak ziskat pristup k svojmu serveru.

Ja budem pouZzivat’ ,,paranoidny“ sposob rieSenia firewallu. Z Internetu do siete a zo siete do
Internetu zakéZem vSetko Co nie je povolené a postupne budem sluzby povolovat' podla

poZiadaviek pracovnikov.

10 KI'acové aspekty navrhnutia mojho firewallu

10.1 Filtracia paketov na siet'ovej vrstve

Ak pracuje firewall na sietovej vrstve (IPTABLES), tak filtrujeme pakety. V tomto pripade sa

vyhodnocuju hlavicky paketov pre prichadzajice a odchadzajuce pakety.

Nevyhoda je, Ze takyto firewall nevie filtrovat’ protokoly (pozn. touto podporou sa zaoberam

Vv mojej praci).
Vyhoda takychto firewallov je, Ze su rychlejSie ako aplikacné firewally.
10.2 Filtracia cez proxy servery na aplikacnej arovni

Nevyhoda takychto firewallov je, Ze si pomalSie ako paketové firewally, ale vedia rozliSovat’
jednotlivé protokoly a teda ich povolovat/zakazovat'. Ich vyhoda je aj ta, Ze sliZia ako buffer

poZiadaviek pre protokoly http, https a ftp.

10.3 Vypnutie nebezpecnych sluzieb

Za nebezpecné sluzby som povaZoval také, ktoré prenasaju data a hesla v neSifrovanej forme
co je velmi nebezpecné. Takéto sluzby som na serveri samozrejme vypol a pouZival som

SSH. Medzi takéto nebezpecné sluzby patri:
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telnet (slizi na vzdialené pripajanie do systému)

rlogin (sliZi na vzdialené zadavanie prikazu)

NFS (Network File System)

TFTP (trividlny FTP protokol)

SNMP (Simple Network Management Protocol — sliZi na zber dat zo systému)
Finger (sliZi na informacie o uzivatel'och a systéme)

X server (je grafické okno) - beZi pod pravami roota

10.4 Nahradenie neSifrovanych protokolov

Medzi velmi pouZivané protokoly patri napr. IMAP, POP, SMTP, FTP, HTTP. Tieto

protokoly sa vSak daju ,,zabalit*“ do TLS alebo SSL protokolu, ktory obali komunikaciu do

Sifrovaného tunela a takto ochrani déta a hesla pred odchytenim tito¢nikom.

10.5 VNC cez SSH tunel

VNC je protokol, ktory sluZi na vzdielané grafické pripajanie na pracovni plochu iného

pocitaca. Ked som sa pripajal cez VNC na moj server, uvedomil som si, Ze cely prenos a teda

aj zadané heslo nie je Sifrované, ¢o by mohol byt vel'ky problém a hocikto by mi to mohol

odchytit’ a dokonca aj celd komunikaciu.

RieSenim je spravit’ Sifrovany tunel cez SSH, ktory je Sifrovany. Funguje to nasledovne:

v programe putty som nastavil tunel s lokalnym portom 5901 a cielovou IP adresou
127.0.0.1 a portom 5901 na ktorom poctiva VNC server na mojom Linux serveri.
spustil som samotny VNC server prikazom ,,vncserver :1 -localhost” pod uZivatelom
admin. (:1 je displej 1 a -localhost — kde som chcel, aby poctival VNC démon)
prihlasil som sa nasledne cez putty na SSH server pod uzZivatelom admin

potom som sa pripojil z lokalneho PC na IP adresu 127.0.0.1 port 5901

teraz uZ je zahajena Sifrovana komunikacia cez SSH tunel

10.6 Implementacia pravidiel do firewallu

Samotny skript a pravidla firewallu st popisané v technickej dokumentacii v prilohe B na

strane Cislo 33.
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22 PuTTY Configuration

Category:
= Teminal fal Options controling S5H part farwarding
Keyboard Part forwarding
E:!luras [ Local ports accept connections from ather hosts
(= Window ] Remote ports do the same (55H-2 only)
Appearance Forwarded ports:
Behaviour — — —
Translation 2
Selection
Colours
= Cannection Add new forwarded port;
Dala Source port Add
Prowy )
Telnet Deestination
Rlogin ® Local ) Remate @ BT
- 35H ® Luto O1Pv4 [o]:%
Kex
Auth
Ty
xn
Tunnels
Bugs w

Obrazok 5. — Putty — nastavenie tunela

Spojenie VNC cer rabezpedeny S5H tunel

P

127.0.0.1:59%01 WHC 127.0.0.1 5001

Obrazok 6. — Sifrovany SSH tunel

Samotny SSH server pocCuva na neStandardnom porte 99, ktory som zvolil, kvoli skriptovym
utokom, ktoré sa deju na Internete. V Iptables som nastavil pravidlo, ktoré hovori o tom, Ze ak
sa niekto pokusi pripojit na SSH server z inej IP adresy ako je td moja, tak ho ma ihned
zalogovat’ + nastavil pravidlo, ktoré hovorilo, Ze pokial sa niekto pripoji z danej IP adresy v
priebehu 120 sektind, tak doCasne uzavrie SSH port. Vytvoril som automaticky skript, ktory
tieto logy vyhodnocuje a posiela mi ich na e-mail kazdy deii. Skisil som teda nastavit’ server,
aby pocuval na Standardnom porte 22 a v priebehu 8 hodin (od 0:00 do 8:00 rana) sa mi

objavilo v emaily 7 novych IP adries, ktoré sa pokusali dostat’ na moj server:
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123.142.80.122 (South Korea), 210.17.183.83 (Hong Kong), 221.179.220.183 (China),

59.40.182.186 67.202.67.138

89.173.132.27

(China), 61.146.115.71 (China),

(United States),

Sibor Upravit Zobrazit Terminal Pomocnik

|| /o LS

N S N O W O Y A A A N A

I == 1 / NN NNY TN /NN

Y O A N I S Y N A V- >
|1 NN \/ \/

FIREWALL

Zvol jednu z moZnosti:

[1] povolit pristup cez firewall (FORWARD CHAIN)
[2] odobrat pristup cez firewall (FORWARD CHAIN)
[3] zobrazit zotriedeny zoznam

Moznost: 1f

Obrazok 7. — User friendly pridavanie pravidiel do firewallu

Samotny skript je popisany v technickej dokumentacii v prilohe A na strane cislo 30.

Cislo porty Protokol Otvorené
25 smtp stale
53 dns stale
80 http od 7 do 18 hod
99 ssh od 7 do 23 hod
110 pop stale
443 https od 7 do 18 hod
3128 proxy od 7 do 18 hod
5900 vnc od 7 do 23 hod
5901 vnc od 7 do 23 hod

Tabul’ka 1 — Casova tabul’ka povolenych portov

11 Implementacia podpory pre 7. Vrstvu

111
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Niekedy je potrebné zakazat' uZivatel'om stahovat data s P2P sieti, pretoZe je to raj virusov
a dochadza k zahlteniu siete desiatkami otvorenych spojeni. Iptables pontika rieSenie, ktoré

som aplikoval na serveri. ISlo o tieto kroky:

- Stiahnutie potrebnych siiborov

cd /usr/src/kernels/

wget http://www.kernel.org/pub/linux/kernel/v2.6/linux-2.6.31.tar.bz2

wget http://iptables.org/projects/iptables/files/iptables-1.4.5.tar.bz2

wget http://ufpr.dl.sourceforge.net/sourceforge/xtables-addons/xtables-addons-1.18.tar.bz2
wget http://ufpr.dl.sourceforge.net/sourceforge/l7-filter/netfilter-layer7-v2.22.tar.gz

wget http://ufpr.dl.sourceforge.net/sourceforge/l7-filter/17-protocols-2009-05-28.tar.gz

- Rozbalenie archivov

for archive in *.bz2; do tar -jxf $archive;done
for archive in *.gz; do tar -zxf $archive;done

- Pridanie podpory iptables layer7 do kernelu a zapnutie

cd /usr/src/kernels/kernel-2.6.31

# Opatchovanie kernelu. Prepinac -p 1 znamena, Ze kernel je o Groven nizsie
patch -p1 <../netfilter-layer7-v2.22/kernel-2.6.25-2.6.28-layer7-2.22.patch

# Vojdeme do konfigu kernelu a zapneme podporu pre iptables layer7
make menuconfig

Networking options --->

[*] Network packet filtering framework (Netfilter) --->
Core Netfilter Configuration --->

Netfilter connection tracking support

[*] "layer7" match support

- Skompilovanie a nainstalovanie modulov a samotného kernelu

make && make modules && make modules_install && make install

- Patchovanie a inStalacia Iptables 1.4.5

# Vstupime do adresara
cd /usr/src/kernels/iptables/extensions
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http://ufpr.dl.sourceforge.net/sourceforge/l7-filter/l7-protocols-2009-05-28.tar.gz

# Skopirujeme kniznicedo adresara
cp ../../netfilter-layer7-v2.22/iptables-1.4.3forward-for-kernel-2.6.20forward/libxt_layer7.* .

# Nahradime ,exit_error(“ na ,xtables_error(“ v subore ,libxt_layer7.c“
sed -i 's/exit_error(/xtables_error(/' libxt_layer7.c

# Ideme o aroven nizsie
cd ..

# Nasleduje opatchovanie iptables
patch -p1 -NE < ../iptables-1.4.2-tarpit.diff
cp /usr/src/linux/include/asm-generic/bitsperlong.h /usr/src/linux/include/asm/

# Samotné kompilovanie Iptables a instalacia do /usr

./configure --with-ksource=/usr/src/linux \

--prefix=/usr --with-xtlibdir=/lib/xtables --libdir=/lib --enable-libipq --enable-devel
make && make install

# Vojdeme do adresara s layer7 protokolmi
cd /usr/src/kernels/17-protocols-2009-05-28/

# NainStalujeme ich
make install

— Xtables-addons compile

cd /usr/src/xtables-addons

Jconfigure --with-xtables=/lib --prefix=/usr \
--mandir=/usr/share/man --infodir=/usr/share/info --libexecdir=/lib \
--with-ksource=/usr/src/linux --includedir=/usr/include/

# Prelozime a nainstalujeme
make && make install

- Kompilacia jadra (Kernel 2.6.31)

# Skopirovanie konfiguracie aktualneho kernelu do adresara s novym jadrom
cp /boot/config-"uname -ra” /usr/src/linux/2.6.31/.config

# Samotné skompilovanie nového jadra
make && make modules && make modules_install && make install

11.2 Otestovanie funkcnosti podpory layer7

iptables -m layer7 —h
iptables -m ipp2p -h
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Aby som otestoval, Ci firewall naozaj blokuje P2P prevadzku, dal som stahovat® film.
Vysledok bol dspesny, P2P prevadzka bola bud’ dplne zastavend, alebo v horSom pripade sa

stahovanie zacalo, ale rychlost'ou okolo 2-10 kB/s ¢o je zanedbatelné.

11.3 Ako pracuje rozoznavanie protokolu firewallom

Vsetky IP pakety pozostavaju z dat z hornych vrstiev plus IP hlavicka.

IP hlavicka pozostava:

0 4 8 16 19 24 3
VERS HLEN Service Type Total Lenth

' Identification ' | Flags | Fragment Offset

Time to Live | Protocol | Header Checksum

| Source IP Address

' Destination 1P Address

| IP Options (if any)  Padding
Data

Obrazok 8. — Anatémia IP paketu

Informécie z hlavicky poskytuju hornej vrstve protokolu definovanie dat v pakete.

Iptables pouZiva prave cast’ paketu ,protokol“ kde je definovany typ paketu. Na zaklade
protokol definition skenuje kaZdy paket na pritomnost’ nechceného protokolu, ktory sme

definovali s pouzitim regularnych vyrazov (Regular Expression). Napr. bittrorrent ma tito

definiciu:

N\x13bittorrent protocol|azver\x01$|get /scrape\?info_hash=get /announce\?info_hash=|

get /client/bitcomet/|GET /data\?fid=)|d1:ad2:id20:|\x08'7P\)[RP]
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RESUME

Informatizacia vo firmach napreduje rychlym tempom. Informacné technoldgie Coraz viac
prenikaji do naSich Zivotov a stavaju sa naSou sucastou. Ak by som bol dlhSie na praxi a mal
by som mozZnost’ d’alej pracovat na bezpecnostnej politike siete, implementoval by som eSte
technologiu IDS (Intrusion Detection System), ale z Casového hladiska sa mi to bohuZial

nepodarilo.

Computerisation in companies is progressing rapidly. Information technologies increasingly
permeate our lives and become our part. If I was to practice more and I should continue to
work on network security policy, I would have implemented technology, IDS (Intrusion

Detection System), but over time I find it unfortunately failed.
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ZAVER

Na zaver moZem skonStatovat,, Ze sa mi podarilo spravit’ vSetko ¢o som mal v plane, dokonca
aj nieco naviac. Filtracia protokolov aj samotnd kompildcia fungovala spravne a pravidla sa

mi podarilo nastavit’ tak, ako som chcel a ako to bolo treba pre ucely firmy.

Dal3im ciel'om prace bolo pomerne jednoducho zabezpecit siet z Internetu a nastavit pravidla
pre rozne sluzby a vzdialeny pristup na server. Tvorba bezpecnostnych pravidiel je dlhodoba
zaleZitost' a neda sa nastavit’ ihned’, pretoZe aZ cas ukaZe ¢i bolo stCasné pravidla dobre

nastavené.

Ak by som bol dlhSie na praxi a mal by som moznost’ d’alej pracovat’ na bezpecnostnej
politike siete, implementoval by som eSte technol6giu IDS (Intrusion Detection System), ale z

casového hladiska sa mi to bohuZial nepodarilo.
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12 Prilohy

12.1 Priloha A - Prakticky priklad bash skriptu

Tento skript som navrhol tak, aby iSlo interaktivne pridavat' a mazat IP a MAC adresy na

serveri, zobrazovat zotriedeny zoznam tychto pravidiel.

#!/bin/bash
#

# Tento skript priddva a zakazuje do firewallu IPTABLES pravidlo pre povolenie IP + MAC adresy pri forward
# retazi.

# V kéde je ochrana pred zapisanim zlej IP alebo MAC adresy.

# Skekokokskokskokkskokkokkokkkokk sk kskok ko kkokskokk sk sk skokkok sk kkkk >k sk kkk

# Autor skriptu: Maridn Jamrich

# Meno skriptu: allow_deny_access_in_firewall.sh

#
# Skript funguje v spolupraci so skriptom firewall_iptables.sh.

# Premenné
7
subor=/etc/iptables/ip_mac_adresy.txt
temp="/etc/tmp"

LAN=ethl

INTERNET=ethO

kontrola_prava="whoami®
if [ $kontrola_prava = root |; then

clear;

echo

echo ' FIREWALL IPTABLES'

echo

echo

echo " Zvol jednu z moznosti:"

echo

echo ' [1] povolit pristup cez firewall (FORWARD CHAIN)'
echo ' [2] odobrat pristup cez firewall (FORWARD CHAIN)'
echo ' [3] zobrazit zotriedeny zoznam'

echo

echo -n "Moznost: "

read moznost

case $moznost in
1) while true; do

if [ !-f $subor |; then
echo
echo
echo' UPOZORNENIE !!!"
echo
echo e e S
echo' | POZOR, subor s IP a MAC adresami neexistuje !!! |'
echo =E========SSS===SSSSS=SSSSSS=S=S======
echo
echo -n "Prajete si ho vytvorit ? [a/n]: "
read odpoved
case $odpoved in
ano|alANO)
touch $subor

if[ $? -ne 0 ]; then
echo
echo "Chyba: subor nebol Uspesne vytvoreny! :(
echo

else
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echo "Subor bol Uspesne vytvoreny. :)"

echo
sleep 2
fi
nie|n|NIE) echo "Bez vytvoreného sibora nemodzete pokracovat! Ukoncujem skript..."
echo
exit 1
*) "
echo; echo "Musite vybrat jednu z moznosti! Ukoncujem skript..."; echo
exit
esac
fi
clear;
echo ""
echo -n "Zadaj nova MAC adresu [00:11:09:d0:e5:f8]: "
read MAC
echo -n "Zadaj novu IP adresu [10.2.33.441: "
read IP
if [[ $MAC == "" ]]; then
echo; echo "Chyba! NemoéZete zadat prazdnu hodnotu ! Skript sa skoncil..."; echo
exit 2
elif [[ $IP == ""]]; then
echo; echo "Chyba! Nemoézete zadat prdzdnu hodnotu ! Skript sa skoncil..."; echo
exit 3
else

kontrola_IP="echo $IP | awk -F"." '$1 <=255 && $2 <= 255 && $3 <= 255 && $4 <= 255"
kontrola_MAC="echo $MAC | sed -n "/"~\([0-9A-Z][0-9A-Z]:\)\{5\}[0-9A-Z][0-9A-Z]$/p""

if [ -n "$kontrola_IP" ] && [ -n "$kontrola_MAC" |; then
echo "$kontrola_IP $kontrola_MAC" >> $subor

else
echo; echo " ** Zly format IP alebo MAC adresy! (Nepresiel filtrom)**"; echo
exit

fi

IP="cat $subor | tail -1 | awk {'print $1'}"
MAC="cat $subor | tail -1 | awk {'print $2'}"
iptables -A FORWARD -i $LAN -0 $INTERNET -s $IP -m mac --mac-source $MAC -j ACCEPT &> /dev/null
if [ $7 -9t 0 |; then echo; echo "** Chyba pridavania pravidla do FW! (iptables chyba) **";echo;
sleep 2;
exit;
fi
fi

if[ $? -ne 0 ]; then
echol ==============================================I
echo' | Chyba! Novéa IP a MAC adresa NEBOLI UspesSne povolené vo firewalle !!! |'
echo' =============================================='

else
echo e EE L e e e EE L L DL L e i L Ll
echo' | Novéd IP a MAC adresa bola Uspesne povolena vo firewalle !!! |'
echo =======================================I
echo
pocet="cat $subor | wc -I’
echo "Celkovy pocet: $pocet IP a MAC adries."
echo
echo -n "Chcete zapisat dalSie IP a MAC adresy ? [enter]: "
read odpoved

if [[ $odpoved == "" ]]; then

else
echo
echo "Skript sa Uspesne skoncil..."
echo
exit 0

fi

fi

done
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2)
while true ; do

if [ ! -f $subor |; then
echo' UPOZORNENIE !
echo'
echo' ================================'
echo' | POZOR subor s IP a MAC adresami neexistuje !!! |'
echo' === —===—=—======================='

exit
else

touch $temp

echo
echo
echo -n "Zadaj MAC adresu, ktorld chce$ vymazat [00:11:09:d0:e5:f8]: "
read MAC
echo -n "Zadaj IP adresu, ktord chces vymazat [10.2.33.44]: "
read IP
if [[ $MAC == "" ]]; then echo "Nezadali ste Ziadnu MAC adresu na vymazanie."; exit 4 ;else :;fi
if [[ $IP == "" ]]; then echo "Nezadali si Ziadnu IP adresu na vymazanie. Koniec..."; exit 5; else; :; fi

kontrola_IP="echo $IP | awk -F. '$1 <=255 && $2 <= 255 && $3 <= 255 && $4 <= 255"
kontrola_MAC="echo $MAC | sed -n "/"~\([0-9A-Z][0-9A-Z]:\)\{5\}[0-9A-Z][0-9A-Z]$/p""

if [ -n "$kontrola_IP" ] && [ -n "$kontrola_MAC" |; then
iptables --delete FORWARD -i $LAN -0 $INTERNET -s $IP -m mac --mac-source $MAC -j ACCEPT &> /dev/null
else
echo; echo "Mas chybu vo formate IP alebo MAC adresy."; echo
fi
if [ $? = 0 |; then echo;else echo "Chyba, pozadované pravidlo sa vo firewalle nenaslo!"; echo;fi
cat $subor | grep -iv $IP > $temp
cat $temp > $subor
rm -f $temp
echo
echo "Pozadovanu IP a MAC adresu som vymazal!"
pocet="cat $subor | wc -I’
echo
echo "Celkovy pocet: $pocet IP a MAC adries."

fi
done
3)
echo; cat $subor | sort
echo' '; echo
pocet="cat $subor | wc -I’
echo "Celkovy polet zdznamov: $pocet”; echo
*)
echo; echo 'Nerozumiem Vasej volbe!'; echo
echo 'Mozné odpovede su: "1", "2" alebo "3".'; echo
exit 6
esac
else
echo; echo ' Musite mat prava root, aby ste mohli spustit tento skript !!!"
echo " Ukoncujem skript..."; echo; exit 7
fi
exit 0
12.2 Priloha B - Implementacia samotného skriptu pre firewall

Samotné pravidla firewallu som nastavoval podl'a poZiadaviek. Definoval som povolené porty
z/do firewallu (INPUT a OUTPUT retaz) a v retazi FORWARD pri routovani. Celej vnttor-
nej sieti som povolil tieto porty: 80(http), 443(https), 25(smtp), 110(pop). Dalej som zapol lo-
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govanie pre SSH a VNC spojenia, pokial boli z inej IP adresy ako bola td moja + vypol som
porty (okrem portu 25 pre postu) od 17:00 do 8:00 rana, pretoZe neboli potrebné.

#!/bin/bash

#

#
#================¥
# Definicia premennych
#================#
INTERNET="eth0"
LAN="ethl1"

LAN_IP="ifconfig $LAN | grep "inet addr" | awk {' print $2'} | cut -c6-"
WAN_IP="ifconfig $INTERNET | grep "inet addr" | awk {' print $2'} | cut -c6-
LAN_NET="192.168.200.0/24"

IPT="/usr/sbin/sbin/iptables"

IPT6="/sbin/ip6tables"

SSH_LOG="/var/log/firewall.log"

BLACKLIST="/var/log/ssh_blacklist.txt"
ADMIN_EMAIL="jamrich.majo@gmail.com"

# DEFINOVANIE PORTOV:
ssh="99"
vnc_ssh="5901"
vnc_ssh2="6000"

vnc="5900"
H==============#
# Admin IP a MAC
H=============4#

ADMIN_IP_LOCAL="10.2.33.22"
ADMIN_MAC="00:0b:cd:30:56:1f"
admin_ip_public="188.112.72.212"

===
# TCP a UDP porty
Hf==============4#

povolene_porty="25,53,67,80,110,443,3128,5190,5191"
povolene_porty FW="53,80,99,443"

Hf==============4#
# Definicia funkcii
===

function flush () {
echo -e "\nMazem vsetky pravidla a nastavujem politiku na ACCEPT..."
$IPT -X
$IPT -F -t nat
$IPT -t nat -F PREROUTING
$IPT -t nat -F POSTROUTING
$IPT -t nat -F OUTPUT
$IPT -t nat -X
$IPT -F INPUT
$IPT -F FORWARD
$IPT -F OUTPUT
$IPT -P INPUT ACCEPT
$IPT -P OUTPUT ACCEPT
$IPT -P FORWARD ACCEPT
echo '[OK]'

}

function stop () {
echo -e "\nMazem vsSetky pravidla. Politiku nemenim!"
$IPT -F
$IPT -F -t nat
$IPT -t nat -F PREROUTING
$IPT -t nat -F POSTROUTING
$IPT -F INPUT
$IPT -F FORWARD
$IPT -F OUTPUT
echo '[OK]'

}

function restart () {
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stop
sleep 1
start

}

function overenie_chyby () {
if[ $? '= 0 |;then

echo; echo; echo" [ ERROR ]"
else
echo" [ OK ]"; echo

fi
}

#=H=H=H=H#=#=#=#=#=#=#=#=#= LAYER 7 SUPPORT #=#=#=##=##=H#=H#=H#=H#=H#=H#=#=H#=#=
function layer7 () {
start
$IPT -l FORWARD -m layer7 --I7proto bittorrent -j DROP
}
#=#=H#=H=H#=H#= #=H#= #=H#= #=H#= #=H#= #=H#= #=H#= #=H#= H#=#= #=#= #=#= #=#= #=#=

function start () {

H===============¥
# Zoznami IP adries
===

FILE=/etc/firewall/ip_mac_adresy.txt
POVOLENE_IP="cat /etc/firewall/povolene_ip.txt"
POVOLENE_MAC="cat /etc/firewall/povolene_mac.txt"
BLOKOVANE_IP="cat /var/log/ssh_blacklist.txt"

# Vytvorenie sUbora
/bin/mkdir /etc/firewall &> /dev/null

if [ ! -e $FILE |; then exit 2; fi
if [ -z $POVOLENE_IP |; then exit 3; fi
if [ -z $POVOLENE_MAC |; then exit 4; fi

clear;

echo -e "Startujem firewall skript...\n"
#:=========================#
# Nastavenie politiky na DROP pre IPv4
#:=========================#

echo "[+] nastavujem politiku pre IPv4 na DROP..."
$IPT -P INPUT DROP

$IPT -P FORWARD DROP

$IPT -P OUTPUT DROP

overenie_chyby

#================#

# Premazanie pravidiel
H================#
echo "[+] mazem staré pravidla..."
$IPT -X

$IPT -F -t nat

$IPT -t nat -F PREROUTING
$IPT -t nat -F POSTROUTING
$IPT -t nat -F OUTPUT

$IPT -t nat -X

$IPT -F INPUT

$IPT -F FORWARD

$IPT -F OUTPUT
overenie_chyby

#:==========================#
# Nastavenie politiky na DROP pre IPv6
#:==========================#

echo "[+] nastavujem politiku pre IPv6 na DROP..."
$IPT6 -P INPUT DROP

$IPT6 -P FORWARD DROP

$IPT6 -P OUTPUT DROP

overenie_chyby

P P P T L L LT F LT ]
# Zavedenie modulov do jadra + NAT
f=========================#

echo "[+] zavdadzam moduly do jadra a povolujem NAT..."
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# Load iptables NAT module when required

/sbin/modprobe iptable_nat

# Modul potrebny pre aktivne FTP spojenie pri NAT

/sbin/modprobe ip_nat_ftp

# Touto moznostou zapneme ochranu voci SYN flood- pri tomto Gtoku by mal byt server chrdneny natolko, ze
bude stihat obsluhovat legitimne poZiadavky

echo 1 > /proc/sys/net/ipv4/tcp_syncookies

# Zapnutie ignorovania pingu na broadcast

echo 1 > /proc/sys/net/ipv4/icmp_echo_ignore_broadcasts

# Povolenie forwardu priamo v jadre kernelu

echo 1 > /proc/sys/net/ipv4/ip_forward

# Zapnutie IP spoofing ochrany

for i in /proc/sys/net/ipv4/conf/*/rp_filter; do echo 1 > $i; done

# Ochrana proti paketom s priznakom SYN (flood Utoky)

echo 1 > /proc/sys/net/ipv4/tcp_syncookies

# Ignorovat ICMP echo poZiadavky

echo 0 > /proc/sys/net/ipv4/icmp_echo_ignore_all

# Logovat packety z nemoznych adries

for i in /proc/sys/net/ipv4/conf/*/log_martians; do echo 1 > $i; done

# Nelogovat neplatné odpovede z broadcastu.

echo 1 > /proc/sys/net/ipv4/icmp_ignore_bogus_error_responses

# Neakceptovat alebo neposielat ICMP presmerovania.

for i in /proc/sys/net/ipv4/conf/*/accept_redirects; do echo 0 > $i; done
for i in /proc/sys/net/ipv4/conf/*/send_redirects; do echo 0 > $i; done
# Don't accept source routed packets.

for i in /proc/sys/net/ipv4/conf/*/accept_source_route; do echo 0 > $i; done
# Vypnutie proxy_arp.

for i in /proc/sys/net/ipv4/conf/*/proxy_arp; do echo 0 > $i; done

# Enable secure redirects, i.e. only accept ICMP redirects for gateways
# Helps against MITM attacks.
for i in /proc/sys/net/ipv4/conf/*/secure_redirects; do echo 1 > $i; done

# Vypnutie bootp_relay
for i in /proc/sys/net/ipv4/conf/*/bootp_relay; do echo 0 > $i; done
overenie_chyby

H==============¥
# FORWARD retaz
Hf==============¥

echo "[+] nastavujem FORWARD retaz a zapinam NAT..."

# Zahodi neplatne (invalid) forward NAT spojenia
$IPT -A FORWARD -m state --state INVALID -j DROP
$IPT -A FORWARD -i $LAN -0 $INTERNET -m state --state NEW -j ACCEPT

# VSetky poZiadavky z vnutornej siete, ktoré nevyhovuju povolenym portom TCP/UDP sa zamietnu!

$IPT -A FORWARD -i $LAN -0 $INTERNET -m multiport -p tcp --dports $povolene_porty -j LOG --log-level 7 --log-
prefix " BLOKOVANE PORTY: "

$IPT -A FORWARD -i $LAN -0 $INTERNET -m multiport -p udp --dports $povolene_porty -j LOG --log-level 7 --log-
prefix " BLOKOVANE PORTY: "

$IPT -A FORWARD -i $LAN -0 $INTERNET -m multiport -p tcp ! --dports $povolene_porty -j DROP

$IPT -A FORWARD -i $LAN -0 $INTERNET -m multiport -p udp ! --dports $povolene_porty -j DROP

# Nacita v cykle WHILE vSetky zviazane IP a MAC adresy, ktoré maju povoleny pristup do Internetu
while read line; do
IP="echo $line | awk {'print $1'}"
MAC="echo $line | awk {'print $2'}"
$IPT -A FORWARD -i $LAN -0 $INTERNET -s $IP -m mac --mac-source $MAC -j ACCEPT
done < $FILE

# Zabali vSetky pakety z vnitornej siete do verejnej IP
$IPT -t nat -A POSTROUTING -s $LAN_NET -j SNAT --to $WAN_IP

# VSetky TCP pakety smerované cez tento server s priznakom SYN zakdzeme
$IPT -A FORWARD -p tcp --tcp-flags ALL SYN -j DROP

# Prepusti iba uz nadviazané spojenia smerom do vnutornej siete
$IPT -A FORWARD -i $INTERNET -0 $LAN -m state --state ESTABLISHED,RELATED -j ACCEPT
#overenie_chyby

Hf=================#
# INPUT, OUTPUT retaz
=================#
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echo "[+] nastavujem INPUT a OUTPUT retaz..."

# localhost

$IPT -A INPUT -i lo -j ACCEPT
$IPT -A OUTPUT -o lo -j ACCEPT
$IPT -P INPUT DROP

$IPT -P OUTPUT DROP

# Zahodi neplatne (invalid) prichddzajlce spojenia
$IPT -A INPUT -m state --state INVALID -j DROP

# Zahodi neplatné (invalid) odchadzajlce spojenia
$IPT -A OUTPUT -m state --state INVALID -j DROP

# port-scanner-limitation

$IPT -A INPUT -p tcp -i $INTERNET --tcp-flags SYN,ACK,FIN,RST RST -m limit --limit 5/s -j ACCEPT
$IPT -A INPUT -p tcp -i $INTERNET --tcp-flags SYN,ACK,FIN,RST RST -j DROP

$IPT -A INPUT -m state --state NEW -p tcp --tcp-flags ALL ALL -j DROP

$IPT -A INPUT -m state --state NEW -p tcp --tcp-flags ALL NONE -j DROP

# Antispoofing pravidla

$IPT -A INPUT -p tcp --tcp-flags ALL FIN,URG,PSH -j DROP

$IPT -A INPUT -p tcp --tcp-flags SYN,RST SYN,RST -j DROP

$IPT -A INPUT -p tcp --tcp-flags SYN,FIN SYN,FIN -j DROP

# Time-based rules (od polnoci do 8 rdna sa uzavru vsetky porty. Vynimkou je iba IP adresa admina)

$IPT -A INPUT -s $admin_ip_public -p tcp -m time --timestart 00:00 --timestop 08:00 --weekdays
Mon,Tue,Wed, Thu,Fri,Sat,Sun -j ACCEPT

$IPT -A INPUT -s $admin_ip _public -p udp -m time --timestart 00:00 --timestop 08:00 --weekdays
Mon,Tue,Wed, Thu,Fri,Sat,Sun -j ACCEPT

$IPT -A INPUT -p tcp -m time --timestart 00:00 --timestop 08:00 --weekdays Mon,Tue,Wed,Thu,Fri,Sat,Sun -j
DROP

$IPT -A INPUT -p udp -m time --timestart 00:00 --timestop 08:00 --weekdays Mon,Tue,Wed,Thu,Fri,Sat,Sun -j
DROP

# VNC SERVER

$IPT -A INPUT -p tcp --dport $vnc -i $INTERNET -m state --state NEW -m recent --set

$IPT -A INPUT -p tcp --dport $vnc -i $INTERNET -m state --state NEW -m recent --update --seconds 20 --hitcount
2 -j DROP

$IPT -A INPUT -i $INTERNET ! -s $admin_ip_public -m multiport -p tcp --dport $vnc,$vnc_ssh -j LOG --log-prefix
"% VNC pokus **" --log-level 4

$IPT -A INPUT -i $INTERNET -s $admin_ip_public -m multiport -p tcp --dport $vnc,$vnc_ssh -j ACCEPT

$IPT -A INPUT -i $INTERNET -m multiport -p tcp --dport $vnc -j DROP

# SSH s ochranou pred brute force Utokom. Po nelspesnom zadani hesla som musel ¢akat 5 minit ©

$IPT -A INPUT -p tcp --dport $ssh -i SINTERNET -m state --state NEW -m recent --set

$IPT -A INPUT -p tcp --dport $ssh -i $INTERNET -m state --state NEW -m recent --update --seconds 300
--hitcount 2 -j DROP

$IPT -A INPUT -i $INTERNET ! -s $admin_ip_public -p tcp --dport $ssh -j LOG --log-prefix "** SSH pripojenie **: "
--log-level 7

# Zisti aké IP adresy su v blackliste pre SSH spojenie a zapiSe do sUbora pre neskorsie pouzitie

grep -ir "SSH pripojenie" $SSH_LOG | awk -F"SRC=""'{ print $2 }' | awk -F"DST=""{ print $1 }' | sed 's/ //g'\ |
sort | uniq | grep -v $admin_ip_public | grep -v $peta_ip | grep -v $sanko_ip > $BLACKLIST

echo "Sprava s SSH servera jmfvos.sorea.sk" | /bin/mail -s "Na SSH serveri boli zamietnuté ip adresy, ktoré su
v prilohe." -a $BLACKLIST -r server@jmfvos.sorea.sk $ADMIN_EMAIL

# V cykle for sa nacitaju vSetky IP adresu v logu ssh, ktoré si vyhodnotené v blackliste
for IP_BLOCK in "cat $BLACKLIST"; do

$IPT -l INPUT -i $SINTERNET -p tcp -s $IP_BLOCK --dport $ssh -j DROP

done

# V poslednom kroku sa zamietne vSetkd komunikacia pre SSH

$IPT -A INPUT -i $INTERNET -p tcp --dport $ssh -j DROP

$IPT -A INPUT -p tcp -i $INTERNET --tcp-flags SYN,FIN SYN,FIN -j LOG -m limit --limit 10/m --log-prefix="** bogus
packet **: " --log-level 7

$IPT -A INPUT -p tcp -i $INTERNET --tcp-flags SYN,FIN SYN,FIN -j DROP

# Odfiltruje pokusy o zahltenie ICMP, prepusti iba PING
$IPT -A INPUT -p icmp --icmp-type echo-request -m limit --limit 1/s --limit-burst 5 -j ACCEPT

# Zahodi vSetky pakety, ktoré nepatria nasej vonkajsej sietovke

$IPT -A INPUT -i $INTERNET ! -s $WAN_IP -j LOG --log-prefix "** DROP non WAN IP paket **: " --log-level 4
$IPT -A INPUT -i $INTERNET ! -s $WAN_IP -j DROP

# ESTABLISHED,RELATED pre retaz OUTPUT, sp0Osobi, Ze prepusti uz nadviazané spojenia
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$IPT -A OUTPUT -m state --state ESTABLISHED,RELATED -j ACCEPT

# Definicia odchadzajlcich portov

$IPT -A OUTPUT -0 $INTERNET -m multiport -p tcp --dports $povolene_porty FW -j ACCEPT
$IPT -A OUTPUT -0 $INTERNET -m multiport -p udp --dports $povolene_porty FW -j ACCEPT
$IPT -A INPUT -i $SINTERNET -m state --state ESTABLISHED,RELATED -j ACCEPT

# Povoli ping smerom von na vzdialené serveri
$IPT -A OUTPUT -p icmp -0 $INTERNET -j ACCEPT

# Spoofed IP adresy

$IPT -A INPUT -i $INTERNET -p tcp -m tcp --tcp-flags FIN,SYN,RST,PSH,ACK,URG NONE -j DROP
$IPT -A INPUT -i $INTERNET -p tcp -m tcp --tcp-flags FIN,SYN FIN,SYN -j DROP
$IPT -A INPUT -i $INTERNET -p tcp -m tcp --tcp-flags SYN,RST SYN,RST -j DROP
$IPT -A INPUT -i $INTERNET -p tcp -m tcp --tcp-flags FIN,RST FIN,RST -j DROP
$IPT -A INPUT -i $INTERNET -p tcp -m tcp --tcp-flags FIN,ACK FIN -j DROP

$IPT -A INPUT -i $INTERNET -p tcp -m tcp --tcp-flags ACK,URG URG -j DROP

# DROP vsSetko ostatné (Co nie je povolené je zakazané!)

$IPT -A INPUT -j DROP

$IPT -A OUTPUT -j DROP

overenie_chyby

echo -e "\n#=#==#==H#==H#==H#==H#==#"

echo " Pravidla firewallu boli zavedené !"

echo e "#=H#==H==H==H#==H#==H#==#=\n"
}
case "$1"in
start|-s)
start
flush|-f)
flush
help|--help|-h)
echo -e "\n "
echo -e "Moznosti IPTABLES layer4:\n"
echo " --help|help|-h - zobrazi tuto ndpovedu"
echo " flushl|-f - vymaze vsetky predoslé pravidld v retazi: INPUT, OUTPUT, FORWARD,
NAT a nastavi politiku na ACCEPT"
echo " start|-s - spusti skript pre vSetky retaze"
echo' stop - to isté ako "flush", len NENASTAVI politiku na ACCEPT"
echo' restart|-r - zastavi ("stop") a nasledne spusti ("start") skript'
echo " status - skontroluje ¢i je firewall spusteny"
echo " layer7|-17 - zapne iptables layer4 + podporu aj pre iptables layer7"
echo" show - zobrazi tabulky pre: INPUT, OUTPUT a FORWARD"
echo -e " show-nat -zobrazi tabulky pre: PREROUTING, POSTROUTING a OUTPUT\n"

echo -e "Exit kédy:\n\n\t0 - OK"

echo -e "\t1 - Nastala vSeobecnd chyba"

echo -e "\t2 - Neexistuje konfiguracny subor pre IP a MAC"
echo -e "\t3 - Subor s povolenymi IP adresami je prazdny"
echo -e "\t4 - Stbor s povolenymi MAC adresami je prazdny"
echo

iéyer7 [-17)
layer7

restart|-r)
restart

's'top)
stop

show)
clear;
$IPT -nvL |less

show-nat)
clear;
$IPT -t nat -nvL

status)
rules="$IPT -nvL | wc -I’
if [ $rules -gt 15 |; then
echo -e "\n[ OK ] Firewall je spusteny!"
else
echo -e "\n[ STOP ] Firewall je zastaveny."
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fi
%)
echo -e "\nPouzi: $0 {start|stop|flush|restart|layer7|show|show-nat|status|help}"
esac
exit 0

admin@jmfvos:/homefadmin

Stbor Upravit Zobrazit Terminal Pomocnik
Startujem skript pre firewall...

[+] nastavujem politiku pre IPv4 na DROP...
[ oK ]

[+] maZzem staré pravidla...
[ 0K ]

[+] nastavujem politiku pre IPv6 na DROP...
[ 0K ]

[+] zavadzam moduly do jadra a povolujem IP forward...
[ 0K 1

[+] nastavujem FORWARD retaz a zapinam NAT...
[ 0K ]

[+] nastavujem INPUT a OUTPUT retaz...
[ oK ]

Pravidla firewallu boli zavedene !

1 TR
= " i " i " i " i " i =

[root@jmfvos admin]# ]

Obrazok 9. — Obrazovka s vysledkom skriptu firewallu
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