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Cile

Po skonceni této lekce studenti budou schopni:

Vyjmenovat koncepty multi-taskingu pro shell (shelly a subshelly).
Orientovat se v multi-taskingovych procesech

Ptizptisobit si ptikazovou fadku

Napsat a provést jednoduchy skript pro shell.

Prizptusobeni Bash

o Proménna $SPATH
o Kde systém hleda spustitelné
J Velka diskuze ohledné tecky
o Aktudlni adresar Casto neni v cesté
o Pomaha zneskodnit Trojské koné
o VyfeSeno pomoci ./program_name
. Rozsitujici ndzvy soubort

Jak jiz bylo feCeno, je bash velmi ptizplsobitelny a modifikovatelny. Tato sekce popisuje
zakladni moznosti nastaveni jednotlivych proménnych aby si ¢lovék mohl usit sviij bash pifimo na
télo.

Proménna $PATH

Proménna PATH je obsahuje nazvy cest oddélenych dvojteCkami, v téchto cestach hleda
bash spustitelné soubory, kdyz je shell pozadan o jejich spusténi. Pro zobrazeni nastaveni této
proménni sta¢i zadat spravné prikaz echo:

bash$ echo PATH
Pouzitim tohoto ptikazu dostanete néco podobné tomuto:
{usr/local/bin:/usr/bin:/bin:/usrfhome/meredith/bin

Jestlize je uzivatel ve svém domovském adresafi a chce spustit program v /usr/bin, mize to
provést nékolika zptisoby. Jednou moznosti je pfimo zavolat program s plnou cestou k nému:

/usr/bin/myProgram

Dalsi moznosti je zadat pouze myProgram do piikazové tfadky a bash prohleda vsechny
adresafe specifikovani v proménné $PATH jestli se tam nenachazi pravé nas dany program. Plna
cesta k souboru ovSem musi byt zadana, pokud se program nenachdzi v aktudlnim adresafi nebo
pokud neni specifikovana v proménné $PATH. MiZeme téz zadat ./myProgram, ale toto je
zkratka.




Kromé proménné $path je zde jesté nekolik dillezitych proménnych, které se velmi Casto
pouzivaji. Tabulka 9-5 zobrazuje nékteré z nejdilezitéjSich proménnych.

Proménna Popis

SUSER Uzivatelské jméno aktudlniho uzivatele.
SUID UID aktualniho uzivatele.

SSHELL Aktualni shell.

SHOME Domaci adresar aktualniho uzivatele.
SDISPLAY Umisténi zobrazovaciho zafizeni.
SHOSTNAME | Nazev pocitace.

Tabulka 16-1 — Riizné proménné prosti-edi.

Velka diskuze ohledné tecky

Logické odavodnéni diskuze ohledné¢ této sekvence (./) pfichazi diky moznym
bezpe¢nostnim rizikim. Ve vysledku vétsina distribuci nezadava do proménné $SPATH znak tecky
(.). Bezpecnostni problém se vyskytuje v ptipad¢ provadéni rutin zabudovanych v systémovych
adresatich /bin/ a /usr/bin/, naptiklad pfikaz Is. Jestlize je teCka zadana v proménné $PATH pied
systémovym adresafem a v adresafi, ve kterém se pravé nalézame, je soubor se stejnym nazvem
jako utilita systému, je spustén tento soubor a ne dana utilita, to poskytuje jisté moZnosti umisténi
trojského kon¢ do systému. Naptiklad hacker umisti do adresafe sviij program s ndzvem ls. Pokud
uzivatel bude chtit vypsat obsah adresafe zadd ptikaz lIs, ale ve skutecnosti se spusti trojsky kin,
ktery naptiklad zobrazi zpravu o chybé a pozada uzivatele o nové piihlaseni a tim ziské4 jeho heslo:

Session error —terminating program
Login:
Password

Jako odpovéd’ na tuto zpravu, naivni uzivatel zada svoje jméno a heslo. To dovoli trojskému
koni ziskat jednoduse uzivatelovo heslo a to miize potom nékam odeslat ¢i ulozit pro pozdéjsi
precteni hackerem. Poté je kazdé dalSi zadani piikazu ls provedeno podle normalu a uzivatel
nepozna, ze se néco stalo. Z tohoto divodu neni tecka obsazena v proménné $PATH. Neékteré
distribuce ji do této proménné zadavaji, ale ne u systémovych adresara.

RozSifujici ndzvy souboru

Nejvice pouzivany zpusob pro identifikaci souboru je napsat jeho plné jméno. Avsak jsou tu
i jiné moznosti jak urcit soubor pomoci meta charakteri a rozSifujicich nazvh. Prikladem
metacharakterti jsou otaznik (?), hvézdicka (*) a zavorky ([]). Metacharaktery nebo zastupné masky
(wildcards). Pokud jsou tyto znaky ptidany do shellu, nafizuji mu zahrnout do vybéru vSechny
soubory, které vyhovuji zadané podmince. Vypada to zhruba nasledujic:

$ls
FILE FILE2 FILE4 file file2 file40
FILE1 FILE3 FILE5 file1 file3

Piikaz Is vypasal v§echny soubory v adresati kromé skrytych.
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$ls file
file

Ptikaz Is vyhleda soubor s nazev file.

$ls file*
file file1 file2 file3 file40

Ptikaz Is rozeznal zastupnou masku (*) a vyhledal v§echny soubory zacinajici na frazi file.

$ls file?
file1 file2 file3

Zastupna znak (?) representuje jeden znak a tudiz prikaz Is vyhledal soubory za¢inajici na
frazi file a po ném jedno dalsi pismeno.

$Is file[0-9] file[0-9][0-9]
file1 file2 file3 file40

Prvni zavorka obsahuje rozmezi znaka 0,1,2,3,4,5,6,7,8,9 a to v kombinaci s fetézcem file.

Druha a tfeti zdvorka nastavuji stejnou masku, ale hned dvakrat za sebou takze se jedna o interval
od 00 do 99.

Kazdy zastupny znak zptisobuje jinou akci a mohou byt v podstat¢ libovolné kombinovany.

$ls 22272[0-9]
FILE1 FILE2 FILE3 FILE5 file1l file2 file3

Skriptovani Shellu

Krom béhu programt, ptikazy shellu dovoluji pouziti riznych proménnych, testovani
proménnych a vétveni programu podle jejich hodnot. Format proménnych a jejich testovani zavisi
na pouzitém shellu. Jak jiz bylo feceno sh, bash, ksh, zsh zaméstnavaji mnozstvi kontrolnich
konstrukei (naptiklad for a while smycky).

Tvorba skripta pro shell:

Mnoho shellii pouziva programovacich konstrukci, jako jsou smycky a podminky. Avsak
pro provedeni jednoduchych instrukci ndm staci pouze seznam ptikazi.

Prvné si vytvofime spustitelny soubor:

$ >sam
$ chmod +x sam

Otevieme ho v textovém editoru a zaddme nasledujici:




#!/bin/bash
# Toto je priklad skriptu
cd /etc
Is —la
pS aux
echo "Toto je vzorovy skript."

Ktizek je symbol pro oznaceni komentafe, a vSe co je za nim se ignoruje ovSem s jedinou
vyjimkou. Ta je vSeobecné znama jako hash-bang hack (#!), coz je konstruktorem interpretem jak
prefix pro oznaceni spustitelného skriptu a natizuje shellu provést nasledujici fadky. Skript poté
vykona vSechny ptikazy, které¢ obsahuje po jednotlivych fadcich.

Spusténi skriptt

Jakmile se jednou vytvofi skript, jsou zde potom ctyfi moznosti jak ho spustit. Prvni je
vytvofit ze skriptu spustitelny soubor, pouzitim piikazu chmod a poté spusténim z rodicovského
adresare zadanim ./filename. Pro piedchozi ptiklad byly jiz prava nastaveny pii vytvareni souboru,
pro jeho spusténi tedy staci zadat ./sam.

Druhy zptisob je vytvofeni spustitelného souboru. Absolutni cesta souboru muize byt
zkopirovana do proménné $PATH, coz dovoli provadét skript zjakéhokoliv adresare.
Nejjednodussi cestou je vytvofit podadresai /bin v uzivatelové domacim adresaii a zménit SPATH
nasledujicim ptikazem.

$ PATH=$PATH:/mnt/home/luke/bin

Vsechny dalsi skripty mohou byt piesunuty do /mnt/home/luke/bin adresaie a poté mohou
byt vyvolany z jakéhokoliv adresate. Dalsi dvé zbyvajici moznosti jsou pouziti prikazu source a
exec.

Zdroj

Ptikaz source je zabudovany piikaz shellu bash, ktery ptecte a spusti piikazy ze souboru.
Pokud je zadan ptikaz source, prohledd se PATH adresat pro dany soubor. Pokud jsou s timto
ptikazem zadany néjaké dalsi parametry, predpoklada se, Ze se jedna o parametry pro jednotlivé
ptikazy uvnitf skriptu.

Exe (binarka)

Zde se také jedna o vnitini zabudovany piikaz samotného shellu, ktery mize spustit dany
ptikaz bez vytvotfeni dalSiho procesu a muize presmérovat standardni vstup, vystup i chyby
samotného skriptu z néj i do n¢j. Pokud ovSem spoustime ptikaz, ktery neni zabudovan v shellu,
vytvoii se novy proces v zavislosti na nastaveni rodici procesu. Bohuzel spusténi prikazu exec
sebere soucasnému procesu prioritu. Souhrn pouziti zastupnych znakii u prikazu exec je zobrazeno
v dalsi tabulce.




Atributy () Exec

Muize spoustét skripty a kompilovat programy: | Pouze skriptuje | Skriptuje a kompiluje
Vrati kontrolu do ptiivodniho procesu: Ano Ne

Dava pftistup k lokalnim proménnym: Ano Ne

Tabulka 16-2 — Kontrast (.) a piikazu exec

Uprava souborii .bash

Jednim z prostfedkil, které ndm ulehci praci v shellu je moznsot jeho nastaveni. Prosttedi
shellu mize byt prekonfigurovano pomoci nékterého z konfiguracnich souborti .bash_profile,
.bash_login nebo .profile. Soubor .bash_profile je konfigura¢ni soubor s implicitni konfiguraci
pro bash, .bash_login je pfevzat z konfigura¢niho souboru login a .profile byl pfevzat z ostatnich
shelld. Systém se pokousi nalézt tyto souboru v potadi v jakém byly jmenovany.

Do téchto souborti Ize ptidavat jednotlivé odkazy na skripty, které se provedou pii prihlaseni
¢i odhlaseni, upravovat lze barvu jednotlivych textd v shellu, provadéni piikazli, podrobnéjsi
informace naleznete v dokumentac¢nim projektu.

Prizpisobovani vaSich prikazovych fadek

. Pro¢ meénit?
o Informace, bezpecnost, navyky
o Proménné PS

o PS1 je normalni, kazdodenni shell

o PS2 je pro dlouhé zalamované piikazy
o Uprava .bashrc pro obsazeni:

o PS1="\u@\h \W\\#" toto zobrazi

o username@hostname /path#

Pro¢ ménit?

Neékdy z divodu lepsi komfortnosti pouzivani, jindy protoze si chcete zapamatovat za
jakého uzivatele jste ptihlaSeni. Nekteti administratofi jesté chtéji vidét aktudlni ¢as, nebo cestu,
kde se nachazeji a podobn¢.

Proménné PS

Proménné oznacené¢ jako PS1 a PS2 definuji informace zobrazené uzivatele i v jeho
primarnim a sekundarnim promptu po piihlaSeni. Pfikazova fadka zobrazi po ptihlaseni vétSinou
primarni ¢ast.




Tyto proménné jsou vétSinou uchovany v /etc/bashrc konfiguratnim souboru, ktery
obsahuje implicitni proménné. Jestlize neni #PS definovana v uzivatelovo domacim adresaii
/home/usrename/.bashrc potom shell nastartuje s implicitnimi hodnotami, ov§em pokud jsou zde
definovany, pak pouzije definované uzivatelem, pouze v ptipade, ze by bylo nekorektni, pak se vrati
zase k implicitnim.

Proménnd PS akceptuje téméf vSechny znaky, které jsou na klavesnici zadat a také n¢kolik
specidlnich kombinaci znakd, které se pouZzivaji pro zvlastni ucely, jak si ukdzeme pozdéji.

Casteény vypis specialnich znak®, které mizete pouzit v proménnych PS je uveden
v tabulce 9-7. Dalsi popisky a dalsi specialni znaky naleznete v dokumentaci.

Specialni znak | Zobrazi v piikazové radce

\d Zobrazi datum.

\H Nazev pocitace a domény.

\h Nazev pocitace.

\n Cislo tadky.

\s Jméno shellu.

\t Aktualni ¢as v 12 hodinovém HH:MM:SS formatu.
\@ Aktualni ¢as v am/pm.

\u Jméno uZivatele.

\w Aktualni pracovni adresar.

\W Cestu k aktualnimu adresafi.

\# Cislo soucasného ptikazu.

\! Cislo piikazu podle histire piikazi.

$ Jestlize je UID uzivatele 0 pak zobrazi #, jestli ne $.
\\ Vytiskne zpétné lomitko.

\[ Zacatek netisknutelnch znakd, jako ridici ptikazy.
\] Konec netisknutelnych znaki.

Tabulka 16-3 — Specialni znaky v proménnych PS

Priklady pfikazovych fadek

Predpokladejme dveé deklarované definice PS v uzivatelové /home/username/.bashrc
souboru:

PS1="\u@\h \W\\#"
PS2="\n\\>"

Implicitni pfikazova fadka definovana v prvnim fadku bude, obsahovat uzivatelovo jméno,
nasledovano znakem zavinace, nazvem stanice, sou¢asnym pracovnim adresafem a kiizkem (#).
Ptiklad nésleduje:

jaravisen@matrix /etc#

Druhy systémovy prompt, ktery byl definovan na druhé tadce, zobrazi pouze nazev stanice a
Sipku, jako zde:

matrix>




Druhy uvedeny piiklad se pouziva, pokud je ptikaz moc dlouhy a rozdé€li se na vice tadek.
Na prvni bude zobrazena standardni vyzva a na druhé tato zkracena. Pokud chcete pokracovat na
dalsi radku pfi psani ptikazu, zadejte do ptikazu znak lomitka (\) coz symbolizuje vstup na novy
fadek, pro ptiklad se to provede takto:

) Zadame Is |\
° Zmackneme enter
o Poznamka: Nyni se zobrazi PS2.
o Zadame less
° Zmackneme enter

o Poznamka: Pro konec zadame q

Jak vidite, provedl se piikaz Is | less, vypal obsah aktudlniho adresafe a vystup poslal do
strankovace jménem less. Piikaz byl zapsan na dvou tfadkach, ale jelikoz byl zadan znak lomitka \
na konec prvni tadky, shell spravné spojil obé tfadky dohromady. Tak se vykonal pravé jeden
ptikaz.

Kontrola multi-taskingovych procesu

J Procesy na pozadi a na popiedi
o Je mozné mit pouze jeden proces na popiedi
o '"program &" - posle proces na pozadi

J Névrat do prikazové radky
o Pouziti CTRL-Z pro uspani, bg [enter] pro pfeneseni do pozadi
o Kontrola bézicich uloh

o Zadani jobs pro zobrazeni
o Zadani fg# dany program do poptedi

Jednou z nejmocnéjSich vlastnosti Linuxu je schopnost délat vice akci najednou, tento
proces se nazyva multi-tasking. Existuje vice zplsobl jak mutze uzivatel vyuzit multitasking, ty
nejhlavnéjsi jsou pospany dale.

Procesy na pozadi a na popredi

Pokud pracujete v prikazové fadce, jako uzivatel ¢asto nemate Cas cekat az néjaky déle
trvajici program dokonci svoji praci, pied tim nez zase budete moc zadavat piikazy. Programy
mohou byt spoustény na pozadi zadanim nazvu programu a ampersandu (&). Aktualni program bézi
na poptedi v shellu, zatimco program na pozadi bézi v sub shellu. Lze také vyuzit prepinani do
jinych konzoli.

Naptiklad nésledujici ptikaz spusti na pozadi hledani v celé adresarové struktufe hledani
souboru obsahujici fetezec flename:

bash$ find / -name filename &




Jestlize si oteviete shell a zadate locate log > /logs.txt, terminal nebude chvilku reagovat,
protoze mu bude trvat zpracovani piikazu. To je typické pro vSechny narocnéjsi procesy na popredi.
Jestlize ten samy piikaz locate zadame s ampersandem (&), ptikazova fadka nebude otalet a prenese
provadéni prikazu na pozadi, zatimco my miizeme okamzité pracovat dale. Proces se zpracuje na
pozadi a my na né¢j nemusime cekat.

Zatimco také na popredi mize beZet pouze jediny piikaz, na pozadi jich mize bézet
v podstaté neomezené mnozstvi v zavislosti na nastaveni a vykonu pocitace.

Navrat do prikazové radky

Po spusténi prikazu, pokud trva déle jeho provadéni, nez uzivatel ptivodné ¢ekal, ptikaz
miiZze uspat zadanim <CTRL-Z> a odeslat ho na pozadi pfikazem bg. Ukazme si to na jednoduchém
ptikladu:

bash$ find / -name filename —log
<CTRL>Z

bash$ bg

bash$

Jakmile je dany ptikaz na pozadi ukoncen, zobrazi se o tom na obrazovce zprava.

Kontrola bézicich tiloh

Pro kontrolu bézicich procesti nebo tloh ¢i pro piehled poctu bézicich program, staci zadat
nasledujici prikaz:

bash$ jobs

Jednotlivé ulohy jsou zobrazeny v oc¢islovaném potadi. Vypis je organizovan podle toho
jaky ptikaz byl vykonan jako prvni a tudiz posledni polozka na seznamu je piikaz vykonany jako
posledni. Po dokonceni jednotlivych uloh se ¢isla podle toho méni.

Jakmile pfebird proces na pozadi kontrolu nad terminalem, soufasny proces musi byt
preveden na pozadi. To miizeme provést piikazem fg. Predpokladejme, Ze vypis aktualnich procest
bude vypadat zhruba takto:

[1] Running locate \* > /dev/null &
[2]- Running locate log > /dev/null &
[3]+ Running locate file > /dev/null &

Poznamka: Tyto prikazy mohou byt spustény na jakémkoliv pocitac s OS Linux.
Pro pieneseni procesu Cislo 2 do poptedi se pouzije nasledujici ptikaz:

bash$ fg %2




Otazky k opakovani
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