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Po skonceni této lekce studenti budou schopni:

e Vysvétlit tii metody pro vykonani udrzby uzivatell a uzivatelskych skupin.
e Popsat komponenty Linuxu pro tisk a konfiguraci tiskarny.

Tvorba a sprava uzivatelskych skupin

o Skupiny usnadiiuji spravu bezpecnosti

o Skupiny jsou definovany v /etc/group
group:pw:GID:users,in,thegroup

J Skripty pro ptidani skupin
O newgrp — zméni uzivatelovu skupinu pro sezeni
o groupadd — prida skupinu do systému
o groupmod — nastale zméni skupinu
o groupdel — smaze skupinu ze systému

Rizeni bezpecnosti pomoci skupin

Je to velmi dobry napad tidit zabezpeceni systému a uzivatelli pomoci skupin, tim spise ze je
tézké kazdému uzivateli zkouset konfigurovat jeho opravnéni ru¢né. Nastavit jednotné opravnéni
skupiné a jednoduse do ni uzivatele ptiradit ma velmi dobry zvuk.

Jak zaznélo v predchozi ¢asti, jednim z poli v souboru passwd je ¢islo skupiny (GID), do
které uzivatel nalezi. Skupiny dovoluji administratorovy fidit a kontrolovat pfistup k soubortim a
adresaiim omezenim pfistupu uzivatelim skupinovymi pravy. Pro piiklad ve Skole: ucitelé,
studenti a administrator pouzivaji ten samy pocitac. Zatimco administrator a ucitelé mohou
regulérné pristupovat k osobnim zaznamim, studenti nikoliv.

Pfitazenim studentd do jedné skupiny a uciteld, administratora do jiné, dovoli jednoduse
ochrénit citlivé materidly. Déle naptiklad protoze administrator nepotiebuje Cist osobni zaznamy
ucitell a ucitelé nepotiebuji mit pristup k systému, mizeme jim ptiradit dalsi dveé skupiny. Nakonec
nékteti studenti pisi Skolni noviny a nékteti ucitelé do nich také ptispivaji, jednoduse je pfitadime
spole¢né do dalsi skupiny.

Soubor /etc/group

Skupiny a informace o nich jsou organizovany v souboru /etc/group. Jedné skupiné nalezi
vzdy jeden fadek a kazda radka ma 4 pole, ktera jsou limitovana dvojteckou.

group_name:password:GID:comma,delimited,list,of ,users,in,this,group




Jestlize je povoleno stinovani hesla, pak je misto hesla zobrazeno ,,x* misto zasifrovaného
hesla. Aktualni heslo je pak tedy uchovano v souboru /etc/gshadow. V tomto souboru jsou opét 4
pole.

group_name:actaul_encrypted_password:list,of, administrators:list,of users
Pole administratora slouzi pro uchovani seznamu administratorti skupiny. Jejich jména se

oddéluji ¢arkou. Administratorové skupiny mohou zménit heslo pro skupinu, pfidat a odebrat ¢leny
skupiny.

Skripty pro pfidani skupin

newgrp

Ptikaz newgrp zméni uzivatelovu skupinu — ne permanentné, pouze pro aktudlni sezeni
(session). Jestlize ma skupina nastaveno heslo, bude po uzivatelovi pozadovano jeho zadani.
Jestlize skupina nema nastaveno heslo a uzivatel neni na seznamu uzivateli v dané skupin¢, nebude
mu umoznén pristup do této skupiny. Z tohoto diivodu mnoho linuxovych distribuci pouziva
implicitné skupiny bez hesel. Pfikaz sg mize byt vyuzit ke spusténi jednoho dalsiho pirikazu jako
¢len jiné skupiny. OvSem stale plati pravidlo ptislusnosti k dané skupin€. Podivejte se do newgrp
man stranek pro vice informaci.

groupadd

Utilita groupadd dovoluje administratorovi piidat do systému skupiny uzivatelii. Napsanim
groupadd start vytvofite skupinu pojmenovanou staff. GID skupiny mize byt specifikovano
pouzitim prepinacem —g. Pro ukazku pouziti groupadd —g 120 staff ptida skupinu staff s GID 120.
groupmod

Utilita groupmod mtize byt pouzita k pravé stavajici skupiny nastalo. Napsanim groupmod
—n admin staff zménite nadzev skupiny ze staff na dmin a také zaroveil v souborech /etc/group i
/etc/gshadow.

groupdell

Utilita groupdel smaze skupinu z obou soborti skupin. Pfikaz groupdel admin smaze skupinu
admin. Skupina, ve které¢ se uzivatel praveé nachazi, nemtze byt odstranéna.




Konfigurace tiskarny

J Mody tiskarny
o Textovy mod — akceptuje ASCII znaky
o Graficky méd — akceptuje samostatné prikazy, data
J Prikazy grafického médu a jazyky
o Hewlett Packard PCL
o Adobe Postskript
J Typy ovladact tiskaren
o Tiskové filtry

Tiskarny pouzivaji dva zékladni tiskové mody — textovy a graficky. Rozdily mezi nimi jsou
vypsany zde:

Textovy mod — V textovém modu tiskarna ptijima ASCII znaky a tiskne tyto znaky pomoci
svého interniho fontu. Ten je ve vétSing piipadl typu Courier s fixni vyskou.

Graficky méd — Kdyz je tiskdrna nastavena na graficky mod, akceptuje oddélené piikazy a
data jak maji byt jednotlivé elementy obrazku ¢i pisma (pixely) vykresleny. Dne$ni textové
procesory vzdy pouzivaji graficky méd, protoze existuje mnoho typi pismen, které mohou byt diky
tomu tiStény kdekoliv na strance v jakékoliv velikosti. Tato vlastnost také dovoluje obrazky v textu,
¢i tisk fotografii.

Piikazy grafického médu a jazyky

Ptikazy grafického moédu tiskdrny jsou unikatni pro kazdého vyrobce tiskaren a n¢kdy i
dokonce pro jednotlivé tiskarny daného vyrobce, nékdy vsak i naprosto jiné. Naptiklad tiskarny HP
pouzivaji jeden ptikaz, ktery rozsituje dalsi prikaz, ktery ovSem funguje pouze v sérii LaserJet.

Tiskovy jazyk PostScript

Ve snaze odstranit problémy s kompatibilitou zpiisobené stovkami rliznymi tiskovymi ovladaci,
kazdy pro jediny graficky mod tiskarny, Adobe Systems vynalezli popisovy jazyk, ktery dokaze
interpretovat vétSinu prikazii na vétSing tiskaren a zobrazuje data stejné na odlisnych typech
tiskaren. Mnoho tiskaren na trhu podporuje Postskript.

Typy ovladacu tiskaren

Administrator tak stoji pfed problémem integrovat mnoho typta tiskéaren, tiskovych filtrti a
tiskovych ovladaci. Mnoho linuxovych aplikaci generuje testovaci format nebo pouziva format
Postskript, procez maji linuxové stroje tendenci byt pfipojovany k tiskarndm s podporou
Postskriptu.




Nicméné stale roste pocet aplikaci, které pouzivaji k tisku graficky format. X Window
aplikace Ghostscript akceptuje spousta typil format, véetné PostScriptu a tisku grafického modu na
vétSinu tiskaren. Corel WordPerfect a ostatni kancelaiské baliky a programy také tisknou
v grafickém modu.

Primarni role linuxového tiskového systému je zprostiedkovat data do odpovidajiciho
zatizeni. Tiskovy systém se nespoléhd na operacni systém v pfeméné informaci do Ccitelného
formatu pro tiskarnu.

Tiskové filtry

Tiskové filtry jsou vSeobecné programy, které prevadéji jeden souborovy format do jiného.
Tiskové filtry mohou byt vykondny pomoci ptikazové tadky, pres aplikaci nebo pfes printcap
soubor. Filtry printcap budou popsany v pozd¢jsi lekei.

Tisk v Linuxu

o Linuxové tiskové ptikazy
o lpr kopiruje tiskovou tillohu do adresaie spool
o Ipd démon kontroluje adresai spool pro praci
= Kkontrolni a datové soubory posle na tiskarnu
o Ipc kontroluje a konfiguruje Ipd démona
o lpq dotazuje Ipd démona o tiskovych tlohach
. lpr priklady:
o lpr—P printer filetoprint
o lpr—P printer@host filetoprint
J Konfigurace tiskarny v GUI

Tisk v Linuxu je zalozen na BSD klient/server modelu, kde klient a server jsou
implementovany se sitovym modelem dokonce i1 kdyz tisk probihd lokaln¢. Tisk miize probihat jak
na lokaln¢ pripojené tiskarné, tak i skrz centralni tiskovy server, ke kterému je pfipojena tiskarna,
nebo pies variantu Ipd kdy je tiskova uloha poslana pomoci TCP/IP na sitovou tiskarnu. Hewlett
Packard JetDirect ptidavné karty zprostiedkovavaji komunikace mezi tiskarnou, ktera nema
integrovano sitové rozhrani, a timto dovoluji tisk vice uzivatelim.

Linuxové tiskové prikazy

Ipd démon

Démon Ipd je proces, ktery ovlada a piinasi mnoho tiskovych funkci Linuxu. Jeho prace je skenovat
adresar spool pro definované tiskarny a dostat tiskové tillohy kam patfi.




Ipr prikaz

Jeho praci je dostat soubory, které chce uzivatel vytisknout do spravného spool adresare na
spravném pocitaci. Nabizi n¢kolik moznosti usnadnit zivot, ale ¢asto je vyvolavan z piikazové
fadky. Kdyz se pouzije graficka utilita, uzivatel mize skoro vzdy tisknout pfimo z programu, jen
ziidka kdy musi pfepnout do piikazové tadky. Pouziti lpr je docela jednoduché, jak ukazuje tento
ptiklad:

Ipr —P printername filetoprint — tiskne na definované tiskarné v /etc/printcap
Ipr —P printer@host filetoprint — tiskne na definované tiskarné na pocitaci host

Ipc prikaz

I kdyz se uz moc ¢asto nepouziva, je stale diilezité vedet jak ptikaz Ipc funguje a kdyz
kontrolujete velmi vytizeny tiskovy server. Ipc nabizi mirn€ trhavé prostiedi, ob¢as padajici a viibec
neni vhodny jako nastroje denniho pouziti. Také nabizi néco jako fip rozhrani. Seznam vsech
ptikazl ziskate zadanim help v Ipc> nabidce.

Vseobecné tiskovy proces sleduje tyto postupy:

1. Klientsky Ipr program pfecte pozadovany soubor, ktery ma byt vytistén z oblasti
uzivatelovych dat a piekopiruje ho do prislusného spool adresaie bez ohledu na to, jestli ma
byt vytistén na lokalni tiskarné ¢i na tiskovém serveru.

2. Kontrolni soubor popisuje soubor, ktery ma byt vytistén, je také zapsan do adresare spool

programem Ipr. Poté posle klientsky program Ipr oznamovaci zpravu (skrz Uniovou

doménu) do Ipd serveru a ukonci se.

Server Ipd je naplanovany ke spusténi po obdrzeni zpravy.

4. Server Ipd zacne Ctenim konfiguracniho souboru a hledat spravny adresar, ktery je
asociovan se spravnou tiskarnou.

5. Jestlize je tiskarna lokalni, server Ipd posle vhodnou hlavicku identifika¢ni stranky, ktera je
specifikovana v kontrolnim souboru a data posle na tiskarnu.

6. Jestlize je tiskarna vzdalena (sitova), server navaze spojeni po siti se serverem Ipd na
druhém zatizeni a posle kontrolni a datovy soubor. Druhy Ipd server nyni provede ten samy
proces znovu.
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Jsou zde dv¢ verze Ipd a lpr. Starsi verze nékterych distribuci uzivaji starsi BSD styl, zatimco
noveéjsi verze pouzivaji LPRng balicek napsany Patrickem Powellem. LPRng je kompatibilni
s ptedchozi verzi BSD.

Konfigurace tiskarny v GUI

Red Hat pfindS$i manazer tiskovych uloh nazyvany printtool. SuSE také poskytuje
konfiguraci tiskarny pomoci programu YaST. Program printtool je utilita GUI, zatimco YaST bézi
jako ASCII program spolu s ovladacim kurzorem. Red Hat printtool program poskytuje sérii
vyskakovacich oken, které se dotazuji administratora na mozné varianty parametrii pro printcap.
Ackoliv printool obsahuje moznost potlaceni kontroly hlavicek, tato moznost ovSem nebude
fungovat pfi pristupu na server. Ob¢ utility se ptaji na typ zafizeni a moznosti pozadované
prazdnymi poli. Administrator je musi vyplnit, jsou to nazev tiskdrny, lokace tiskarny, lokace
adresare spool a fyzické umisténi tiskarny.




Upravit tiskovou

.jméno fronty | Typ fronty | Volby fronty | Ovladac tiskamy |

Posilat Form-Feed (FF) O
Posilat End-of-Transmission (EOT) O
Predpokladat, Ze neznama data jsou text [ ]
Predrendrovat PostScript O
Konvertovat text na PostScript =
Locale pro tiskovy filtr lC =
Printout Mode Normal (Color cartridge) N :
Model lHF’ PSC 1210 :

Resolution, Quality, Ink Type, Media Typel 300 dpi, Color, Color Cartr. A

|
|
Page Size lA4 - l
|
|
|

[ Sdileni... H ¢ Znisit H &9 pudiz

Obrazek 20-1 — Uprava poloZek nastaveni tiskarny

Soubor printcap

o Tiskarny jsou definovany v /etc/printcap

o Textovy soubor, modifikovatelny v jakémkoliv editoru
o Format polozek souboru printcap
. Tiskové filtry Linuxu

o Zpracovavaji standardni formaty operacniho systému
o Formatuji neformatovany text
o Zpracovavaji formaty operacniho systému na specificky pro tiskarnu

Konfiguracni soubor /etc/printcap kontroluje akce klienta a serveru poskytované
programim. Soubor vétSinou byvd vnové instalaci nenakonfigurovan. Proto tedy casto
administrator pouzije soubor printcap z jiného jiz nakonfigurovaného systému, aby mél vzor
k nastaveni.

Soubor printcap je tvofen sérii definic. Radky, které nezadinaji dvojteckou (:) nebo (|) jsou
nové definice tiskarny. Jestlize fadka konci zpétnym lomitkem (\) pak pfisti fadka je brana jako
pokraCovani prvni a druha tadka nezacind zadnym zvlaStnim znakem. Definice tiskarny zacina
nazvem tiskdrny, ktery je nasledovan sledem klicovych slov. Zékladni format souboru printcap:

printer.namelalternace.name:parametr=neco:parametr=neco:
Nazev tiskarny je vzdy prvni v definici tiskarny nasledovan alternativnim nazvem pro
tiskarnu. Muaze byt pouzito vice alternativnich jmen, ale kazdé musi byt oddéleno znakem (]).

Nakonec je zde série parametrti oddélenych dvojteckou (:).

Tabulka 10-2 zobrazuje nékolik parametrii s jejich stru¢nym popisem, které mohou byt
pouzity v souboru /etc/printcap.




Parametr Popis

sd= Umisténi adresare spool.

Ip= Zatizeni kam se odesilaji data z adresare spool.
rm= Umisténi vzdalené tiskarny.

1f= Umisténi k uchovani chybovych zprav.

if= Pouzity tiskovy filtr.

tr= Tiskarna potiebuje nasledujici upoutavku.

mx# Maximalni kvéta papiru.

Tabulka 20-1 — Parametry souboru /etc/printcap

Piiklad typického souboru printcap

Typické podoba souboru /etc/printacp vypada zhruba takto:

Ip1|Dot MAtrix:\
sd=/var/spool/lpd/Ip1:mx#0:sh:lp=/dev/Ip1:tr=\f:\
if=/usr/lib/Ipf:If=/var/log/Ipd-errors:

Ip2|OMNILab (Room 210) Dot Matrix Pointer:\
rm.cy.lucas.edu:sd=/var/spool/lpd/omni:lf=/var/log/lpd-errors:

Zde jsou dvé ukazkové definice. Prvni definice je pro tiskdrnu pojmenovanou Ipl. Je také
znama jako Dot Matrix. Adresai spool sd= této tiskarny je /var/spool/lpd/Ipl. Tato tiskarna
potfebuje upoutavku tr=, protoze z tiskarny mize byt odstranén papir. Filtr /ust/lib/Ipf je vyvolan
if=, ktery automaticky strankuje vystup. Posledni parametr If= specifikuje umisténi, kde se budou
ukladat ptipadné chybové zpravy.

Druhé definice je jednoduss$i nez prvni. Jediny odlisny parametr, ktery je pouzit je rm=,
ktery oznacuje vzdalenou tiskarnu. Tento parametr udava nazev hostitele vzdalené tiskarny.

Filtry v souboru printcap

Filtry ¢tou standardni vstup, pfeméni ho pomoci interniho algoritmu a umisti vysledky do
standardniho vystupu.

Tiskarny Casto pozaduji, aby ASCII nebo grafické informace byly ptrevedeny do formatu
specifikovaného tiskarnou ptedtim, nez jsou tiskova data ptijata. Z toho dtivodu je role tiskovych
filtrti nasledujici:

a) Prevadéji standardni formaty OS.
b) Formatuji neformatovany text.
c) Prevadéji formaty pramyslové, OS a tiskaren na format cilové tiskarny.




Priklad obsahu tiskového filtru:

1.

Filtr /ust/lib/Ipf — Tento format je vytvotfen pro reformatovani ASCII textd. Napriklad
prevadi \n (znak konce souboru (EOL) - Unix) na dva znaky \r\n (znak konce souboru
(EOL) - MS-DOS).

Filtr /usr/bin/nenscript — Tento filtr ¢te ASCII soubory a pfevadi informace do formy
PostScript. Ale filtr nenscript také preformatuje text v ASCII s malym fontem a
vicendsobnymi zdznamy a zkrati je v poméru dvé nebo vice ASCII stranky na jednu stranku
PostScript.

. Filtr Ghostcript — Ghostscript mlize preménit znaky ASCII do formy PostScript a také

vvvvv

zvétsena RAM v tiskarné, bude ptidana prepina¢ —r150, ktery vyvola zménu nastaveni
rozliSeni z implicitnich 300dpi na 150dpi.

Prostfedky zvané kouzelné filtry mohou pieménit format na zakladé obsahu souboru.
Jednim piikladem je automatické detekce DVI formatu a néslednd konverze do PostScriptu.
Jiné kouzelné filtry pfeménit DVI nebo PostScript do ptirozenych grafickych instrukei pro
tiskarnu jako tfeba HP PCL format.

Naésledujici priklad ukazuje zdznam v souboru printcap pro kouzelny filtr:

Ip|lj|hplj41|HP Laserjet 4L:\
:lp=/dev/Ip0:sd=/var/spool/lpd/hplj41:\
:sh:pw#80:pl#66: px#1440:mx#0:\
iif=/etc/magicfilter/ljet4-filter:\
:af=/var/log/Ip-acct:if=/var/log/Ip-errs:




