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Po skonceni této lekce studenti budou schopni:

e Ptipojit disketu nebo CD-ROM mechaniku a vyjmenovat komponenty potiebné pro Popsat
komponenty Linuxu pro tisk a konfiguraci tiskarny.
e Mit ptehled a monitorovat systém

Pripojovani disket a CD-ROMi

J Ptipojovani a odpojovani disket

o Musi byt zadan ptipojny bod

o Pokud nebude dale pouzivat pak odpojte
J Pfipojovani a odpojovani CD-ROM

o mount —t 1509660 /dev/cdrom /mnt/cdrom

J Ptipojeni ciziho souborového systému
o mount —t vfat (dev/hda7/ /mnt/windows_d
o Moznosti automatického ptipojeni

Pro pfipojeni cizich pfistupovych médii (disket, cd-romi) vzdy pouzivejte ptikaz mount.
Zakladni syntaxe ptikaz mount je nasledujici:

mount [-fnrsvw] [-t vfstype] [-0 options] device dir
Ptepinac —t je pouzivan ke specifikovani typu souborového systému, ktery ma byt pripojen.

Device je fyzické zatizeni, které ma byt pfipojeno. Dir je bod jako ktery bude zatizeni ptipojeno.

Pfipojovani a odpojovani disket

Jestlize si uzivatel pteje pripojit disketu, ktera byla naformatovana pro Linux, stac¢i pouzit
néco jako toto:

$ mount /dev/fd0 /floppy

Tento ptikaz ptipoji /dev/fd0/ jako ptipojny bod /floppy. Na rozdil od Windows Linux
zachéazi se vSemi pfipojenymi zafizenimi a jejich souborovym systémem jakoby byly soucasti
lokalniho souborového systému, proto musi byt specifikovan ptipojny bod. Ptistup k datiim na
disketé pod Linuxem je vyborny zadanim ptipojného bodu jako by to byl n¢jaky jiny adresar.
$ cd /floppy

Pro odpojeni disket by mél byt pouzit ptikaz umount ve stejném tvaru jako byl pouzit piikaz
mount:

$ umount /dev/fd0 /floppy




Disketa nebo jakékoliv jind vyménitelna média by méla vzdy byt odpojena, pokud nebudou
dale pouzivana. Jednoduché vysunuti média neni dostate¢né, protoze toto neodstrani ptipojeny bod
zobrazeny v souborovém systému.

Piipojovani a odpojovani CD-ROMu

Ptipojeni CD-ROMu probiha stejnou cestou jako ptipojeni diskety. Po vloZzeni CD-ROMu
do mechaniky, mtze byt disk pfipojen nasledujicim prikazem:

$ mount /dev/cdrom /cdrom

Tento priklad ptipoji CD v CD-ROM mechanice /dev/cdrom jako ptipojny bod /cdrom. Pro
odpojeni CD-ROMu se opét pouzije prikaz umount stejnym zptisobem jako u diskety.

$ umount /dev/cdrom /cdrom

Piipojeni ciziho souborového systému

Pro pfipojeni souborového systému pouzijte prepina¢ —t v ptikazu mount. Naptiklad disk
formatovany pomoci FAT32 nebo VFAT souborovym systémem miize byt pfipojen nasledovné:

$ mount —t vfat /dev/fd0 /98floppy

Piepina¢ —t je pouzit k urCeni typu souborového systému, ktery mé byt pfipojen. Piipojny
bod byl zvolen, tak aby odpovidal jeho typu. Jestlize je souborovy systém uréen v souboru
/etc/vstav pak nemusi byt specifikovan v prikazové tadce. Pro kompletni seznam odlisnych
souborovych systému, které mohou byt pfipojeny, zkontrolujte man stranky pro mount.

Jind velkd volba se naskytd uzivatelim se strojem s dvéma operacnimi systémy, nebot’
mohou pfipojit FAT nebo FAT32 oblast do jejich adresafového stromu. Toto ucini data na této

oblasti ulozena ve Windows stejné dobie v Linuxu.

Pro priklad diskova oblast na stejném stroji formatovana pomoci FAT32 nebo VFAT
souborovym systémem muze byt pfipojena nasledujicim:

$ mount -t vfat /dev/hda7 /mnt/windows_d

Automatické pfipojovani — automount

Automount dovoluje automatické ptipojovani a odpojovani zafizeni nebo souborovych
systémi pomoci démona. V piipadé ze se uzivatel pokousi pfistupovat na neptipojené zatizeni,
démon ho pfipoji automaticky. Hlavni dva Linuxové nastroje pro automount jsou AMD a autofs.
Zatimco AMD nepozaduje podporu kornelu, nov€j$i autofs ano. Moznd budete muset
ptekompilovat Vas kornel k odblokovéni autofs. Vice informaci o AMD a autofs naleznete na

http://www.linuxdoc.ore/HOWTO/mini/Automount.html.



http://www.linuxdoc.org/HOWTO/mini/Automount.html

Monitoring systému

o Evidence procesti
o ps, who, w, top
o Vlastnici procest
o Vytizeni CPU a paméti
o Priorita a umisténi procest
o Spréava ulozného prostoru
o df— zobrazi volné misto na disku (s —h)
o du — zobrazuje vyuziti mista uzivatelem
o Monitoring sité
o netstat a nmap — informace o stavajicich sluzbach a portech

V této casti je probrano nékolik zakladnich méfeni, které mohou byt pouzity pro sledovani
stavu (zdravi) systému. Je zde mnoho rozliénych pfi¢in pro¢ si administrator pieje sledovat stav
systému, nejvice dilezitou je bezpe¢nost. Administrator ¢asto monitoruje procesy bézici v systému,
aby zkontroloval moznost proniknuti né¢jakého nebezpeci. Ackoliv je bezpecnost zasadni divod pro
monitoring systému, administrator oby¢ejné¢ monitoruje systém, aby zajistil, Ze vSichni uzivatelé
mohou spravedlivé vyuzivat a sdilet zdroje systému. Z tohoto divodu se sleduji zdroje jako
procesy, uloznd zatizeni a sit. Tudiz miize byt monitoring systému shrnut do zakladnich tii
kategorii:

o Evidence procest
o Spréava ulozniho procesu
o Monitoring sité

Evidence procesu

Tato ¢ast pokryva zékladni techniky a ptikazy, které mohou vykonavat monitoring procesu.

Neékteré zékladni prikazy, které mohou byt pouzity jsou: ps, who, w a top. Pouzitim téchto
ptikazi administrator mtize dostat vypis obrazovky procesi, které aktudlné bézi v systému,
vlastniky procest, ¢as CPU, velikost paméti vyuzité procesy, jejich prioritu a umisténi odkud byly
spustény. ObdrZzenim tolika detaili miize administrator presné vymezit uzivatelim uziti
systémového Casu a regulovat vyuziti procesoru a paméti redukovanim priority jednotlivych
procesil. Nasleduje ukazka vystupu ptikazu top:




op - B8:57:18 up 18 min, 1 user, load average: H.48, H.59, B.45
asks: 61 total, 1 ruming, 68 sleeping, B stopped, B zombie
puls): B.8< us, 1.44 sy, B.8% ni, 96.8+ id, 8.32 wa, B8.3% hi, 08.82 =i

m: 126252k total, 4372k used, 51888k free, 1932k buffers
Swap : 262136k total, 6616k used, 255528k free, 46776k cached
NI UIRT RES 3 »CPU »MEM
2173 root 17 B 2124 1948 812 R 1.6 B.8 8:88.20 top
1 root 16 B8 1988 664 564 5 HBH.8 B.5 BA:84.88 init
Z root 34 19 a 8 AS BB B.8 B:80.88 ksoftirgd-@
3 root RT 8 a 8 AS B.A B.A BA:88.88 watchdog-B
4 root A -5 a a AS B.A B.8 A:80.85 events-B
5 root A -5 a 8 A5 B.8 B.8 B8:88.18 khelper
6 root 11 -5 a 8 A5 B8 B.8 B:80.88 kthread
8 root 8 -5 a 8 B3 B.8 8.8 8:88.21 kblockd-B
9 root 18 -5 a 8 A3 B.A B.A A:BE.88 kacpid
66 root 14 -5 a a A3 B.A B.B BA:88.88 khubd
119 root 15 A a 8 A5 B.8 B.8 B8:88.14 pdflush
128 root 15 @ a 8 A5 B.8 B.8 B8:80.21 pdflush
122 root 1z -5 a 8 AS BB B.8 B:80.88 aiosB
121 root 15 8 a 8 A3 B.A 8.8 A:81.15 ksuwapdB
218 root 11 -5 a a A3 B.A B.B A:88.83 kseriod
2841 root 11 -5 a a 85 8.8 8.8 08:80.88 kpsmoused
382 root 11 -5 a 8 S B.8 A.8 0:88.88 kmirrord
314 root 15 A a 8 A5 8.8 A.8 08:80.57 kjournald

Obrazek 21-1 — Vystup prikazu top
Ptedchozi ptikaz je také zasadni pro bezpecnostni ucely. Proces, ktery si ptivlastiiuje CPU

nebo pamét, ktery byl spustén z nedivéryhodného zdroje by mohl myt zaskodnické umysly.
Pouzitim téchto piikazi miizete dosdhnout zakladniho monitoringu procest a tim predejit riziku.

Sprava ulozného prostoru

Ze stejného divodu je také sprava tlozného prostoru velmi podstatnd. Problémy s tllozistém
mohou predstavovat bezprostfedni hrozbu jako nedostatek mista pro soubory uzivateli a pokles
vykonnosti. Nastroje jako df a du poskytuji informace o jednotlivych uzivatelskych discich a
souborovych systémech.

Castou pfi¢inou nedostatku mista na souborovém systému byvaji log soubory a maily.
Dohlédnéte na ulozeni loghi a maili do odlisnych oblasti. Jedna z hlavnich pficin pro dosazeni
diskové kvoty uzivatele byvaji vytvofené soubory vytvofené po spadnuti programu. Neustale
udrzujte na paméti nebo vyuzitim néjakého automatického néstroje €i skriptu feSeni téchto
problémt. Nasleduje vypis prikazu df:

ilesystem 1k-blocks Uszed Available Usex Mounted on
dev mapper.-UolGroupBB-LogUo 188

15839152 37737 11247716 26v -
dev-hdal 181886 9855 86812 11+ ~boot
mpf = 63124 7} 63124 B sdewvsshm

Obrazek 21-2 — Vystup prikazu df

Poznamka: Kdyz pouzivate ptikaz df je velmi uzite¢né pripojit prepina¢ —h (human output), ten
zobrazi velikost v megabytech misto v diskovych blocich. Zkusenéj$i matematici a fyzici mohou
bezpecné tuto moznost ignorovat.




Nasledujici ptiklad vypisu piikazu du —s

$du-s
546108

Monitoring sité

. in kilobytes:

Rozmanité nastroje monitoringu sité¢ jsou dostupné pro detekci pronikani do systému a
mezer v bezpecnosti. Nastroje jako netstat a nmap podavaji detailni informace tykajici se sluzeb a
portd, které jsou vsystému aktivni. Tyto néstroje mohou byt vyuzity pro sestieleni jakékoliv

nedostate¢né chranéné sluzby.

Pro monitorovani spojeni - netsat

Ptikaz netstat je uziteCny mnoha zpusoby, tii jsou specifické.

Zobrazeni smérové tabulky (route table):

# netstat —nr

mérovaci tabulka v jadru pro IP

dresat Brana
i
192.168.1.8 A.A.8.8
169.254.8.8 A.A8.8.8
.H.8.8 192 .168.1.1

Maska Piizn M35 Okno irtt Rozhran
255.255.255.8 u B A B ethd
255.255.8.8 u B A B ethd
B.8.8.8 uG lﬂ (5] B ethd

Zobrazenim statistiky pro rozhrani:

[user@host]$ netstat —i
Tabulka rozhrani kernelu:

Tabulka rozhrani v jadru

Iface MTU Met RX-0K Rx-
Flg

ethd 158 8 22
BMRU

lo 16436 8 433
LRU

ERR RX-DRP Rx-0OUR Tx-0K TX-ERR Tx-DRP Tx-0UR

a1

8

B B B 23 B B

B B B 433 B B

Zobrazenim spojeni z a do pocitace:




[root@localhost “1# netstat -ta

fktiuni Internetova spojeni (servery a navazana spojeni)

Proto Recw-f)} Send-f) Local Address Foreign Address Stat
e

tep a B =:zunrpc ] LIST
EN

top a B localhost.localdomain:50EB8 =:= LIST
EN

tep A B localhost.localdomain:SHABZ =:= LIST
EN

top a B localhost.localdomain:ipp == LIST
EN

tep A B =:43319 E 0 LIST
EN

tep a B localhost.localdomain:smtp == LIST
EN

Nmap je skvéla utilita tfeti strany, kterd funguje s kazdou distribuci. Je to uzitecny ndastroj
pro skenovani portl ve velkych sitich, kde vSechny cesty vedou do samostatnych pocitaca.

Nmap ma rozhrani ptikazové fadky, i kdyz je dostupny i s grafickym vzhledem, déla zivot
trochu snadnéj$i pro velmi vytizené administratory.

Nmap a jeho graficky vzhled najdete na http://www.insecure.org/nmap/index.html.



http://www.insecure.org/nmap/index.html

