Jak nastavit L2TP/IPSec na routeru Mikrotik

H torguard.net/article/243/mikrotik-12tpipsec.html

1. Prihlaste se ke svému routeru pomoci webového rozhrani nebo
Winboxu. Pokud pouzivate webové rozhrani, ujistéte se, ze jste v
rozhrani WebFig.

2. Vlevé nabidce kliknéte na , IP“ , poté na ,IPsec” a poté provedte
nasledujici:

A. Kliknéte na kartu ,,Navrhy“ a poté kliknéte na vychozi nabidku.
b. Ujistéte se, Ze je zaskrtnuto ,Povoleno®.

C. Ujistéte se, ze je zasSkrtnuto pouze ,sha1“ v poli ,Auth. pole
Algoritmy*.

d. Ujistéte se, ze je v ,, Encr. pole Algoritmy“. Vase volba zavisi na

tom, zda chcete sviij provoz Sifrovat pomoci AES-128 nebo AES-256.

Pri pouziti AES-256 je vétsi penalizace za vykon.

E. Vyberte ,,none“ z ,,PFS Group®.
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F. Kliknéte na ,,OK".
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3. Vlevé nabidce kliknéte na ,,Rozhrani®.

4. Na karté ,,Rozhrani“ kliknéte na ,,Pridat novy“ a poté na ,, Klient
L2TP “.

5. Postupujte takto:
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A. Ujistéte se, ze je zasSkrtnuto ,,Povoleno®.

b. Pod ,,General“ vlozte jméno do pole ,Name*“ (napr. "Torguard ' ).

C. Pod ,,Dial Out” pridejte IP adresu vasi VPN do pole ,,Connect To* a
své uzivatelské jméno Torguard do ,,User®. Kliknutim na Sipku vedle

,Heslo* zobrazite textové pole a do tohoto pole zadejte své heslo

Torguard.
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d. Ujistéte se, ze je zaskrtnuto ,,Pouzit IPsec”. Do pole ,IPsec Secret®
zadejte ,torguard®.

E. Pokud je tato moznost vybrana, zruste zaskrtnuti policka ,,Vytacet
na vyzadani“ a ,Pridat vychozi trasu®.
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F. Kliknéte na ,,0K“. Vase pripojeni klienta L2TP IPsec k Torguard
by se mélo objevit ve vaSem seznamu rozhrani. Po kratké chvili by se
nalevo od nazvu vaseho pripojeni L2TP IPsec meélo objevit ,R“ — to
znamena, ze je vas Mikrotik ispéSné pripojen k serveru Torguard
VPN.

6. V hlavni nabidce na levé strané kliknéte na ,,IP“ a poté na
,Firewall”.

7. Na zalozce ,,Pravidla filtri“ vyhledejte ve sloupci ,,Akce“ vSechna
pravidla s ,fasttrack connection®. Pokud jsou pritomny, mohou
narusovat vasi funkénost VPN. Pokud pridavate VPN do routeru
Mikrotik s vychozi konfiguraci, kliknéte na pravidlo oznacené
Jfasttrack connection®, zruste zaskrtnuti ,Enabled” a kliknéte na
»OK".

8. Na karte ,NAT“ kliknéte na ,,Pridat novy“ a proved'te nasledujici:

A.
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V casti ,,General“ vyberte ,, srcnat “ z ,,Chain®“ a vyberte ,, Torguard®
(nebo jakykoli nazev, ktery jste dali svému rozhrani VPN) z ,Out

Interface®.
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V casti ,Akce” vyberte ,Maskarada“.

Action

Action | masquerade -

C.

Kliknéte na ,,OK®. Vase nové pravidlo NAT by se mélo objevit v
seznamu.
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9. Na zalozce ,Mangle“ kliknéte na ,,Add New* a provedite
nasledujici:

A. Ujistéte se, ze je zaskrtnuto ,,Povoleno®.

b.

V éasti ,General“ vyberte ,,prerouting” z ,,Chain“ a do ,Src. Adresa".
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‘ oK H Cancel H Apply ‘ ‘Remove‘ ‘Reset Counters
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General
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C.

Pod ,,Akce” vyberte ,,0znacit smérovani“ z ,Akce“. Pridejte nazev
(kliknéte na Sipku a zadejte do textového pole) pro vasi znacku
smérovani VPN (napr. 'VPN') v ¢asti ,,New Routing Mark®.

Action

Action mark routing -
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Log Prefix ¥
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Passthrough

d. Ujistéte se, ze je zaskrtnuto ,,Passthrough*.

E. Kliknéte na ,,OK“. V seznamu by se mélo objevit vase nové
pravidlo mangle.
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F. Tento krok miizete opakovat pro tolik IP adres, rozsahii a pravidel,
kolik potrebujete. Pokud pouzivate vice pravidel, pamatujte, Ze se

zpracovavaji v poradi v tabulce Mangle — pokud potrebujete, miizete
se vratit a zménit jejich poradi kliknutim a pretazenim.

10. V hlavni nabidce na levé strané kliknéte na ,,IP“, poté na

,Routes®, kliknéte na ,,Pridat novy“ a proved'te nasledujici:

A.

Pod ,,General® zadejte ,,0.0.0.0/0% do ,,Dst. Adresa“, potom vyberte
drive vytvorenou smerovaci znacku pod ,Smeérovaci znacka“ (napfr.

,VPN').
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b. Kliknéte na ,,OK“. V seznamu by se méla objevit nova trasa.

11. V tomto okamziku by vase pripojeni VPN meélo fungovat na vami
zvolené IP adrese (adresach). Chcete-li pouzit servery DNS
spoleénosti Torguard, v hlavni nabidce na levé stran€ kliknéte na
,IP“ a poté na ,,DNS* a poté proved'te nasledujici:

A. Ujistéte se, ze je zaSkrtnuto ,,Povolit vzdalené pozadavky“. To
umoznuje vasim klientskym zarizenim pouzivat router vaseho
Mikrotiku jako DNS server, ktery zase bude pouzivat DNS servery
Torguardu.

b.

Pridejte aktualni servery DNS Torguardu do ,,Servery*.

‘ Apply ‘ ‘ Static H Cache ‘

¥ 1104.223.91.194 -
¥ [104.223.91.210 -

Servers
¥ 191.121.113.58 -
¥ [91.121.113.7 -

Dynamic Servers

Allow Remote Requests

C. Kliknéte na ,, Pouzit “.
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