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I0S XE (CVSS 7.2)
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Narodni urad pro kybernetickou a informacni bezpecnost
upozornuje na zranitelnost CVE-2023-20273, ktera se tyka
webového rozhrani operacniho systému Cisco IOS XE. Tato
zranitelnost umoznuje utoCnikovi zvysit opravnéni na uroven "root".
S timto vysokym opravnénim muaze nadale instalovat na zafizeni
vlastni kod.

Zranitelnost ma CVSS Score 7.2 a je aktivhé zneuzivana.

Jedna se o dalSi zranitelnost v tomto systému za uplynuly mésic.
Minuly tyden jsme upozornili na kritickou zranitelnost CVE-2023-
20198, ktera umoziuje utoCnikim vytvofit na napadeném zafizeni
ucet s opravnénim "level 15" (viz [1]). Po ziskani prvotniho pfistupu
touto zranitelnosti, mize utoCnik navazat zneuzitim zranitelnosti
CVE-2023-20273, ¢imz si zvySi sva opravnéni.

Mitigace

Dle doporuceni spolecnosti Cisco[2] jiz byla vydana verze
neobsahujici vySe zminéné zranitelnosti:

17.9.4a pro radu verzi 17.9

DoporucCujeme tedy na danou verzi zranitelna zafizeni upgradovat a
mitigovat mozné zneuziti v budoucnu omezenim pristupu k nému.

Pro ostatni rady verzi neni oprava momentalné dostupna.
Doporucujeme tedy postupovat v mitigaci a detekci jako v pfipadé
zranitelnosti CVE-2023-20198[1].
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