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Uz jste si poridili
néjaky
Vulnerability
Management
System (VMS)
nebo Vulnerability
Risk Management
(VRM)? Pouzivate
ho a zlepSujete
diky nému
bezpecénost vasi
organizace?
Vyuzivate ho
opravdu efektivné
a tam, kde je to
nejvice treba nebo
mate o zpusobu jeho vyuziti pochybnosti? Dokazete
nalezené zranitelnosti eliminovat dostatec¢né rychle?
Zahrnujete nalezené zranitelnosti do vypoctu rizik, ktera
vas ohrozuji? A dokazete z toho vytézit i dalsi benefity, nez
~jenom“ identifikaci zranitelnosti? V tomto ¢lanku se vam
pokusime na tyto a i nékteré dalsi otazky odpovédét.

inzerce -
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Mame nastroj. A stac¢i nam to?

Myslim, Ze nikdo, kdo se pohybuje v oblasti ICT bezpecnosti, se
mnou nebude polemizovat o tom, Ze je prinejmensim vhodné, ne-li
primo zadouci, jednou za c¢as zkontrolovat stav technického
zabezpeceni své infrastruktury. Jedna se o proveérovani vyskytu
existujicich zranitelnosti v ramci pouzivanych operacnich systémi,
Middleware i samotnych aplikaci.

Jednim ze zptisobi, jak tuto potrebu pokryt, jsou penetracni testy,
které je mozné realizovat internimi silami ¢i prostrednictvim
vybraného externiho dodavatele. Pokud se na penetraéni testy
divame z pohledu samotného procesu rizeni zranitelnosti, jde
predevsim o definici jejich rozsahu. Penetracni testy sice ve svych
prvnich fazich typicky pouzivaji metody skenovani a identifikace
existujicich zranitelnosti, které pak ¢asto i manualné ovéruji (zda se
nejedna o false-positive detekcei). Jejich primarnim cilem je ale spise
celkové ovéreni (ne)kompromitovatelnosti danych systémi a reseni
jako celku, nikoliv sestaveni plnohodnotného vyctu vSech existujicich
zranitelnosti v ramci testované infrastruktury. Navic periodicita
provadéni penetracnich testii se i ve velkych organizacich, které dbaji
na bezpecénost svych systémii, pohybuje spiSe v fadech jednotek testii
za rok, coz vzhledem k tomu, jakou rychlosti dnes nové zranitelnosti
vznikaji, neni dostateéné. Penetracni testy ndm sice s rizenim
zranitelnosti dokazi urcitym zptisobem pomoci, ale nelze je jimi plné
nahradit.

Pokud chceme drzet krok s aktualni dynamikou vzniku a objevovani
novych zranitelnosti, a chceme se dostateéné chranit pred jejich
zneuzivanim v ramci realnych atok, zpravidla dojdeme k zaveéru, ze
se bez porizeni vlastniho reseni pro rizeni zranitelnosti neobejdeme.
Cilem tohoto ¢lanku neni zabyvat se problémy pfi jeho vybéru.
Dejme tomu, Ze jsme dospéli k zavéru, zZe nastroj potrebujeme, nasli
jsme na n€j v rozpoctu prostredky a poridili jsme si jej. Mame ho
nainstalovany a mtizeme ho libovolné, tedy v ramci omezeni dané
licence, vyuzivat.
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Zde vsak ve vétsiné pripadi nastava prvni zadrhel. Musime nalézt
zpusob, jak toto reseni efektivné vyuzivat. Zaéne to vétSinou tim, ze
dojdeme k zavéru, Ze musime mit ve svém tymu zaméstnance nebo
rovnou cely tym, ktery bude pro obsluhu reSeni dedikovan. Pokud
totiz nechame néastroj ,.bezprizorni®, nenajdeme zpravidla zpiisob, jak
by si ho mezi sebou jednotlivi zajemci o skenovani zranitelnosti
jednoduse predavali. Dalsim hlediskem je, Ze abychom byli schopni
skener pouzit, musime mit urcité technické znalosti. Minimalné
musime veédeét, co presné chceme skenovat, co chceme zjistit (,,jen®
existujici zranitelnosti, soulad s urcitou specifickou hardeningovou
politikou, a dalsi) a jakym zptisobem si mtizeme dovolit skeny
provadét (zda miizeme pouzit i pon€ékud hrubsi metody, které mohou
ve svém diisledku vést k omezeni funkei nebo celkové nedostupnosti
cilovych systémii). A nakonec samoziejmé musime byt schopni
pochopit vysledky skenti (posoudit nebo ovérit, zda urcité nalezené
zranitelnosti nejsou jen false-positive a zda Groven zranitelnosti je v
nasSem specifickém pripadeé realné takova, jak rika nastroj).

KdyZ uz mame dedikovanou obsluhu, musime definovat pravidla,
jakym zptsobem budou jednotlivé skeny zadavany. Zpravidla je to
reSeno tak, Ze se veskeré pozadavky o provedeni skenti sbihaji bud’
primo u obsluhy, ktera urcuje jejich prioritu a definuje vysledny
rozvrh, nebo je timto bodem napr. vedouci oddéleni bezpecénosti,
ktery rozhoduje a povéruje obsluhu jejich provedenim. V
rozsahlejsich a stabilnich infrastrukturach se zpravidla stanovuje
rozvrh, podle kterého jsou periodicky provérovany definované ¢asti
infrastruktury dle jejich priority. Obé varianty feSeni vSak v sobé
skryvaji radu nedokonalosti. Prvni je nachylna na vznikani sport a k
tomu, Ze se obsluha ¢asto ani nedozvi, co vSe by si v rdmci
infrastruktury zaslouzilo provéerit. Druhéa varianta zase ¢asto lehce
sklouzne do rutiny, kdy jsou porad dokola skenovany ty samé casti
infrastruktury a rozvrh neni schopen reagovat na potreby nahodilych
skenti ani na diilezité zmény v dohlizené infrastrukture.
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DalSim nezanedbatelnym aspektem je, jakym zptisobem se dale
naklada s identifikovanymi a potvrzenymi zranitelnostmi. Jednak
musime zajistit, zZe tyto zranitelnosti budou adresovany personalu,
ktery je odpovédny za jejich pokryti (tzn., napr. instalaci potrebné
zaplaty nebo provedeni upgrade), dale bychom také méli existujici
zranitelnost zohlednit v aktualni trovni sledovanych rizik. To
zahrnuje dat tuto informaci do potrebného kontextu a v pripadé
potreby dana rizika komunikovat i mimo IT a bezpe¢nostni oddélenti,
tzn. TeSit s business vlastniky mozné dopady momentalné zvyseného
rizika na systémy a informace organizace.

Rizeni zranitelnosti v ramci GRC

Vhodnym resenim popsanych tskali je zavedeni procest adekvatnich
dané organizaci a jejich provazani s procesy IT provozu, IT
bezpecénosti a Rizeni rizik. Idealnim zptisobem je pokryti téchto
procest v ramci podpirného GRC nastroje. Samozrejme, Ze je mozné
tyto procesy zvladnout i bez néj, ale vzhledem uz treba jen k potrebé
predavani relativné velkého objemu informaci mezi riznymi
oddélenimi se jevi zavedeni podptirného nastroje jako zadouci.
Samotny VMS/VRM néstroj nase komplexni potreby bohuzel zcela
nepokryje.

GRC je zkratka pro Governance, Risk (Management) and
Compliance. Predstavuje soustavu postupli a procesii organizace v
oblastech spravy (fizeni) organizace, rizeni rizik a rizeni souladu (s
predpisy) vcetné€ vzajemnych interakci a propojeni téchto oblasti.
Pouziva se pro oznacovani nastroji, které tyto procesy komplexné
podporuji a umoznuji jejich integrované fungovani.

Termin ,,GRC* se poprvé objevil kolem roku 2003 a presnéji
definovan byl o n€kolik let pozdéji. Nyni se za¢ina objevovat také
termin IRM — Integrated Risk Management, ktery vSak neni vnimany
jako komplexni nahrada terminu GRC, ale spiSe pokryva rizeni rizik
v ramci tzv. ,risk-aware kultury“ organizace. Zdroj: OCEG a Gartner
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Zaclenéni rizeni zranitelnosti do GRC nastroje ma radu
nezpochybnitelnych vyhod. Jedné se zejména o:

» Jednodussi zapojeni vétsiho mnozstvi lidi v rAmci organizace —
rozsah uzivatelt GRC nastroje byva daleko Sirsi, nez jejich
zapojeni do VMS/VRM nastroje. Zatimco nastroje pouzivané pro
rizeni zranitelnosti jsou zpravidla pouzivany pouze v ramci
bezpecénostnich oddéleni, maximalné v rameci IT oddéleni. GRC
nastroje jsou pouzivané v ramci celé organizace. Vyhodou tedy
je, ze muzeme do procesii rizeni zranitelnosti zahrnout také
napr. business vlastniky danych aktiv, na kterych je napft.
nalezena urcita zranitelnost, nebo se kterymi tato zranitelnost
souvisi v Sirsim kontextu (napr. vzhledem k moznému dopadu).

 Vétsi moznosti definice a prizptisobeni — aby mohly byt GRC
nastroje prizpisobeny specifickym potrebam kazdé organizace,
byvaji zpravidla vybaveny Sirokymi moznostmi customizace.
Nastroje VMS/VRM, byt jsou tfeba i vybaveny urcitymi
workflow pro zvladani identifikovanych zranitelnosti,
neposkytuji tak Siroké moznosti prizptisobeni.

o Rizeni zranitelnosti v $irsim (business) kontextu — aby mohl
GRC néstroj pokryt potrreby vSech oblasti rizeni, musi zejména
obsahovat evidenci vSech druhii aktiv organizace (od aktiv v
ramci IT infrastruktury, pres informacni aktiva, az po produkty a
sluzby poskytované organizaci napt. klienttim). Pokud jsou
identifikované zranitelnosti resené v ramci GRC, miizeme je
vztahovat nejen na samotné zarizeni, na kterych se vyskytuji, ale
miiZzeme je promitat tfeba i viici aplikacim, které jsou na téchto
zarizeni provozovany, nebo jesté dale do procest, jez jsou témito
aplikacemi podporovany. Také jsme schopni konkrétni
zranitelnosti primo ¢i neprimo promitnout i viici stavajicim
rizikiim. Mzeme tak vidét jednak zranitelnosti, jejich dtsledky
na ruznych aktivech, ale i piisobeni rtiznych zranitelnosti na
dané aktivum nebo riziko.
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e Jednodussi (automatizovana) navaznost na dalsi procesy —

vzhledem k tomu, Ze procesy, jako je napr. rizeni vyjimek, byvaji

standardné reSeny v ramci GRC, byva bezproblémové se na né
napojit a obohatit je o vystupy procesu rizeni zranitelnosti.

V ramci procesu rizeni zranitelnosti bychom meéli mit jednoznac¢né

definovana workflow miniméalné pro:

e sbér pozadavkil na skenovani;

e evidenci a zvladani nalezenych zranitelnosti;

e definici a rizeni vyjimek;

e definici rizika a navaznost na proces rizenti rizik;
 zavedeni zarizeni nové detekovanych v ramci infrastruktury;
 pripadné dalsi workflow specificka pro danou organizaci.

Schéma mozného reseni pro rizeni zranitelnosti v ramci GRC je
znazornéno na nasledujicim obrazku. Je nutné zdaraznit, ze jsou v

ném obsazeny pouze zakladni komponenty a vazby.
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Obr. 1 — Schéma fizeni zranitelnosti v ramci GRC. Pod kazdym prvkem schématu se
skryva urcity webovy formular, ktery eviduje dany typ informaci. Pro lepsi znazornéni

si jej mlzete predstavit jako tabulku, kde kazdy radek predstavuje jeden zaznam,

sloupce jsou pak jednotliva pole — polozky formulare.

Nyni si pojdme uvedené schéma reseni vysvétlit mj. i v kontextu vyse

nastinénych problémi, které bychom méli v ramci realizace rizeni

zranitelnosti zahrnutého v GRC néstroji vyresit...

Co potrebujeme provérit?
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Abychom mohli VMS/VRM efektivné pouzivat, musime predevsim
vedét, co (jaké zarizeni, aplikaci apod.) a s jakou prioritou
potrebujeme proverit. Je rovnéz tieba zajistit, aby kazdy, kdo ma ¢i
bude mit potrebu VMS/VRM pouzit, tak mohl ucinit. Toto je
realizovano zprostredkované prostrednictvim obsluhy skeneru. Je
tudiz nezbytné, aby se prislusné informace o pozadavku na testovani
dostali k této obsluze, pripadné k dalsim rolim, které disponuji
potrebnou planovaci a rozhodovaci pravomoci.

Vychozim bodem nastinéného reseni jsou tedy ,,Pozadavky na
skeny®, ve kterych miize kazdy opravnény uzivatel zadat, co chce
skenovat, jakym zptisobem, v jakém terminu, jak je priorita tohoto
ukolu atd. Pozadavek nasledné absolvuje definované schvalovaci
kolecko, a pokud je schvalen, vznikne na jeho zakladé ,,Definice
skenu®. V ramci definice je uvedena specifikace skenu a jeho tcelu, v
pripadé periodicky opakovaného skenu je uvedena perioda, pouzity
skenovaci nastroj, rozsah skenu a dalsi parametry, dle typu daného
skenu.

Mame tu zranitelnost — co s tim?

Po provedeni skenu jsou vSechny nalezené zranitelnosti zapsany do
formulare ,,Vysledky skenti“. Zaznam obsahuje informace o
zatizenich, kde byla dana zranitelnost identifikovana. Dale obsahuje
také odkaz na podrobny popis zranitelnosti v ,Knihovné
zranitelnosti®, ktera je synchronizovana s online dostupnymi zdroji
informaci o zranitelnostech, jako je napriklad NVD databaze
(National Vulnerability Database provozovana americkym National
Institute of Standards and Technology) nebo databaze vyrobct
skenert (Qualys, Tenable a jiné).

Na zakladé daného vysledku skenu miize byt vytvoren zaznam v
,Reseni zranitelnosti“. Typicky jsou zakladany tikety na ty
zranitelnosti, které chceme odstranit. Tiket je prirazen konkrétnimu
pracovnikovi, ktery za jeho vyreseni zodpovida, pripadné jsou urceni

i pracovnici v dalSich rolich, jako je napr. analytik, schvalovatel apod.
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Je urcen konkrétni termin pro uzavreni tiketu. V pripadé jeho
prekroceni je workflow nastaveno tak, ze dochazi k automatickym
eskalacim na definované role v organizaci. Tiket mtize obsahovat i
vazbu na prislusnou zaplatu, ktera je evidovana v ramci
samostatného formulare ,Zaplaty“.
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Obr. 2 — Ukazka zaznamu vysledku skenu (Vulnerability Scan Result) v GRC nastroji
RSA Archer

Udélame vyjimku, nebo napravné opatreni?

Pokud je zranitelnost ispésné vyreSena, je tiket po schvaleni uzavren.
Pokud zranitelnost z jakéhokoliv diivodu vyresit nelze, je mozné na
jeho zakladé vytvorit ,Nalez“, ktery miize nasledné vyustit ve
vytvoreni vyjimky nebo napravného opatreni. Workflow reseni
nalezu je jiz pon€kud komplexn€jsi a zahrnuje napt. i vyjadreni
zastupci byznysu. Ma také primou navaznost na rizika evidovana v
,Registru rizik“, tzn., Ze nevyresena zranitelnost zvySuje konkrétni
sledované riziko. Pokud je z nalezu vytvoreno konkrétni napravné
opatreni, je reSeno v ramci svého definovaného workflow, které konc¢i
v okamziku implementace opatreni. Poté je uzavren tiket i souvisejici
nalez, coz posléze ovliviiuje i navazna rizika.

Pokud neni mozné nélez vyresit pomoci napravného opatreni, je
vytvorena vyjimka, ktera ma rovneéz svoje specifické workflow —
vyjimka je navrzena, schvalena a po uplynuti své platnosti je bud’
prodlouzena (opétovné schvalena) nebo zrusena. Existence vyjimky
pouze odklada vyreSeni souvisejiciho nalezu a sama o sobé nijak
nesnizuje souvisejici hodnoty rizik.
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A co je to za zarizeni?

Integrace vysledki skenovani zranitelnosti miize organizaci prinaset
i dalsi benefity, nez jen samotnou identifikaci zranitelnosti. Kazdy,
kdo se nékdy potkal s nastroji pro evidenci prvki IT infrastruktury
(konfiguracni databazi), vi, Ze zadny takovy nastroj neni dokonaly a
informace, které prebirame do GRC, casto nebyvaji dostateéné
detailni. Integrace vystupii ze skenerti zranitelnosti nam ale mohou
vyznamneé pomoci zkvalitiovat zaznamy v ,,Zarizeni IT
infrastruktury“. Pokud skener objevi dosud neznamé zarizeni, je
relativné jednoduché pro néj automaticky vytvorit zdznam a iniciovat
specialni workflow pro jeho identifikaci. V ramci workflow pak
miizeme existenci nového aktiva potvrdit a provést jeho posouzeni z
riznych hledisek, ktera nas zajimaji (napr. posouzeni bezpec¢nosti
zarizeni, analyza dopadl na byznys a jiné).

A muzeme jesté vice...

GRC ale mtizeme kromé rizeni zranitelnosti vyuzit i ke zkvalitnéni
rady dalSich oblasti bezpecnosti organizace. GRC je napr. idealni
platformou pro veskera posouzeni bezpecnosti, at uz na trovni
aplikaci, zarizeni infrastruktury nebo jinych jednotlivych aktiv
(informacni aktiva, procesy, ...). V oblasti rizeni rizik mizeme GRC
vyuzit jako univerzalni platformu pro hodnoceni a reporting rizik od
nejnizsich arovni operacnich rizik az po vyssi agregované trovne.

V oblasti compliance miizeme GRC vyuzit jako idealni zaklad pro
fungovani Systému rizeni informacéni bezpecnosti (ISMS) — lze zde
napft. kompletné ridit veskerou systémovou dokumentaci
(bezpecnostni politiky, smérnice aj.) i zdznamy (prohlaseni o
aplikovatelnosti, kontrolni opatreni apod.), sledovat aktualni

vyspelost naseho systému a definované metriky i dalsi klicové oblasti.

A timto moznosti GRC zdaleka nekondi...

Zavérem — uz je pravy ¢as na GRC
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Ukazali jsme si, jaké vihody mliZe organizaci prinaset integrace
rizeni IT zranitelnosti do prostredi GRC a naznacili, k ¢emu dalSimu
je mozné toto reseni vyuzit. V ramci rizeni zranitelnosti ndm GRC
miize vyznamneé pomoci zejména v procesu zadavani a ¢asovani
skent, vyhodnoceni jejich vysledkli a mapovani na rtizna aktiva
organizace, fizeného odstranovani zranitelnosti a vyhodnoceni stavu
infrastruktury po implementaci zaplat. V neposledni rad€ prinasi
GRC organizaci i celkové lepsi rizeni (nejen) véetné podrobného
reportingu. Nenastal tedy i pro vas uz vhodny cas opustit sdilené
tabulky a dokumenty a posunout se nékam dale?

Ing. Petr Nadenicek
Autor ¢lanku pusobi jako Senior Security Specialist ve
spolec¢nosti AEC.

Chcete ziskat ¢asopis IT Systems s timto a mnoha dalS$imi ¢lanky
z oblasti informacnich systému a rizeni podnikové informatiky?
Objednejte si predplatné nebo konkrétni vydani ¢asopisu IT Systems

z. naseho archivu.

inzerce -
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