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V ptivodnim vyznamu pojmu audit se dostavame k latinskému
auditus — trpny rod minuly slova audio (slyset) — volné
interpretovano ,,slySeni, naslouchani®. Pojem audit se mnohdy zuzuje
na audit finan¢ni, neboli nezavislé ovéreni spravnosti tcetnich
dokladi. V soucasné dobé je vSak definovana cela rada specifickych
auditnich ¢innosti podle oblasti na kterou je audit zameéren.
Obecné je predmétem auditu ovéreni a popis stavajiciho stavu, jeho
porovnani s pozadovanou urovni dle zdkonnych a normativnich
pozadavki a tzv. nejlepsi praxi v dané oblasti, s cilem poskytnout
vedeni organizace podklady k rozhodovani o zlepseni nebo napraveé
dané situace.

Audit informacnich systému

Vyznamnou a v soucasné dobé velmi sledovanou oblasti je audit
informacnich systémii. Informacni systém (IS) miizeme pro nase
potreby definovat jako celek slozeny z pocitacovych technologii a
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souvisejiciho programového vybaveni, véetné lidi, kteri je vyuzivaji a
procest (¢innosti), které pritom vykonavaji za i¢elem sbéru,
zpracovani a Sireni informaci pottebnych k planovani, rozhodovani a
rizeni urcité organizace. Audit informacnich systémt ma radu dilc¢ich
casti, z nichz se v tomto ¢lanku zamérime na audit bezpec¢nosti
informacnich systémii.

Metodiky a postupy auditu IS

Pro vypracovani auditu bezpecnosti IS existuje cela skupina metodik
a postupt a na jejich zaklade bylo vyvinuto i mnoho
automatizovanych nastrojii, Mezi znadmé a rozsirené metodiky a
nastroje patri napriklad ASSET (Automated Security Self-Evaluation
Tool), COBIT (Control Objectives for Information and related
Technology) a metodika ITIL (IT Infrastructure Library).

COBIT je komplexni otevieny standard, uréeny pro hodnoceni IS
jako celku a bezpecnost IS je jeho podmnozinou.

ASSET je zase nastroj publikovany a distribuovany americkou vladni
organizaci NIST (National Institute of Standards and Technology),
ktery automatizuje proces sebehodnoceni (self-assesment) trovné
zabezpeceni IS, zalozeny na dotaznicich, které vychazeji ze
souvisejicich normativii, vymezujicich pozadavky na zabezpeceni IS.
Kromé zminénych norem vydavanych NIST existuje soustava norem
a zakoni s evropskou i narodni ptisobnosti a zavaznosti, napriklad
ucelena a stale vyvijena soustava norem ISO/IEC 27000, kter¢ je
treba pri auditu bezpecnosti IS zohlednit a respektovat.

Uskali sebehodnoceni

Pri vyuziti nastroji self-assesmentu je teba pocitat s uréitym rizikem
subjektivniho nadhodnoceni posuzovaného stavu, snahy ,,vidét se v
lepsim svétle“. Pro objektivni a realné posouzeni stavu zabezpeceni
IS je proto vétSinou vhodné;jsi vyuzit nezavislého auditu a nastroje
self-assesmentu pouzivat pro nasledna periodicka hodnoceni.
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Vzdy je ale podminkou tspéchu ochota managementu dané
spolec¢nosti uvédomovat si hodnotu informaci a dilezitost
zabezpeceni IS. Kazdy bezpeénostni incident je neprijemny a nékdy
miiZe ve svych dusledcich vést k vyznamnym ztratadm jak finanénim,
tak i prestize a povésti, coz miize byt jesté bolestnéjsi.

Zakladni atributy bezpeénosti informaci

Cilem zabezpeceni informacniho systému je zajisténi bezpecnosti
informaci, nékdy oznacovanych jako informacni aktiva urcité
organizace, vytvarenych, zpracovavanych nebo ukladanych v daném
IS.

Zakladnimi atributy bezpecnosti informaci jsou:

 integrita dat — informace jsou chranény pred neautorizovanou
upravou, zménou nebo zni¢enim,

o divérnost dat — informace jsou chranény pred
neautorizovanym pristupem a jejich vyzrazenim jak pri jejich
zpracovani, tak i pri jejich prenosu,

e dostupnost dat — je zajisténa disponibilita dat v okamziku, kdy
je opravnénym uzivatelem vyzadovana.

Dal$imi atributy bezpecénosti informaci jsou:

- autentizace (ovéreni jednoznacnosti, pravosti identity subjektu
nebo zpravy), autorizace (omezeni opravnénosti pristupu k
informacim jen na uréené uzivatele),

- nepopiratelnost (vylouc¢eni moznosti poprit provedeni urcité
operace v informacnim systému).

Provedeni auditu IS

Vypracovani auditu bezpec¢nosti IS ma nékolik fazi. Bez dobré
pripravy a naplanovani totiz vysledky auditu nebudou dostate¢né
pokryvat pozadované cile. Dalsi nezbytnou podminkou je podpora
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vedeni auditované spolecnosti a spoluprace zaméstnancti s
auditorem.

Prvnim tkolem pri provadéni auditu je stanoveni jeho jasného a
srozumitelného cile.

DalSim krokem je stanoveni rozsahu auditu — napriklad je
pozadovano jen orientacni posouzeni existence bezpecnostnich
opatreni, nebo naopak hloubkova kontrola systému bezpec¢nosti IS
vcetné provedeni potrebnych testli. Rozsah auditnich praci byva
stanoven na zakladé potreb organizace a mize zahrnovat bud
komplexni audit tykajici se vSech oblasti bezpeénosti IS, nebo miize
byt zaméren jen na urcitou specifickou ¢ast bezpecnostni
problematiky.

V priibéhu provadéni auditu jsou pomoci zvolenych metod Setreni
(interview, ziskavani a studium relevantni dokumentace, dotaznikové
Setreni, pozorovani, testy, atd.) shromazdovany informace, které jsou
trfeba k vyhodnoceni zadaného predmétu auditu.

Pak néasleduje etapa zpracovani zjisténych informaci, jejich detailni
analyza, porovnani s pozadovanym resp. pro danou organizaci
optimalizovanym stavem a pripadnym zpracovanim navrhu
napravnych opatreni, které povedou k dosazeni potiebné nebo
pozadované urovneé zabezpeceni IS.

Srozumitelné podani vysledku auditu

Vystupy auditu ve formé auditni zpravy je treba zpracovat takovou
formou, aby byla srozumiteln4 pro urceného prijemce. V radé
pripadi je auditni zprava vyhotovena v nékolika verzich — struéna
souhrnna zprava pro vrcholovy management organizace a podrobna,
technicky specializovana zprava pro odpovédné pracovniky atvaru
IT. Dtlezitym krokem je projednani navrhu zavéra auditu s
prislusnymi pracovniky organizace a zapracovani akceptovanych
pripominek do kone¢nych vysledkt auditu. Odsouhlasené vysledky
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auditu by mély byt promitnuty do zavazného planu c¢innosti
prislusnych utvari spoleénosti formou odpovidajici zvyklostem dané
organizace.

Obvykla struktura vystupti auditu bezpecnosti IS zahrnuje:

- popis zjisténého stavu,

« zakladni bezpec¢nostni posouzeni systému,

« popis zjisténych nedostatkii v oblasti dokumentace,

« popis zjisténych zranitelnosti a bezpec¢nostnich nedostatki IS,
« identifikace kritickych mist,

« navrh protiopatreni, véetné doporuceni postupu realizace.

Zaméreni auditu IS

Audit bezpecnosti IS se zameéruje na nasledujici oblasti, které jsou
systematicky specifikovany a popsany v souboru norem ISO/IEC
27000, vychazejici resp. navazujici na britsky standard BS 7799:

bezpecnostni politika,

organizace bezpec¢nosti,

klasifikace a rizeni aktiv,

bezpecnost lidskych zdroj,

fyzicka bezpecénost a bezpec¢nost prostredi,
rizeni komunikaci a rizeni provozu,

Fizeni pristupu,

vyvoj, adrzba a rozvoj informacniho systému,
zvladani bezpec¢nostnich incidentd,

rizeni kontinuity ¢innosti organizace,
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soulad s pozadavky.

Bezpeénostni politiky organizace

Audit informacni bezpecnosti obsahuje fazi posouzeni dokumentace
tykajici se zajisténi opatreni potrebnych k bezpe¢nému provozu a
vyuzivani IS organizace. Tato dokumentace by méla pokryvat
vSechny procesy, které zpracovavaji nebo vyuzivaji informacni aktiva
dané spolecnosti. Dokumentovana bezpecnostni opatreni jsou
vétSinou v organizaci oznacovana jako bezpecnostni politiky, které je
mozno dle uzivanych metodik clenit napriklad na:

celkovou bezpecénostni politiku,

politiku zachazeni s informac¢nimi aktivy,
politiku kontroly pristupu,

politiku nastaveni a kontroly hesel,
politiku elektronické posty,

politiku vyuzivani internetu,

antivirovou politiku,

politiku klasifikace informaci,

politiku klasifikace dokumentt,

politiku vzdaleného pristupu,

politiku vztahu k dodavateltim IT sluzeb a komponent atd.

Upozornéni a opatieni vyplyvajici za auditu

Audit by mél v této fazi identifikovat zranitelnosti IS a hrozby, které
vyplyvaji z nedostatecného nastaveni bezpe¢nostnich opatreni.
Nasledujici faze auditu by méla porovnat dostate¢nost implementace
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nastavenych bezpec¢nostnich politik, pripadné posoudit, kde jsou
rizika, ktera stavajici bezpecnostni dokumentace nebo nastaveni IS
organizace nepokryva.

Pokud zranitelnost IS umozni dané hrozbé, aby se uskutecnila,
vznika bezpecnostni incident. Je tikolem auditu upozornit na zjisténé
zranitelnosti, aby bylo mozno pomoci naslednych bezpeénostnich
opatreni tyto hrozby a zranitelnosti eliminovat nebo zmirnit na miru
akceptovatelnou pro danou organizaci.

Tato opatreni jsou klasifikovana jako:

Preventivni — slouzi k prevenci vyskytu bezpe¢nostnich incidenti.
Prikladem je systém pridélovani a rizeni pristupovych prav skupiné
opravnénych osob, systém autorizace, identifikace a autentizace.

Redukéni — opatreni, ktera mohou byt prijata v predstihu tak, aby
se minimalizovaly pripadné Skody, které mohou nastat. Prikladem je
systém zalohovani nebo systém rizeni kontinuity organizace.

Detekéni — pokud dojde k bezpecnostnimu incidentu, je dilezité
odhalit tuto skuteénost co nejdrive — detekovat. Prikladem je systém
monitoringu bezpeénostnich incidentti nebo antivirovy program.

Represivni — opatreni proti pokracovani nebo opakovani
bezpecnostniho incidentu. Prikladem je docasna blokace uctu ¢i
sitové adresy po neuspésnych pokusech o prihlaseni, nebo zadrzeni
karty po pokusech o prihlaseni nespravnym PIN kodem.

Napravna — opatreni slouzici k rychlé napraveé vzniklé skody.
Prikladem je obnoveni dat ze zalohy nebo navrat systému do
posledni stabilni verze.

Uvedena auditni faze miize byt uskutecnéna rtiznym stupném
detailniho posouzeni dané situace, od formalné€jsiho porovnani
dokumentace a skuteéného stavu zjisténého pomoci interview a
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jednoduchych testti, az po podrobné a technicky naroc¢né testovani
vcetné penetracnich testil ovérujicich odolnost IS proti napadeni
zevnitr i zvendi systému.

Lidsky faktor

Dilezitym efektem pravidelné provadénych auditii bezpecnosti
informacniho systému je nejenom zjisténi a pripadna naprava
nedostateé¢nych bezpec¢nostnich opatreni, ale také zvyseni
bezpecnostniho povédomi zameéstnancii i vedeni organizace. Ze
statistik vyskytu bezpecnostnich incidentt vyplyva, ze vyznamny
podil na jejich vzniku ma vliv nerespektovani nebo neznalost
bezpecnostnich principt pti praci s informacénimi zdroji ze strany
zaméstnancl dané organizace.

Vyznamnou ¢asti auditu bezpeénosti IS je tedy ovéreni stavu
bezpecénostniho povédomi odpovédnych zaméstnancii a systému
rizeni lidskych zdrojt, s ohledem na zajisténi bezpecnosti IS. To se
tyka celého tohoto procesu pocinaje, prijimanim a vybérem

zameéstnanci na citlivé pozice, pres systém jejich skoleni a ovérovani

znalosti az po proces pripadného ukonéeni pracovniho poméru,
vcetné odebrani pridélenych pristupii, opravnéni a technologického
vybaveni.

Auditofri vs. vedeni organizace

Vysledek a nasledny efekt auditniho Setreni je do zna¢né miry zavisly

jak na zkuSenostech a znalostech auditorti a jejich komunikac¢nich
dovednostech, tak i na ochoté a viili vedeni i odpovédnych
zameéstnancii po nastaveni a zlepseni zabezpeceni informacniho
systému auditované organizace na pozadovanou uroven.

Pavel Alexander je dlouholetiyym bezpec¢nostnim auditorem, ktery
tuto ¢innost provadel zejména ve velkiych organizacich.
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