Bud’'me opatrni. Obrana pred kyber Spiony zalezi na
kazdém z nas
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Pruni dil seridlu o bezpecnosti kritické infrastruktury

Soucasna geopoliticka nestabilita zptisobila, Ze témata, ktera mnoho
lidi dlouho nebralo zcela vazné, vystoupila na povrch. Jednim z nich
je ochrana kritické infrastruktury statu.

KdyzZ posledni dobou ¢tete clanky z oblasti bezpecnosti, ¢asto objevite
zminky o hackerech nebo ruskych a ¢inskych agentech. Jedno
mivaji spoleéné. Snazi se ziskat informace a lidi, které by mohli

vyuzit ke kybernetické sabotazi nebo az k rozvratu spole¢nosti dané
zeme.

Tyto Gtoky jsou smérované na subjekty kritické infrastruktury zemi
NATO nebo na cile zajistujici obranu nékterého statu. S tim souvisi
také bezpecnost dodavatelskych retézcii a s tim spojena odolnost
kritické infrastruktury evropskych zemi.

Jak se obecné kryji Spioni?

Spioni a agenti tu byli samoziejmé od nepaméti. Spionazi se taky
nékdy prezdiva ,,druhé nejstarsi femeslo na svété“. Nicméné pro
nékoho mize byt prekvapeni, Ze si Spioni d€laji profily o lidech z
firem, které se staraji o kritickou infrastrukturu — podobné jako
obchodni zastupci o svych partnerech.

Spioni a agenti maji dobré diivody pro to, aby se skryvali pod
identitou konzultant a obchodnich zastupcii. Pro¢? Na prvni pohled
je tézko odhalite. Skuteéné miize jit o vnimavého obchodniho
zastupce, ktery poznatky vyuziva jen k prohlubovani vzajemnych
dobrych vztahii. Networking je totiz pro kazdy byznys dilezity. I v
této vypjaté dobé tak neni potieba se plasit a oc¢ekavat, ze kazdy
zastupce zahrani¢niho dodavatele je Spion nebo agent.
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A kdo tedy vlastné ti Spioni a agenti jsou? V evropskych i asijskych
regionech je agent clovék, ktery pracuje ve prospéch zpravodajské
sluzby, ktera ho ziskala, aby ji poméahal dosahovat urcité cile. Neni to
tedy zpravodajsky diistojnik, ktery je naopak zaméstnanec
zpravodajské sluzby a vytvari svou agenturni sit ze zminénych
zverbovanych agenti, které ridi ke stanovenym zpravodajskym
cilim. Nicméné mezi Spiony lze obecné zaradit obé skupiny — agenty
i jejich ridici distojniky.

Cil maji spole¢ny — a to vyuzit riizné kombinace motivii Spionaze
zvanych PINE (penize, ideologie, nenavist a ego) k tomu, aby ziskali
potrebné firemni tajemstvi — v nasem pripadée — o kritické
infrastrukture. Tajemstvi zdanlivé neskodné, které vsak v pravou
chvili miize pomoci nepratelské strané narusit narodni bezpec¢nost
skrze fyzickou ¢i kybernetickou sabotaz kritické infrastruktury. I
zdanlivé nepodstatna informace o infrastrukture mize byt dilezitym
sttipkem pro odhaleni zranitelnosti — tfeba v podob€ mezery v
zabezpeceni nebo kvili lidskému faktoru. Hrozbou miize byt ¢lovek,
ktery se citi nedocenény, potrebuje penize na hypotéku nebo se chce
firmé pomstit. Zranitelnosti technologii i lidi jsou branou k mnohym
pokladtim, které vedou k tispésSné misi Spionti a agentt — tedy k
ziskani potrebné informace, k Gispésné sabotazi, ¢i k ziskani
potiebnych financ¢nich prostredkt pro dalsi kybernetické operace.

Pozor, aby se z bonbonu nestala bomba

Od mala mi rodice rikali, abych se s nikym cizim nebavil,
nevyzrazoval tajemstvi a nebral si od cizich lidi bonbony. Staci se
drzet téchto rad a byt obezretny. Tim Spiontim ztizime praci a
kriticka infrastruktura statu bude tim spise v bezpedi.

Je dobré vice zvazovat, co komu rikame, a nedélit se o citlivé firemni
tajemstvi jen proto, abychom byli zajimavéjsi. Je potreba si dat
pozor ina takové véci jako USB disky darované na konferencich.
Neméli bychom je pouzivat ve firemni informacni siti, abychom
pomohli darovanému ,bonbonu® promeénit se v ,bombu“ v nasi siti.
Protoze zde urcité neplati heslo ,darovanému koni na zuby nehled™.
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