Odpojit Rusko od internetu? Poskodilo by to vSechny,
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KdyZ nééemu véfite.
mate jit prikladen

MICHAL PUR

ctvrtek, 15. prosince 2022, 12:00

Jihoc¢ech Ondrej Filip vede sdruzeni CZ.NIC uz osmnéct let.
Naposledy se organizace spravujici ¢eské domény zapsala do
povédomi Siroké verejnosti po za¢atku invaze Ruska na Ukrajinu,
kdyz zablokovala dezinformacni proruské weby. Jak realné je ale
podle ného odpojit n€jakou zemi od internetu a co si predstavit pod
slovnim spojenim "strazce klice k internetu"? Nejen o tom se
rozpovidal vykonny reditel sdruzeni CZ.NIC v dalSim dile serialu Bez
servitkd.

1/10


https://www.drbna.cz/domaci/10227-odpojit-rusko-od-internetu-poskodilo-by-to-vsechny-rika-vykonny-reditel-sdruzeni-spravujici-ceske-domeny.html
https://www.drbna.cz/files/drbna/images/page/2022/12/14/size4-size4-1656571604014-241-blokovani-nas-nespasi-lepsi-je-kvalitni-medialni-vychova-rika-vykonny-reditel-sdruzeni-ktere-vyplo-p.jpg

Jak realné je odpojit néjakou zemi od internetu?

Otazkou je, co to vlastn€ znamena. Je pravdou, Ze pokud bychom
zru$ili ndrodni doménu, bude to znamenat kolaps internetu v té
zemi. Na narodni doméne je podstatna ¢ast domaci infrastruktury
zavisla. Kdybychom si méli predstavit néco takového v Ceské
republice, kde ma zhruba osmdesat procent webti koncovku ,,cz“, tak
pokud by prestala fungovat tato doména, znamenalo by to
podstatnou komplikaci. Pokud by k tomu ovsem doslo, oslabilo by to
divéru v doménovy systém, a to by znamenalo nejen odpojeni té
dotcené zemée, ale také silnou reakci dalsich zemi, které by se tim
citily ohrozeny.

Druhou moznosti je odpojeni vSech poskytovatelti pripojeni. To je ale
slozité, protoZe Evropa ma pomeérné roztristény trh poskytovatelii, a
pak by bylo nutné odpojovat velké mnozstvi z nich. Napriklad v Asii
je to mnozstvi pomérné mensi.

Jak by takové odpojeni poskytovatelia probihalo?

Existuje cosi, ¢emu se rika pater internetu. To jsou poskytovatelé, na
které se musite pripojit, abyste byl pripojen k internetu. To znamena
bud’ primo, nebo pres nékoho dalsiho, ale vzdy musite mit trasu

k tomu poskytovateli. Kdyby se rozhodli, Ze n€jakou zemi odpoji, tak
by k tomu skutecné doslo. Je to ale vysoce nepravdépodobné, stejné
jako odpojeni narodni domény. Pater tvori mnoho spolec¢nosti z
riznych ¢asti svéta.

Je jesté n€éjaka moznost odpojeni zeméeé od internetu?

Ano, je to takzvana deregistrace adres. Na svéte je pét registru
internetovych adres. To je néco jako telefonni cisla. Jeden z nich
RIPE NCC, ktery obsluhuje Evropu, Stredni vychod a vSechny
postkomunistické zemé. M4 tedy geograficky velké tizemi. Pokud by
se na nekterém tzemi snazil ziskat zpét adresy, znamenalo by to
obrovskou destabilizaci v regionu. VSechno je to spise teoreticka
moznost. V praxi by to spis$ znamenalo rozpad internetu z diivodu
odpojeni dalSich zemi, které by zacaly reagovat.
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Casto jsem dotazovan, pro¢ ted nemiizeme odpojit Rusko. Miizeme
to udélat, ale okamzité by to znamenalo reakei Ciny, Brazilie a
dalSich, obrovsky silnych zemi. Pokud bychom Rusko odpojili, mohlo
by se pripojit napriklad ,,asijskou cestou®. Zajimavé je, ze Rusové uz
v minulosti simulovali pripadné odpojeni od internetu, které
probihalo v roce 2019 a nejspis bylo soucasti pripravy na invazi na
Ukrajinu. Udajné probéhlo Gspésné, ale jelikoz nedoslo ke
skutecnému odpojeni, tak jsem trochu skepticky. Byla to asi spis
takova papirova bitva.

Vypinani dezinformaénich webt? Bez definice v zakoné se nam to
muze vratit, fika slovensky novinar Peter Bardy,

nedéle, 20. brezna 2022, 18:00 [Domaci

»~Jsem pro, aby stat razantnéji bojoval s dezinformacemi, ale na
druhé stran€ musi byt takové véci podloZeny zakony.“ Tak mluvi
zkuSeny novinar a Séfredaktor webu Aktuality.sk Peter Bardy o
pristupu Slovenska k boji s dezinformacemi. V rozhovoru...
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Nebylo by to navic trochu kontraproduktivni, protoze
bychom prisli o kontakt s Ruskem? A pravé ztrata kontaktu
by mohla uskodit.

Ano, presné tak. Poskodilo by to vSechny, nejen Rusko. JelikoZ by
poté reagovaly i dalsi zemé, internet by se dost moznéa rozpadl.
Znamenalo by to destabilizaci systému, ktery je svym zptisobem
unikatni. Doménovy systém a specificky tzv. korenova zona je jednou
z mala databazi, kde maji zdznamy Rusko, Severni Korea, Indie,
Cina... Vlastné viechny zemé, které spolu nejsou tieba zrovna

v né¢jakém pratelském vztahu. Cely systém funguje diky tomu, zZe je
neutralni a nikdo se neboji, ze by k nécemu takovému doslo.

Jak vlastné takova pater internetu, kterou jste zminil,
funguje?

Kdyz internet vznikal, tak se objevila prirozené. Existuje nékolik
privilegovanych poskytovatell pripojeni, kteri jsou propojeni mezi
sebou a vymeénuji si informace o strukture internetu a nikomu
dalSimu neplati. Kazdy dalsi, kdo se chce pripojit na nékoho z nich,
musi zaplatit. Pak se miize pripojit naprimo nebo pres nékoho
dalsiho. Paternich siti je dnes velké mnozstvi, takze cela planeta je
tak n€jak dobre pokryta. Diky tomu, Ze internet vznikl v USA, je to
stale mirné severoamericky centrické.

Internet byl projektem ministerstva obrany USA. Jaky byl
jeho nasledny vyvoj a postupna privatizace az do dnesni
podoby?

Pozdéji se presunul pod ministerstvo obchodu a pak prisla ona
privatizace. Cela historie internetu je zvlastni v tom, Ze stala na
nékolik malo osobnostech. Jedna z nich byla velice vyznamna. U
samotného vzniku stal Jon Postel. Tenkrat ve skupiné védci se
prohlasil za cara, ktery ovlada vSechna cisla. Tenhle ¢lovek ovladal
veskeré Ciselniky internetu — od adres az po pridélovani domén.
Tehdy to byla takova pionyrska doba, kdy se pride€lovaly narodni
domény jen podle toho, Ze Jon nékoho znal.
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Mate néjaky takovy priklad?

Ano, mtj dobry kamarad, Némec zijici v Namibii, znal Jona Postela,
a diky tomu se tam stal spravcem narodni domény. Krasné na tom je,
ze je porodnik. VZzdycky rika, ze ma denni a no¢ni job. Pres den se
stara o domény a v noci je porodnikem. To je takova ismévna
historka.

Zpét k Jonu Postelovi. VSichni si ¢casem uvédomovali, Ze to nemuize
stat pouze na jednom ¢lovéku. Proto vlada USA vyhlasila tendr na
vznik nové celosvétové organizace, ktera se bude starat o spravu
internetu. Ta organizace poté skute¢né vznikla a jmenuje ICANN.
Sidli v Kalifornii pravé kviili tomu, ze tam Jon Postel bydlel.
Automaticky se oc¢ekavalo, Ze se stane pomyslnou hlavou celé
organizace. Praveé v dobé jejiho vzniku ale neéekané zemrel.

Nazev organizace CZ.NIC, kterou vedete, se do povédomi
siroké verejnosti v letoSnim roce dostal predevsSim z
divodu odpojeni dezinformacénich webii na zacatku valky
na Ukrajiné. Je néco, co byste dnes udélali jinak?

To se da tézko rict. Tehdy jsme zvolili takovou reakei, a na problém
dezinformacnich webti tim jako jedni z prvnich i upozornili. Trochu
mé mrzi, Ze reakce statu neni tak silna, jak bych ocekaval. Stat proti
dezinformatoriim nepostupuje dostate¢né razantne. Ocekaval jsem
néjakou vetsi diskuzi, jak s timto problémem nalozit a co d€lat dal.
Takova diskuze ale viceméné neprisla. Porad si ale myslim, Ze ta nase
reakce byla spravna. Uznavam ale, ze blokovani miize byt krticek od
potlacovani riiznych nazort. Ta hranice toho, co je spravné, a co ne,
je skuteéné tenka a je potireba postupovat velmi opatrné.

Vseobecné chapu, Ze ud€lat zakon za mésic prosté nejde, ale z mého
pohledu si toho stat moc na této problematice neodpracoval. Cekal
bych, Ze v tenhle moment budeme mit uz na stole n€jaké relevantni
verze zakonii, kde budeme jen ladit detaily a budeme diskutovat, jak
s touto problematikou nalozit.
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Jak slozité bylo rozhodnout, zda weby odpojit?

Museli jsme brat v potaz pro a proti. Situace byla v té dobé
vyhrocena. Rozhodovali jsme se ve chvili, kdy postupovaly tanky na
Kyjev. CZ.NIC mimo jiné reagoval na napjatou situaci uz pred
valkou, kdy jsme oslovili ukrajinsky registr a nabidli mu pomoc

v podobé pfesunu jejich systémi sem do Cech. To se mimochodem
také stalo a ¢4st ukrajinského systému funguje z Ceské republiky.

Ukazuje to na problém v ¢eském Skolstvi?

nedéle, 24. dubna 2022, 08:25 [Blogy a komentéare

Dva podobné pribéhy, presto dva odliSné konce. Kdyz se na zacatku
dubna objevila v médiich zprava, ze ucitel déjepisu ze sobéslavského

gymnazia se verejné stavi na stranu ruskych agresorti a podporuje
tezi o takzvané denacifikaci Ukrajiny, mnoho...

Jaka byla tehdy reakce samotnych dezinformatora? Preci
jen to pro né byl nec¢ekany krok.
Néjakou chvili jsme tu museli mit ochranku, volalo ndm hodné
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neprilis slusnych lidi a sam jsem dostal spoustu zajimavych e-maild.
Ta reakce byla do urcité miry silna. Néjak nas to ale netrapilo. Védéli
jsme, jaky byl cil celé té akce, to bylo podstatné. Je ale samoziejmé
neprijemné, kdyz vam nékdo fyzicky vyhrozuje a nebo vam, podobné
jako nékterym mym kolegtim, chodi zvonit domu.

Sili podle vas dezinformacéni scéna?

Nemam takovy pocit. Spi§ mam pocit, Ze je hodné slySet a je
odhodlanéa. Prekvapuje mé, Ze vira nékterych téch nadsenct je
extrémneé silna a nejsou pristupni diskuzi. Naopak odhodlani té,
reknéme prozapadni vétsSiny, postupné slabne. Pro mnoho lidi za¢ina
byt valka jakousi vSedni véci, navic rada lidi zacina resit své
problémy spojené se stoupajicimi cenami a podobné, to vSe nahrava
slabnuti jejich odhodlani. Proto je mozna vice slySet druha strana.

V souvislosti s mobilizaci na Ukrajiné a v Rusku opustilo
Ceskou republiku mnoho zaméstnanci v IT. Je to vyrazné
znat?

Vseobecné zameéstnanct v IT je nedostatek, takze kazdé oslabeni je
znat. Navic jsme pomeérne silné zareagovali nevydavanim viz pro
ruské obcéany, to se na tom také podepsalo. Pokud se nepletu, tak
treba Polaci byli vyrazné benevolentnéjsi ve vydavani viz pro Rusy
zameéstnané v IT.

Jste jednim ze ¢trnacti ,,strazcu klice od internetu“. Co si
pod tim predstavit?

Zkusim to rict co nejjednoduseji. Je to hodné technicka véc. Kdyz
jsem mluvil o tom, Ze existuji nadrodni domény, tak jsem rikal, ze
existuje takeé jakasi korenova zona. Je to soubor, kde jsou tdaje o
narodnich i tzv. generickych doménach nejvyssi trovné. Takovy
soubor se kryptograficky podepisuje, a protoze je velice dilezité pro
vSechny staty svéta, aby to bylo vérohodné, transparentni a
zabezpecené, tak proto jsou tu zminéni kli¢nici, kteri se o ten podpis
staraji. Samotny kli¢ je rozdélen mezi ¢trnact lidi z celého svéta. Ti
jsou rozdéleni do dvou tymi. Jedni se schazeji na vychodnim pobrezi
Spojenych stati, druzi na zapadnim pobrezi. Jednou za ¢tvrt roku
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nastava podepisovaci ceremonie. To znamena, Ze se ¢ast nositeli
kli¢i sejde na uréeném misté a tam daji klice dohromady. Pomoci
Kkli¢i se z trezortl vyndaji kryptografické karty, které se vlozi do
podepisovaciho zarizeni a poté dojde k podpisu na né€jaké budouci
obdobi.

Blokovani nas nespasi, lepsi je kvalitni medialni vychova, fika

streda, 29. cervna 2022, 20:22 [Domaci

Valka na Ukrajiné posilila dezinformacni scénu. Ceské internetové

sdruzeni CZ.NIC po konzultacich s bezpecnostnimi slozkami statu a
na zakladé doporuceni vlady zablokovalo osm ¢eskych
dezinformacnich webii. Je podobny pristup na misté a nezaspalo...

Co by se stalo, kdyby k podpisu nedoslo?
Kdyby k podpisu nedoslo, mohlo by to znamenat, Ze by korenova
zbna prestala fungovat a s ni i vSechny podrizené domény, tedy i
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narodni. Proto je tady jesté dalSich sedm lidi, kteri maji zalozni klic.
Ve skutec¢nosti jde tedy o jednadvacet lidi, kteri maji pristup k
podepisovani.

Pokud se nepletu, jste prvni Cech v této pozici.

Ano, ale také miij, ted’ jiz byvaly, kolega z CZ.NIC Ondrej Sury se stal
uz v roce 2010 drzitelem zalozniho klice, takze v té jednadvacitce
jsme dokonce dva Cesi. Takové postaveni maji jen dvé dalsi zemé -
USA a Brazilie.

Jak si samotny kli¢ predstavit?

Budete se divit, ale ten kli¢ je skute¢né klicem od trezoru. Cela
ceremonie se odehrava v extrémneé zabezpeceném prostoru. Samotny
trezor je v ocelové kleci.

Na zakladé éeho se ¢lovék dostane do elitni spoleénosti
kliénika?

To je vlastné dobra otazka. Uplné pfesné neznam ta kritéria, ale
musite o to pozadat, a potom je tam faktorem geograficky princip,
takZe vybiraji z celé planety. Musite mit tedy Stésti, Ze je ve vaSem
regionu volno. Navic musite byt v tomto oboru znama a diivéryhodna
osobnost. Kdyz vas vyberou, prochazite jesté screeningem USA, aby
vas mohli poustét na své Gzemi.

V pozici CEO v CZ.NIC jste uz 18 let. Jak se proménila
agenda organizace za ty dvé desitky let?

Myslim, Ze hodné. Na zacatku bylo smyslem CZ.NIC pouze
zabezpecit doménu ,,cz“ a uprimné receno, nefungovalo to optimalné.
Kdyz jsem do organizace vstupoval, tak se veskera ¢innost
outsourcovala. Firma méla asi tri nebo ¢tyri zameéstnance a byla to
spis prazdna schranka pro soukromou ziskovou spole¢nost. Jeji vliv
byl relativné maly. Moji praci proto bylo vybudovat vlastni vyvojovy a
administrativni tym, ktery se bude o doménu starat sim. Napsali
jsme vlastni registra¢ni systém, na ktery jsme pozdéji migrovali, a
tim jsme ziskali sebevédomi. Navic jsme ho uvolnili jako open
source, takze se pouziva také v mnoha dalSich zemich. N&S systém
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ted’ pouziva deset dalsich narodnich domén - treba Argentina,
Macao, nékteré africké zemeé nebo Severni Makedonie. I diky tomuto
uspéchu se nam vyrazné zlepsilo hospodareni a mohli jsme si dovolit
dalsi ¢innosti, které s doménou tpln€ nesouviseji.

Co vlastné obnasi sprava narodni domény?

Jednoduse rec¢eno udrzujeme centralni databazi, kde si lidé registruji
domény. Je to databaze, kde je uvedeno, kdo vlastni jakou doménu a
spousta dalSich idaji. Samotné domény neregistrujeme my, mame
na to partnery, kterym se rika registratori. To jsou firmy, které mayji
kontakt s koncovymi zakazniky. S doménami je spojeno obrovské
mnoZstvi sporti a problémi. Casto se o né lidi soudi, takZe jsme
soucinni i v podobnych vécech. Také pomahame policii, pokud je na
néjakych doménach nelegalni obsah. Také provozujeme narodni
bezpecénostni tym na zakladé zakona o kybernetické bezpecnosti.
Kviili tomu je velka i nase bezpeénostni agenda.

Hodnoceni ¢lanku je 94 %. Ohodnot’ ¢lanek i Ty!

Autori Michael Danék | Foto Honza Faltus

doména, Ukrajina, Rusko, internet

Komentare

Pro pridani prispévku se musite nejdrive prihlasit / registrovat /
prihlasit pres Facebook.
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