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Mikrotik — Ochrana pred DDoS atoky (Mikrotik — DDoS protection)

Motivace:

Clanek popisuje, jak vytvorit na RouterBOARDu od spole¢nosti
Mikrotik firewall pravidla proti DDoS utoktim (DDoS protection) a
ochranit tak pred témito Gtoky vse, co je “schované” za
RouterBOARDem, ale i bézici sluzby na RouterBOARDu.

Na avod:

Obecné DoS ¢i DDoS utok, zahlcuje CPU, RAM a internetovou linku.
Uz jen pokud utok, vedeny na server jde pres Mikrotik, zahlcuje to
nejen server ale i samotny Mikrotik. To zatéZzuje Mikrotik CPU, kde
afektovany je treba firewall (filter, NAT, mangle), logovani, fronty, ..,
a také RAM, nebot se alokuji nové connections ve stateful flow
tabulce. Timto vznikaji vétsi latence az miize dojit k timeoutu pakett
a Mikrotik se miize stat nedostupny.

Obecné neexistuje dokonalé reseni ochrany pred DDoS tutoky,
nicméné di se minimalizovat dopad tGtoku a to pomoci:

 vykonnéjsiho routeru

e rychlejSim uplinkem

e mensim poctem firewall pravidel, front ¢i dalSich akei pro
manipulaci s pakety
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https://martinuvzivot.cz/mikrotik-ochrana-pred-ddos-utoky-mikrotik-ddos-protection/
http://10.10.1.0:9000/data-production/pdf_1674508829_1b068a.html

Vzdy je nejlepsi zablokovat utok co nejblize ke zdroji, aby nevytezoval
sitova zarizeni “po cesté”.

OS:

Postup byl provadén na verzi RouterOS 6.x. konkrétné RouterOS
6.49.6

1. Implementace IDS/IPS chranici sit'ova zarizeni nachazejici se za
RouterBOARDem

DDoS Attack

s

L
& INTERNET ) —
Mikrotik
8% RouterBOARD Server
--------------------------------------------------------------------------- ‘.

Legitimate Traffic

Firewall pravidla niZe poskytuji DDoS ochranu pro vsechny
protokoly (TCP, UDP, ICMP, ..).

Jednotlivé ¢asti firewall pravidel jsou oznaceny ¢isly pomoci
komentéare (#1, #2, ..). Kazda tato jednotliva ¢iselna cast firewall
pravidla je popsana niZze.
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https://mikrotik.com/download/archive
https://martinuvzivot.cz/mikrotik-ochrana-pred-ddos-utoky-mikrotik-ddos-protection/final8/

/ip firewall filter

#1

add action=jump chain=forward connection-state=new jump-
target=detect-ddos in-interface ether1l

#2

add action=return chain=detect-ddos dst-1imit=30,10, src-and-
dst-addresses/10s

#3

add action=add-dst-to-address-1list address-list=ddos-dst
address-1list-timeout=10d chain=detect-ddos

#4

add action=add-src-to-address-list address-list=ddos-src
address-1list-timeout=10d chain=detect-ddos

#5

add action=drop chain=forward connection-state=new dst-address-
list=ddos-dst src-address-list=ddos-src

Popis firewall pravidel vyse:

1# pravidlo — kazdé nové spojeni (coz definované TCP SYN)
[connection-state=new], prichazejici ze vstupniho rozhrani etheri1
[in-interface=etheri], se preda na target “detect-ddos” [jump-
target=detect-ddos]

2# pravidlo — na vstup prichazi chain (fetézec) “detect-ddos”
[chain=detect-ddos], (ktery definuje z 1# pravidla vSechna nové
vytvorena spojeni) a toto pravidlo nastavuje per zdrojovou a cilovou

IP adresu limit 30 paketti za sekundu (pps) s burstem 10 paketi [dst-

limit=20,5,] a diky retézce action “return” [action=return] se preda
informace zpatky do chain (fetézce) “detect-ddos”

3# pravidlo — na vstup prichazi jiz upraveny chain (fetézec)
“detect-ddos” [chain=detect-ddos], kde byl nastaven limit pakett a
burst 2# pravidlem. Pti prekroceni se cilova IP adresa [action=add-
dst-to-address-list] dostava do Address Listu se jménem “ddos-dst”
na 10 dni [address-list=ddos-dst address-list-timeout=10d].
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4# pravidlem (podobné jako 3#) na vstup prichazi jiz upraveny
chain (fetézec) “detect-ddos“[chain=detect-ddos], kde byl nastaven
limit paketti 2# pravidlem. Pri prekroceni se zdrojova IP adresa
[action=add-src-to-address-list] dostava do Address Listu se
jménem “ddos-src” na 10 dni [address-list=ddos-dst address-list-
timeout=10d].

5# pravidlo zahazuje vSechny pakety [action=drop] nového
vytvoreného spojeni [connection-state=new], které prosly Address
Listem “ddos-dst” a “ddos-src” [dst-address-list=ddos-dst src-
address-list=ddos-src].

Poznamka: Jak moc citliveé se bude pravidlo chovat pti DDoS utoku
je nutné individualné otestovat a korektné zvolit dst-limit.

Ukéazka blokace zdrojovych IP adres (ddos-src):

Fiter Fules  NAT Mangle Raw  Service Pots  Connections  Address Lists | Layer7 Protocols
+ &) | T
Mame Address Timeowt Creation Time
‘D @ ddosdst 152.168.0.109 5d 17:20:41 Jan/ 22/ 2023 04:03:35
0 @ ddossmc 112.47 34 246 5d 17:20:41 Jan/Z2 2023 152513
0 @ ddossc 54 22686153 9d 05:559:06 Jan/22/2023 04:03:39
0 @ ddossnc 173.201.15.153 3 170724 JanA16/2023 15:11:56
0 @ ddossrc 13555135127 1d 19:48:52 Jan/14/2023 175324
D @ ddossrc 139.144 6948 1d 19:48:52 Jan/14/2023 175324
0 @ ddossrc 185.3.94.68 21:46:57 JanA13/2023 19:51:30

2. Implementace IDS/IPS chranici sluzby na RouterBOARDu
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https://martinuvzivot.cz/mikrotik-ochrana-pred-ddos-utoky-mikrotik-ddos-protection/2023-01-22-22_04_31-sec192-168-0-1_50035-hlozak-winbox-64bit-v6-49-6-on-sxt-hg5-ac-mipsbe/

DDoS Attack
iy WinBox GUI
.............................. > TCPI8291

INTERNET —

k J Mikrotik

RouterBOARD
........................................ = WinBox GUI
TCP/8291

Legitimate Traffic

Prikladem miuze byt ochrana pro WinBox GUI, PPTP server ¢i L2TP
server, které bézi primo na zarizeni Mikrotik. Nize je uveden priklad
pro ochranu WinBox GUI.

Par let tuto IDS/IPS ochranu pouzivam na svém RouterBoardu.
Princip funkce:

Uzivatel ma 3 pokusy pro zadani spravnych prihlasovacich adaji. Po
4 nespravném pokusu dojde v ramci 1 minuty k zablokovani jeho IP
adresy na WinBox GUI portu TCP/8291 a to na 10 dnii.

Kazdé nespravné zadani prihlasSovacich tdajt vytvari na Mikrotik
novou konexi TCP SYN a na tom jsou zaloZena firewall pravidla niZe.
Cili 4 zpravy TCP SYN obdrZené na portu TCP/8291 v ramci 1 minuty
blokuji IP adresu na 10 dnt.

Opét jednotlivé casti firewall pravidel jsou oznaceny ¢isly pomoci
komentare (#1, #2, ..). Kazda tato jednotliva ¢iselna ¢ast firewall
pravidla je popsana nize.
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https://martinuvzivot.cz/mikrotik-ochrana-pred-ddos-utoky-mikrotik-ddos-protection/final9/

/ip firewall filter

1#

add chain=input action=drop protocol=tcp src-address-
list=winbox_blacklist in-interface=etherl dst-port=8291

2#

add chain=input action=add-src-to-address-1list connection-
state=new protocol=tcp src-address-list=winbox_blacklist_stage3
address-list=winbox_blacklist address-list-timeout=1w3d in-
interface=etherl dst-port=8291

3#

add chain=input action=add-src-to-address-list connection-
state=new protocol=tcp src-address-list=winbox_blacklist_stage2
address-list=winbox_blacklist_stage3 address-list-timeout=1m
in-interface=etherl dst-port=8291

4+#

add chain=input action=add-src-to-address-1list connection-
state=new protocol=tcp src-address-list=winbox_blacklist_stagel
address-list=winbox_blacklist_stage2 address-list-timeout=1m
in-interface=etherl dst-port=8291

5#

add chain=input action=add-src-to-address-1list connection-
state=new protocol=tcp address-list=winbox_blacklist_stagel
address-1list-timeout=1m in-interface=etherl dst-port=8291

6#

add chain=input action=accept protocol=tcp in-interface=ether1l
dst-port=8291

Popis firewall pravidel vyse:

Pro vysvétleni jednotlivych pravidel je nutné je popsat od posledniho
6 pravidla az k 1 pravidlu:

6# pravidlo — povoluje véskerou komunikaci [action=accept]
prichazejici z rozhrani etheri1 [in-interface=etheri] na cilovém portu
TCP/8291 [protocol=tcp dst-port=8291]

5# pravidlo — pro kazdé nové spojeni (coz definované TCP SYN)
[connection-state=new], na portu TCP/8291 ze vstupniho rozhrani
ether1 [protocol=tcp in-interface=etheri], se dostava zdrojova IP
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adresa do Address Listu se jménem winbox_ blacklist_stage1 na 1
minutu [action=add-src-to-address-list address-
list=winbox_blacklist _stagei1 address-list-timeout=1m]

4# pravidlo — Pokud zdrojova IP adresa, ktera byla pridana v
Address Listu winbox_ blacklist_stage1 [src-address-
list=winbox_blacklist _stagei1] navaze druhé nové spojeni (coz
definované novym TCP SYN) [connection-state=new] prida se tato
zdrojova IP adresa do dalsiho Address Listu

winbox_ blacklist_stage2 na 1 minutu [action=add-src-to-address-
list address-list=winbox_blacklist _stage2 address-list-timeout=1m]

3# pravidlo — Pokud zdrojova IP adresa, ktera byla pridana v
Address Listu winbox_ blacklist_stage2 [src-address-
list=winbox_blacklist _stage2] navaze treti nové spojeni (coz
definované opét novym TCP SYN) [connection-state=new] prida se
tato zdrojova IP adresa do dalSiho Address

Listu winbox_ blacklist_stage3 na 1 minutu [action=add-src-to-
address-list address-list=winbox_blacklist _stage3 address-list-
timeout=1m|

2# pravidlo — Pokud zdrojovéa IP adresa, ktera byla pridana v
Address Listu winbox_ blacklist_stage3 [src-address-
list=winbox_blacklist _stage3] navaze ¢tvrté nové spojeni (coz
definované opét novym TCP SYN) [connection-state=new] prida se
tato zdrojova IP adresa do finalniho Address Listu winbox_ blacklist
a to na 10 dni [action=add-src-to-address-list address-
list=winbox_blacklist address-list-timeout=1w3d]

1# pravidlo — Vsechny zdrojové IP adresy co byly pridany do
Address Listu winbox_blacklist [src-address-list=winbox_blacklist]
jsou zahozeny [action=drop].

3. Implementace ochrany pred TCP SYN utoky

Vyuziva se zapnuti volby TCP SynCookies. Vyhoda je ze SYN-
cookies jsou kompatibilni se vSemi specifikacemi TCP
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Zjednoduseny princip funkce:

Pro navazani TCP komunikace se pouziva 3-way handshake. Klient
nejdrive vySle SYN paket. Mikrotik prijme tento SYN a odpovi
zpravou SYN-ACK. Nicméneé pokud je zapnuta funkce TCP
SynCookies Mikrotik vlozi navic do zpravy SYN-ACK
kryptograficky hash. Jak odpovéd na SYN-ACK Mikrotik prijme
zpravu ACK od klienta. Pokud Mikrotik v této ACK zpraveé nevidi
kryptograficky hash, pripojeni je falesné a zahodi ho. Pokud
je stejny hash pritomny v ACK, az teprve potom Mikrotik
alokuje TCP buffer a komunikace klasicky probéhne. Tim padem
nedojde k preteceni TCP bufferu pri TCP SYN utoku Viz. vice
popisuje tento obrazek zde

/ip settings
set tcp-syncookies=yes

Zdroj:

[1] http://srijit.com/how-to-protect-your-mikrotik-router-from-
ddos-attacks/

Dobrovolny dar

Ahoj ¢tenari, rad bych té poprosil aby ses zamyslel, co je vSe potieba
ke vzniku ¢lanku.
Jakozto amatérsky softwarovy kutil musim:

1) Nejdrive vSe nastudovat v cizich jazycich.

2) VSe nasledné prakticky vyzkouset.

3) Svoje poznatky a zkusSenosti napsat do ¢lanku ktery si praveé
precetl v jazyku kterému rozumis.

4) Dat ¢élanku hlavu a patu a publikovat.

Kazdy ¢lanek zabere nékolik hodin prace, za kterou mi nikdo neplati.
Prosim zvaz, kolik ¢asu jsem ti prave usetril.

Pokud ti to stoji asporni za cenu jedné kavy, tak mi ji kup.

Piredem moc dékuji.
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https://martinuvzivot.cz/wp-content/uploads/2023/01/syn-cookies-n.jpg
http://srijit.com/how-to-protect-your-mikrotik-router-from-ddos-attacks/

Prispévek tak miizes provést zaslanim libovolné ¢astky na mé ¢islo
uctu 1558701011/3030 Nebo miizes dar poslat kliknutim na tento
odkaz Podporit tento WEB , ktery té presméruje na mou platebni

branu Revolut.

Dar je také mozné poslat ve formeé Bitcoinu na BTC penézenku
bc1qqdfs5fpg42a7srwwhha2rut8zrgx4jmsc8fqcoqw6

Veskeré penézni prostredky budu také pouzivat na zlepSeni kvality
své webové tvorby a na psani novych technickych navodt. Za kazdy

dar predem dékuji.

Dalsi €lanky

SSH2 MSG UNIMPLEMENTED — chyba

ASDM — Java Runtime Environment is not
installed on this machine

Mounting (namapovani) disku ve

Windowsu k NFS serveru

Zasilani logti z NAS Synology na Syslog

Server

DNS cache, aneb co délat kdyz ipconfig

Vypnuti IPv6 adresy / IPv6 protokolu v
Linuxu

Errar

ived unexpected transport-layer packet ou
ange, type 3 [S5H2_M5G_UNIMPLEMENTED

stwork Location (2)

i} video (V19216805 wolumel) (
e ——

® ., 1.62TEfreeof450TE
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https://revolut.me/martinc2o
https://martinuvzivot.cz/putty-type-3-ssh2_msg_unimplemented-chyba/
https://martinuvzivot.cz/putty-type-3-ssh2_msg_unimplemented-chyba/
https://martinuvzivot.cz/asdm-java-runtime-environment-is-not-installed-on-this-machine/
https://martinuvzivot.cz/asdm-java-runtime-environment-is-not-installed-on-this-machine/
https://martinuvzivot.cz/mounting-namapovani-disku-ve-windowsu-k-nfs-serveru/
https://martinuvzivot.cz/mounting-namapovani-disku-ve-windowsu-k-nfs-serveru/
https://martinuvzivot.cz/nas-synology-zasilani-logu-na-syslog-server/
https://martinuvzivot.cz/stop-a-start-dns-cache/
https://martinuvzivot.cz/vypnuti-ipv6-adresy-ipv6-protokolu-v-linuxu/
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