,,Mistni“ Ruské ruseni GPS na Ukrajiné zatim
neovlivnilo americké podptlirné operace
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Satelitni pohled na Cerné mote, jizni Ukrajinu a jizni Rusko. (Google mapy)

WASHINGTON: Americké sily v regionu detekovaly lokalizované
ruské ruseni signalti GPS na Ukrajiné€, ale podle predstavitelt
Pentagonu zatim nezasahovalo do americkych podptirnych operaci.

Jeden vojensky zdroj rekl Breaking Defense, Ze ruseni bylo zjiSténo
az v Cerném moii americkymi prizkumnymi letadly, ale zdroj
zduraznil, Ze to nemélo Zadny dopad na schopnost mise.

Podobné, kdyz byl dotazan na ruské ruseni, mluvc¢i amerického
vesmirného velitelstvi rekl: "V tuto chvili nemame Zddné dopady na
americké a spojenecké sily v Evropé."

Vysoky predstavitel obrany dnes novinaram rekl, ze USA podezrivaji
Rusko, Ze se zatim drzi zpatky ve vyuzivani své rozsahlé sady
nastroju pro elektronickou valku.
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"Nevidéli jsme to, o ¢em jsme presveédceni, Ze [je] plny rozsah jejich
schopnosti elektronického boje, které prinesly. Nedokazu posoudit,
proc¢ tomu tak je. Ale vime a mame naznaky, Ze na nékterych mistech
vyuzili EW ve sviij prospéch, zejména pri ruseni, na mistni trovni,*
rekl vysoky urednik.

Neni jasné, zda ruseni melo vliv na ukrajinské operace v zemi. To, Ze
lokalizované ruseni nebylo faktorem pro americké operace ve
vzdalenéjsich oblastech, by nemélo byt velkym prekvapenim, uvedli
byvali a soucasni arednici ministerstva obrany s odbornymi
znalostmi v této problematice, vzhledem k vyzvée pro protivniky rusit
prijimace GPS pouzivané v USA. vojenské sily — zejména vojenska
letadla.

Kliknutim sem zobrazite veSkeré zpravodajstvi o situaci
na Ukrajiné Breaking Defense.
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Poskytovani zakladniho a zaruéeného PNT kazdému taktickému vozidlu je
ACZES (esa)

S armadnim rekordnim programem A-PNT, ktery se v soucasnosti
zameéruje pouze na zlomek taktickych vozidel, je k dispozici dostupné
docasné reSeni, jak této hrozbé celit.

Od prolomeni obrany
,~Moderni antény GPS pro letadla maji schopnost vynulovat nékolik

rusicich signalti GPS soucasné — coz prispiva k prirozené odolnosti
spravne naklicovaného a uzameéeného prijimace GPS, takze je témeér
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nemozné rusit letadla, pokud nejsou extrémné blizko rusicky. (v
nékolika kilometrech),” rekl jeden byvaly predstavitel Pentagonu.

Ruska armada bézné rusi GPS prijimace na vychodni Ukrajiné od
krymského konfliktu v roce 2014 a éasto falsuje GPS jednoduse
proto, aby zamaskovala pohyb prezidenta Vladimira Putina po
Moskvé, podle zpravy neziskového Centra pro pokrocilé obranné
studie z roku 2019.

Lokalizované ruseni pozemnich prijimact GPS — spiSe nez ruseni
nebo kybernetické itoky na 30 sateliti GPS, které v soucasnosti
provozuji vesmirné sily — se od valky v Kosovu v roce 1998 v mnoha
dnesnich konfliktnich zonach, jako je Syrie, stalo témér rutinou,
rikaji odbornici. .

¢

Napriklad americky namorni Grad ,,ma urcity druh stalych varovani’
pro lodé plujici ve vychodnim Stredomori o degradaci signalu GPS,
vysvétlila Dana Goward, prezidentka nadace Resilient Navigation
and Timing Foundation.

Doporuceno

Se sny o JADC2 Pentagon znovu spousti experimenty veleni a fizeni
fizené umélou inteligenci

Globalni experimenty informacni dominance V az VIII se snazi
prenést tézkopadné procesy Pentagonu do véku umeélé inteligence,
velkych dat a cloudu, v nadéji, Zze budou informovat budouci metasit
nazvanou Joint All Domain Command and Control.

Autor : Sydney J. Freedberg Jr.
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Aikdyz je extrémné tézké rusit Sifrované funkce GPS nasazené
americkou armadou, civilni uzivatelé takové stésti nemaji.

,Pokud jde o civilni versus vojenskou GPS... civilni GPS je relativné
snazsi narusit a podvrhnout. Rusové to délaji celkem pravidelné po
celém svéte,“ rekl Breaking Defense Ganesh Pattabiraman, generalni
reditel NextNav.

NextNav poskytuje pozemni prijimace, které poskytuji alternativni
signaly urc¢ovani polohy, navigace a ¢asovani (PNT) pro pouziti v
meéstskych kanonech, kde se ¢asto ztraci pristup GPS, a Pattabiraman

rekl, ze firma se zapojila do armadnich experimentii hledajicich
alternativni reseni PNT.

Nékolik expertii poznamenalo, Ze ,spoofing® civilnich signalti GPS
zménou dat tak, aby se zarizeni objevilo v jiném misté nebo ¢asovém
pasmu, je pro zlomyslné aktéry jesté snazsi, a z tohoto diivodu je to
znepokojeni i pro ministerstvo obrany. Obranné inovacni jednotka
Pentagonu dne 10. inora udélila zakazku na blize nespecifikovanou
castku spolecnosti Orbital Insight na odhaleni falSovani globalnich
navigaénich druzicovych systému (GNSS), véetné GPS.

Zprava nadace Secure World Foundation 2021 Global Counterspace

Capabilities uvadi minulé incidenty se spoofingem v Cerném mofi a

Syrii ruskymi silami, IrAnem v Hormuzském prilivu a Cinou na
Spratlyho ostrovech.

V roce 2021 Trumpova administrativa vydala novou politiku Space
Policy Directive 7 (SPD-7) s cilem zlepsit GPS a také nastartovat
investice do alternativnich systémi PNT. Smérnice zejména priméla

ministerstvo obrany, aby se stale vice soustredilo na to, aby signaly
GPS byly odolné€jsi proti ruseni a také na zlepSeni kybernetické
bezpecnosti.

Soucasné byla vydana dlouho ocekavana zprava o demonstraci
dopliikovych technologii PNT a GPS Backup Technologies
ministerstva dopravy, ktera doporucila, aby vldda USA jako celek

4/5


https://breakingdefense.com/tag/positioning-navigation-timing-pnt/
https://breakingdefense.com/2021/10/army-seeks-cutting-edge-network-aided-pnt-technologies-for-battle/
https://www.prnewswire.com/news-releases/orbital-insight-wins-department-of-defense-contract-to-develop-technology-to-identify-intentional-gnss-disruptions-301479335.html?tc=eml_cleartime
https://breakingdefense.com/2021/04/counterspace-2020-all-pretty-quiet-on-the-asat-front/
https://www.whitehouse.gov/presidential-actions/memorandum-space-policy-directive-7/
https://www.transportation.gov/sites/dot.gov/files/2021-01/FY%2718%20NDAA%20Section%201606%20DOT%20Report%20to%20Congress_Combinedv2_January%202021.pdf
https://breakingdefense.com/2021/01/white-house-dot-promote-more-dough-for-gps-alternatives/

vice investovala do komerc¢nich alternativ navzdory skutec¢nosti, ze
zadny aktualné dostupny systém nemiize poskytnout samostatna
zaloha do GPS.

Odbornici vSak uvedli, Ze doslo jen k malému posunu vpred smérem
k tomu, jak zalohovat GPS pro civilni a komeréni pouziti v USA.

Bidenova administrativa navrhla v rozpoc¢tu ministerstva dopravy na

fiskalni rok 2022 financovani ve vysi 17 milionti dolart na odolnou
civilni PNT, oproti 5 milionim v roce 2021.

,Bohuzel, od té doby Kongres nezbytné nepodnikl kroky, aby, vite,
poskytl finanéni prostiredky, aby se z néj skute¢né stala celostatni
kapacita,“ rekl Pattabiraman.

Kromeé toho neexistuje zadné kontaktni misto, které by dokonce
varovalo komercni operatory v USA nebo v zahraniéi na problémy s
GPS.

"Existuji vladni agentury, které maji odpovédnost varovat lidi," rekl
Goward, véetné Narodni Geospatial-Intelligence Agency (NGA) a

ministerstva pro vnitrni bezpec¢nost. ,Ale problém je v tom, Ze
mnoho zdroji, které pouzivaji, jsou tajné zdroje ke zjisténi téchto
informaci. M1ij dojem je... za prvé se nerozhodli, Ze je dostate¢né
dilezité poskytovat tato varovani, a za druhé, neprisli na zptisob, jak
smichat open source a klasifikaci dohromady a vytvorit varovani.“

Mluvéi NGA nebyl schopen poskytnout komentar.
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