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MiiZe se stat, ze je postovni server néjakou dobu nedostupny —
napriklad kdyz je umistén uvnitr sité firmy a prestane fungovat
internetové pripojeni. Pro takové pripady se ¢asto pouziva zalozni
server, ktery nema tlozisté posty se schrankami, ale mtize postu
docasneé prebirat k pozd€jSimu doruceni na hlavni postovni server.

Obsah

Kdyz nejde dorucovat postu

link

Je-li hlavni poStovni server umistén uvnitf firemni sité, neni az tak
uplné vylouceno, ze bude obcas nedostupny z Internetu. Internetové
pripojeni neni nikdy stoprocentné spolehlivé, navic mohou nastat
situace, kdy bude treba kviili néjakym stavebnim pracim odpojené.
Totéz, i kdyz s mensi pravdépodobnosti, se miize stat i u serveru
umisténém v perfektné zajisténém datovém centru — uz treba proto,
zZe je potreba provést néjaké prace primo na tomto serveru.

Za béznych okolnosti se az tolik nedéje, protoze odesilajici servery
ponechaji zpravy, které se nepodarilo dorucit (kviili nedostupnosti
cilového serveru), ve svych frontach. To ale plati jen v pripadé, ze
jsou tyto servery spravné nakonfigurované a ze béhem této doby
neselzou. Navic pokud nedostupnost cilového serveru trva déle,
pokusy o opétovné doruceni se opakuji ve stale delSich intervalech,
takze 1 po obnoveni dostupnosti serveru miize trvat i fadu dalSich
hodin, nez jsou zpravy doruceny.
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Z uvedenych diivodu (tedy presunuti nedoruéenych zprav ,,do vlastni
moci“ a zajisténi rychlého doruceni po obnoveni dostupnosti)

se pouzivaji zalozni servery, které zpravy prijmou namisto serveru
hlavniho a ponechaji je ve své fronté potrebnou dobu. Po obnoveni
dostupnosti hlavniho serveru je ihned tomuto serveru predaji.
Zalozni server muze byt jeden, nic vsak nebrani tomu, aby jich bylo

i vice.

Problém s dostupnosti hlavniho postovniho serveru lze samozirejmé
rresit také tak, ze je techto hlavnich serveril vice a udrzuji si
synchronizované ulozisté. Tim lze zajistit pristup k nové dorucenym
zpravam i v dobé, kdy primarni server neni k dispozici. To je ale
zalezitost oproti reseni pomoci zalozniho serveru radoveé slozitéjsi.

Jeden zalozni server mlize obecné slouzit pro vétsi pocet hlavnich
serverl. Typicky se to vyuziva treba tak, ze ISP poskytuje jeden nebo
vice zaloznich servert svym zakazniktim pro pripad nefunkcénosti
jejich pripojeni.

Postovni servery v DNS

link
Postovni servery pro dorucovani do urcité domény jsou v DNS
identifikovany pomoci MX zaznamii. Kazdy takovy zaznam obsahuje

— kromé adresy serveru — také prioritu. Cim mensi éislo, tim je
priorita vyssi (na absolutni hodnoté vSak nezalezi). Dorucujici server
by mél vzdy zacit od serveru s nejvyssi prioritou a pripadné (pri
nedspéchu; tim je myslena nedostupnost, pripadné docasna chyba,
nikoli chyba trvald) postupné zkouset i servery s prioritou nizsi.
Pokud ma stejnou prioritu vice serverti, meély by byt zkouseny
vSechny se stejnou pravdépodobnosti (tj. napriklad metodou round-
robin nebo nahodné).

Chovani spravné nakonfigurovaného postovniho serveru tedy vypada
tak, Ze provede DNS dotaz na MX zaznamy a pak postupuje podle
priorit jednotlivych zaznamt. Primarni (hlavni) server bude mit
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prioritu napr. 10, zaloZzni server 100 — proto se nejprve zkusi hlavni
server a teprve pri nedspéchu server zalozni. Pokud neexistuji MX
zaznamy, ma odesilajici server zkusit jesté A (resp. AAAA u IPv6)
zaznamy, ale to neni béZzna situace a nema to v kontextu reSeni
zalozniho serveru zadny zvlastni vyznam.

Spatné implementované nebo nakonfigurované servery mohou volit
poradi serveri jiné, proto je pro spravné fungovani posty zadouci,
aby, kdyz uz existuje MX zaznam pro jeden ¢i vice zaloznich servert,
tyto servery spravneé fungovaly (nelze-li to zajistit, pak je lepsi
prislusné zaznamy zrusit).

Existuje vSak jeSté jedna situace, kdy jsou servery voleny ve Spatném
poradi. Délaji to mnohé néstroje spammerti, a to dokonce zamérné.
U zaloznich serveri se totiz ocekava slabsi ochrana nez u servert
hlavnich, proto spammeri mnohdy cili pravé na MX zaznamy s nizsi
prioritou. Re$eni je dvoji — bud zalozni servery viibec nepouzivat
(coz ale v pripade, kdy jsou k pouzivani dobré diivody, zrovna moc
reSeni neni), anebo je zabezpecit tak, aby to spammeri neméli
jednoduché.

Konfigurace programu Postfix

link

Zalozni server nema postovni schranky — jeho jedinym tkolem je
prijimat zpravy a zadrzovat je do doruceni na hlavni server (pripadné
je vracet, pokud dorucit nejdou). Nema tedy ani tlozisté posty,
nepotrebuje zddnou sluzbu pro pristup ke schrankam ani

k autentizaci uzivateli (ledaze by mél slouzit i k odesilani posty, to
vSak nebyva tikolem zaloznich serverti). Tim se situace zjednodusuje,
dokonce — jak se vzapéti ukaze — mize zalozni server fungovat i zcela
autonomné, bez potreby pristupu do databaze domén.

Samotna zména konfigurace tak, aby server vystupoval jako zalozni,
je velmi jednoducha (viz dale). Bohuzel, to neni jedina véc, kterou je
potieba vyresit. Musi se totiz zajistit i jiZ zminéna ochrana proti
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spamu, a to nejlépe zptisobem co nejpodobnéjsSim tomu, ktery je
pouzit na hlavnim serveru. O tom ale az pozdéji — nejprve je potreba
zalozni server zprovoznit. Tady je zakladni podoba konfiguraéniho
souboru main.cf :

myhostname = postak-zalozni.moje.domena
myorigin = $mydomain
mynetworks = 127.0.0.0/8

smtpd_sender_restrictions =
permit_mynetworks,
reject_non_fqdn_sender,
reject_unknown_sender_domain,
permit

smtpd_recipient_restrictions =
permit_mynetworks,
reject_non_fqgdn_recipient,
permit_mx_backup,
reject

smtpd_helo_required = yes
disable_vrfy command = yes

Tato konfigurace je velmi podobn4 té, ktera se vyskytovala na
pocatku serialu, konkrétné u serveru pro odesilani zprav. Parametr

myhostname musi byt shodny s ndzvem uvadénym v MX zaznamech
smerujicich na tento server (viz dale). myorigin je doména
pro zpravy odesilané (tak jako drive), mynetworks urcuje ,vlastni
sité“ (zde jen lokalni stroj).

Restrikce na odesilatele jsou podobné tém pouzivanym drive, tedy
povoluje se prijem z vlastnich siti, odmita prijem chybné urcenych
adres a neexistujicich domén. U restrikci na prijemce je ale zasadni
zména. Povolen je totiz prijem z vlastnich siti a dale pak (po
odmitnuti chybnych adres prijemciti) pro domény, pro které tento
server slouzi jako zalozni ( permit_mx_backup ).
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Jak permit_mx_backup funguje? Povoli prijem pro domény,

u kterych existuje neprimarni MX zaznam obsahujici tento server,

a dale pak domény explicitné uvedené jako relay_domains (zde
zadné nejsou, proto se to neuplatni). Mozna to zni trochu slozité, ale
ve skutecénosti to slozité neni. Struéné rec¢eno, pokud pro danou
doménu existuje MX zaznam smérujici na tento server a soucasné
pro tuto doménu existuje alespon jeden MX zaznam s vétsi prioritou,
je zprava prijata.

Lze si to ukazat na prikladu. Doména moje.domena bude mit
zaznam ukazujici na server postak.moje.domena s prioritou 10

a zaznam ukazujici na server postak-zalozni.moje.domena (Cili
na tento server) s prioritou 20. Zpravy pro doménu moje.domena
tedy server prijme. Doména jina.domena vsak bude mit jen jediny
MX zaznam, a sice ukazujici na postak-zalozni.moje.domena

s prioritou 5. Zpravy nebudou timto serverem prijimany.

Uskali a mozna feseni

link
Uvedena konfigurace ma jednu zasadni vyhodu a souéasné i jedno
uskali. Vyhoda tkvi v tom, Ze se vlibec neni potreba starat o to,

pro které domény server funguje jako zalozni — vSechny potirebné
informace si server sim ziski z DNS. Velmi vyhodné je to v situacich,
kdy zalozni server provozuje nékdo jiny nez server primarni. Neni
potreba nijak resit predavani informaci pri zméné v nastaveni MX
zaznamdu.

Uskali spo¢iva v tom, Ze si prislusné MX z4dznamy miiZe kazdy
nastavovat, jak chce. Proto, kdyz nékdo touzi po zaloZznim serveru,
miize si prosté néjaky nastavit — a pokud se tento server nebrani,
bude jako zaloha slouzit. A uvedena konfigurace je prave takova.
Nijak se nebrani tomu, aby si server uplné kdokoliv nastavil jako
zalozni a vyuzival jeho systémové prostredky ke svému uzitku.
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Protoze by se malokomu takovy stav zamlouval, je potfeba nalézt
vhodné reseni, které bude umoznovat ochranu serveru pri zachovani
maximalniho komfortu. Jednim z reseni je pridat do konfigurace
tento radek:

permit_mx_backup_networks = 85.207.0.0/16

Uvedeny parametr omezuje vyuziti serveru jako zalozniho

na pripady, kdy jsou primarni servery (MX zaznamy s nejvyssi
prioritou) v definovanych sitich. Napriklad tak ISP mize zajistit, aby
jeho zalozni poStovni server sméli vyuzivat jen jeho zakaznici (majici
jim pridélené IP adresy) pro primarni servery umisténé za jim
poskytovanym pripojenim.

Druhi moznost je testovat domény explicitné, coz mize byt pouzito
samostatné nebo v kombinaci s predchozi metodou. Pro samostatné
pouziti se misto permit_mx_backup pouZije

permit_auth_destination a domény jsou dostupné pomoci
parametru relay_domains (viz dale). Parametr

permit_mx_backup_networks se nepouzije. Pro kombinované
pouziti se ponecha parametr permit_mx_backup,

permit_mx_backup_networks se nastavi podle potreby a dalsi
domény se uvedou pomoci relay_domains .

Domény, pro néz ma server slouzit jako zalozni, se definuji pomoci
relay_domains . Je to uplné stejné, jako kdyz si hlavni server
zjistuje domény, do nichz dorucuje. Lze tedy pouzit obyéejny seznam
primo prirazeny do parametru, ale také kteroukoli z Siroké skaly
metod podporovanych konkrétni instalaci serveru (¢ili obecné rtizné
databaze, LDAP, externi sluzbu dostupnou pres TCP...). Takové
reSeni je vhodné pro pripady, kdy se poskytuje zalozni server
pro primarni server umistény kdekoliv na Internetu.

dalsi strana ¢lanku...

Kapitoly ¢lanku

1. Stavime postovni server — 16 (zalozni server)
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2. Stavime postovni server — 16 (zalozni server): Prikaz ETRN
3. Stavime postovni server — 16 (zalozni server): Greylisting

Nejctenéjsi €lanky posledniho mésice

Tyden na ITBiz: V Evropé se letos ocekdva pokles prodeje serverii

Tyden na ITBiz: Elektronové mistky umoznuji sdileni energie mezi

vrstvami polovodict
Jaderné noviny — prehled za leden 2023

Nejkomentovanéjsi ¢lanky posledniho mésice

vSechny statistiky »

Serial Stavime postovni server (dilti: 17)

Stavime postovni server — 1 (Postfix) (prvni dil)

<—« Stavime postovni server — 15 (sdileni, ACL)
»—> Stavime postovni server — 17 (optimalizace vykonu)

Stavime postovni server — 17 (optimalizace vykonu) (posledni dil)

Souvisejici €lanky

SPAM — greylisting ve firmé
Mailserver s odvirovanim posty

DKIM — podepisujeme e-maily na serveru
Spam: naucte se branit

MessageWall - kladivo nejen na spam

Jsme na dovolené - automaticka odpoved

Dalsi €lanky z této rubriky

PowerDNS — privétivy a jednoduchy DNS server

Bootovani ze sité: pxelinux a korenovy adresar na NFS

Tézky zivot Do Not Track

OpenAFS — servery

Architektura IPv6 — konfigurace adres a objevovani sousedii (2)

Hodnoceni: 100 %
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Spatné - dobré
Nastroje: Tisk bez diskuse

23.3.2010 12:11 kolcon | skore: 15 | blog: kolcon
Re: Stavime postovni server — 16 (zaloZzni server)
a nestacilo by na tom zaloznim serveru proste nastavit relay_host ?

23.3.2010 17:28 Luk | skore: 47 | blog: Kacirské myslenky | Kutna
Hora

Re: Stavime postovni server — 16 (zalozni server)

Jde o to, co znamena to "prosté nastavit". Bez kombinace s

restrikcemi to nejde, jinak z toho bude open relay se vS§emi diisledky.
Kromeé toho je zbyte¢né to nastavovat, kdyz zalozni server vi, kam ma
zpravy predavat (dozvi se to z MX zaznami). Pokud navic zalozni
server slouzi vice primarnim servertim, ani to nastavit nejde, protoze
jsou ty servery rizné.

Sifrovani je absolutni nutnost a pomahé chranit pred nekalymi zivly

Je mozne nejakym podobnym zpusobem postavit ne jen zalozni, ale
duplicitni mail server takovy, ze v pripade vypadku primarniho
prevezme Vv plne siri jeho ulohu (vcetne uzivatelskych uctu,
stavajicich dat a podobne), a to idealne transparentne, bez nutnosti
prekonfigurovat MUA? Tahove high-availibility reseni. Dekuji za
odpoved.

23.3.2010 17:42 Luk | skoére: 47 | blog: Kacirské myslenky | Kutna
Hora

Re: Stavime postovni server — 16 (zalozni server)

Bez nutnosti prekonfigurovavat MUA to bude docela problém. Bud’
by musely byt DNS zaznamy s TTL=0 (nebo hodné nizkou hodnotou)
a spoléhat se na to, ze si to cachujici servery nebudou vykladat po
svém. Pak by se musely odnékud ty DNS zaznamy ménit podle
dostupnosti serverti. Druha moznost je z to z IP adresy uvedené v
DNS to tunelovat jinam, ale to uz se zavadi single point of failure
(kdyz selze, selze vSechno). Samozrejmeé duplicitni server postavit
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lze, s uzivatelskymi ¢ty neni problém (at uz jsou v databazi, pres
LDAP, pripadné souborove). Zbyva vyresit jediny problém, a to je
ulozisté. Pokud bude vzdalené (v technologickém smyslu) a
transparentné synchronizované mezi riznymi geografickymi misty,
op€t to neni az tak velky problém.

Sifrovéani je absolutni nutnost a pomahé chranit pred nekalymi zivly

26.3.2010 08:06 tomfi | skore: 19

Re: Stavime postovni server — 16 (zalozni server)

Sakra, to jsem néjak zaspal dobu... myslel jsem, ze standardné lze pro
ucely "sdileni" IP pouzit vrrp, carp, rizné formy natu ala load-
balancing atd... ale co, mozna i to DNS nékdo povazuje za failover
technologii, i kdyz je to trochu podle hesla "kdyz to nezvladnu
nastavit na serveru tak ten problém prenesu jinam (na klienta) :D"

Vzdyt jsou to jen jednicky a nuly ...

26.3.2010 08:49 petr_p | skoére: 59 | blog: pb

Re: Stavime postovni server — 16 (zalozni server)

Problém je ve sdileni IP. K ¢emu mi je cluster, kdyzZ se k nému klient
nedostane.

26.3.2010 12:40 Luk | skore: 47 | blog: Kacirské myslenky | Kutna
Hora

Re: Stavime postovni server — 16 (zalozni server)

standardné 1ze pro ucely "sdileni" IP pouzit vrrp, carp, rizné formy natu ala load-balancing
atd.

To lze, ale jen v pripadé, Ze jsou cilové servery v jedné siti. Pokud
jsou v riznych sitich (nejlépe geograficky vzdalenych), pak je to
mnohem problemati¢téjsi. Nevim jak obecné ve svéte, ale mam pocit,
ze tady v Cesku jsou problémy zasahujici cely telehouse nebo jeho
velkou ¢ast (at uz souvisi s napajenim, s routery nebo né¢im jinym)
dost ¢asté na to, aby high availability reseni s timto melo pocitat.
Sifrovéani je absolutni nutnost a pomahé chranit pred nekalymi zivly
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Pripada mi to zbytecne, muze mi nekdo rici v cem je vyhoda mit MX
backup ? kdyz v pripade nedostupnosti mailserveru zustava
nedorucena posta ve spoolu na smtp serverech po dobu peti dnu (
default ) se je postak snazi co 30 minut odeslat.

24.3.2010 12:53 Luk | skore: 47 | blog: Kacirské myslenky | Kutna
Hora

Re: Stavime postovni server — 16 (zalozni server)

| Pripada mi to zbytecne, muze mi nekdo rici v cem je vyhoda mit MX backup ?

Je samozrejmé pravda, ze "nejlepsi 1éta" zaloznich servert jsou uz
pry¢, protoze spolehlivost internetovych pripojeni je dnes uz takova,
ze vétSinou zaloha neni pottreba. Nicméné nékdo se mtize
rozhodnout, Ze zalozni server pouzivat bude.

kdyz v pripade nedostupnosti mailserveru zustava nedorucena posta ve spoolu na smtp
serverech po dobu peti dnu ( default ) se je postak snazi co 30 minut odeslat.

Na tohle nelze az tolik spoléhat. Jednak téch 5 dnt je opravdu jen
default a nikdo nebrani spravci néjakého serveru tu dobu zkratit
treba na 1 den. Dale neplati to tvrzeni o 30 minutach. Jednak velmi
zalezi na konkrétnim serveru, jeho chovani a konfiguraci (napfr.
Postfix standardné dorucovaci pokusy opakuje v prodluzujicich se
intervalech). Soucasné je potreba brat v ivahu zatizeni konkrétnich
serverl, takze i kdyby byl interval 30 minut, v realu to miize byt
podstatné vic. Proto se nékdo miize rozhodnout, zZe bude rad€ji
pouzivat zalozni server, ktery ma ve své moci. Dalsi moznosti je, ze
zalozni server poskytuje ISP v ramci pripojeni (v cené sluzby) a s
predem definovanymi parametry chovani.

Sifrovani je absolutni nutnost a pomahé chranit pred nekalymi zivly

Trochu mi neni jasné fungovani v pripadé graylistingu. Pokud mi (a¢
normalné dostupny) primarni server odpovi z diivodu graylistingu,
ze je docasné out, nebude se to odesilajici server snazit dorucit na ten
zalozni? Kdyz na ném bude graylisting také asi se vrati s dalsim
pokusem zas na primarni, takze to asi zafunguje, ale nebude to délat
néjakou neplechu?
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26.3.2010 17:02 Luk | skore: 47 | blog: Kacirské myslenky | Kutna
Hora
Re: Stavime postovni server — 16 (zalozni server)

Pokud mi (a¢ normalné dostupny) primarni server odpovi z diivodu graylistingu, ze je

docasné out, nebude se to odesilajici server snazit dorucit na ten zalozni?

Miize se pokouset (nevim, jak ktery postovni software vyhodnocuje
rizné docasné chyby a jak na né konkrétné reaguje).

Kdyz na ném bude graylisting také asi se vrati s dal§$im pokusem zas na primarni, takze to
asi zafunguje, ale nebude to délat néjakou neplechu?

MiizZe se tim prodlouzit doba dorucéeni. OvSem vzhledem k tomu, zZe u
greylistingu je obecné problém s tim, ze doba doruceni pro prvni
komunikaci mtize byt dlouha (a podle toho, jak moc to vadi, je
potreba rozhodovat, zda greylisting nasadit), za az tak moc velky
problém to nepovazuji.

Sifrovani je absolutni nutnost a pomahé chranit pfed nekalymi zivly
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