Jak nakonfiguruji zaznamy DNS pro postovni server?

Bkb.svnologv.com/cs-cz/DSM/tutoriaI/How to_configure_ DNS_for_MailPlus

Uéel

Pro postovni server jsou nezbytné rizné typy zaznami DNS. V zajmu
zajisténi hladké vymény e-maili a udrzeni dobré povésti postovniho
serveru vas tento ¢lanek provede nastavenim jednotlivych typi
zaznami DNS.

Prostredi

V zarizeni NAS je nainstalovana a nastavena Synology MailPlus
Server nebo Synology Mail Server .

Reseni

Jak sluzba DNS spolupracuje s postovnim serverem

DNS je zkratka pro ,Domain Name System®. Jedna se o systém, ktery
preklada nazvy domén internetovych servert s jejich podkladovymi
IP adresami.

Pro spravné odesilani a prijimani e-maili je klicové nakonfigurovat
zaznamy DNS MX a A tak, aby se s vasim serverem mohly spojit jiné
postovni servery pres Internet. K dispozici jsou také zdznamy DNS
pro ovérovani jako SPF, DKIM, DMARC a TLSA, které chrani
pred nevyzadanou postou a kradezi identity.

Zaznam A

Zaznam A nebo zaznam adresy mapuje doménu nebo subdoménu na
jeji IP adresu. Umoznuje koncovym uzivatelim zadat nazev domény
citelny pro ¢loveka, zatimco pocita¢ miize zpracovat IP adresu, ktera
se za timto nazvem nachazi.

Nasmeérujte zaznam A na IP adresu svého zarizeni Synology NAS.

Podivejte se napriklad na nasledujici obrazek:
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Edit resource record A x

If left blank, the name of the resource record will be the same as the domain name.

MName: mail .example.com
TTL: 86400 seconds
IP address: 93.184.216.34

once QD

Zaznam MX

Zaznam MX nebo zaznam sluzby Mail Exchanger uvadi, které
postovni servery prijimaji e-maily jménem domény a kam mayji byt e-
maily odeslané do vasi domény smérovany prostirednictvim SMTP
(Simple Mail Transfer Protocol).

Kazdy zaznam MX obsahuje nazev hostitele a prioritu. Nazev
hostitele udava, kam maji byt e-maily dorucovany, zatimco cislo
priority udava poradi, ve kterém se maji postovni servery pouzivat.
Nizsi ¢islo znamena vyssi prioritu.

Chcete-li zajistit, aby e-mailova adresa jako ,,alex@example.com*
fungovala, musite pro doménu ,example.com® nastavit zaznam MX,
jak je znazornéno na nasledujicim obrazku:

Edit resource record MX X

If left blank, the name of the resource record will be the same as the domain name.

Mame: .example.com
TTL: 86400 seconds
Priority: 10

Host/Domain: mail.example.com

e QD

Zaznam SPF
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Zaznam SPF nebo zaznam ramece zasad odesilatele pomaha
predchazet e-mail spoofing tim, zZe urcuje servery, které mohou
odesilat e-maily jménem domény.

Zakladni zaznam SPF je zaznam TXT, ktery obsahuje znacky a
hodnoty uvedené v nasledujici tabulce. Dalsi informace o syntaxi
zaznamu SPF se nachazeji na tomto webu.

Tag Hodnota Priklad

v Verze SPF. Prozatim pouZzivejte verzi ,spf1”. v=spfi

ip4  |IP adresa autorizovaného postovniho serveru. Musi se  1p4:93.184.216.34

jednat o adresu nebo rozsah IPv4 ve standardnim

formatu.
all  Tato hodnota uréuje, zda maji pfijimajici servery e -all :Zamitne
odmitat zpravy od neopravnénych odesilatelu. a zahodi. 1

e ~all :Povoli,
ale oznaci jako

podezielé.

Pokud je nazev domény ,example.com” a IP adresa je

,93.184.216.34%, zaznam SPF miize byt ve vySe uvedeném formatu:

e Néazev: example.com
e Informace: v=spfl ip4:93.184.216.34 -all

Edit resource record TXT

If left blank, the name of the resource record will be the same as the domain name.

Name: .example.com
TTL: 86400 seconds
Information: "w=spfl ip4:93.184.216.34 -all"

For more rules of entering the value, please refer to the DSM Help article.

e QI

Zaznam DKIM
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DKIM je zkratka pro DomainKeys Identified Email. DKIM
pripojenim digitalniho podpisu ke kazdému odchozimu e-mailu
umozinuje oveérit, zda je e-mail skutecné autorizovan vlastnikem
domény.

Pred konfiguraci DKIM vygenerujte verejny kli¢ pro postovni server
v nasledujicich umisténich:

e MailPlus Server > Doména > Upravit > Obecné >
Rozsirené
e Mail Server > Zabezpeceni > Ovéreni

Po vygenerovani klice miizete zacit se zaznamem DKIM. Zaznam
DKIM se prida jako zaznam TXT v nasledujicim forméatu:

Formatovat Priklad

Nazev DKIM selector prefix abc._domainkey.example.com
._domainkey.your domain name

Informace  Vv=DKIM1; k=rsa; p=DKIM public v=DKIM1; k=rsa;
key p=MIGfMAOGCSqGSIb3DQE
Edit resource record TXT x

If left blank, the name of the resource record will be the same as the domain name.

Mame: abc._domainkey .example.com
TTL: 86400 seconds
Information: "w=DKIM1; k=rsa; p=MIIBIjANBgkghkiG9

For more rules of entering the value, please refer to the DSM Help article.

oo QD

Zaznam DMARC

DMARGC, coz je zkratka pro Domain-based Message Authentication,
Reporting, and Conformance, urcuje, co se stane s e-mailem, ktery
neprojde kontrolou SPF a DKIM. Diky funkei hlaseni sluzby DMARC
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miize vlastnik domény ziskat prehled o e-mailovém provozu a lépe
tak detekovat spoofingové ttoky.

Zaznam DMARC je zaznam TXT, ktery obsahuje nasledujici znacky a

hodnoty:
Tag Hodnota Priklad
v Verze DMARC. Prozatim V=DMARC1
pouzivejte verzi
,LDMARC1“.
p Zasady vynucované e p=none : Pouze monitory.2
u neovérenych e-maild. e p=quarantine : Odesle do
karanténni postovni schranky.
e p=reject :Zamitne a zablokuje.
pct Procento e-maill, které pct=100
maji byt vynuceny (tji. 100 % e-mailt bude monitorovano,
zadanymi zasadami. umisténo do karantény nebo odmitnuto.)
rua=mailto E-mailova adresa pro rua=mailto:postmaster@example.com

pFijem prehledd.
Pokud je nazev domény ,example.com®, ziznam DMARC miize byt

ve vySe uvedeném formatu:

o Nazev: _dmarc.example.com
o Informace: v=DMARC1; p=none; pct=100;
rua=mailto:postmaster@example.com

Zaznam TLSA

Zaznam TLSA (Transport Layer Security Authentication) pridruzi
certifikat serveru TLS k nazvu domény, kde se zaznam nachazi.
Pokud jiny postovni server pouziva pri dorucovani e-mailti do
MailPlus Server protokol DANE, ovéri zaznam TLSA MailPlus
Server. Bez tohoto zaznamu MailPlus Server projit ovérenim a vy
mozna nebudete moci prijimat e-maily odeslané z tohoto
konkrétniho postovniho serveru.
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Zaznam TLSA lze vygenerovat pomoci online generatoru nebo

vestavéného generatoru sluzby MailPlus (v ¢asti Zabezpeceni >
Ovéreni > DANE ).

Authentication: To pass other mail servers' DANE verification, generate and publish a TLSA record to DNSSEC-enabled DNS.

Name: _25._tcp.mail.example.com

Usage: 3 (DANE-EE: Domain Issued Certificate)

Selector: 1 (SPKI: Use subject public key)

Matching type: 1 (SHA-256: SHA-256 hash)

Certificate association data: 9e76908d0386 B - = T |

Generate TLSA Record

Poté nasadte zdznam TLSA do verejného serveru DNS.

Search DNS Records

[«§ | B Advanced @ Addrecord

_25._tcp.mail.example.com.synologydownload.com has an association with the SubjectPublicKeylnfo of a TLS certificate using
SHA-256 and a domain-issued certificate.

Type Name (required) TTL

| TLSA ‘ v | |_25._1cp,maillexample,com v| ‘ Auto A

Use @ for root

Usage Selector Matching type

(required) (required) (required) Certificate (hexadecimal) (required)
3 || | |1 | | 9e7690840386

0-255  0-255  0-255

iE.g. 436c6f7564666C..61726520444253

Cancel Save

Poznamky:

1. -all je doporucena moznost, protoze dokaze lépe zajistit, aby
e-maily pochazely od autorizovaného odesilatele.
2. p=none je dobry vychozi bod pro analyzu tokt e-mail, ale

jedna se o volnou zasadu, ktera nebude blokovat zadné podezrelé

zpravy. Po urcité dobé povoleni SPF, DKIM a DMARC
doporucujeme zmeénit nastaveni na p=quarantine , abyste byli
1épe chranéni pred podvrzenim domény.
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3. Priklady a obrazky v tomto ¢lanku slouzi pouze pro
demonstracni acely. Skutecné rozhrani zavisi na jednotlivych
poskytovatelich DNS. Pokud méate problémy s konfiguraci
zaznaml DNS, pozadejte o pomoc poskytovatele domény.
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