K jakym udajim byl pristup?

m support.lastpass.com/help/what-data-was-accessed

Nize je podrobnéjsi popis zakaznickych dat LastPass ovlivnénych dvéma bezpe¢nostnimi
incidenty.

Poznamka: Chcete-li si precist uplnou aktualizaci bezpecnostniho incidentu od naseho
generalniho reditele Karima Toubby, navstivte blog LastPass .

|. Tajemstvi zakaznickych ucta, klice APl a informace o integraci tietich stran

V zavislosti na konkrétni konfiguraci a integracich tctu LastPass zdkaznika mohou data uloZena
v zalohach, ke kterym pristupuje aktér hrozby, zahrnovat tajemstvi, klice a integra¢ni informace
specifické pro LastPass a/nebo treti strany. Mnoho z téchto polozek plati pouze v pripade, ze
zakaznik LastPass vyuziva tyto specifické funkce, integrace nebo konfigurace uétu:

Typ dotéeného uzivatele Tajemstvi zakaznika Popis
Spotrebitelé a Semena multifaktorové ~ Semena MFA pfifazena uzivateli, kdyz poprvé zaregistroval svij vybrany
firemni zakaznici autentizace (MFA). vicefaktorovy autentizator pro ovéfeni k trezoru LastPass.
(nefederovany)
Hashe docasnych (jednorazovych) hesel (OTP) a Hash zakaznika generovaného OTP a/nebo uétu rOTP. Z velké
jednorazovych hesel pro obnoveni uctu (rOTP) opatrnosti LastPass tyto hashe proaktivné zrusil.
Firemni Kli¢ Klice K2 ulozené v LastPass jsou kombinovany s kli¢i K1 ulozenymi u poskytovatele identity
zakaznici rozdélené zakaznika (IdP) pro konfiguraci nasazeni federovaného pfihlaseni. Tento model rozdélenych
znalosti znalosti byl zvolen k obrané proti této specifické situaci. Aktér ohrozeni by potfeboval pfistup ke
(pouze (“K27). komponentam K1 i K2, aby se pokusil desifrovat offline trezor. Nastaveni zabezpec¢eni
federace) poskytovatele identity tfetich stran pfimo ovliviiuje dostupnost a zabezpeceni komponent K1.
Firemni Tajemstvi Tajné informace pouzivané k integraci dodavateltl MFA tfetich stran (napf. Duo
zakaznici integrace MFA Security, RSA SecurID, SecureAuth) s LastPass.
API
(nefederovany)
Firemni Casové zalozené Semena pouzivana ke generovani ovérovacich kodu TOTP pro Google
zakaznici jednorazové heslo (TOTP) Authenticator, Microsoft Authenticator, LastPass Authenticator a Grid.
semena
(nefederovany)
Firemni  Tajemstvi integrace Splunk Tajemstvi pouzivana k umoznéni odesilani protokol( udalosti LastPass
zakaznici Security Information & Event do instance Splunk zéakaznika, ktera poskytuje auditovani/monitorovani
Management (SIEM). udalosti LastPass.
Firemni .Push” pfihlaSovaci PFihlaSovaci udaje, které mohly byt uzivateli nebo skupiné LastPass ,predany”
zakaznici udaje webu obchodnim administratorem LastPass.
Firemni  SCIM, Kli¢e API pouzivané spravci a uzivateli LastPass Business k integraci s adresarfovymi sluzbami
zakaznici Enterprise ftfetich stran, spravé a poskytovani/de-provision uzivatelim a vyuzivani jednotného pfihlaseni
APl a (SSO). Uzivatelé téchto kli¢u byli jiz dfive kontaktovani spole¢nosti LastPass v prosinci 2022 s
klice konkrétnimi pokyny k napravé, jak je resetovat.
SAML
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Pristup k témto tokentim, kli¢im a seminkiim API predstavuje rtizna rizika. Aktér hrozby by

mohl potencialn€ obejit urcitou sluzbu, pristupovat k urcité aplikaci nebo manipulovat s daty.
Kde to bylo mozné, LastPass podnikl kroky k naprave téchto rizik zrusenim platnosti urcitych
kli¢t a rozhrani API. Bulletiny zabezpeceni poskytované v souvislosti s touto aktualizaci blogu
popisuji akce, které jiz LastPass podnikl, a také akce, které mohou zakaznici pottebovat k dalsi

naprave rizik ve svém vlastnim prostiedi.

Il. Databaze zakaznik( LastPass

Aktér hrozby dokazal zkopirovat zalohu nasi zikaznické databéze ze dne 14. srpna 2022. Zadné

ucty vytvorené po tomto datu nejsou ovlivnény. Databaze zdkaznika obsahovala nesifrované
zakladni informace o zakaznickych tctech a souvisejici metadata véetné:

Typ uzivatele LastPass Datové pole Popis

Uzivatelé Business & Teams fakturacni adresa Obchodni faktura¢ni adresa

Jméno spole¢nosti  Nazev firmy

A/Tax ID EIN/danové ID spolecnosti nebo firmy

Emailova adresa Firemni e-mailova adresa uzivatele (napf. jméno@lastpass.com )

Jméno koncového uzivatele Jméno koncového uzivatele (pokud je uvedeno)

IP adresa IP adresy divéryhodnych zafizeni, ze kterych koncovi uzivatelé pfistupovali ke sluzbé LastPass

Telefonni &islo  Cislo mobilniho telefonu pouzivané pro obnoveni SMS (pokud je povoleno)

Jedine¢ny identifikator mobilniho Jedine¢ny identifikator jakéhokoli mobilniho zafizeni pouzivaného pro pfistup ke
zafizeni sluzbé LastPass

lterace PBKDF2 SHA256 Pocet iteraci PBKDF2, pro které byl zakaznik nakonfigurovan

Bezplatni, prémiovi a rodinni uzivatelé fakturacni adresa Faktura¢ni adresa (pokud je uvedena)

Emailova adresa E-mailova adresa koncového uzivatele

Jméno koncového uzivatele Jméno koncového uzivatele (pokud je uvedeno)

IP adresa IP adresy divéryhodnych zafizeni, ze kterych koncovi uzivatelé pfistupovali ke sluzbé LastPass

Telefonni &islo  Cislo mobilniho telefonu pouZivané pro obnoveni SMS (pokud je povoleno)

Jedine¢ny identifikator mobilniho Jedinecny identifikator jakéhokoli mobilniho zafizeni pouzivaného pro pfistup ke
zafizeni sluzbé LastPass

lterace PBKDF2 SHA256 Pocet iteraci PBKDF2, pro které byl koncovy uzivatel nakonfigurovan

Zakaznicka databaze také obsahovala rtizné informace o opravnénich k uctu (napt. Premium,
Families, Teams atd.) a také polozky konfigurace sluzeb a aplikaci, jako jsou povolené moznosti

MFA.
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Ill. Data zakaznického trezoru LastPass

Aktér ohrozeni dokazal zkopirovat pét fragmentti databaze Binary Large Objects (BLOB), které
byly datovany: 20. srpna 2022, 30. srpna 2022, 31. srpna 2022, 8. zari 2022 a 16. zari 2022.
misto mezi 8. a 22. zaFim 2022. Uéty LastPass vytvofené po téchto datech nejsou ovlivnény.

Anatomie "Vault"

Zakaznici by rozpoznali data ,,sejfu” jako polozky, jako jsou stranky a bezpe¢nostni poznamky a
jejich rizné diléi prvky, se kterymi interaguji pri pouzivani klienta LastPass (webovy prohlizec,
roz$ireni, mobil atd.) na svém zarizeni.

Agregovana data ischovny jsou vsak ve skutecnosti sestavovana z vice zdrojit backendovych dat
a pred sdilenim s zadajicim klientem transformovana/balena nasi sluzbou LastPass. Datové
prvky zakaznického trezoru jsou uloZeny v serializovaném datovém formatu popsaném jako
BLOB sestavajici z kolekci binarnich retézcii rozdélenych do urcenych sekei. Samotné struktury
BLOB nejsou Sifrovany jako celek, ale jsou v nich sekce/pole, ktera jsou Sifrovana.

Objekty BLOB, které jsou ulozeny v backendu sluzby LastPass, primo nepredstavuji kompletni
sestavené ,sejfy”, které jsou vykresleny ve formé citelné pro clovéka v ramci klienta LastPass
kazdého zakaznika. Misto toho backendova logika LastPass bali a transformuje prvky z objekti
BLOB s daty uloZenymi v tomto binarnim formatu, deserializuje je a kombinuje je s jinymi daty
z jinych zdrojt dat. Poté je pfenesen na klienta a nakonec dekddovan a desifrovan na strané
klienta. Pri aktualizaci objektii BLOB dochazi k opa¢nému postupu.

Sifrovana pole v trezoru

Sifrovana datova pole v objektech BLOB jsou ifrovana 256bitovym $ifrovanim AES.
Desifrovani se provadi na lokalnim klientovi LastPass koncového uzivatele pomoci jedine¢ného
sifrovaciho kli¢e odvozeného z hlavniho hesla kazdého uzivatele. Vzhledem k nasi architekture
Zero Knowledge nejsou hlavni hesla koncovych uzivateli LastPass nikdy zndma a LastPass je
neuklada ani neuchovava. V objektech BLOB je 23 Sifrovanych datovych poli, z nichz 21 1ze
povazovat za ,citliva“ data:

« Vramci Webii jsou Sifrovana nasledujici pole:
o Jméno stranky
o Slozka webu
o Uzivatelské jméno webu (vcetné protokolu historie zmén)
o Heslo webu (vcetné protokolu historie zmén)
o Obsah poznamky k webu (vcetné protokolu historie zmén)
o Sifrovany tajny kli¢ TOTP pouzivany ke generovani kodit TOTP pro jednotlivé stranky
o Vlastni vyplnitelné pole formulare
o Vlastni vyplnitelny obsah pole formulare
« Vramci Secure Notes jsou Sifrovana nasledujici pole:
o nazev
o Slozka
Nazev souboru prilohy
Piiloha
Sifrovany kli¢ pro $ifrovani piilohy
Obsah poznamky

o

o

[e]

[e]
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« Kromeé toho jsou Sifrovana nasledujici nekategorizovana datova pole:
o Nazvy skupin
o Sifrované kli¢e pro sdileni
o Sifrovany kli¢ sdileni Super Admin

Nesifrovana pole v trezoru

V dobé psani tohoto ¢lanku existuje 12 nesifrovanych datovych poli, ktera mohou obsahovat
citlivé informace, které odkazuji na konkrétni uzivatele nebo zarizeni. Vétsina téchto polozek je
zaloZena na URL nebo se tyka URL a plati pouze v pripad€, Ze uzivatel LastPass vyuziva urcité
specifické funkce, funkce nebo konfigurace tctu:

 Cesta k souboru aplikace pro aplikaci LastPass Windows nebo macOS

« E-mailova adresa uzivatele LastPass, ktery upravuje sdilenou polozku trezoru
(zaznamenano v historii zmén)

e Adresy URL stranek, véetné rtiznych pravidel pro adresy URL a konfiguraci Gc¢tu ,,Nikdy
URL". Podrobné;jsi seznam riiznych poli nesifrovanych adres URL naleznete nize:

Nazev pole Typ pole Popis pole Reference LastPass Plati pro zakazniky/pfipady pouziti

1 url URL URL Adresa URL webové stranky, kterou LastPass Univerzalné dostupny pro vSechny
poloZzky zachyti pfi uloZeni povéfeni a pouZije b&hem zakazniky , pouzivany vSemi klienty pfi
trezoru  vyplfiovani povéreni pro sparovani. ukladani povéfeni do LastPass a pouzivany

pro shodu URL/domény pfi vypliiovani
Toto jsou pIné kvalifikovana doménova jména povéFeni.

(FQDN) a sem lIze pfidat cokoli z adresy URL.
PFiklady: https://www.cnn.com nebo

set/index.html

2 Rul URL Duplikat pole URL <Zastarala funkce, ale duplikat #1> Zastaralé, mlze existovat pro staré uZivatele

3 pravidla_url Seznam Pfi pfihlaSovani k webu zobrazi LastPass Spravujte  Univerzalné dostupné
domén/URL pfrihlaSovaci polozky ve vasem trezoru s pravidla vSem zakaznikim , ale
podobnou adresou URL. Pouzijte pravidla URL v konfigurované na vyzadani
URL k fizeni tohoto procesu pfifazovani a Nastaveni a existuje pouze v pfipadé,
vytvoreni plynulejSiho prostiedi. uctu Ze je tato funkce

implementovana.

4 Equiv_domains Seznam PFidejte domény , které pouzivaji stejnou Spravuijte Je univerzalné
domén/URL pfihlasovaci sluzbu. Jiz jsme uvedli oblibené  ekvivalentni dostupny pro vSechny
weby, které pouzivaji sdilené pfihlasovaci domény v zakazniky a LastPass
Udaje napfi¢ doménami pod jejich kontrolou. nastaveni konfiguruje nékteré
Naptiklad:amazon . coma jeho lokalni variace, uctu vzorové domény ve
popfgmail . coma dal$i produkty Google vychozim nastaveni,
pokud je k tomu
explicitné
nakonfigurovan.

Toto jsou plné
kvalifikovana
doménova jména
(FQDN) a sem Ize
pridat cokoli z adresy
URL.
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Nazev pole Typ pole Popis pole Reference LastPass Plati pro zakazniky/pfipady pouziti

5 accs_never Seznam Pouziva se, kdyz zakaznici Spravujte Univerzalné dostupné vS§em zakaznikim ,
adres deaktivuji akce LastPass na adresy URL  ale konfigurované na vyzadani a existuje
URL konkrétnich webech/adresach Never v pouze v pfipadé, ze je tato moznost
URL (denylist) Nastaveni implementovana.
uctu

Toto jsou pIné kvalifikovana doménova
jména (FQDN) a sem lIze pfidat cokoli z

adresy URL.
6 accts_never_excluded Seznam PFipojeno k #5 — toto je ,seznam Spravuijte Dostupné pro
adres povolenych®, ktery se prekryva s globalni adresy  vSechny firemni
URL (denylist) v #5 URL nikdy a zékazniky, ale

Administratofi LastPass Business
mohou do administratorské konzole
pridat globalni adresy URL nikdy a
pouze globalni adresy URL a fidit tak,
zda chcete, aby LastPass vyzyval
uzivatele k akci. Kromé toho Ize pfi
pfidavani globalnich adres URL nikdy
pouzit zastupny znak (*) pro subdoménu
i podcestu.

pouze globalni
adresy URL pro
uzivatele v nové

administratorské

konzoli

konfigurovano na
vyzadani a
existuje pouze v
pfipadé, Ze je tato
moznost
implementovana
pro pouze globalni
adresy URL.

7 acs URL Adresy URL pro aplikace jednotného prihlaseni Prihlaste Firemni uzivatelé pouzivajici sluzbu
SAML pouzivajici starsi sluzbu jednotného se do LastPass Legacy SSO s aplikacemi
aplikace  pfifazenymi administratorem.

prihlaseni LastPass.

Poznamka: Toto je adresa URL poskytovatele vaseho Umoznuje uzivateli pfihlasit se k aplikaci
sluzeb identifikujici aplikaci tfeti strany, do které se trezoru jednotného pfihlaseni ze svého trezoru

uzivatelé pfihladuji

SSOz

LastPass LastPass.

(napt.https://signin.aws.amazon.com/saml)

Tyto adresy URL aplikaci se zobrazuji v
klientovi LastPass v ¢asti ,Aplikace

a jsou prednastaveny
administratory tak, aby umozfiovaly
pFistup k publikovanym aplikacim
jedinym kliknutim SSO/SAML.

pfifazené mné

X«

5/7


https://support.lastpass.com/help/disable-lastpass-for-specific-sites-lp040006
https://support.lastpass.com/help/how-do-i-manage-global-never-and-global-only-urls-for-lastpass-enterprise-and-identity-users
https://support.lastpass.com/help/sign-in-to-a-cloud-app-from-within-your-lastpass-vault

Nazev pole Typ pole Popis pole Reference LastPass Plati pro zakazniky/pfipady pouziti
8 launchurl URL Adresy URL pro aplikace jednotného pfihlaseni SAML <Souvisejici Firemni
pouzivajici starsi sluzbu jednotného pfihlaseni LastPass. s #7> uzivatelé
Zacatek pouzivajici
Poznamka: MGze to byt bud interni adresa URL LastPass mista, kde sluzbu
(napf.https://lastpass.com/saml/launch/cfg/XXXXXX), zaéina LastPass
ktera vyslovné neidentifikuje poskytovatele sluzeb nebo adresu relace Legacy SSO s
URL poskytovatele sluzeb treti strany ovéfovani aplikacemi
(napf.https://signin.aws.amazon.com/saml) SSO/SAML  pfifazenymi
administratorem.
Umoznuje
uzivateli pfihlasit
se k aplikaci
jednotného
pfihlaseni ze
svého trezoru
LastPass.
Tyto adresy URL
aplikaci se
zobrazuji v
klientovi
LastPass v Casti
LAplikace
pfifazené mné*
a jsou
pfednastaveny
administratory
tak, aby
umoznovaly
pristup k
publikovanym
aplikacim
jedinym
kliknutim
SSO/SAML.
9 Appaccts Cesta Cesta k Obsahuje cestu k Univerzalné dostupné vS§em zakaznikiim, ale
- ndzev  aplikace aplikaci nativni lokalné konfigurované na vyzadani a existuje pouze v pfipadg, ze
aplikace LastPass v hostované aplikaci, je tato funkce implementovana pro pouziti nativni
souborovém  pro kterou jste aplikace LastPass pro Windows nebo macOS.
systému nastavili automatické Nevztahuje se na pfipady pouziti webovych stranek nebo
Windows vyplhovani plochy rozSifeni prohliZzece.
nebo macOS
10 Accts_notes Emailova E-mailova adresa Pouziva se pro Univerzalné k dispozici véem zakaznikim ,
adresa uzivatele, ktery dalsi historiizmén  ale pouziva se pouze na vyzadani, kdyz je
upravil pole — Zobrazeni zmén  sdilena polozka aktualizovana, nékym, kdo
poznamky polozky v historii polozek neni pavodnim sdilejicim.
trezoru
11 Accts_username Emailova E-mailova adresa Pouziva se pro Univerzalné k dispozici vSem
adresa uzivatele, ktery dalSi historii zakazniklm , ale pouZziva se pouze na
upravil pole zmén — vyzadani, kdyz je sdilena polozka
uzivatelského jména  Zobrazeni zmén  aktualizovana, nékym, kdo neni plvodnim
polozky uschovny v historii polozek  sdilejicim.
12 Accts_password Emailova E-mailova adresa PouZziva se pro Univerzalné k dispozici véem zakaznikim ,
adresa uzivatele, ktery dalSi historiizmén  ale pouziva se pouze na vyzadani, kdyz je
upravil pole hesla — Zobrazeni zmén sdilena polozka aktualizovana, nékym, kdo
polozky trezoru v_historii polozek neni puvodnim sdilejicim.

Bulletiny zakaznické bezpecénosti
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Aktér ohrozeni se mlize pokusit o hrubou silu a desifrovani kopii dat z trezoru, které poridil.
Nase Sifrovaci architektura Zero Knowledge je navrzena tak, aby chranila citlivé informace
zakazniki a branila se tak pokustim o hrubou silu zasifrovanych dat. Aktér ohrozeni miize také
pouzit néktera z téchto dat k cileni na zakazniky pomoci phishingovych ttoki, vycpavani
prihlasovacich tidaji nebo jinych Gtokl socidlniho inzenyrstvi proti online uc¢tim spojenym s
jejich trezorem LastPass.

Abychom nasim zakazniktim 1épe pomohli s Fizenim téchto rizik, pripravili jsme dva bulletiny
zabezpeceni — jeden pro nase spottebitelské uzivatele Free, Premium a Families a jeden
prizptisobeny nasim uzivatelim Business a Teams:

« Bulletin zabezpeceni: Doporucené akce pro bezplatné, prémiové a rodinné
zakazniky . Tento bulletin provede nase zakazniky Free, Premium a Families kontrolou
dilezitych nastaveni LastPass navrzenych tak, aby pomohly zabezpecit jejich acet
potvrzenim dodrzovani osvédcenych postupt.

« Bulletin zabezpeceni: Doporucené akce pro podnikové administratory

LastPass . Tento bulletin provede administratory nasich zakaznikt Business a Teams
posouzenim konfigurace tctu LastPass a integraci tretich stran a obsahuje informace, které
jsou relevantni pro nefederované i federované zakazniky.

Mate-li jakékoli dotazy tykajici se doporucenych akei, kontaktujte prosim technickou podporu
nebo tym pro uspéch zakazniki, ktefi jsou pripraveni vam pomoci.
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