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NVD – CVE-2024-3596
nvd.nist.gov/vuln/detail/CVE-2024-3596

1. Zranitelnosti

OZNÁMENÍ AKTUALIZOVÁNO – 29. května 2024

NVD má novou oznamovací stránku s aktualizacemi stavu,
novinkami a jak zůstat ve spojení!

Detail
CVE-2024-3596
Čeká na analýzu

Tato chyba zabezpečení v současné době čeká na analýzu.

Popis
Protokol RADIUS podle RFC 2865 je náchylný k padělaným útokům ze strany místního
útočníka, který může upravit jakoukoli platnou odpověď (přístup-přijmout, přístup-
odmítnout nebo přístup-výzva) na jakoukoli jinou odpověď pomocí útoku kolize zvolené
předpony proti podpisu MD5 Response Authenticator .



Metriky
 

Snahy o obohacení NVD odkazují na veřejně dostupné informace k asociaci vektorových řetězců.
Zobrazí se také informace CVSS poskytnuté jinými zdroji.

Závažnost a vektorové řetězce CVSS 4.0:



NIST:  NVD

N/A

Hodnocení NVD zatím nebylo poskytnuto.

Odkazy na rady, řešení a nástroje

https://nvd.nist.gov/vuln/detail/CVE-2024-3596
https://nvd.nist.gov/vuln
https://www.nist.gov/itl/nvd
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Výběrem těchto odkazů opustíte webový prostor NIST. Tyto odkazy jsme poskytli na jiné
webové stránky, protože mohou obsahovat informace, které by vás mohly zajímat.
Neměly by být vyvozovány žádné závěry na základě odkazu na jiné stránky z této
stránky nebo ne. Mohou existovat jiné webové stránky, které jsou pro váš účel vhodnější.
NIST nezbytně neschvaluje vyjádřené názory ani se neztotožňuje s fakty prezentovanými
na těchto stránkách. Dále NIST nepodporuje žádné komerční produkty, které mohou být
zmíněny na těchto stránkách. Komentáře k této stránce zasílejte na adresu nvd@nist.gov
.

Hypertextový odkaz Zdroj

http://www.openwall.com/lists/oss-security/2024/07/09/4

https://datatracker.ietf.org/doc/draft-ietf-radext-deprecating-radius/

https://datatracker.ietf.org/doc/html/rfc2865

https://networkradius.com/assets/pdf/radius_and_md5_collisions.pdf

https://www.blastradius.fail/

Výčet slabostí

CWE-ID Jméno CWE Zdroj

Historie změn
Nalezeny 4 záznamy změn ukazují změny

Rychlé informace
Položka slovníku CVE: 


CVE-2024-3596 

NVD Datum zveřejnění: 


07/09/2024 

NVD Poslední změna: 


07/09/2024 

Zdroj: 


CERT/CC
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