NVD - CVE-2024-3596

nvd.nist.gov/vuln/detail/CVE-2024-3596

1. Zranitelnosti

OZNAMENI AKTUALIZOVANO - 29. kvétna 2024

NVD ma novou oznamovaci stranku s aktualizacemi stavu,
novinkami a jak zustat ve spojeni!

Detail CVE-2024-3596

Ceka na analyzu

Tato chyba zabezpeceni v sou€asné dobé ¢eka na analyzu.

Popis

Protokol RADIUS podle RFC 2865 je nachylny k padélanym utokim ze strany mistniho
utocnika, ktery maze upravit jakoukoli platnou odpoveéd (pfistup-pfijmout, pFistup-
odmitnout nebo pfistup-vyzva) na jakoukoli jinou odpovéd pomoci utoku kolize zvolené
predpony proti podpisu MD5 Response Authenticator .

Metriky

Snahy o obohaceni NVD odkazuji na verejné dostupné informace k asociaci vektorovych rfetézca.
Zobrazi se také informace CVSS poskytnuté jinymi zdroji.

Zavaznost a vektorové retézce CVSS 4.0:

=

NIST: NVD

N/A

Hodnoceni NVD zatim nebylo poskytnuto.

Odkazy na rady, reSeni a nastroje
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https://nvd.nist.gov/vuln/detail/CVE-2024-3596
https://nvd.nist.gov/vuln
https://www.nist.gov/itl/nvd

Vybérem téchto odkazl opustite webovy prostor NIST. Tyto odkazy jsme poskytli na jiné
webove stranky, protoze mohou obsahovat informace, které by vas mohly zajimat.
Nemély by byt vyvozovany zadné zavéry na zakladé odkazu na jiné stranky z této
stranky nebo ne. Mohou existovat jiné webové stranky, které jsou pro vas ucel vhodnégjsi.
NIST nezbytné neschvaluje vyjadifené nazory ani se neztotoznuje s fakty prezentovanymi
na téchto strankach. Dale NIST nepodporuje zadné komercni produkty, které mohou byt
zminény na téchto strankach. Komentare k této strance zasilejte na adresu nvd@nist.gov

Hypertextovy odkaz Zdroj

http://www.openwall.com/lists/oss-security/2024/07/09/4

https://datatracker.ietf.org/doc/draft-ietf-radext-deprecating-radius/

https://datatracker.ietf.org/doc/html/rfc2865

https://networkradius.com/assets/pdf/radius_and_md5_collisions.pdf

https://www.blastradius.fail/

Vycet slabosti
CWE-ID Jméno CWE Zdroj

Historie zmén

Nalezeny 4 zaznamy zmén ukazuji zmény

Rychlé informace

Polozka slovniku CVE:
CVE-2024-3596

NVD Datum zverejnéni:
07/09/2024

NVD Posledni zména:
07/09/2024

Zdroj:

CERT/CC
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