Zranitelnost v protokolu RADIUS
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V protokolu RADIUS, ktery je soudasti mnoha siti poskytovatelu
sluzeb a podnikd a pouziva se globalné pro bezpeénou autentizaci,
autorizaci a sledovani uzivatelské aktivity, byla objevena vazna
zranitelnost, ktera umoznuje utoCnikovi na cesté pozmeénit libovolnou
platnou odpoved z Radius serveru. Zranitelnost je aktivhé
analyzovana a dostala oznaceni CVE-2024-3596 nebo také Blast-
RADISU. Jiz vime, Ze se muze tykat libovolného Radius servera nebo
klienta, ktery vyuziva Response Authenticator signature zalozenou na
hasovaci funkci MD5. Tato haSovaci funkce byla oznacena za
zastaralou uz v roce 2011.

Diky této zranitelnosti muze uto€nik v pozici ,muze uprostfed” (man-in-
the-middle) ziskat prFistup do sité i bez znalosti sdileného tajemstvi.

Pro zabezpeceni protokolu proti zneuziti této zranitelnosti
doporucCujeme vyuzit postup dany vyrobcem vami pouzivané
implementace protokolu RADIUS.
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