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Ukrajina zatkla nepoctivého operátora VPN
poskytujícího přístup k Runetu
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Ukrajinská kybernetická policie zatkla 28letého muže, který
provozoval rozsáhlou službu virtuální privátní sítě (VPN),
umožňující lidem z celé země přístup k ruskému internetu (Runet).

Runet je část internetu, která zahrnuje ruské stránky na doménách
nejvyšší úrovně „.ru“ a „.su“, včetně vládních stránek, platforem
sociálních médií, vyhledávačů a různých zpravodajských platforem
ze země. Ruská vláda podnikla kroky ke kontrole, omezení,
sledování a izolaci od širšího globálního internetu,
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Na základě omezení a sankcí uvalených ukrajinskou Radou národní
bezpečnosti a obrany (NSDC) je přístup k Runetu zakázán.
Ukrajinští poskytovatelé internetových služeb (ISP) proto blokují
přístup k ruským platformám ze své země.

Nepoctivá služba VPN, která byla zřízena krátce po ruské invazi na
Ukrajinu, umožnila Rusům na okupovaných územích a také ruským
sympatizantům po celé Ukrajině omezení obejít.

Jde o porušení části 5 článku 361 ukrajinského trestního zákoníku,
za které čelí hacker samouk z Chmelnyckého obvinění, za které
může skončit až 15 lety vězení.

Podle oznámení policie nabízela služba VPN přístup k více než 48
milionům IP adres Runet a usnadňovala síťový provoz, který
přesáhl 100 gigabajtů denně.

"Spuštění" umožnilo přístup k více než 48 milionům IP adres
ruského internetového segmentu, čímž se obešly sankce NSDC,"
vysvětlila policie .

"Podle šetření přesáhl denní objem síťového provozu 100
gigabajtů."

https://cyberpolice.gov.ua/news/zasnuvav-startap-dlya-dostupu-do-pidsankczijnyx-rosijskyx-vebsajtiv-kiberpoliczejski-xmelnychchyny-vykryly-xakera-6042/
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Z zátahu kyberpolicie 
 Zdroj: cyberpolice.gov.ua

Služba byla inzerována prostřednictvím kanálů Telegram a
souvisejících online komunit, přičemž hacker se prezentoval jako
vývojář projektu.

Podezřelý ovládal nepoctivou službu VPN z autonomního serveru
umístěného v jeho bytě. Zároveň si také pronajal servery v
Německu, Francii, Nizozemsku a Rusku, aby usnadnil přístup do
ruské sítě.

Ukrajinská policie se proto domnívá, že ruští zpravodajští agenti
měli přístup k informacím o uživatelích služby VPN.

Během zatýkání a souvisejících prohlídek v Chmelnyckém a
Žytomyru policie zabavila serverové zařízení, počítače a mobilní
telefony.
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Policie v současné době data analyzuje a doufá, že se jí podaří
identifikovat další komplice nebo ruské agenty úzce spolupracující s
provozovatelem služby VPN.

Související články:

Nedávný kybernetický útok Dr.Web provedený proukrajinskými
hacktivisty

Nizozemská policie zatkla administrátora temného webového trhu
'Bohemia/Cannabia'

Neshody zablokovány v Rusku a Turecku kvůli šíření nelegálního
obsahu

Rusko zatklo zakladatele Cryptexu, na kterého byly uvaleny sankce,
a 95 dalších podezřelých

Ukrajina zakázala Telegram na vojenských a vládních zařízeních
kvůli bezpečnostním rizikům
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