Jak nastavit Proton VPN na routerech MikroTik pomoci
WireGuard

W protonvpn.com/support/wireguard-mikrotik-routers

Proton VPN muzete nastavit na routeru MikroTik tak, aby vSechna
zarizeni, ktera se pres né€j pfipojuji k internetu, byla chranéna Proton
VPN.

V této priruCce vam ukazeme, jak to udelat pomoci protokolu
WireGuard VPN na routerech MicroTik se systémem RouterOS 7. To
vyzaduje ucet Proton VPN

Ziskejte Proton VPN

Jak nastavit Proton VPN WireGuard na routerech MikroTik
(aktualizace)

1. Stahnéte si konfiguraéni soubor WireGuard
Otevrete jej pomoci libovolného textového editoru.

Prectéte si, jak stahnout konfiguraéni soubor WireGuard z
Proton VPN

V8imnéte si, Ze nemuzete pouzit ulozeny konfiguraéni soubor.
Proton VPN nikdy neuklada vase soukromé kliCe, takze ulozené
konfiguracni soubory je nemaji. Musite vytvofit a stahnout novy
konfigura¢ni soubor.

2. Otevrete konfiguraéni panel MikroTik

Chcete-li to provést, oteviete prikazovy radek (pomoci Terminalu v
systému Linux a macOS nebo PowerShell v systému Windows) a
zadejte:

ssh uzivatel@192.168.88.1

Prectéte si vice o pouziti prikazového radku s MikroTik
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3. Vytvorte nové rozhrani WireGuard

Pomoci prikazoveho radku zadejte nasledujici text a klepnéte na
<enter>. Chcete-li najit svlj soukromy kli¢, vyhledejte fadek
zacinajici PrivateKey= v konfiguracnim souboru WireGuard, ktery
jste stahli v kroku 1.

/interface wireguard
add listen-port=13231 mtu=1420 name=wireguard-inet private-
key="vas soukromy klic”

VSechny nasledujici kroky budou zahrnovat zadavani pfikazt do
prikazoveho radku.

4. Pridejte IP adresu do rozhrani, které jste pravé vytvorili:

/1p adresa
pridat adresu=10.2.0.2/30 interface=wireguard-inet
network=10.2.0.0

5. Pridejte server WireGuard jako peer

Pridejte adresu koncového bodu, port koncového bodu a verejny kliC

z konfiguraéniho souboru WireGuard. Hledejte radky zacCinajici
PublicKey= a Endpoint=.

Pokud napfiklad konfigurace fika Endpoint=103.107.197.2:51820,
zadejte endpoint-address=103.107.197.2 a endpoint-port=51820

/interface wireguard peers

add allow-address=0.0.0.0/0 endpoint-address=xxxx endpoint-
port=xxxxx interface=wireguard-inet persistent-keepalive=25s
public-key="vas verejny klicC"

6. Povolte pro toto rozhrani maskaradu

Poznamka: Toto nastaveni predpoklada, ze pouzivate vychozi
adresu mistni site, kterou pouziva MikroTik. Pokud jste to zmenili,
pouzijte misto toho tuto adresu pro scr-address=
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/ip firewall nat
add action=masquerade chain=srcnat out-interface=wireguard-inet
src-address=192.168.88.0/24

7. Presmérujte veskery internetovy provoz pres WireGuard

/1ip trasa
add disabled=no distance=1 dst-address=0.0.0.0/1
gateway=10.2.0.1 pref-src="" routing-table=main scope=30

potlaCit-hw-offload=no target-scope=10

add disabled=no distance=1 dst-address=128.0.0.0/1
gateway=10.2.0.1 pref-src="" routing-table=main scope=30
potlaCit-hw-offload=no target-scope=10

8. Nakonfigurujte nastaveni DNS

/ip dns

nastavit servery=10.2.0.1
/ip dhcp-client

nastavit O use-peer-dns=ne

9. Presmérujte IP adresu WireGuard pres branu hlavniho
poskytovatele

Nahradte xxxx adresou koncového bodu z konfiguracniho souboru (
Endpoint=).

/1ip trasa

add disabled=no dst-address=xxxx/32 gateway=[/ip dhcp-client

get [find interface=etherl] gateway] routing-table=main
potlaCeni-hw-offload=no

Pokud to nefunguje, budete muset nahradit gateway=[/ip dhcp-
client get [find interface=ether1] gateway] za gateway=xxxx ,
kde xxxx je adresa vasi vlastni internetové brany. Vas poskytovatel
internetovych sluzeb (ISP) by mél byt schopen poskytnout tuto
adresu.

10. Restartujte router

A mate hotovo! Vas router by nyni mél chranit vSechna internetova
pripojeni, ktera poskytuje, pomoci Proton VPN.
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