Cina a Severni Korea sleduji nové cile a zaroven
zdokonaluji kybernetické schopnosti
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V minulém roce Cina zdokonalila novou schopnost automatického
generovani obrazku, které mize pouzit pro operace vlivu, jejichz
cilem je napodobit americké voliCe napfiC politickym spektrem a
vytvorit kontroverze po rasove, ekonomické a ideologickeé linii. Tato
nova schopnost je pohanéna umélou inteligenci, ktera se pokousi
vytvaret vysoce kvalitni obsah, ktery by se mohl Sifit po socialnich
sitich v USA a dalSich demokraciich. Tyto obrazky jsou s nejvétsi
pravdépodobnosti vytvareny nécim, Cemu se fika generatory
obrazklu pohanéné difuzi, které vyuzivaji Al nejen k vytvareni
pusobivych obrazkd, ale také se je u€i Casem vylepSovat.

Centrum pro analyzu hrozeb spole¢nosti Microsoft (MTAC) dnes
vydava Sofistika, rozsah a rozsah: Sitka a efektivita digitalnich
hrozeb z vychodni Asie je soucasti pokracujici série zprav o
hrozbach, které predstavuji ovliviiovani a kyberneticka aktivita, a
identifikuji konkrétni sektory a regiony se zvySenym rizikem.
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Pozorovali jsme herce spfiznéné s Cinou, ktefi vyuZivaji vizualni
media generovana umélou inteligenci v Siroké kampani, ktera se z
velké Casti zaméruje na politicky rozdélujici témata, jako je nasili se
zbranémi a oCerfiovani americkych politickych osobnosti a symbolu.
Tato technologie vytvari poutaveéjSi obsah nez trapné digitalni kresby
a kolaze fotografii pouzivané v pfedchozich kampanich. Mizeme
odekavat, ze Cina bude tuto technologii v priib&hu ¢asu dale
zdokonalovat, i kdyz se teprve uvidi, jak a kdy ji ve velkém nasadi.

Jak Microsoft poznamenal v nasi nedavné zprave Governing_Al:
Blueprint for the Future , instituce verfejného a soukromého sektoru
se musi kolektivhé zabyvat zbrojenim technologii, v€etné Al, ze
strany kybernetickych a ovliviiovanych aktért hrozeb. Podavame
zpravy o digitalnich hrozbach, které odhalime — v€etné pouziti umélé
inteligence —, abychom informovali tvirce politik, bezpeénostni
odborniky a verejnost o jakychkoli souCasnych nebo vznikajicich
hrozbach, které nové technologie mohou predstavovat pro integritu
informaci a demokracii. Budeme pokracovat ve sdileni nasich
znalosti a vyzveme partnery, aby tak Cinili také, jako soucast naseho
SirSiho planu na podporu transparentnosti a vedeni fizeni Al.

Ve svych kybernetickych operacich nékolik €inskych statnich aktéru
zamérenych na hrozby zamérilo kybernetické utoky v oblasti
JihoCinského mofre, provadélo shromazdovani zpravodajskych
informaci a spousténi malwaru proti regionalnim vliadam a
prumyslovym odvétvim. DalSi aktéfi se zaméfili na americky obranny
prumysl a americkou infrastrukturu a hledali konkurenc¢ni vyhody k
posileni strategickych vojenskych cild.

PocCinaje kvétnem 2023 pfistupoval Storm-0558, insky hrozebny
subjekt, k e-mailovym uctiim zakazniku Microsoftu pfiblizné 25
organizaci v€etné americkych a evropskych viadnich subjektu.
Microsoft se domniva, Ze tato aktivita byla pravdépodobné
provadéna pro ucely Spionaze a uspésné tuto kamparn zablokovala.
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Zprava také podrobné popisuije, jak Cina pokraduje ve svém
globalnim usili o Sifeni statem sponzorované propagandy a
zjemnéni obrazu zemé v zahrani&i. Cinska vlada investuje
prostfedky do zasilani zprav publiku ve vice jazycich, na vice
platformach a zaroven vyviji své techniky. Vime naptiklad, Ze Cina
zaméstnava vice nez 230 zaméstnancu statnich médii a
pridruzenych spolecCnosti, ktefi se maskuji jako nezavisli
ovliviiovatelé socialnich meédii na vSech hlavnich zapadnich
platformach socialnich médii.

Tito influencefi, ktefi jsou rekrutovani, trénovani, podporovani a
financovani organizaci China Radio International (CRI) a dalSimi
Cinskymi statnimi sdélovacimi prostredky, odborné Sifi lokalizovanou
propagandu CKS, ktera dosahuje smysluplného zapojeni s publikem
po celém svété a dosahuje kombinované sledovanosti nejménée 103.
milionu lidi na raznych platformach hovoficich alespori 40 jazyKky.

Zatimco skupiny hrozeb se sidlem v Ciné nadale rozvijeji a vyuzivaiji
pusobivé kybernetické schopnosti a IO operace, nezaznamenali
jsme, Ze by Cina kombinovala kybernetickou oblast a vliv — na rozdil
od Irdnu a Ruska, které se pravideln& zapojuji do kampani proti
hackerum a unikim.

Kromé toho, co jsme pozorovali z Ciny, je Severni Korea schopnou
kybernetickou hrozbou, ktera se zaméruje na shromazdovani
zpravodajskych informaci a kradeze kryptomény potfebné k
vytvareni pfijmu pro stat. Nékolik severokorejskych aktért ohrozeni
se zaméfilo na namorni a lodarsky sektor, coz naznacuje, ze jde o
oblast s vysokou prioritou severokorejske vlady. Kromeé toho se
nékolik severokorejskych aktért hrozeb nedavno zaméfilo na ruskou
vladu a obranny prumysl — pravdépodobné kvuli shromazdovani
zpravodajskych informaci — a souCasné poskytovali materialni
podporu Rusku v jeho valce na Ukrajiné.
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Zprava se také zaméfuje na ocekavané budouci kroky Ciny a
Severni Koreje v nadchazejicich mésicich, protoze rostouci
geopolitické napéti pohani noveé priority hrozeb a nepratelské
strategie. S nadchazejicimi volbami v roce 2024 pravdépodobné
zUstanou hlavnimi prioritami Ciny Tchaj-wan a Spojené staty.

Zadna technologicka platforma, véetné té Microsoft, neni dokonala.
Ale vzhledem k tomu, Ze aktéfi narodnich statu pokracuji v
zameérovani se na zranitelna mista a rozSifovani Skodlivych narativu
po celém svété, véfime, zZe je zivotné dulezité pokraCovat ve sdileni
zpravodajskych informaci, jako je tato zprava, a ve zvySovani
meziodvétvové spoluprace v téchto dllezitych otazkach.

Poznamka editora: Spole¢nost Microsoft dnes v ramci probihajici
Série zverejnila Sophistication, scale and scale: Digitalni hrozby z
vychodni Asie nabyvaji na Sifi a efektivité . Tyto pololetni aktualizace
narodnich statnich akteru slouzi k varovani nasich zakazniku a
globalni komunity pred hrozbou, kterou predstavuji operace vlivu a
kybernetické aktivity, a identifikuji konkrétni sektory a regiony se
zvySenym rizikem. Podivejte se na nase predchozi zpravy o Rusku a
Iranu .
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