Oplachnéte a opakujte: iran urychluje své operace
kybernetického vlivu po celém svété
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iran nadale ptedstavuje vyznamnou hrozbu a své tradiéni
kybernetické utoky nyni dopliuje o novou pfirucku, ktera vyuziva
kybernetické vlivové operace (I0) k dosazeni svych geopolitickych
cila.

Spolecnost Microsoft zjistila, ze se tyto snahy od Cervna 2022 rychle
zrychluji. V lonském roce jsme iranské vladé pripsali 24 unikatnich
kybernetickych operaci vlivu — v€etné 17 od Cervna do prosince — ve
srovnani s pouhymi sedmi v roce 2021. Odhadujeme, Ze vétSina
iranskych kybernetickych operaci vlivové operace fidi Emennet
Pasargad — kterého sledujeme jako Cotton Sandstorm (dfive
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NEPTUNIUM) — iransky statni aktér sankcionovany ministerstvem
financi USA za jejich pokusy podkopat integritu prezidentskych voleb
v roce 2020 v USA.

| kdyz se iranské techniky mohly zménit, jeho cile nikoli. Tyto
operace se i nadale zaméruji na lzrael, prominentni osobnosti a
skupiny iranskeé opozice a protivniky statu v Teheranském zalivu.
Obecnéji Feeno, iran v obdobi od fijna 2022 do bifezna 2023
nasméroval témér Ctvrtinu (23 %) svych kybernetickych operaci proti
|zraeli, pfiCemz tihu téchto snah nesly také Spojené staty, Spojené
arabské emiraty a Saudska Arabie.

iransti kybernetiéti aktéfi stali v popredi kybernetické 10, ve kterém
kombinuji uto€né kybernetické operace s operacemi s
mnohostrannym vlivem, aby podpofily geopolitické zmény v souladu
s cili rezimu. Mezi cile jeji kybernetické 10 patfi usili o posileni
palestinského odporu, podnécovani nepokoju v Bahrajnu a boj proti
pokracCujici normalizaci arabsko-izraelskych vazeb, se zvlastnim
zamérfenim na rozsévani paniky a strachu mezi izraelskymi obcCany.

iran také pfijal kybernetickou 10, aby podkopal dynamiku
celonarodnich protestl unikem informaci, které maiji za cil uvést do
rozpakl prominentni pfedstavitele opozice rezimu nebo odhalit jejich
,Zkorumpované“ vztahy.

Vétsina téchto operaci ma predvidatelnou pfirucku, ve které iran
pouziva kybernetickou osobnost k propagaci a zveliCovani malo
sofistikovaného kybernetického utoku, nez zdanlivé nesouvisejici
neautentické online persony zesili a ¢asto dale rozSifi dopad utoku
pomoci jazyka cilového publika. Nové techniky iranského vlivu
zahrnuiji jejich pouzivani SMS zprav a predstirani identity obéti ke
zvySeni ucinnosti jejich zesileni.

Toto je nékolik postiehl v nové zpravé Microsoft Threat Intelligence
o iranském kybernetickém 10. Zprava zdGraznuje, jak iran vyuziva
tyto operace k efektivnéjSi odveté proti vnéjSim a vnitfnim hrozbam.
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Zabyva se také tim, jaké akce je muzeme vidét v nasledujicich
meésicich, vCetné vysSsi rychlosti, s jakou zprovoznuji noveé hlasené
exploity.

Vzhledem k tomu, ze nékteré iranské skupiny hrozeb presly na
kybernetické 10, zaznamenali jsme odpovidajici pokles v pouzivani
ransomwaru nebo st&raél v iranu, kvali nimz se v poslednich dvou
letech staly hojnymi .

v viiwv s

kybernetickych utoku, zejména proti I1zraeli a Spojenym statam,
protoze nékteré iranské skupiny pravdépodobné hledaji moznosti
kybernetického utoku proti primyslovym kontrolnim systémuam.
iranské kybernetické utoky a vlivové operace budou pravdépodobné
i nadale zaméreny na odvetu proti zahrani¢nim kyberutokim a
vnimané podné&covani protestt uvnitf iranu.

Microsoft investuje do sledovani a sdileni informaci o iranskych
kybernetickych IO, aby se zakaznici a demokracie po celém svéte
mohly chranit pred utoky. Budeme zverejnovat pololetni aktualizace
o téchto a dalSich narodnich aktérech, abychom varovali nase
zakazniky a globalni komunitu pfed hrozbou, kterou takové operace
predstavuiji, a identifikujeme konkrétni sektory a regiony se
zvySenym rizikem.

Stitky: kyberneticky vliv , kybernetické utoky , kyberneticka
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Intelligence Center , MSTIC , hrozba
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