Probihajici ruské kybernetické utoky zamérené na
Ukrajinu

June 14, 2023

Tymy Microsoftu o hrozbach sledovaly vinu kybernetickych utokd od
herce, kterému fikame Cadet Blizzard a ktery je spojen s ruskou
GRU. Tyto utoky, které zacCaly v unoru 2023, byly zaméreny na
vladni agentury a poskytovatele IT sluzeb na Ukrajiné. Cadet
Blizzard nyni také midzeme pfipsat destruktivni utoky stéracu
WhisperGate proti Ukrajiné zjiSténé spolecnosti Microsoft v lednu
2022 pred ruskou invazi.

Cadet Blizzard obvykle poruSuje své cile pomoci ukradenych
prihladovacich udaju k ziskani pfistupu k internetovym serverim,
které jsou umistény na perimetrech sité organizace. Jakmile je
uvnitf, snazi se zachovat pfistup pomoci Siroce dostupnych nastroju
nazyvanych webové shelly, které |ze zakoupit jako bézné sady a
upravit je. Poté pouziva techniky ,Ziti ze zemé&" — to znamena, ze
bézné pouziva legitimni prikazy, nikoli malware, k lateralnimu
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pohybu v sitich svych cill a zaroven ziskava pfistup k vice
informacim nebo narusuje sité, pokud se tak rozhodne. Pouzivani
technik ,Zivobyti ze zemé&" mu pomaha skryvat se v legitimnim
sitovém provozu, coz ztézuje jeho odhalovani.

Cadet Blizzard je aktivni sedm dni v tydnu a své operace provadél
mimo pracovni dobu svych primarnich cilt, kdy je méné
pravdépodobné, ze bude jeho aktivita odhalena. Kromé Ukrajiny se
zaméruje také na Clenské staty NATO zapojené do poskytovani
vojenské pomoci Ukrajiné.

Co je mozna nejzajimavejsi na tomto herci, je jeho relativné nizka
uspésnost ve srovnani s jinymi herci spfiznénymi s GRU, jako jsou
Seashell Blizzard (Iridium) a Forrest Blizzard (Strontium). Utoky
stéracu z unora 2022 pfipisované samotnému Seashell Blizzard
zasahly vice nez 200 systému zahrnujicich vice nez 15 organizaci,
zatimco utok WhisperGate z ledna 2022 Cadet Blizzard zasahl
fadové méné systému a pfinesl pomérné mirny dopad, pfestoze byl
vycvicen k niCeni siti svych protivniku. na Ukrajiné. Aktivita Cadet
Blizzard vzrostla mezi lednem a Cervnem 2022, rozplynula se a
znovu se objevila na zaCatku roku 2023. Novejsi kybernetické
operace Cadet Blizzard, i kdyz obCas uspésné, podobné nedokazaly
dosahnout dopadu operaci provadénych jeho protéjsky GRU.

Skromné vysledky pfinesla i prace vlivovych operaci skupiny. Na
zaCatku roku 2022 uspésné znehodnotila fadu ukrajinskych webu.
Kanal ,Free Civilian“ Telegram, ktery Cadet Blizzard pouziva k
distribuci informaci ziskanych z operaci hackert a unikt, vsak mél k
unoru 2023 pouze 1,3 tisic sledujicich, pfiCemz prispévky ziskaly v
dobé od roku maximalné tucet reakci. publikace, coz znamena
nizkou interakci s uzivatelem.

Vérime, ze Cadet Blizzard funguje od roku 2020. Kromé Ukrajiny a
Clenskych stati NATO se zaméfil na fadu organizaci v Evropé a
Latinské Americe.
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zaznamenal v posledni dobé urcity uspéch. JedineCna viditelnost
Microsoftu do jejich operaci nas motivovala ke sdileni informaci s
bezpecCnostnim ekosystémem a zakazniky, abychom zvysili
viditelnost a ochranu pred jejich utoky. Jako vzdy jsme upozornili
zakazniky, ktefi se stali terem utoku nebo byli napadeni, a dnes
jsme sdileli podrobné technické informace , které pomohou
bezpednostni komunité identifikovat a branit se proti utokim tohoto
aktéra.
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