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Internetovi podvodnici neustale hledaji cesty, jak napalit davéfivce.
Casto k tomu vyuZivaji phishing — rozesilaji e-maily, které vyvolavaji
dojem, ze pochazeji od davéryhodné firmy, banky, ufadu nebo webové
stranky.

Pomoci téchto zprav se utoCnici snazi vylakat citlivé informace, kterée
se tykaji napfiklad bankovnich kont. Tato data nasledné vyuzivaji
k odCerpani financi z uctu postizeného.

Malware StripedFly ma na konté pires milion obéti. V tichosti utogil roky

Narust o 578 procent

Prakticky na stejném principu funguje také quishing, zakladem
takoveého phishingového utoku je vSak QR kod. BezpecCnostni experti
Check Pointu varovali, Ze jen na pfelomu léta a podzimu doslo

k nartstu podvodu vyuzivajicich QR kédy o rekordnich 578 procent.

Plnovousem dnes uz nikoho neprekvapite, na scénu se vraci knir

Seznam Native
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Utoénici zneuzivaji toho, Ze se QR kddy staly v dnesni rychlé dobé
velmi popularni. ,QR kéd sam o sobé vypada neskodné a snadno se
za néj skryje skodlivy umysl. Pokud neni pavodni obrazek naskenovan,
bude vypadat jen jako obyCejny obrazek. Navic vytvofit QR kdd je
velmi snadné, existuje spousta bezplatnych stranek, které s tim
pomohou,“ konstatoval Petr Kadrmas, bezpecnostni expert Check
Pointu.

,Za QR kody se vétsSinou skryva odkaz. Hackefi, nebo kdokoli jiny,
mohou timto odkazem uzivatele pfesmérovat napfiklad na stranku,
jejimz cilem jsou kradeze pfihlaSovacich udaju,” podotkl Kadrmas.

Zaroven popsal i jeden ze zachycenych pfipadu, ktery zneuziva znacku
Microsoft. ,Zaminkou muze byt, Ze vyprsela platnost vicefaktorového
oveérovani spolecnosti Microsoft a je tfeba vSe znovu ovérit. ACkoli je ve
zpraveé uvedeno, Ze pochazi od oddéleni zabezpeceni spole€nosti
Microsoft, adresa odesilatele je jina,” popsal pribéh podvodu
bezpecCnostni expert.

»~Jakmile vSak uzivatel naskenuje QR kdd, bude pfesmérovan na
stranku, ktera vypada jako stranka spole¢nosti Microsoft, ale ve
skute€nosti je to jen stranka pro sbér pfihlaSovacich udaja,” doplnil
Kadrmas.

Co je QR kod?

QR kody se na prvni pohled vyrazné neliSi od obyCejného Carového
kodu. Obsahuje ale daleko vice informaci, které mohou vyuzit
predevsim mobilni telefony pfi pristupu na internet. VSechny informace
z kédu ziskate velice jednoduse pouhym pfilozenim fotoaparatu ke QR
znacCce. Za QR kody se vétsinou skryva odkaz na webové stranky.

Nové taktiky a techniky
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Podle néj budou hackefi vzdy zkouSet ,nové taktiky a techniky a budou
se snazit zneuzivat i bézné pouzivané véci®, jako jsou napfiklad i QR
kody. RozSifenost QR kddu je v dnesSni dobé masivni a malokoho by
patrné napadlo, jak snadno zneuzitelné mohou byt.

KyberSmejdi se s quishingem zamérovali prozatim pfedevsSim na
zahrani¢ni uzivatele. S ohledem na mnoZzstvi zachycenych podvodu je
ale patrné jen otazkou Casu, nez budou stejné phishingové podvody
zkousSet i v tuzemsku. Uzivatelé by se tedy méli mit pfi pouzivani QR
kéda na pozoru.

Podvodnici si hraji na novinare

Uzivatelé by se méli mit na pozoru pfed riznymi investi¢nimi podvody,
ve kterych uto€nici zneuzivaji jméno zpravodajského serveru
Novinky.cz. Na snadné vydeélky lakaji podvodnici zpravidla v souvislosti
se znamymi osobnostmi. V poslednich meésicich se objevily napriklad
faleSné Clanky s prezidentem Petrem Pavlem €i moderatorem Janem
Krausem.

Jde nicméneé o typicky phishingovy podvod, kdy se utoCnici snazi pod
vidinou snadného zisku ve skutecCnosti z lidi vylakat penize. Podvod je
to ale pomérné propracovany, vSechny odkazy ve faleSném ¢lanku
vedou na dalSi podvodny web.

Aby davéfivce kyberzlo€inci co nejvice zmatli, nechtéji po ném

v nekterych pfipadech vyplnhovat okamzité Cisla kreditnich karet ani
odesilat zadné penize. VSe zacina registraci na dané platformé, nacez
uzivatele bude kontaktovat spravce platformy. Teprve s jeho pomoci
jsou pak z duvéfivcu vylakany penize. Nemusi ho pfitom kontaktovat
pouze e-mailem, ale klidné i telefonicky.

Poradime, na co si dat pozor a jak nesednout podvodnikiim na lep, a to
v drive uverejnéném clanku.
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Vishing, smishing_a phishing. Podvodu pribylo, varuji bezpeénostni experti
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