Thomas Roper: Skandal s odposlechy, ktery média taji
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Unik z Pentagonu vynesl na svétlo, jak rozsahle americké tajné
sluzby Spehuji a odposlouchavaji cely svét, véetné svych
»Spojencu“. Zapadni média o tom radéji neinformuiji.

Pred deseti lety byla odhaleni Edwarda Snowdena o odposlechech
americkou tajnou sluzbou NSA stale skandalem a velkym tématem v
meédiich. Od té doby USA evidentné vyuZzily svého vlivu, aby udrzely
zapadni média jesté blize k retézu, protoze pozdéjsi skandaly
americkych tajnych sluzeb s odposlechy, napfiklad v Némecku, vedly
v lepSim pfipadé jen k drobnym zpravam. Kdo napfiklad v Némecku
slySel, ze v roce 2021 vySlo najevo, jak NSA s podporou danské
vlady odposlouchavala severoevropské zemé? Pokud je to pro vas
novinka, muzete si o tom predist zde .

Zadné nasledky, par zprav v médiich, pak se na skandal rychle
zapomnélo. Totéz jsme nyni zazili znovu u uniku z Pentagonu, ve
kterém se dostaly na verejnost nové podrobnosti o odposlechovych
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praktikach NSA, aniz by némecka média byla toho nazoru, Ze o tom
musi podrobné informovat.

Ne tak v Rusku, protoze v nedéli to bylo téma v tydennim prehledu
zprav ruske televize a prekladal jsem ruskou reportaz .

Zacatek prekladu:

Zapadni tajné sluzby se snazi zakryt vybuch informaéni bomby

V dubnu vzbudil rozruch pfibéh o ,uniku” tajnych dokumentu
Pentagonu Jacka Teixeiry, 22letého amerického vojenskeho
dustojnika z Massachusetts. Na internetu publikoval vice nez tisic
stranek, ale nejvetsi ohlas zaznamenaly dokumenty o celosvétovém
programu elektronické Spionaze americké NSA. Odposlouchava
rozhovory politikt, ufednikd a vysokych vojenskych pfedstavitelt po
celém svété, véetné spojencd.

K odposlechu dochazi prostrednictvim hacknutych elektronickych
zarizeni — chytrych telefonu, tabletu, chytrych televizi a dalSich
internetovych zafizeni. Ruské tajné sluzby FSB a FSO vydaly
oficialni prohlaseni, ze Spionazni operace NSA byly provadény
prostfednictvim produktt Apple: ,Bylo zjisténo, Ze bylo infikovano
nékolik tisic telefond této znacky. Kromé domacich ucastnikd byla
infikkovana i zahrani¢ni Cisla a uCastnici pouzivajici SIM karty
registrované na diplomatickych misich a ambasadach v Rusku,
vcetné zemi bloku NATO a postsovétského prostoru, ale i Izraele,
Jihoafrické republiky a Ciny. Informace ziskané ruskymi
zpravodajskymi sluzbami své&dCi o uzké spolupraci americke
spolecCnosti Apple s narodnimi zpravodajskymi sluzbami, zejména
NSA. SpoleCnost poskytuje americkym zpravodajskym agenturam
Sirokou Skalu moznosti ke sledovani kohokoli, kdo se o Bily dim
zajima, vcetné jejich partnerl v protiruskych aktivitach, ale také jejich
vlastnich ob&anu.”
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Jack Teixeira je za mfizemi. Jeho soud zacCal koncem Cervna. Hrozi
mu az 60 let vézeni. Je jasné, ze americke tajné sluzby by toto téma
radéji nezminovaly. Ale internet nikdy nezapominag, jak ukazuje nase
zprava.

Zapadni tajné sluzby se snazi vybuch informaéni bomby utaijit, ale
nedafi se jim to. Mnoho dokument jiz bylo odstranéno z otevieného
pristupu, ale zustaly u hackeru a ¢lent uzavienych komunit na
temném webu. Toto je systém oznacovani téchto dokumentu:
“Davérné”, “Tajné”, “Pfisné tajné”, “Informace ziskané metodami
elektronického pruzkumu”, v€etné “V prabéhu zvlasté dalezitych
operaci”, “Informace uréené pouze pro USA jsou “, “Informace, které
mohou byt sdileny s NATO” a Data, ktera mohou byt sdilena s “Five
Eyes Alliance”. To je nazev pétiClenné konfederace zpravodajskych

sluzeb USA, Velké Britanie, Kanady, Australie a Nového Zélandu.

pRO PRAVO RESPEKT ODBORNOST

Nyni se aliance soustfedi na situaci na Ukrajiné. Materialy NSA,
které jsou oznaceny jako ,pfisné tajné“ a ,pro distribuci Péti o¢im®,
obsahuji zminky o zachycovani utajovanych dokumentut z Hlavniho
operacniho reditelstvi ruského generalniho Stabu a Centra fizeni
narodni obrany. Zfrejmé doslo k pokusu proniknout do uzaviené
pocCitaCové sité ministerstva obrany: ,Ruské 3. feditelstvi hlavniho
operacniho feditelstvi dne 27. unora predalo informaci o cili — skladu
ropy a vybaveni ukrajinskych ozbrojenych sil v Kryvyi Rogu. — ktera
mohla byt k blize neur€enému datu, mohla byt zasazena. Zastupce
ruského ministerstva obrany pozadal o rozkazy

Jde také o nase ,plany na boj s tanky NATO, které pujdou na
Ukrajinu od dubna 2023!" To je nazev shrnuti. O podrobnostech
planud jsou vSak pouze obecné informace. Jak jste tato data ziskali?
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»~Je to nejlepsi prostfedek k osviceni. WhatsApp zapne kameru, pak
mikrofon, pak znovu kameru a pak znovu mikrofon, ackoli WhatsApp
se nepouziva. Proto by dnes mélo byt pouzivani chytrych telefonu
zakazano, zejména v klicovych ruskych agenturach, protoze
v8echny zpravodajskeé informace dnes pfichazeji pres tato zafizeni,”
fekl Alexander lonov, Séf ruského antiglobalizacniho hnuti a
lidskopravni aktivista.

Ministerstvo obrany identifikovalo a odstranilo nejzranitelnéjSi mista
ve své digitalni obrané.

Toto je odposlech NSA Selenského z unora tohoto roku. Ukazuje, ze
samy USA si jsou védomy zakulisnich jednani v ukrajinské
prezidentské administrativé: ,Zelensky vyjadfil 28. unora
znepokojeni vrchnimu veliteli ukrajinskych ozbrojenych sil generalu
Valeriji Saluznému a neznamému ukrajinskému predstaviteli, ze
Ukrajina nema zadné rakety dlouhého doletu, které by mohly
zasahnout pozice ruskych jednotek v Rusku, a ani nic, ¢im by na né
zautocila.

To bylo pfedtim, nez Britanie za¢ala dodavat Kyjevu svuj Storm
Shadow. A nyni Francouzi posilaji na Ukrajinu i rakety dlouhého
doletu SCALP. Je rozumné usuzovat, ze USA pfizpusobuji svou
politiku NATO i na zakladé takovych tajnych zprav svych tajnych
sluzeb.

USA také Spehuji své ,pratele” z NATO. Flirtuje Berlin napfiklad s
Pekingem? Zde je shrnuti schizky mezi pfedstaviteli némeckého
ministerstva obrany a jejich Cinskymi protéjsky NSA: ,Némci si byli
védomi toho, Ze Cina se snazi ,oklamat' Evropu tvaFi v tvar
intenzivnimu tlaku USA, a Némci vérili, Ze vyjadruji solidaritu s
podporou USA tim, ze se odmitaji zapojit do velké obranné
spoluprace s Cinou.”
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AmeriCané vzdy prikladali elektronické Spionazi velky vyznam. Nez
smartphony existovaly, pouZzivali $ténice, smérové mikrofony a malé
skryté videokamery.

,Vysoky ufednik administrativy cestoval po svété a fekl, ze
Ameri¢ané odposlouchavaiji pfes 40 zemi, partnery v OSN a vldce
téchto zemi. Pokud si myslite, Zze mluvim o Edwardu Snowdenovi, je
to Spatné. Snowden byl v roce 2013, ale pribéh, ktery vypravim, byl
pred 40 lety. Jednim z prvnich pfebéhlikil z NSA byl muz jménem
Hamilton, pak tam byli dal$i dva. Rekli totéZ: Ameri¢ané napadaji
kazdého," fekl Andrei Masalovich, expert na kybernetickou
bezpecnost a nepratelské zpravodajstvi.

Pod palcem NSA jsou celé mezinarodni organizace a jejich vudci. Z
tohoto dokumentu je zfejmy postoj generalniho tajemnika OSN
Antonia Guterrese k Selenskému: ,Yermak ho informoval, ze
Selenskij chce mluvit s Guterresem osobné, coz Guterrese zfejmé
rozzlobilo. | kdyz Guterres zjevné nebyl z cestovani do Kyjeva
nadsSeny, tvrdil, ze cesta je nezbytna, pokud je potfeba ,rozmotat
situaci'.

USA maji Guterrese v pytli, jak tomu fikaji, ale stale ho sleduji. Co
tedy fici o téch, ktefi se odvazuji oteviené kritizovat

Washington? Operacni centrum CIA pravidelné aktualizuje
informace o madarském premiérovi Viktoru Orbanovi. Pod
“‘davérnym” ¢teme: “Orban identifikoval USA jako jednoho ze ffi
hlavnich odpurcu své strany.”

S Afrikou to nemaji jednoduché ani USA. Americké zpravodajske
sluzby pfed rusko-africkym summitem posiluji dohled i v této Casti
svéta. Bibang Nchuchuma, ministr zahrani¢i Rovnikové Guiney, fekl,
Zze Rusko a ,ne Zapad”“ ,vedou v bezpecnostnich otazkach®.

Mnohé z rozhovoru, které NSA zachytila, vedly osobné, dokonce ani
po telefonu, hlavy statt a klicovi politici. Ale nékde pobliz byl chytry
telefon nebo tablet s pfistupem na internet. Nebo tam byl notebook
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nebo stolni pocitaC. Nebo bézela Smart TV. Tomu se fika ,skryty
akusticky dohled® na hacknutych chytrych zafizenich s vestavénymi
mikrofony.

K odposlechu nestaci dat telefon do kapsy, tasky nebo Supliku
stolu. Mikrofony modernich pfistroju jsou extrémné citlivé. Pokud
jsou ve stejné mistnosti jako vy, NSA muUze rozhovor slySet. Ale
protiopatfeni jsou mozna.

,Pracovisté mlzete zorganizovat tak, aby z rozhovord, které oponent
slySi, nevznikl obrazek. MizZete chranit archivy, ke kterym se nepfitel
nedostane, muZzete chranit praci zaméstnancu. Turecko zjistilo, ze
lidé ¢tou WhatsApp svych ufedniku. Vynalezli tureckého

posla. Severni Korea se rozhodla, Ze internet je nepratelsky, a
vyvinula svuj vlastni smartphone a messenger. Mam podezfeni, ze
to Americané nectou,” poznamenal Andrej Masalovic.

Pro NSA a CIA je nabourani se do americkych pfistroju jednodussi
nez lusknuti prsty. Ruské ministerstvo primyslu a obchodu vydalo
zakaz pouzivani zarizeni Apple pro obchodni ucely. Ministerstvo své
rozhodnuti opfelo o informace FSB, z nichz vyplyva, ze americka
spoleCnost uzce spolupracuje s americkymi zpravodajskymi
sluzbami, zejména s americkou NSA.

Rostec také podle ministerstva primyslu a obchodu zakazal vSem
svym zaméstnancim, v€etné organizaci, které jsou soucasti statni
korporace, pouzivat zafizeni ,Apple“. Schopnosti Narodni
bezpelnostni agentury a dalSich zapadnich zpravodajskych sluzeb
se zvySuji a na to musime byt pfipraveni. Pro zaCatek si staCi
uvedomit, ze slovni spojeni ,Not on the phone® je €¢im dal
aktualnéjsi.

konec prekladu

Thomas Roper
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