Ruski hackeri boli v systéme ukrajinského mobilného
operatora od maja 2023. Po€as ich decembrovového
utoku vyradili siet’ operatora Kyivstar na niekolko dni a
zhromazdili tajné informacie s katastrofalnymi Skodami

infovojna.bz/article/ruski-hackeri-boli-v-systeme-ukrajinskeho-mobilneho-operatora-od-maja-2023-pocas-ich-
decembrovoveho-utoku-vyradili-siet-operatora-kyivstar-na-niekolko-dni-a-zhromazdili-tajne-informacie-s-katastrofalnymi-
skodami

Kyberutok podle Séfa oddéleni ukrajinské tajné sluzby SBU zlikvidoval
"témér vse" vCetné tisicl virtualnich serveru a pocitacu.

Rusti hackefri byli v systému nejvétSino ukrajinského mobilniho
operatora Kyivstar pfinejmensim od lonského kvétna. Jejich nasledny
kyberneticky utok, respektive prosincove vicedenni vyrazeni sité tohoto
operatora, mél Zapadu poslouzit jako ,,velké varovani“ . Agenture
Reuters to dnes fekl Séf oddéleni Ukrajinské bezpecnostni sluzby
(SBU) pro kybernetickou bezpecénost Ilfa Vituk, informuje TASR.

Hackersky utok vyradil 12. prosince a v nasledujicich dnech sit
spoleénosti Kyivstar, ktera ma pfiblizné 24 milionu uzivatelu. Podle
Vituka bylo cilem zasadit Ukrajiné psychologicky uder a také
shromazdit tajné informace. Skody, které hackefi napachali, zaroven
oznacil za "katastrofalni".

"Tento utok je velkym varovanim nejen pro Ukrajinu, ale pro cely
zapadni svét, aby pochopil, Ze nikdo neni opravdu
nedotknutelny," fekl Vituk. Kyivstar je podle jeho slov bohata
soukroma spolecCnost, ktera znacné investuje do své kyberneticke
bezpecénosti. Kyberutok v ni vSak zlikvidoval "temér vse” v€etné tisicu
virtualnich servert a pocitacu. Vituk ho proto oznacil za
pravdépodobné prvni priklad takového utoku, ktery "zcela zni€il jadro

telekomunikacniho operatora” .
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SBU podle jeho slov odhalila, ze rusti hackefi se do systému tohoto
operatora pokouseli proniknout zfejmé uz v bfeznu nebo drive, s
jistotou se vSak da fici, Ze se jim to podafilo nejpozdéji v kvétnu 2023.
Plny pfistup ziskali pravdépodobné nékdy v listopadu. SBU odhaduije,
Ze hackefi byli schopni ukrast osobni udaje, zachytit SMS zpravy a Ize i
odcizit telegramové ucty.

Spolecnost Kyivstar informovala, ze s SBU uzce spolupracuje pfi
vySetfovani utoku a podnikne vSechny kroky k eliminaci budoucich
hrozeb. MIuvCi firmy vSak dodal, ze zatim nebyly zjiSteny zadné uniky
tykajici se osobnich udaji uzivateld.

Vituk uvedl, ze SBU pomohla Kyivstaru obnovit béhem nékolika dni jeji
systémy a odrazit dalSi kybernetické utoky, jejichz cilem bylo zpUsobit
operatorovi dalSi Skody.

Po hackerském utoku zustali mnozi Ukrajinci bez mobilniho pfipojeni.
Ve vice oblastech docela dobfe nefungoval ani vystrazny systém pred
leteckymi utoky.

Vituk vsak dodal, ze utok nemél velky vliv na ukrajinskou armadu, ktera
nespoléha na telekomunikacni operatory, ale vyuziva "jiné algoritmy a
protokoly” , napfiklad iv pfipadé detekce nepfatelskych dronu Ci raket.

K utoku se prihlasila hackerska skupina Solncepjok, o které se SBU
domniva, Ze je pfimo napojena na kybernetickou jednotku ruské
vojenské rozvédky zvanou Sandworm, ktera je spojovana s
kybernetickymi utoky na Ukrajiné a jinde.

VySetrovatelé SBU podle Vituka stale pracuji na tom, aby zjistili, jak
hackefi do Kyivstar pronikli nebo jaky typ malwaru pouzili. NevyluCuji
ani to, ze jim pomahal nékdo uvnitf firmy. Vituk dodal, Zze SBU loni
zmarila vice nez 4500 rozsahlych kybernetickych utokd na viadni
instituce Ci kritickou infrastrukturu. Spolec¢nost Kyivstar 20. prosince
oznamila, zZe v celé zemi pIné obnovila vSechny své sluzby.
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Diskuse (Pripojit se do diskuse je moZné pouze po registraci a nasledném piihlaseni se do Gctu.)

UPOZORNENI:

Véazeni diskuterii, dle zakond Ceské republiky jsme povinni na
pozadani organu cCinnych v trestnim Fizeni poskytnout jim v8echny
informace shromazdéné o vas systémem (IP adresu, mail, vase
prispévky atd.) Prosime vas proto, abyste do diskuse na nasi strance
nevkladali takové komentare, které by mohly naplnit skutkovou
podstatu nékterého z trestnych €ind uvedenych v trestnim zakoné.
Mezi takove prispévky patfi komentare rasistické, podnécujici k nasili
nebo nenavisti na zakladé pohlavi, rasy, barvy pleti, jazyka, viry a
nabozenstvi, politického €i jineého smysleni, narodniho nebo socialniho
puvodu, pfislusnosti k narodnosti nebo k etnické skupiné a podobné.

e barbari 112024-01-05 10:07:07
Zaostali, vé€né ozrati Rusové v zemljankach dokazali néco
takoveho? Osuskému, Nadovi, Pavlovi a dalSim se praveé zhroutil
Svét.
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Rozhovor s Miroslavem Kamenskym.

Watch Video At: https://youtu.be/Jgr8KUh5tQc
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