Co je Secure Core VPN?

W' protonvpn.com/support/secure-core-vpn

Proton VPN ma funkci Secure Core, ktera zlepSuje
soukromi uzivatelti a zabezpeceni dat tim, Ze zmirnuje
néktera rizika z kompromitovaného serveru VPN.

Béznou metodou, jak odhalit provoz VPN, je kompromitovat server,
ktery zpracovava vas provoz. Toto riziko je zvlasté akutni u servert
umisténych ve vysoce rizikovych jurisdikcich. Pro zmirnéni tohoto
rizika mé Proton VPN servery Secure Core. Tento ¢lanek poskytuje
prehled Gtokul a hrozeb, které Secure Core zmirnuje, jak dosahuje
vyssiho soukromi VPN a také navod, jak Secure Core aktivovat v
Proton VPN.

Pred ¢im Secure Core chrani?

Jedinecna architektura Secure Core Proton VPN nam umoznuje
chranit nase uzivatele pred sifovymi atoky, kterym se jiné
VPN nemohou branit . Klasické nastaveni VPN zahrnuje, Ze klient
predava provoz pres server VPN na cesté ke konecnému cili. Pokud
se utocnikovi podari ziskat kontrolu nad serverem VPN nebo
monitorovat sit serveru, bude moci priradit klienty VPN k jejich
provozu, ¢imz zrusi vyhody ochrany soukromi VPN.

Takové nacasovani/korelaéni atoky neni tézké provést. V zemich s
restriktivnimi internetovymi regulacemi (Cina, Rusko, Iran, Turecko
atd.) nebo v zemich s Sirokymi dohledovymi pravomocemi (USA,
Spojené kralovstvi atd.) maji statni dozorové agentury obvykle
zakonnou moznost vynutit si bud’ poskytovatele VPN, nebo sit.
/server poskytovatele VPN, ktery vam pomiize s takovym
monitorovanim sité. Proto, i kdyz méa Proton VPN sidlo ve Svycarsku,
nemuzeme si byt jisti, Ze irady nemonitoruji nase servery VPN
umisténé v téchto vysoce rizikovych zemich.

Jak Secure Core zvysSuje soukromi VPN?
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Secure Core ndm umoznuje branit se proti této hrozbé pro soukromi
VPN predavanim uzivatelského provozu pres vice servertu. Kdyz se
pripojite k serveru ve vysoce rizikové jurisdikei, jako je USA, vas
provoz bude nejprve prochazet nasimi servery Secure Core
. Proto, i kdyby ttoc¢nik sledoval nase servery v USA, byl by schopen
sledovat provoz pouze zpét na okraj nasi Secure Core sité, takze je
mnohem obtiznéjsi zjistit skutecnou IP adresu a umisténi uzivatelt
Proton VPN. .

Pri obrané nasSich serverii Secure Core jsme také vynalozili
mimoradné sili. Za prvé, servery jsou umistény v zemich vybranych
specialné pro jejich prisné zakony na ochranu soukromi (Island,
Svycarsko a Svédsko). Nase servery Secure Core jsme také umistili do
vysoce zabezpecenych datovych center, abychom zajistili
silné fyzické zabezpeceni . Infrastruktura Proton VPN ve
Svycarsku a Svédsku je umisténa v podzemnich datovych centrech,
zatimco nasSe islandské servery jsou na byvalé vojenské zakladné.
Kromé toho jsou servery Secure Core zcela vlastnény a
zajistovany nami (dodavany na misté primo z nasich kancelari).
Nakonec jsou servery Secure Core pripojeny k internetu pomoci nasi
vlastni vyhrazené sité s IP adresami, které vlastni a provozuje nas
vlastni mistni internetovy registr (LIR).

Tato opatreni ndm poskytuji mnohem vyssi iroven jistoty, zZe nikdo
nemanipuloval s nasimi servery Secure Core. I kdyZ neexistuje Zzadna
takova véc jako 100% zabezpeceni, Secure Core je jen jednim z
mnoha zpusobt, jak Proton VPN poskytuje lepsi zabezpeceni a
soukromi tim, Ze chrani pred slozitymi utoky, kterym se jiné VPN
nemohou branit.

Jak aktivuji Secure Core?

Secure Core je funkce dostupna u vsech placenych plani Proton VPN
a lze ji aktivovat nasledovneé:

Windows, macOS a Linux
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1. Otevrete aplikaci Proton VPN, kliknéte na tla¢itko Secure Core a
vyberte Secure Core On .

Proton VPN

Quick Connect

Secure Core

Route your most sensitive data through our
safest servers in privacy-friendly countries.

@’ Secure Core Off
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2. Vyberte zemi a kliknéte na Pripojit , abyste se k ni pripojili
prostrednictvim jednoho z nasich serverii Secure Core. Pripadné
miizete kliknout na rozbalovaci tlac¢itko V vedle zemé a vybrat
server Secure Core , pres ktery chcete smérovat své pripojeni.

@ / Proton VPN

IP: 86.22.4.46

Quick Connect

ouIyana

Cambodia

Canada CONNECT [~

+ via Switzerland CONNECT
4~ wia Iceland

# viaSweden

Chile

Colombia

Costa Rica
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Vezméte prosim na védomdi, Ze ne do vSech zemi se lze pripojit ze
vSech nasich pobocek Secure Core.

Android a iOS / iPadOS

1. Otevrete aplikaci Proton VPN a zapnéte pirepinac Secure Core .

Proton VPN

Countries

Secure Core

mm Argentina

2. Klepnéte na zemi , ze které chcete VPN opustit, a potom klepnéte
na tlacitko vedle zemé Secure Core, pres kterou chcete pripojeni
smérovat.

Proton VPN

Countries

Secure Core

Cambodia
ﬂ Canada
via Switzerland

UEREEGD

-l— via Sweden

*M Cchile
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Vezmeéte prosim na védomi, Ze ne do vSech zemi se lze pripojit ze
vSech nasich pobocek Secure Core.

Souvisejici €lanky

Uklada Proton VPN informace o uzivatelich?

Instalace Proton VPN na Windows

Krok za krokem privodce Proton VPN na MacOS

Krok za krokem priivodce Proton VPN na Linuxu
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https://protonvpn.com/support/no-logs-vpn/
https://protonvpn.com/support/install-windows-vpn/
https://protonvpn.com/support/mac-vpn-setup/
https://protonvpn.com/support/linux-vpn-setup/

