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Poznamka editora:

Uplynulo deset let od chvile, kdy Edward Snowden odhalil skandal
PRISM a rozzufil svét. Pod rouskou takzvanych ,narodnich zajmu*
vyuziva americka vlada a jeji spriznéné zpravodajské agentury své
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technologické a prvotfidni vyhody k provadéni kybernetického
sledovani a utoku po celém svéte.

Dokumenty, které unikly z Pentagonu zacatkem tohoto roku, nabidly
dalSi dukaz, ze USA natahly ruku témér do vSech koutu svéta. Jaké
zlé skutky USA zorganizovaly a pravdépodobné pokracuji v
kybernetickém svété? V této sérii se Global Times podrobné zaméri
na to, jak toto skutecné ,impérium sledovani sité“ postupné
poskozuje globalni kybernetickou bezpecnost prostfednictvim sve
zpravodajské sité.

Nedavno uniklé dokumenty Pentagonu znovu odhalily svétu osklivou
tvar americkych Spionaznich kampani organizovanych proti jinym
zemim. Zatimco udrzuji pfisny dohled nad svymi ,neprateli” i
spojenci, natahly USA svou zlou ruku témér do vSech koutu svéta.

Spojené staty léta provadely rozsahlé sledovani a spoustély
kybernetické utoky zamerené na zamorske vlady, spoleCnosti a
jednotlivce s technologickymi vyhodami a rozsahlou zpravodajskou
siti, coz je vazné poruseni mezinarodniho prava a zakladnich norem
upravujicich mezinarodni vztahy. A co je jesté horsi, USA se pfi
pachani téchto niCemnych €inu vykresluji jako obét tim, Ze hanobi
ostatni zemé véetn& Ciny nepodloZzenymi obvin&nimi.

Minuly mésic vydala ¢inska organizace Cybersecurity Industry
Alliance (CCIA) zpravu s nazvem ,Pfehled kybernetickych utokd od
americkych zpravodajskych agentur — na zakladé analyz globalnich
komunit kybernetické bezpecnosti*.

Zprava podrobné popisuje zlomysiné chovani USA pfi provadéni
dlouhodobych kybernetickych utoku a sledovani po celém svété,
jako jsou utoky proti kliCové infrastrukture v jinych zemich,
nerozliSujici kybernetické kradeze a monitorovani a zavadéni
standardu znecisténi zadnich vratek a zdroju dodavatelského
fetézce.

2/9



Zprava predklada dukazy, které odhaluji skuteCnou povahu role USA
jako nejvétsiho svétoveho zlodéje tajnych informaci a ,hackerského
impéria,” Qin An, zastupce feditele expertniho vyboru pro boj proti
terorismu a fizeni kybernetické bezpeénosti, Cinska policejni
spolecCnost. Zakon,

Chovani Spojenych statu znacné poskodilo pofadek v kyberprostoru
a znicilo jiz tak kiehkou davéru mezi zemémi, komentoval Tang Lan,
feditel Centra pro studium kyberprostoroveé bezpecnosti a spravy v
China Institutes of Contemporary International Relations.

"Jeho zlé Ciny pfidaly mezinarodni situaci mnoho nejistoty," fekl Tang
pro Global Times.

Spinava historie

V zari 2022 odhalilo Cinské Narodni centrum pro nouzovou reakci na
pocitaCove viry dlouhodoby kyberneticky utok USA proti
Severozapadni polytechnické univerzité (NPU) v provincii Shaanxi v
severozapadni Cin&. Kyberneticky Utok byl zaméfen na ,infiltraci a
kontrolu zakladniho vybaveni v Cinské infrastruktufe a na kradez
citlivych osobnich Gdaji vazanych na Cifiany,“ fekl tehdy pro Global
Times zdroj blizky této zalezitosti.

To byla jen SpiCka ledovce. Jiz vice nez deset let Spojené staty
monitoruji 45 zemi a regionu prostfednictvim pokrodilého a skrytého
JLelescreenu” (Bvp47), ktery vytvorila Equation, elitni hackerska
skupina pfidruzena k americké vladé. Kdyz to Cinsti odbornici na
kybernetickou bezpeclnost poprveé odhalili na zacatku roku 2022,
vyvolalo celosvétové poboureni.

Tento incident verejnosti pfipomnél znaméjsi PRISM, protoze
vyzkumnici nasli nékolik programu a pfirucek k utokiim, které pfi
kontrole odpovidaly jedine€nym identifikatordm pouzivanym v
operacnich pfiru¢kach platforem pro kybernetické utoky v ramci
americké Narodni bezpecnostni agentury (NSA). Ten byl odhalen
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byvalym analytikem Ustfedni zpravodajské sluzby (CIA) Edwardem
Snowdenem v roce 2013 jako mala ¢ast tehdejSiho mezinarodniho
skandalu PRSIM.

V Cervnu 2013 se The Guardian stal jednim z prvnich médii, které
informovaly o tajném programu USA s kédovym nazvem ,PRISMY,
ktery Snowden odhalil. Exposé odhalilo, Zze devét americkych
internetovych gigantu, v€etné Microsoft, Yahoo, Google a Apple,
spolupracovalo s americkou vladou na tajném sledovani telefonnich
zaznamu, e-maild, videi a fotografii a NSA se dokonce nabourala do
siti nékolika zemi, jako je Némecko a Jizni Korea.

"Nasledna série uniklych dokumentu spoleéné odhalila, Ze operace
monitorovani a naruseni sité byly provadény americkou viadou po
dlouhou dobu," poznamenala zprava CCIA.

Pozdéji, v Cervnu 2015, Snowden odhalil dokumenty odhaluijici, jak
zpravodajské agentury v USA a Spojeném kralovstvi spolupracovaly
na podvraceni antivirového a jiného bezpecnostniho softwaru za
ucelem sledovani uzivatell a infiltrace siti. Pobufujici projekt,
pojmenovany CAMBERDADA, vyuzival pfedevSim schopnosti USA
ziskavat provoz pfi invazi globalnich operatort k monitorovani
komunikace mezi uzivateli a antivirovymi spoleCnostmi, jako je
Skyscraper v Rusku, k ziskavani novych vzorku vird a dalSich forem
informaci, uvedla zprava CCIA.

Podle Clanku zverejnéneého na zpravodajském webu The Intercept
ten mésic, unikla prezentace z roku 2010 o "Projektu
CAMBERDADA" uvadi 23 dalSich antivirovych spole¢nosti z celého
svéta pod "Dalsi cile!" Cinska Antiy byla na seznamu.

Odhaleni opét vyvolalo Siroké poboureni, protoZze pozorovatelé
varovali, Ze projekt a jeho takzvany ,seznam cil(“ dale rozdéli jiz tak
roztfepeny globalni bezpecnostni pramysil.
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Je téZké presné sledovat, jak USA zacaly své neCestné kybernetické
kampané. PocCitaCovy Cerv ,Stuxnet”, kterého americké zpravodajské
sluzby pouzily pfi utoku na iranska jaderna zarizeni v roce 2010, byl
prumyslem kybernetické bezpecnosti povazovan za ,prvni
kybernetickou zbran na svété®.

Vyvoj viru Stuxnet udajné zacal v roce 2005. V roce 2010 Stuxnet
udajné ,znicil témér pétinu iranskych jadernych odstredivek, infikoval
pres 200 000 pocitacu a zpUsobil fyzickou degradaci 1 000 stroja“,
uvadi data, ktera Kaspersky sdilel na svych webovych strankach.

Toho roku USA ,oteviely Pandofinu skfifiku kybernetické valky,"
komentovala zpravu CCIA.

Byvaly francouzsky premiér Francois Fillon na slySeni 2. kvétna
2023 odhalil, Ze americka Narodni bezpecnostni agentura v letech
2007 az 2012 Spehovala jeho rozhovory s byvalym francouzskym
prezidentem Nicolasem Sarkozym. Foto: IC

Rozsahla sledovaci sit’
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Podle dubnové zpravy jednoho amerického media utrati americké
zpravodajské agentury za rok az 90 miliard dolaru. Za rozsahlou
sledovaci siti v USA stoji zpravodajské agentury jako NSA a CIA,
které opakované uvadely narodni bezpecnost jako zaminku k
porusovani suverenity jinych zemi a narusovani soukromi jejich
obc¢and.

Ufad of Tailored Access Operation (TAO) pod NSA, ktery byl zapojen
do akce NPU, provadi utoky proti Cin& pronikanim do &inskych
pocditadovych a telekomunikacnich systému po cela desetileti.

TAO byla zaloZena v roce 1998 a v souCasnosti je taktickou
implementacni jednotkou v ramci vlady USA, ktera se specializuje na
rozsahlé sitové hackovani a Spionaz proti jinym zemim. Sklada se z
vice nez 2 000 vojenskych a civilnich pracovniku, podle spole¢né
technické analyzy a sledovani vySetfovani provedeného National
Computer Virus Emergency Response Center a 360 Security
Technology v zafi 2022.

Poslani TAO je jednoduché — ,shromazduje zpravodajské informace
o cizich cilech tajnym pronikanim do jejich pocitacu a
telekomunikacnich systémdu, prolomenim hesel, kompromitovanim
pocitadovych bezpeclnostnich systému chranicich cilovy poditac,
kradezi dat ulozenych na pevnych discich pocitacl a naslednym
zkopirovanim vSech zpravy a datovy provoz prochazejici v ramci
cilenych systému elektronické posty a textovych zprav,” uvadi
Foreign Policy s odkazem na byvalého ufednika NSA Matthewa M.
Aida.

USA pouzily 41 druhtl vyhrazenych zbrani pro kybernetické utoky k

IIIII

NPU. Kromé toho se USA jiz dlouho zabyvaji nevybiravym hlasovym
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monitorovanim ¢inskych uzivateld mobilnich telefonu, nelegalnim
pristupem k textovym zpravam a provadenim bezdratového
sledovani polohy.

Kromé& kybernetickych Gtokt na Cinu je znamy i konflikt mezi USA a
Ruskem v oblasti kybernetické bezpecnosti. Podle zprav general
Paul Nakasone, $éf NSA, potvrdil, Ze americti vojensti hackefi
provedli kybernetické utoky proti Rusku na podporu Ukrajiny.

Jiz néjakou dobu se USA ve jménu budovani kapacit snazi pfimét
prisludné zemé&, zejména sousedy Ciny, aby s nimi spolupracovaly v
oblasti kybernetické bezpec€nosti. Prosazuje dokonce takzvané
,Forward Deployment® kybernetickych vojenskych sil. "Otevie takova
spoluprace zadni vratka pro zakerné kybernetické aktivity USA?
Stanou se takové kroky Sachovymi figurkami, protoze USA
podnécuji geostrategickou rivalitu? PfisluSné zemé posoudi samy,"
fekl Wang Wenbin, mluvci ¢inského ministerstva zahranici. Global
Times dne 20. dubna 2022 v reakci na to, Ze National Computer
Virus Emergency Response Center upozornilo zemé na kybernetické
utoky provadéné viadou USA.

Internetova bandita

Skandaly jako PRISM ukazaly, Ze kromé svych zpravodajskych
agentur je mnoho internetovych podnik také nuceno nebo
oklamano vladou USA, aby rozSifily svou sit kybernetického dohledu
a utokd.

Aby slouzily svému shromazdovani zpravodajskych informaci a
vyvoji kybernetickych zbrani, USA udajné instalovaly zadni vratka do
riznych hardwarovych a softwarovych produktd, coz neni nic jiného
nez naprosty banditismus, odsuzovali experti na kybernetickou
bezpecnost osloveni Global Times.
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Napfiklad média v unoru 2020 odhalila, Zze CIA a némecka Federalni
zpravodajska sluzba (BND) byly schopny Cist Sifrovanou komunikaci
od Crypto AG, Svycarské spole€nosti, ktera vyrabéla Sifrovaci
systémy pro mnoho vlad, spoleCnym pfidanim zadnich vratek do
Sifrovacich produktu Crypto AG.

Podle zpravy CIA zminéné v ¢lanku Washington Post z 11. unora
2020 byla operace nazvana ,zpravodajskym pfevratem stoleti®.

Qin fekl, Ze pomoci své fidici pravomoci internetu americké
zpravodajské agentury navrhly specialni zadni vratka a vlozily je do
produktd, které byly pfedtim pfedlozeny CIA k rutinni kontrole, nez
byly schvaleny pro export, a poskytly tak pfimy pristup do siti jinych
zemi. Pro podniky v jinych zemich se proto stava riskantni pouzivat
produkty vyvinuté americkymi subjekty.

"S upadkem americké hegemonie v realném prostoru bude zemé
podnikat odvaznéjSi kroky v kyberprostoru," pfedpovedél Qin.

Ve snaze dale pomlouvat dalsi zemé véetné& Ciny pfidalo 22. kvétna
2020 americké ministerstvo obchodu na svij seznam subjektu 33
Cinskych spolecCnosti, z nichz vétSina jsou spoleCnosti zamérfujici se
na technologii Al a jsou poskytovateli sluzeb sitové komunikace,
jako napf. Qihoo 360 a Cloudminds, tvrdi, ze tyto spoleCnosti by
mohly ohrozit americkou narodni bezpecnost a zahranicni politiku.

Experti blizci €inské sitové komunikaci a bezpec€nosti kyberprostoru,
kterych se dotkl Global Times, vSak uvedli, Ze tyto Cinské spoleCnosti
neSpehuji jiné zemé ani nemaji schopnost vkladat zadni vratka do
kyberprostoru USA.

Chovani USA spocivajici v zafazeni nékterych Cinskych
technologickych spoleénosti na svij seznam subjektl je typickym
pripadem technologické Sikany, fekl Qin.
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VSechny tyto skuteCnosti opakované odhalily pravou tvar USA jako
Sikanujici sily a odhalily, kdo je zodpovédny za nejistotu a nestabilitu
v kyberprostoru, upozornil Tang.

SOUVISEJiCi CLANKY

,Jyranie“ proti€inskych statnich zakonu jesté vice ztéZuje zvraceni
Cinsko-americkych vazeb

Uprostfed napjatych Cinsko-americkych vztaht americti politici
nadale pfilévaji olej do ohné schvalovanim proti¢inskych zakonu,...

NEJSLEDOVANEJSI
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