Vice chyb zabezpeceni ve funkci webového
uzivatelského rozhrani softwaru Cisco I0S XE

il sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxe-webui-privesc-j22SaA4z

ﬁ Cisco Security Advisory
souhrn

Spolecnost Cisco poskytuje aktualizaci pro probihajici vySetfovani pozorovaného
vyuzivani funkce webového uzivatelského rozhrani v softwaru Cisco 10S XE.
Poskytujeme vylepSenou detekci pfitomnosti implantatu.

Cisco aktualizuje informacéni zpravu, jakmile budou dalSi verze zvefejnény v Cisco
Software Download Center. Informace o opravach lIze nalézt v ¢asti Opraveny
software tohoto informaéniho bulletinu.

Nase vySetfovani ukazalo, Ze herci zneuzili dva dfive neznamé problémy.

Utoénik nejprve zneuzil CVE-2023-20198 k ziskani pogateéniho pfistupu a vydal
pfikaz s opravnénim 15 k vytvofeni kombinace mistniho uZivatele a hesla. To
umoznilo uzivateli pfihlasit se s béZznym uzivatelskym pfistupem.

Utoénik poté zneuzil dal$i soucast webového uzivatelského rozhrani a vyuzil nového
mistniho uzivatele ke zvySeni opravnéni rootovat a zapsat implantat do systému
souboru. Spole¢nost Cisco tomuto problému pfifadila CVE-2023-20273.

o CVE-2023-20198 bylo pfidéleno skore CVSS 10,0.
o CVE-2023-20273 bylo pfidéleno CVSS skoére 7,2.
Obeé tyto CVE jsou sledovany CSCwh87343 .

Kroky k uzavieni vektoru utoku pro tyto chyby zabezpecCeni naleznete v Casti
Doporuceni tohoto informacniho zpravodaje.

Toto doporuceni je k dispozici na nasledujicim odkazu:
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-
sa-iosxe-webui-privesc-j22SaA4z

Dotéené produkty


https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxe-webui-privesc-j22SaA4z
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh87343
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxe-webui-privesc-j22SaA4z

Zranitelné produkty

Tyto chyby zabezpeceni ovliviuji software Cisco IOS XE, pokud je povolena funkce
webového uzivatelského rozhrani. Funkce webového uzivatelského rozhrani je
povolena prostfednictvim pfikazl ip http server nebo ip http secure-server .

Urcete konfiguraci serveru HTTP

Chcete-li zjistit, zda je pro systém povolena funkce HTTP Server, pfihlaste se do
systému a pouzijte pfikaz show running-config | zahrnte pfikaz ip http
server|secure|active do CLI, abyste zkontrolovali pfitomnost pfikazu ip http
serveru nebo pfikazu ip http secure-server v globalni konfiguraci. Pokud je
pfitomen néktery z pfikazU, je pro systém povolena funkce HTTP Server.

Nasledujici pfiklad ukazuje vystup show running-config | include ip http
server|secure|active pfikaz pro systém, ktery ma povolenou funkci HTTP Server:

Router# show running-config | zahrnout ip http
server |zabezpedeny|aktivni

ip http server

ip http zabezpeCeny-server

Poznamka: Pfitomnost jednoho nebo obou pfikazl v konfiguraci systému znamena,
Ze je povolena funkce webového uzivatelského rozhrani.

Pokud je pfitomen pfikaz ip http server a konfigurace obsahuje také ip http active-
session-modules none , tyto chyby zabezpeceni nelze pfes HTTP zneuzit.

Pokud je pfitomen pfikaz ip http secure-server a konfigurace obsahuje také ip http
secure-active-session-modules none , tyto chyby zabezpeceni nelze pfes HTTPS
zneuzit.

Produkty potvrzeno, ze nejsou zranitelné

Tyto chyby zabezpeceni se tykaji pouze produktl uvedenych v ¢asti Zranitelné
produkty tohoto informacniho bulletinu.

Podrobnosti

Weboveé uzivatelské rozhrani je vestavény nastroj pro spravu systému zalozeny na
grafickém uzivatelském rozhrani, ktery poskytuje moznost zfidit systém, zjednodusit
nasazeni a spravu systému a zlepSit uzivatelskou zkusenost. Dodava se s vychozim
obrazem, takZe neni potfeba nic povolovat ani instalovat Zadnou licenci do systému.
Webové uzivatelské rozhrani Ize pouzit k vytvareni konfiguraci i ke sledovani a
odstrafiovani problému systému bez odbornych znalosti CLI.

Ukazatele kompromisu
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Chcete-li zjistit, zda mohl byt systém ohrozen, provedte nasledujici kontroly:

Zkontrolujte systémové protokoly, zda neobsahuje nékterou z nasledujicich zprav
protokolu, kde uZivatel mize byt cisco_tac_admin , cisco_support nebo jakykoli
nakonfigurovany mistni uzivatel, kterého spravce sité nezna:

%SYS-5-CONFIG_P: Nakonfigurovano programové procesem SEP_webui_wsma_http
z konzole jako uZivatel na radku

%SEC_LOGIN-5-WEBLOGIN_SUCCESS: Uspé&3né prihlaseni [uzivatel: uZivatel ]
[Zzdroj: zdrojovd IP_adresa ] v 03:42:13 UTC St 20. rijna 12 11

Poznamka : Zprava %SYS-5-CONFIG_P bude pfitomna pro kazdou instanci, kdy
uzivatel pfistoupil k webovému uZivatelskému rozhrani. Indikator, ktery je tfeba
hledat, jsou nova nebo neznama uzivatelska jména pfitomna ve zprave.

Zkontrolujte systémoveé protokoly, zda neobsahuje nasledujici zpravu, kde
nazev_souboru je neznamy nazev souboru, ktery nekoreluje s o€ekavanou akci
instalace souboru:

%WEBUI-6-INSTALL_OPERATION_INFO: Uzivatel: uZivatelské jméno , Operace
instalace: PRIDAT ndzev souboru

Spole¢nost Cisco Talos poskytla nasledujici pfikaz ke kontrole pfitomnosti
implantatu, kde systemip je |P adresa systému, ktery se ma zkontrolovat. Tento
pfikaz by mél byt vydan z pracovni stanice s pfistupem k pfislusnému systému:

curl -k -H "Opravnéni: off4fbfeecffa77ce8d3852a29263e263838e9bb" -X POST
"https:// systemip /webui/logoutconfirm.html?logon_hash=1"

Pokud pozadavek vrati hexadecimalni fetézec, napfiklad 0123456789abcdef01 ,
implantat je pfitomen.

Poznamka : VySe uvedeny pfikaz by mél byt zadan jako jeden pfikazovy fadek.

Poznamka : Pokud je systém nakonfigurovan pouze pro pfristup HTTP, pouzijte
schéma HTTP v prikladu pfikazu.

Pro detekci zneuziti jsou k dispozici také nasledujici ID pravidel Snort:

o 3:50118 — upozornéni na pocatecni injekci implantatu (CVE-2023-20273)

o 3:62527 - upozornéni na interakci implantatu

o 3:62528 - upozornéni na interakci implantatu

o 3:62529 - upozornéni na interakci implantatu

o 3:62541 — upozornéni na pokus o zneuziti pro pocatecni pfistup (CVE-2023-
20198)

o 3:62542 — upozornéni na pokus o zneuziti pro pocatecni pfistup (CVE-2023-
20198)
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Neexistuji Zadna zastupna feSeni, ktera by tyto chyby zabezpeceni feSila.

Deaktivace funkce HTTP Server eliminuje vektor utoku pro tyto chyby zabezpeceni a
muze byt vhodnym zmirnénim, dokud nebude mozné upgradovat postizena zafizeni.
Spravci mohou zakazat funkci HTTP Server pomoci pfikazu no ip http server nebo
no ip http secure-server v reZzimu globalni konfigurace. Pokud se pouZziva server
http i server HTTP , pak jsou k deaktivaci funkce HTTP Server vyZadovany oba
prikazy.

Omezeni pfistupu k serveru HTTP na davéryhodné sité omezi vystaveni témto
chybam zabezpeceni. Nasledujici pfiklad ukazuje, jak povolit vzdaleny pristup k
serveru HTTP z davéryhodné sité 192.168.0.0/24:

!

ip http pristupova trida 75

ip http zabezpeceny server

!

pristupovy seznam 75 povoleni 192.168.0.0 0.0.0.255
pristupovy seznam 75 odeprit jakykoli

!

Poznamka : Chcete-li pouzit pfistupovy seznam v novéjSich verzich softwaru Cisco
IOS XE, pouzijte v pfedchozim pfikladu pfikaz ip http access-class ipv4 75 . DalSi
informace naleznete v €asti Filtrovani provozu uréeného pro WebUI zafizeni Cisco
I0S XE pomoci pfistupového seznamu .

| kdyZ toto zmirnéni bylo nasazeno a osvédcilo se v testovacim prostfedi, zakaznici
by méli urcit pouzitelnost a efektivitu ve svém vlastnim prostfedi a za vlastnich
podminek pouziti. Zakaznici by si méli byt védomi toho, Ze jakékoli implementované
feSeni nebo zmirnéni muze negativné ovlivnit funk&nost nebo vykon jejich sité na
zakladé vlastnich scénarll nasazeni a omezeni zakaznikl. Zakaznici by neméli
nasazovat Zzadna nahradni feSeni nebo zmirnéni dfive, nez nejprve vyhodnoti
pouzitelnost pro jejich vlastni prostiedi a jakykoli dopad na takové prostredi.

Opraveny software
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https://www.cisco.com/c/en/us/support/docs/ios-nx-os-software/ios-xe-17/221107-filter-traffic-destined-to-cisco-ios-xe.html

Spolecnost Cisco vydala bezplatné aktualizace softwaru , které fe8i zranitelnosti
popsané v tomto informacnim bulletinu. Zakaznici se servisnimi smlouvami, které je
opraviuji k pravidelnym aktualizacim softwaru, by méli ziskat opravy zabezpeceni
prostfednictvim svych obvyklych aktualiza¢nich kanalu.

Zakaznici mohou nainstalovat a oCekavat podporu pouze pro verze softwaru a sady
funkci, pro které si zakoupili licenci. Instalaci, stazenim, pfistupem nebo jinym
pouzitim takovych aktualizaci softwaru zakaznici souhlasi s tim, Ze budou dodrzovat
podminky licence na software Cisco:
https://www.cisco.com/c/en/us/products/end-user-license- dohoda.html

Kromé toho mohou zakaznici stahovat pouze software, pro ktery maji platnou licenci,
zakoupeny pfimo od spolecnosti Cisco nebo prostfednictvim autorizovaného
prodejce nebo partnera spole¢nosti Cisco. Ve vétSiné pfipadu se bude jednat o
udrzbu upgrade softwaru, ktery byl zakoupen dfive. Bezplatné aktualizace
bezpecnostniho softwaru neopravriuji zakazniky k ziskani nové softwarové licence,
doplfikovych sad funkci softwaru nebo vétSich aktualizaci revizi.

Stranka Cisco Support and Downloads na Cisco.com poskytuje informace o
licencovani a stahovani. Tato stranka muze také zobrazit pokryti zakaznické podpory
zarizeni pro zakazniky, ktefi pouzivaji nastroj Moje zafizeni.

PFi zvazovani upgradu softwaru se zakaznikiim doporucuje, aby pravidelné
konzultovali doporu€eni pro produkty Cisco, ktera jsou k dispozici na strance Cisco
Security Advisories , aby zjistili riziko a kompletni feSeni upgradu.

Ve v8ech pfipadech by se zakaznici méli ujistit, Ze zafizeni, ktera maji byt
upgradovana, maji dostatek paméti a potvrdit, Ze aktualni konfigurace hardwaru a
softwaru budou v nové verzi i nadale spravné podporovany. Pokud informace nejsou
jasné, doporucujeme zakaznikim kontaktovat stfedisko technické pomoci Cisco
(TAC) nebo jejich smluvni poskytovatele udrzby.

Zakaznici bez servisnich smluv

Zakaznici, ktefi nakupuji pfimo od spolecnosti Cisco, ale nemaji smlouvu o
poskytovani sluzeb spolecnosti Cisco, a zakaznici, ktefi nakupuji prostfednictvim
dodavatelu tfetich stran, ale nepodafilo se jim ziskat pevny software prostfednictvim
sveého prodejniho mista, by méli ziskat upgrady kontaktovanim Cisco TAC:
https://www . .cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html

Zakaznici by méli mit k dispozici sériové Cislo produktu a byt pfipraveni poskytnout
adresu URL tohoto upozornéni jako dukaz naroku na bezplatny upgrade.
Opravené verze

Zakaznikum se doporucuje upgradovat na pfisluSnou pevnou verzi softwaru , jak je
uvedeno v nasledujici tabulce:

Cisco I0S XE Software Release Train Prvni pevna verze Dostupny

17.9 17.9.4a Ano
17.6 17.6.6a TBD
17.3 17.3.8a TBD
16.12 (pouze katalyzator 3650 a 3850) 16.12.10a TBD
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https://sec.cloudapps.cisco.com/security/center/resources/security_vulnerability_policy.html#ssu
https://www.cisco.com/c/en/us/products/end-user-license-agreement.html
https://www.cisco.com/c/en/us/support/index.html
https://sec.cloudapps.cisco.com/security/center/resources/security_vulnerability_policy.html#fixes
https://www.cisco.com/go/psirt
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html
https://sec.cloudapps.cisco.com/security/center/resources/security_vulnerability_policy.html#fixes

Podrobné informace o vydani platformy najdete v tématu Dostupnost opravy
softwaru pro chybu zabezpeceni eskalace opravnéni webového uZivatelského
rozhrani softwaru Cisco 10S XE — CVE-2023-20198 .

Tym Cisco Product Security Incident Response Team (PSIRT) ovéfuje pouze
dotCené a opravené informace o vydani, které jsou zdokumentovany v tomto
informacnim zpravodaiji.

Doporuceni

Spolecnost Cisco dlirazné doporucuje zakaznikim, aby deaktivovali funkci HTTP
Server na vSech systémech s pristupem k internetu nebo omezili jeho pfistup na
divéryhodné zdrojové adresy. Chcete-li zakazat funkci HTTP Server, pouzijte pfikaz
no ip http server nebo no ip http secure-server v rezimu globalni konfigurace.
Pokud se pouziva server HTTP i server HTTPS, jsou k deaktivaci funkce HTTP
Server vyzadovany oba pfikazy.

Nasledujici rozhodovaci strom Ize pouzit k uréeni zplsobu tfidéni prostfedi a
nasazeni ochran:

Pouzivate 10S XE?
= Ne _ Systém neni zranitelny. Neni nutna zadna dalSi akce.
= Ano _ Je nakonfigurovan ip http server nebo ip http secure-server ?
= Ne _ Zranitelnosti nejsou zneuzitelné. Neni nutna zadna dalSi akce.
= Ano _ Provozujete sluzby, které vyzaduji komunikaci HTTP/HTTPS
(napfiklad eWLC)?
= Ne _ ZakaZte funkci HTTP Server.
= Ano _ Pokud je to mozné, omezte pfistup k témto sluzbam na
divéryhodné sité.
S velkou jistotou, na zakladé dalSiho pochopeni exploitu, hodnotime, Ze pfistupové
seznamy aplikované na funkci HTTP Server k omezeni pfistupu z nedivéryhodnych
hostitelt a siti pfedstavuji i€inné zmirnéni.
Pfi implementaci fizeni pfistupu k témto sluzbam podle poskytnutych zmirnéni
nezapomente zkontrolovat kontroly, protoze existuje potencial pro preruseni
produkcnich sluzeb. Pokud si témito kroky nejste jisti, ve spolupraci s vasi
podpuUrnou organizaci urCete vhodna kontrolni opatfeni.
Po implementaci jakychkoli zmén pouzijte pfikaz copy running-configuration

startup-configuration k uloZzeni running-configuration . To zajisti, Ze zmény
nebudou vraceny v pfipadé opétovného nacteni systému.

Vyuziti a vefejna oznameni
Spole¢nost Cisco si je védoma aktivniho vyuzivani téchto zranitelnosti.
Zdroj

Tyto chyby zabezpeceni byly nalezeny béhem FeSeni nékolika pfipadd podpory
Cisco TAC.

URL

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-
sa-iosxe-webui-privesc-j22SaA4z

Historie revizi
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https://www.cisco.com/c/en/us/support/docs/ios-nx-os-software/ios-xe-dublin-17121/221128-software-fix-availability-for-cisco-ios.html
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxe-webui-privesc-j22SaA4z

0 pevném vydani.

Verze | Popis Sekce Postaveni | datum

2,0 Aktualizovany souhrn, ktery Shrnuti, Prozatimni | 23.
oznacuje, ze je k dispozici indikatory fijna
vylepSena detekce. Aktualizované kompromisu 2023
indikatory kompromisu s rozSifenym
pfikazem detekce.

1.4 Aktualizovano shrnuti, aby bylo Shrnuti, Prozatimni | 22.
uvedeno, Ze jsou k dispozici prvni Opraveny fijna
opravy. Pfidany konkrétni informace | software 2023

Zobrazit kompletni historii...

Pravni vylou€eni odpovédnosti

TENTO DOKUMENT JE POSKYTOVAN ,TAK, JAK JE*, A NEIMPLIKUJE ZADNY

DRUH ZARUKY NEBO ZARUKY, VCETNE ZARUK PRODEJNOSTI NEBO

VHODNOSTI PRO KONKRETNi POUZITi. POUZIVANI INFORMACI V
DOKUMENTU NEBO MATERIALUM Z DOKUMENTU ODKAZOVANYCH JE NA
VLASTNI RIZIKO. CISCO SI VYHRAZUJE PRAVO KDYKOLI ZMENIT NEBO

AKTUALIZOVAT TENTO DOKUMENT. CISCO OCEKAVA, ZE TENTO DOKUMENT

AKTUALIZUJE, jakmile BUDE K DISPOZICI NOVE INFORMACE.

Samostatna kopie nebo parafraze textu tohoto dokumentu, ktera vynechava

distribu¢ni URL, je nekontrolovana kopie a mize postradat dulezité informace nebo
obsahovat faktické chyby. Informace v tomto dokumentu jsou uréeny koncovym
uzivatelim produktu Cisco.
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