Miliony Ukrajinct nuceni byt offline: kdo stoji za jednim z
nejvétsich kybernetickych utoki vsech dob
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IT systémy nejvétsSiho ukrajinského telekomunikac¢niho operatora
byly ¢aste¢né zni€eny

Ukrajinského primarniho poskytovatele mobilnich siti, Kyivstar, srazil k
zemi jeden z nejvétSich kybernetickych utokd vSech dob a miliony
zakazniku v utery zUstaly bez mobilnich telefonu a domaciho internetu.

Co se stalo?

NejvétsSi ukrajinsky telekomunikacni poskytovatel utrpél v utery velky
hackersky utok, ktery vyradil mobilni telefonni sluzby pro miliony lidi.
Mobilni komunikace a pfistup k internetu byly po cely den nefunkcni.
Utok na Kyivstar, ktery ma 24,3 milionu mobilnich zakaznik(i a pres 1
milion pfedplatiteld domaciho internetu, vedl k dominovému efektu,
ktery zpusobil vypadky IT infrastruktury a narusil sluzby v bankach a
nékterych statnich institucich.

Kdo byl ovlivhén?

Kyberneticky utok zpusobil Siroce pocitované technické selhani a
narusil provoz mnoha velkych ukrajinskych financCnich instituci. Nejvétsi
statem vlastnéna banka, PrivatBank, byla napadena hackem, protoze
byla naruSena ¢innost nékterych jejich kancelafi, bankomatl a
terminalt v misté prodeje (POS), které podniky pouzivaji ke zpracovani
plateb kartou, protoze se spoléhaji na SIM kartu Kyivstar. Nefungovaly
ani nékteré bankomaty jinych velkych bank, v€etné Oshadbank a
Monobank. Kvuli vypadku udajné nefungovaly ani vystrazné systémy
proti naletim ve mésté Sumy.
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Pro¢€ je to vyznamné?

Incident tézce zasahl Kyjev a daleko za hranicemi, vCetné velkych mést
a regionu, a ovlivnil mobilni a pevné sluzby s dominovym dopadem na
sektory, v€etné systému varovani pred nalety a bankovnictvi.
Bezpecnostni sluzba Ukrajiny (SBU) ve stfedu uvedla, ze utok na
Kyivstar zplsobil kritické poskozeni jeji digitalni infrastruktury, pficemz
IT systéemy byly CasteCné zniCeny. Obnoveni operaci bude néjakou
dobu trvat, uvedla sluzba.

Ukrajinska armada pfi komunikaci a koordinaci operaci silné spoléha
na chytré telefony a mobilni data, zejména na aplikace pro Sifrované
zasilani zprav. Zatimco zemé ma jiné poskytovatele mobilnich telefonu
a armada ve velké mife vyuziva satelitni pfipojeni Starlink, vypadek
Kyivstar by mohl na nékterych mistech ovlivnit schopnost ukrajinskych
jednotek koordinovat.

Jaky je vyznam nacasovani incidentu?

K masivnimu hacknuti doslo, kdyz se ukrajinsky prezident Vladimir
Zelenskyj setkal v utery ve Washingtonu s americkym prezidentem
Joem Bidenem a zakonodarci, ktefi prosili o vice financnich prostiedk
pro Kyjev. BEhem setkani americky vidce oznamil dalsi bali¢ek
vojenské pomoci pro Ukrajinu ve vySi 200 miliont dolaru, ktery
zahrnuje interceptory protivzdusné obrany, délostrelectvo a munici.
Tato Castka je vSak relativné zanedbatelna ve srovnani se 111
miliardami dolartl vojenské a ekonomické pomoci, kterou Washington
poskytl Kyjevu od unora 2022.

Schiizka se uskutecnila po navrhu zakona, ktery mél poskytnout
Kyjevu pomoc ve vysi 60 miliard dolart. byl minuly tyden zablokovan v

na jizni hranici USA vymeénou za schvaleni pomoci Ukrajiné.

Kdo stoji za utokem?
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Ukrajinska zpravodajska sluzba SBU tvrdi, Ze na viné mohou byt ruské
bezpednostni sluzby. Agentura zahajila trestni fizeni kvuli
kybernetickému utoku na zakladé osmi obvinéni, v€etné
neopravnéného zasahovani do ¢innosti informacnich systéma,
velezrady a sabotaze.

K odpovédnosti za utok se mezitim prihlasila ruska hacktivisticka
skupina Killnet. pfispévek na svém kanalu Telegram, ale nepredlozil
dikaz. Po naruseni bezpecénosti rusti hackefi uvedli, ze utok zahajili,
aby otestovali moznosti nového partnerstvi s jinou skupinou nazvanou
Deanon Club.

Kyberneticky utok pfichazi v dobé, kdy experti zvazuji mozné davody
incidentu. by mohla byt souCasti snahy Moskvy pfimét Kyjev vyjednat
mirovou dohodu k ukonceni probihajiciho ukrajinského konfliktu.
Predpoklada se, ze mistni pfedstavitelé se pfipravi na to, aby zajistili,
Ze ostatni kriticka infrastruktura bude béhem zimnich mésicu izolovana
od kybernetickych utoku.

Nékdo dalSi podezrely?

Utok Kyivstar vypadal docela podobné jako lorisky kyberneticky utok
proti ruskému analogu YouTube s nazvem RuTube, uzavieli néktefi IT
experti po analyze podrobnosti incidentu. Experti navrhli, Ze utok na
ukrajinského mobilniho operatora si mohl zpusobit sam, a dodali, Ze
Kyjev jiz dfive simuloval kolaps kritické infrastruktury. Analytici
predpokladali, Ze Kyivstar byl hacknut ,zevnitf“ pravé béhem
Zelenského navstévy ve Washingtonu, aby vzbudil pozornost médii.

Jak Kyjev odpovédél?

V samostatném prohlaseni ukrajinska vojenska rozvédka tvrdila, ze v
poslednich dnech provedla kyberneticky utok na ruskou Federalni
danovou sluzbu (FNS). SBU na svém kanalu Telegram oznamila, Ze se
ukrajinské vojenské rozvédce podafrilo proniknout do jednoho z dobfe
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chranénych centralnich serverl federalni darfiové sluzby.

FNS v komentafi k oznameni poprela, Ze jeji sluzby byly hacknut a
dodal, Zze fungoval jako obvykle, zatimco osobni udaje uZivatelu byly v
bezpeci.
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