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Na konci prosince 2023 doslo ke zvefejnéni nového druhu utoku
mificiho na SSH protokol — utok Terrapin, ktery vyuziva zranitelnosti
CVE-2023-48795 (CVSS 5.9). Jedna se o prefix truncation attack, kdy
utoCnik manipuluje daty pfi ustanovovani komunikace tzv. handshake.
Tim zapficini pouziti méné bezpecnych algoritmu a deaktivaci
nékterych bezpecnostnich protiopatreni.

Dulezitym predpokladem je, aby byl utoCnik v pozici MitM (Man in the
Middle). Spojeni musi byt zaroven zabezpeceno Sifrou ChaCha20-
Poly1305 nebo jakoukoliv CBC Sifrou v kombinaci s Encrypt-then-Mac,
které jsou velmi rozSirené.

V prostredi internetu je slozité dostat se do pozice MitM. Proto utocCnici
Casto kompromituji sitovou infrastrukturu a vyCkavaji na okamzik, kdy

se objevi podobné zranitelnosti, aby mohli do infrastruktury proniknout
hloubéji.

Bezpecnostni organizace Shadowserver Foundation nalezla
rozsahlym skenovanim internetu skoro 11 milion zranitelnych SSH
serverl. Informaci sdilela napf. na socialni siti X
(https://x.com/Shadowserver/status/17424826408154196537s=20).
Neznamena to, ze jsou vSechny tyto servery v nebezpeci, ale
poukazuje to na rozsahlost zranitelnosti.

Skener zranitelnosti na Terrapin utok od Ruhr-Universitat Bochum:
https://github.com/RUB-NDS/Terrapin-Scanner.
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VétSina vyvojart SSH klientl jiz vydala bezpecnou verzi, na kterou
doporucCujeme aktualizovat server i klienta. U nékterych se ale zatim
jedna o beta-verzi napf. WinSCP. Podrobny prehled zde:
https://terrapin-attack.com/patches.html.

Pokud jesté neni vydana aktualizace, doporucujeme v konfiguraci
SSH pro klienta i server zakazat pouzivani Sifry Chacha20-Poly1305,
jakékoliv Encrypt-then-MAC (EtM) a ovéfit, Ze nejsou vyuzivany zadné
aes(128]192|256)-cbc. Priklad zakazani v /etc/ssh/ssh_config:

Ciphers -chacha20-poly1305@openssh.com

K nastavovani konfigurace SSH doporucujeme pfistupovat s
opatrnosti, protoze nespravna konfigurace mize zpusobit ztratu
spojeni se serverem.
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