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Co délat, kdyz vas WordPress nékdo napadne a zaCne uzivatele
pfesmérovavat na phishinovou stranku? Napadeny web lze smazat a
znovu nainstalovat nebo zkusit vycistit. Pribéh z praxe, kdy se Cisténi
povedlo.

Hacknuty web

Nase univerzita provozuje velké mnozstvi webl a stava se, ze
administratofi sveé aplikace dostateCné neaktualizuji. To se stalo

i jednomu WordPressu, kdyz mé kontaktoval hlavni redaktor téch
stranek a ptal se meé na jejich zvlastni chovani. Pokud jste na ty stranky
Sli pres vyhledavac, byli jste presmérovani na phishingové stranky,
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které gratulovaly k vyhfe iPhonu a snazily se z vas vymamit néjaké
udaje. Pokud jste na stranky sli mimo vyhledavac, pfimo pres adresu
domény, pfesmérovani se neprojevilo.

Prvni co mi probéhlo hlavou bylo: 6 jé, hacknuty WordPress. A druhé:
on na takovy phishing jesté dnes nékdo skocCi? Ale asi skoci, jinak by to
utoCnici nedélali a utok na zranitelny WordPress zvladne i néjaky
automat. Jenze co ted s tim, abych koleglim web prosté nezablokoval
a nenechal je to smazat a znovu nainstalovat. To mi pfislo jako trochu
brutalni feSeni. Zkusim to vy¢istit a uvidime. Sice WordPress neznam
a nemam do né&j ani pfistup, ale nakonec se ukazalo, Ze to vubec
nevadilo.

Nasledujici €lanek neberte jako stoprocentni feSeni, spiSe jako soubor
podnétd, které nékomu mohou podobnou situaci pomoci vyfesit.
Myslim, ze jsem mél také velkou davku Stésti, ze hack neSel do webu
hloubéji. Zaroven se mi v praxi potvrdilo bezpeCnostni pravidlo,
provozovat kazdy web pod samostatnym uzivatelem, protoze operacni
systém a ostatni weby zasazeny nebyly.

Nové vlozené soubory

WordPress je aplikace v PHP, hack bude asi n&jaky includovany
soubor, fikal jsem si, a zkontroloval data poslednich zmén u vSech
souborl. Hele wp-config.php byl upravovan véera, to je divné.
Podival jsem se do souboru a hned na zacCatku byl viozeny
obfuskovany JavaScript:

@include
/Fp*/ (" /www/ XXX/ www/wp\x2din\x63ludes/IXR/.767b994b.oti");

V celém kdédu uto€nik hodné pouziva zapis textu pomoci Sestnackoveé
a osmickové soustavy. Takovy text vam napovi, Ze se jedna o néco
nekalého. Ve skute€nosti je v Fadku napsano wp-includes. Nazev
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souboru je generovany a priponu si utocnik vymyslel. Soubor je
s teCkou na zacatku, takze je skryty.

Takze jsem si na disku nasel dalSi podobné soubory a tohle mi vyjelo:

ls -1 "locate .oti-

-rw-r--r-- xxx 35096 2023-11-09 01:44 /www/XXX/wWww/wp -
admin/includes/.e19e803f.oti

-rw-r--r-- Xxx 34870 2023-11-09 23:01 /www/XXX/www/wp -
includes/IXR/.767b994b.ot1i

-rw-r--r-- xXxx 35453 2023-11-08 02:45 /www/XXX/wWww/wp -
includes/PHPMailer/.8ddd8631.0ot1i

Pfesmeérovavaci soubor zaCina teCkou a ma nahodné generovany
nazev a vymyslenou pfiponu. Co takhle zkusit najit vSechny soubory
zacCinajici teCkou?

find /www/XXX/www -name ".*"

Bylo jich celkem dost. Je zajimavé kolik neuzitecného balastu s sebou
WP moduly normalné nesou. Ale mé rovnou do oCi uhodily dalSi
pfipony pfesmérovavace: inc a otc. VSechny nalezené soubory, a
hlavné jejich data, jsem si poznamenal do textového souboru a
soubory smazal v€etné toho pfidaného radku ve wp-config.php.

rm “locate .oti"
rm “locate .inc’
rm “locate .otc’

Ted web jel a uz nedélal ta protivha presmérovani. Ale je urcité stale
napadeny a jak se tam ty soubory dostaly?

Cesta dovnitr

Prohléd| jsem si adresar PHPMailer podrobnéji a podival se do vSech
souborl s pfiponou php, byly celkem ¢tyfi. Soubor wp-1ogin.php byl
obfuskovany, ten je urcité navic, uto¢nik si jim udélal zadni vratka.
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Takze jsem jesté prohledal cely web a zkontroloval vSechny soubory
wp-login.php, upravene byly jen dva. Pak jsem vzal datum vytvoreni
souboru wp-login.php a znovu prohledal cely adresaf webu. Tohle
jsem nasel:

1s -1r * | grep "2023-11-09"
wp-includes/blocks/site-tagline/sbkrszxm.php
wp-includes/blocks/post-author-name/flylszkn.php

wp-includes/PHPMailer/wp-login.php
wp-includes/blocks/query-title/wp-login.php

Nalezenych souborl uz nebylo tolik, a uz se nam z toho rysuje, jak to
napadeni funguje. Utoénik si nahral skrz zranitelny plugin soubor, ktery
se na disku dale mnozi a skryva se pomoci nahodné generovanych
jmen souborl. WordPress si vzdy includuje vSechny PHP soubory

v adresari, utoCniklv kéd se tak vzdy nahraje bez ohledu na nazev
souboru. Pak je velmi tézké najit a smazat vSechny jeho soubory, které
se navic muzou mnozit jak kralici. Pockam do druhého dne a podivam
se, jaky soubor uto¢nik zavola.

Vzdalené ovladani

Druhy den byl sice presmérovavaci skript zpatky, ale ziskal jsem dalSi
informace. Odstranil jsem opét ta pfesmérovani a pomoci ¢asu
vytvofeni soubort ziskal z logu webového serveru Apache informace
o tom, jak utoCnik web ovlada. Musim uznat, Ze snaha o stizeni
detekce je opravdu na vysoke urovni.
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185.111.106.78 - - [08/Nov/2023:02:45:48 +0100] "POST /?kCy=CJPz
HTTP/1.1" 200 125868 "http://xxx.upce.cz/" "Mozilla/5.0 (iPhone;
CPU iPhone 0S 16_3_1 like Mac 0S X) AppleWebKit/605.1.15 (KHTML,
like Gecko) Version/16.3 Mobile/15E148 Safari/604.1"
131.153.169.202 - - [08/Nov/2023:02:45:50 +0100] "POST /wp-
includes/blocks/site-tagline/sbkrszxm.php HTTP/1.1" 200 9082
"http://xxx.upce.cz/" "Mozilla/5.0 (Macintosh; Intel Mac 0S X
10_15_7) ApplewWebKit/537.36 (KHTML, like Gecko) Chrome/115.0.0.0
Safari/537.36"

116.203.53.238 - - [08/Nov/2023:02:45:51 +0100] "POST /?haPF=yvWtP
HTTP/1.1" 200 8655 "http://xxx.upce.cz/" "Mozilla/5.0 (iPhone; CPU
iPhone 0S 16_2 like Mac 0S X) AppleWebKit/605.1.15 (KHTML, like
Gecko) Version/16.2 Mobile/15E148 Safari/604.1"

184.164.94.74 - - [08/Nov/2023:02:45:53 +0100] "POST /?RjZst=BPd
HTTP/1.1" 200 8577 "http://xxx.upce.cz/" "Mozilla/5.0 (iPhone; CPU
iPhone 0S 16_5 like Mac 0S X) AppleWebKit/6605.1.15 (KHTML, 1like
Gecko) GSA/273.0.547966426 Mobile/15E148 Safari/604.1"

Zaprve si vSimnéte, Ze kazdy dotaz pfiSel z jiné IP adresy a adresa je
pouzita jen jednou. Podle IP nelze utoCnika €i souvislosti dohledat.
Prikazy posilané pomoci query stringu jsou také generované a ani
podle nich nelze dohledat souvislosti. Ale vime, ze fizeni webu probiha
jednou denné, vzdy v noci. Mame cely den na vlastni zasah. Pozdéji
jsem zjistil, ze i Cas pristupu K fizeni se ménil.

Nejdfive jsem se domluvil s administratorem webu, ktery udélal
aktualizaci WordPressu a zapnul automatické aktualizace. Uto&nik kod
samotného WordPressu nenapadal, vzdy pouzival vlastni soubory,
které aktualizace nepfemaze. Pak administrator zkontroloval
uzivatelské ucty a smazal ty pfidané utoCnikem, stejné jako jeho skripty
v cronu WordPressu.

Pak jsem smazal vSechny utoCnikovy soubory, o kterych jsem védél a
sebral uzivateli, pod kterym web bézi, prava zapisu (zménil jsem
vlastnika soubort). Jestli znovu uto¢nik spusti svij kod a bude vytvaret
nove soubory, projevi se to v error logu weboveého serveru Apache.
PoCkame do zitfka a uvidime.
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DalSi den jsem zjistil, Ze se to povedlo. V access logu je videét, jak
utoCnik zkousel volat vSechny svoje soubory, kdyz mu nezabral pfikaz
v query stringu. Nékde u sebe si tedy musel drzet jejich seznam.
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85.92.70.212 - - [15/Nov/2023:02:50:13 +0100] "POST /?QlYl=urNC
HTTP/1.1" 200 126568 "http://xxx.upce.cz/" "Mozilla/5.0 (Windows
NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/115.0.0.0 Safari/537.36"

210.242.73.33 - - [15/Nov/2023:02:50:17 +0100] "POST /wp-
includes/blocks/navigation-submenu/ftlexzgi.php HTTP/1.0" 404
56048 "http://xxx.upce.cz/" "Mozilla/5.0 (Linux; Android 10; Redmi
8A) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/109.0.0.0 Mobile
Safari/537.36"

82.163.176.123 - - [15/Nov/2023:02:50:19 +0100] "POST /wp-
includes/PHPMailer/wp-login.php HTTP/1.0" 404 117844
"http://xxx.upce.cz/" "Mozilla/5.0 (Linux; Android 10; Redmi Note
8 Pro) ApplewWebKit/537.36 (KHTML, like Gecko) Chrome/109.0.0.0
Mobile Safari/537.36"

201.248.64.234 - - [15/Nov/2023:02:50:21 +0100] "POST /wp-
includes/blocks/navigation-submenu/madexvcg.php HTTP/1.0" 404
56482 "http://xxx.upce.cz/" "Mozilla/5.0 (iPhone; CPU iPhone 0S
16_5 like Mac 0S X) AppleWebKit/6605.1.15 (KHTML, like Gecko)
Version/16.5 Mobile/15E148 Safari/604.1"

108.167.133.35 - - [15/Nov/2023:02:50:24 +0100] "POST /wp-
admin/css/colors/sunrise/gkebiacy.php HTTP/1.0" 200 8930
"http://xxx.upce.cz/" "Mozilla/5.0 (Linux; Android 10; K)
ApplewWebKit/537.36 (KHTML, like Gecko) Chrome/113.0.0.0 Mobile
Safari/537.36"

108.167.133.35 - - [15/Nov/2023:02:50:25 +0100] "POST /wp-
admin/css/colors/sunrise/gkebiacy.php HTTP/1.1" 200 8958
"http://xxx.upce.cz/" "Mozilla/5.0 (Linux; Android 10; K)
ApplewWebKit/537.36 (KHTML, like Gecko) Chrome/113.0.0.0 Mobile
Safari/537.36"

2a00:1ed0:55::1:1 - - [15/Nov/2023:02:50:25 +0100] "POST /wp-
content/themes/36nn9r91/cy.js.php HTTP/1.0" 404 101626
"http://xxx.upce.cz/" "Mozilla/5.0 (Linux; Android 11; vivo 2018)
ApplewebKit/537.36 (KHTML, like Gecko) Chrome/93.0.4577.62 Mobile
Safari/537.36"

192.241.228.126 - - [15/Nov/2023:02:50:27 +0100] "POST /wp-
includes/blocks/separator/cdtxozns.php HTTP/1.0" 200 8503
"http://xxx.upce.cz/" "Mozilla/5.0 (Macintosh; Intel Mac 0S X
10_15_7) ApplewWebKit/537.36 (KHTML, like Gecko) Chrome/110.0.0.0
Safari/537.36"

68.178.145.241 - - [15/Nov/2023:02:50:29 +0100] "POST /wp-
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includes/blocks/comment-edit-1link/ovykefwm.php HTTP/1.0" 200 9021
"http://xxx.upce.cz/" "Mozilla/5.0 (iPhone; CPU iPhone 0S 16_1_1
like Mac 0S X) ApplewWebKit/605.1.15 (KHTML, like Gecko)
Version/16.1 Mobile/15E148 Safari/604.1"

Objevil jsem tak dalSi nahodné generované soubory, o kterych jsem
zatim nevédél. Pomoci data jejich vytvoreni jsem znovu prohledaval
disk, ale zadné dalSi jsem uz nenasSel. VSechny nové objevené soubory
jsem mazal.

Ted zbyva pohled do error logu. Ktery soubor nam déla fizeni pomoci
query stringu? Byl to soubor gkebiacy.php, ktery jsem smazal uz
v pfedchozim kroku.
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[Wed Nov 15 02:50:24.490491 2023] [php7:warn] [pid 5468] [client
108.167.133.35:32458] PHP Warning:

file_ put_contents(./9b9b0871d85e4922da611c1024f1cd6d.pl): failed
to open stream: Permission denied in /www/XXX/www/wp -
admin/css/colors/sunrise/gkebiacy.php on line 63, referer:
http://xxx.upce.cz/

[Wed Nov 15 02:50:24.490575 2023] [php7:warn] [pid 5468] [client
108.167.133.35:32458] PHP Warning:
include(./9b9b0871d85e4922da611c1024f1lcd6d.pl): failed to open
stream: No such file or directory in /www/XXX/wWww/wp -
admin/css/colors/sunrise/gkebiacy.php on line 66, referer:
http://xxx.upce.cz/

[Wed Nov 15 02:50:24.490586 2023] [php7:warn] [pid 5468] [client
108.167.133.35:32458] PHP Warning: include(): Failed opening
'./9b9b0871d85e4922da611c1024f1cd6d.pl' for inclusion
(include_path="'.:/usr/share/php') in /www/XXX/www/wp -
admin/css/colors/sunrise/gkebiacy.php on line 66, referer:
http://xxx.upce.cz/

[Wed Nov 15 02:50:24.490618 2023] [php7:warn] [pid 5468] [client
108.167.133.35:32458] PHP Warning:
unlink(./9b9b0871d85e4922da611c1024flcd6d.pl): No such file or
directory in /www/xxx/www/wp-admin/css/colors/sunrise/gkebiacy.php
on line 66, referer: http://xxx.upce.cz/

[Wed Nov 15 02:50:25.189726 2023] [php7:warn] [pid 5469] [client
108.167.133.35:23912] PHP Warning:
file_put_contents(./9b9b0871d85e4922da611c1024f1cd6éd.pl): failed
to open stream: Permission denied in /www/XXX/www/wp -
admin/css/colors/sunrise/gkebiacy.php on line 63, referer:
http://xxx.upce.cz/

[Wed Nov 15 02:50:25.189810 2023] [php7:warn] [pid 5469] [client
108.167.133.35:23912] PHP Warning:
include(./9b9b0871d85e4922da611c1024f1cd6d.pl): failed to open
stream: No such file or directory in /www/XXX/wWww/wp -
admin/css/colors/sunrise/gkebiacy.php on line 66, referer:
http://xxx.upce.cz/

[Wed Nov 15 02:50:25.189820 2023] [php7:warn] [pid 5469] [client
108.167.133.35:23912] PHP Warning: include(): Failed opening
'./9b9b0871d85e4922da611c1024f1cd6d.pl' for inclusion
(include_path="'.:/usr/share/php') in /www/XXX/www/wp -
admin/css/colors/sunrise/gkebiacy.php on line 66, referer:
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http://xxx.upce.cz/

[Wed Nov 15 02:50:25.189851 2023] [php7:warn] [pid 5469] [client
108.167.133.35:23912] PHP Warning:
unlink(./9b9b0871d85e4922da611c1024f1cd6d.pl): No such file or
directory in /www/XxXxXx/www/wp-admin/css/colors/sunrise/gkebiacy.php
on line 66, referer: http://xxx.upce.cz/

No a to je v podstaté vSe, tim to skoncCilo. Uz druhy den se uto¢nik ani
nesnazil web kontaktovat, snazil se co nejvice skryt svou Cinnost. Ze
vCerejSich chyb poznal, ze byl odhalen a odstaven. Zablokovana prava
jsem nechal jesté tyden, co kdyby nahodou, a pak jsem prava vratil, ale
vSe je stale v poradku.

Vstoupit do diskuse (137 nazoru)

Autor ¢lanku

Jan Vondracek

V soucCasné dobé pracuje jako spravce linuxovych systému na
Univerzité Pardubice.

Témata:

WordPress
af

UZ to tu nékdo psal, Ze je bezpelnostni pruser, kdyZz web mize sam
sebe modifikovat. Bohuzel Casy kdy se weby spravovaly a
aktualizovaly vyhradné pres FTP jsou davno pryC. Tehdy Slo dat
kazdému webu 2 usery, jeden pro ftp (Cteni i zapis)_a jeden pro
webserver (pouze ¢teni). Ale jak na to jit dnes, kdyZ se vSecho déla
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pres web? Aktualizace obsahu, aktualizace frameworku, zmény
nastaveni, instalace pluginu, vdechno. To neni jen WordPress. Stejné
to ma i tfreba nextcloud. A urCité mnoho dalSich. A...

Viadki Stribrny podporovatel
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