Stéhovani serveri za provozu a moderni konfigurace sité
(CSNOG 2024)
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V lednu probéhlo ve Zliné dalsi setkani komunity CSNOG, Ceskych a slovenskych spravcu internetovych
siti. Mluvilo se o pfesunu serverl mezi datacentry, moderni konfiguraci sité a sledovani déni v BGP.

Tomas Prochazka: Presun datového centra za plného provozu

Datové centrum Nagano ukon€ovalo v roce 2023 provoz a Seznam neustale datové a vypocCetné roste.
“Bylo jasné, ze Nagano musime opustit a nékam se s 41 tunami hardware presunout.” Nakonec vyhrala
stavba vlastniho datacentra, které umozriuje zlevnit provoz, zbavit se dlouhodobych zavazkl plynoucich
z pronajmu a pfizpusobit si vlastni prostory. “Chtéli jsme také vlastni monitoring, ktery by nam umoznoval
sbirat vice dat.”

Seznam.cz provozoval datacentra Kokura a Osaka, nové datacentrum bylo nazvano Nagoja. Zbyvala uz
jen mali¢kost: najit dostateéné vhodny pozemek, ktery bude velky a nabidne mozZnost dobrého nap3jeni.
“Pfislibeno mame az 6 MW, zatim mame spotfebu asi 0,6 MW.” PUE se dlouhodobé pohybuje

okolo 1,15.

PFi stéhovani bylo potfeba pfesunout 2725 serveru, st€éhovat se mély dva racky denné od pondéli do
Ctvrtka. “Patek jsme si nechali volny, kdyby nastaly néjaké problémy.” Pfi st€hovani byla ¢ast uzli ve
starém datacentru a ¢ast uz v novém. “Sluzby byly stale provozovany bez vypadku nebo vétsi odstavky.”
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Kazdy den rano byly rozebrany a pfevezeny dva racky, v cili bylo tfeba je zase poskladat a postupné
zapojit a zapnout. “Jako prvni nam kolegové zapoijili switch a my jsme mohli spustit migracni skript.” Ten
si zjistil IP adresu, zkontrolovala se zména hostname a vytvofila se minimalni konfiguraci prepinace, aby
se pripojil do managementu. Poté se pustil dalsi skript, ktery provadél rekonfiguraci. Pro automatizaci byl
vyuzit Ansible a Python.

Nakonec stéhovani probéhlo velice klidné, kromé nékolika drobnych problém( se diky intenzivni pfipravé
vSechno podaifilo. “Diky automatizaci se nam v3e povedlo bez pfeslapl.” Propoje mezi datacentry zvladly
veskeré synchronizace a komunikace clusteru.

Ondfrej Zajicek: BIRD, MPLS a EVPN

MPLS slouzi k pfenosu paketd jinym zpisobem nez pomoci IP. “Paket si na vstupu do sité oznaCime
bezvyznamovym identifikatorem a na vystupu hlavi¢ku zahodime.” Jde o technologii, ktera bézi mezi
linkovou a sitovou vrstvou. Vyhodou je, Ze to umozniuje velmi jemnou praci s provozem, implementace
muze byt velmi rychla a umozni to explicitni separaci jednotlivych toku.

Nevyhodou MPLS je, Ze sprava takové dynamické sité maze byt komplikovangjsi. “V siti musite
distribuovat informace o tom, kterému toku odpovida ktery label.” K distribuci téchto informaci slouzi
protokoly jako LDP, RSVP-TE nebo BGP.
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MPLS je v démonu BIRD pIné implementovan od verze 2.14. “Modularni podoba BIRDu pfedpoklada, ze
se pohybujeme ve svété IP. Proto jsme dlouho pfemysleli, jak MPLS uchopit.” Nakonec bylo zvoleno
feSeni pouze s BGP, v tuto chvili neni k dispozici podpora LDP nebo RSVP-TE. “Je ale mozné pouZzivat
BGP jako interni routovaci protokol, pak uz nepotfebujete dalsi protokol.” Nékdy v budoucnu ale ziejmé
dojde na implementaci dalSich variant.
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K dispozici jsou MPLS tabulky, které vlastné odpovidaji IP tabulkdm a také umoznuji exportovat
informace do systémového jadra. “Zavedli jsme route atributy, které dovoluji definovat pravidla pro pfijeti
labeld.”

EVPN je v podstaté distribuovany bridge, kdy se mize sit rozprostfena pres vice routert chovat jako
jedno prostredi. Pfi tom je potfeba signalizovat stav sité a prenaset propagaci MAC adres. “To udélate
pres BGP, samotna data pak te€ou pfes néjakou enkapsulaci.” Zaznamy mohou obsahovat kromé MAC
také informaci o VLAN. “Stale na tom pracujeme, jsou tam pofrad jesté nedodélky.”

Lubor Jurena: Moderni konfigurace sité pomoci systemd-networkd

Nastroj systemd-networkd je soucast celého ekosystému systemd a spousti se jako samostatna sluzba.
“Cilem je snizit zavislost na dalSich systémovych knihovnach a celou konfiguraci pfipravit na jednom
misté.” Umoznuje konfigurovat fyzicka rozhrani, ale i virtualni sitova zafizeni. “Interaguje s dalSimi
komponentami systemd jako je napfiklad systemd-networkd.”
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Konfiguraéni soubor /etc/systemd/network je zapsany ve specifické syntaxi systemd a je rozdéleny na
nékolik sekci. Zakladni konfigurace je velmi jednoducha: nejprve ur€ime, se kterym rozhranim pracujeme
a poté definujeme jeho vlastnosti. Pokud chceme rozhrani zaradit do VRF, nemusime to délat Zzadnymi
post-skripty, ale muzeme to udélat pfimo v konfiguraci. Je mozné také pouzit hvézdi¢kovy zaznam, ktery
pokryva vice sitovych rozhrani.
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Podporovan je rezim béhu pouze s IPv6, je mozné pouzit delegaci prefixu a jednoduse zapinat napfiklad
predavani paketu mezi rozhranimi nebo pouzit maskaradu. K ovladani je mozné pouzit fadkovy nastroj
networkctl , ktery umoziuje nacitat konfiguraci, ménit volby a zobrazovat si napfiklad informace

o DHCP. “Prostym spusténim zjistime, ktera rozhrani mame k dispozici a které z nich networkd spravuje.’

Pavel Simerda: Linux: Podpora hardwarovych switchi

V roce 2008 pfisla do linuxového jadra funkce DSA, ktera umoZzruje oznaCovat pakety odchazejici z CPU
do switche, ktery je napfiklad soucasti desky. “Mame pak k dispozici metadata, ktera nam umoznuiji
pouzivat vystupni porty jako samostatna sitova rozhrani.” Pozdéji vznikl takzvany bridge offloading, ktery
umoznuje maximum konfigurace prenést na hardware. “I kdyz to hardware nepodporuje, stale je

k dispozici softwarovy bridge.” Ten samoziejmé& nema stejny vykon jako hardware.

V roce 2017 pfiSlo velké nadSeni ohledné linuxovych distribuci ur€enych pro nasazeni na switche.
“‘Nadseni postupné ochladlo a tolik se toho nakonec v nasledujicich letech nedélo.” V roce 2021 pfisla
podpora DSA i do OpenWRT.
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Rezim DSA umoznuje rozhodnout, jak ktery provoz zpracujete. Zda jde o ramce, které chcete zpracovat
v procesoru nebo je chcete nechat zpracovat switch Cipem. Zvlastni typ provozu predstavuji protokoly
jako STP, RSTP, MSTP, LLDP nebo tieba LACP. Ty je potfeba zpracovat v CPU a ne standardnim
zpracovanim s pouzitim VLAN.

V roce 2022 pfibyla moznost nastavovat stav MSTI na jednotlivych portech. To fesSi problém odpojeni
nékterych linek v ramci bézného STP. S pouzitim MSTP je mozZné rozdélit provoz podle VLAN a poslat
rizny provoz ruznymi linkami, které tak dokazete rovhomérné zatizit. “Plvodni implementace byla velmi
nevhodna z hlediska standardu i hardware.”

Vaclav Nesvadba: Alternativy ladéni sité

Jesté stale musime pouZzivat IPv4 a téch neni k dispozici mnoho. “Snazime se tedy je pouZzivat co
nejefektivnéji.” Pokud napfiklad propojujeme v siti dva prvky, obvykle se pouzije prefix /30, kde ale
prijdeme o polovinu vyc¢lenénych adres. Proto je lepSi pouzit /31, ale ne vSechny prvky toto nastaveni
podporuji. “MikroTik na to ma nedokumentované feSeni, v Linuxu to funguje automaticky.”

Ma smysl Setfit IPv6 adresy? “Jsou jich miliardy, ale stejné to dava smysl kvdli rychlejSimu pfechodu a
moznosti vyhnout se zbyte&nému plytvani.” DlleZité je to také pro utoky typu neighbor cache. Utoénik se
pfi ném snazi vytvofit provoz na vSechny adresy z daného rozsahu. “M0ze dojit k vypadnuti legitimnich
adres, které jsou pak nedostupné. Zkous$eli jsme to a funguje to.”
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Nékdy chce zakaznik jen jednu IPv6 adresu, ale obvykle se mu dava obrovsky rozsah. “Mné to pfijde
Skoda, Ze pouzije jen jednu.” Je tedy mozné vytvofit rozsah /120 a z ni pfidavat zakaznikim tfeba /124.
“Pokud by zakazniku bylo vic, jen roztahneme masku.” Pfi hledani problémua muze také pomoci pouzivat
na konci IPv4 a IPv6 adres stejné hodnoty. “Je to pfehlednéjsi, nez pouzivat na rozhrani upiné jiné
adresy.”

Ondrej Caletka: Pohled do zakulisi sité pro RIPE meeting

RIPE meeting je setkani, které probiha pravidelné dvakrat do roka pro vice nez 600 ucastniki z celého
svéta. “Vozime si celou svou Wi-Fi sit' s vlastnimi IP adresami.” K dispozici je vlastni autonomni systém
AS2121.

Uzivatelé si Casto stézuji na problémy s geolokaci. “Geolokacéni sluzby pocitaji s tim, Zze se AP na Wi-Fi
nepohybuji.” Tady se ale sit st€huje a soukromé spole¢nosti si udrzuji spoustu seznam IP adres a jejich
polohu.

RIPE se dohodl s Googlem a zacal na svém webu zvefejiiovat soubor google.csv, kde jsou zvefejnény
rozsahy adres a jejich poloha. “Bylo to tak popularni, Ze na to vzniklo RFC 8805.” Stejné je ale nutné
obeslat nejvétsi poskytovatele geolokacnich dat a oslovit je pfi kazdé zméné.
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Zaklad konferencni sité tvofi dva malé servery SuperMicro, na kterych bézi 25 virtualnich servert
zajistujicich smérovani, firewally, DHCP servery, DNS resolvery a Wi-Fi kontrolery. “Zbytek uz pak tvofi
jen L2 switche od firem Juniper, Zyxel a MikroTik.” Patef je tvofena 10GE porty, obvykle se ale provoz
pohybuje ve Spickach okolo 800 Mbits.
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Cela sit bézi na open source: router déla BIRD, firewall je provozovan pomoci nftables a dale uvniti bézi
Knot Resolver, Kea, Jool a dalSi nastroje. “VSe je to orchestrovano pomoci Ansible.”

Vefejna sit je provozovana v rezimu IPv6-mostly, kdy moderni zafizeni nemuseji Cerpat IPv4 adresy.

V praxi se tim uSetfi vétSina IPv4 adres, misto Sesti stovek jich pak staci pfiblizné jedna stovka. Dale je
k dispozici sit nabizejici pouze IPv6 a klasicka dual-stackova sit. Pak je tu nékolik siti pro spravu,
samostatna sit’ pro prvky a mala oddélena sit’ pro video streaming. “Je to docela dost riznych siti.”

Lubomir Prda: OpenBMP - co se to sakra délo v mé siti

BMP je zkratka pro BGP Monitoring Protocol a umoznuje dostat informace o BGP ze smérovace do
analyzatoru. “Umoznuje to zjistit, Ze mate v siti néjaky problém.” Jeden z kolektor( pro data se jmenuje
OpenBPM a puvodné se jmenoval SNAS. “Jesté je mozné se s tim setkat u nékterych komer&nich
zafizeni, u kterych je uvedeno, Ze je mozné je napojit na SNAS.”

Jednim z vystupl je Looking Glass, ktery vypiSe podrobnosti o zadané IP adrese. “Stahuje si to
informace i z riznych databazi jako je geolokace a dalSi.” Tyto informace se stahuji na pozadi, takze jsou
dostupné, i kdyz neni puvodni zdroj dostupny.
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Je mozné analyzovat i podrobnosti tykajici se BGP, kdy je mozZné sledovat napfiklad pocet aktualizaci od
jednotlivych peert. K dispozici je kompletni historie, takze Ize zpétné zkoumat, jak dochazelo k rGznym
zménam a pro€ se chovani sité meéni.

(Autorem fotografii je Petr Krémar.)
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